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보안약점 진단 방법 연구

임 기 영*, 강 성 훈**, 김 승 주**

요   약

보안 약점은 소스코드의 공개 여부와는 관계없이 존재하며, 소프트웨어의 취약점으로 이어질 수 있다. 소스코드가 공개

된 소프트웨어의 경우 소스 코드 분석을 통해 보안 약점을 제거하지만, 소스코드가 공개되지 않고 바이너리 형태의 실행 

파일만 제공되는 소프트웨어의 경우에는 보안 약점을 찾기가 어렵다. 비정상 데이터를 임의로 생성하여 파일 또는 표준입

력 형태로 입력하는 퍼징 기법은 위와 같은 소스코드가 공개되지 않은 소프트웨어의 취약점을 찾기 위한 기술이다. 본 논문

에서는 소스코드가 없는 상용 및 공개 소프트웨어의 보안 약점을 진단하기 위해 퍼징 기법을 활용하는 방법을 제시하고,
공개된 퍼징 도구 및 프레임워크를 이용하여 설치부터 소프트웨어의 진단 및 발견된 보안 약점을 분석, 제거 등의 퍼징 

프로세스를 소개하여 상용 및 공개 소프트웨어 취약점 발견에 도움을 줄 것으로 기대한다.
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Ⅰ. 서  론  

소프트웨어에는 Microsoft office, Adobe Photoshop
과 같이 소스코드를 공개하지 않는 소프트웨어와 

Linux, Firefox와 같이 소스코드를 공개하는 소프트웨

어가 있다. 보안 약점은 소스코드의 공개 유무와는 관계

없이 소프트웨어에 존재할 수 있고 이는 소프트웨어 취

약점으로 이어질 수 있다. 소스코드를 공개하는 소프트

웨어의 경우 소스코드를 분석하여 보안 약점을 비교적 

쉽게 찾을 수 있지만, 소스코드가 공개되지 않고 바이너

리 형태의 실행 파일만 제공되는 소프트웨어의 경우에

는 전자에 비해 보안 약점을 찾기가 어렵다. 따라서 소

스코드가 공개되지 않는 소프트웨어에서도 보안 약점을 

찾고 진단할 수 있는 방법론에 대한 연구가 필요하다. 
본 논문에서는 소스코드가 없는 상용 및 공개 소프트웨

어의 보안 약점을 진단하기 위해 퍼징 기법을 활용하는 

방안을 제시하고자 한다. 퍼징은 소프트웨어의 입력 값

을 특정 규칙에 따라 자동으로 변형시켜 소프트웨어의 

오작동 여부를 탐지하고 그 결과로부터 취약점을 발견

한다[1]. 본 논문에서는 퍼징 기법 중 내부 디자인이나 

코드에 대한 기반지식 없이 수행하는 블랙박스 테스팅

인 덤 퍼징(Dumb Fuzzing)기법을 사용하는 도구와 이 

도구를 이용한 보안 약점 분석, 제거 등의 퍼징 프로세

스를 소개 하고자 한다. 
논문의 구성은 다음과 같다. 2장에서는 관련연구를 

통해 퍼징 기법과 이를 사용한 도구에 대해 소개를, 3장
에서는 퍼저를 통한 보안 약점 분석과 같은 퍼징 프로

세스를, 4장에서는 3장에서 소개한 프로세스를 이용하

여 특정 소프트웨어에 대한 퍼징을 수행한 결과를 소개

한다. 

Ⅱ. 관련연구

 
2.1. 퍼징

퍼징은 소프트웨어 테스팅 방법 중 하나로 비정상 데

이터를 파일 또는 표준 입출력 형태로 대상 소프트웨어

에 입력하는 방법으로써 퍼징 기법을 활용하여 소프트

웨어 진단 및 분석을 할 경우 네트워크 분석과 디버깅

도 수행할 수 있다[2,3]. 퍼징은 대상의 내부 디자인이

나 코드에 대한 기반지식 유무에 따라 덤(dumb), 스마

트(smart)로 나누어지며, 데이터 처리 방식에 따라 생
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[그림 1] FOE 내부 구조도

[그림 2] peach 내부구조도  

성, 변이로 분류할 수 있다[4]. 각 분류에 대한 설명은 

다음과 같다.       
▪덤 퍼징 : 퍼징을 하고자 하는 대상에 어떠한 기반

지식 없이 입력을 주어 테스트를 수행하는 기법이

다. 입출력 포맷을 분석하지 않은채로 수행하는 방

법으로, 애플리케이션에 임의의 데이터 입력 또는 

파일 내 데이터를 무작위 변조해 불러오는 방식으

로 퍼징을 수행한다. 
▪스마트 퍼징 : 퍼징을 하고자 하는 대상의 소스코

드와 구조를 파악하고 있거나, 대상 어플리케이션

의입력 방식 또는 불러오는 파일의 파일구조를 파

악하고 있을 때 사용하는 기법이다. 
▪생성 : 테스트를 위한 입력 데이터를 생성하여 처

리하는 기법이다. 파일 포맷과 확장자를 정확히 알

고 있는 경우, 해당 파일 포맷에 맞춰 퍼징을 위한 

테스트 파일을 생성하는 방법이다. 
▪변이 : 퍼징 대상에 사용되던 실제 데이터 또는 파

일 샘플을 구해, 그 일부를 무작위 변형시켜 테스

트하는 기법을 말한다. 예로, FTP 로그인 아이디 

또는 비밀번호를 전송하는 패킷에, 아이디나 비밀

번호를 실시간으로 변경하여 테스트하는 것이 이

에 해당된다. 

퍼징을 효율적으로 수행하기 위해서는 입출력 데이터 

또는 대상 애플리케이션이 불러오는 파일 구조를 정확

히 알고 있어야 하거나, 자동화된 도구를 이용해야 한다. 
일반적으로 알려진 퍼징의 장점으로 입력파일 생성 

규칙만 명시해준다면, 테스팅을 자동으로 진행하는 자

동화와 입력값을 무작위로 대입하기 때문에 정확하진 

않지만 모든 부분에 대해서 테스팅을 수행할수 있는 높

은 코드 커버리지를 들 수 있다. 단점으로는 무작위로 

입력데이터를 설정하기 때문에, 소프트웨어의 원하는 

기능이나 함수의 취약점을 정확히 찾아내기 어렵다는 

점과, 무작위로 입력데이터를 설정하기 때문에, 공격 가

능한 취약점 식별을 보장할 수 없는 불확실성 및 무작

위성이 있다. 

2.2. FOE 

FOE(Failure Observation Engine) FOE는 Carnegie 
Mellon University의 Software Engineering Institute에

서 개발한 윈도우즈 플랫폼 기반의 퍼징 도구이다[5]. 
FOE는 파이썬으로 작성되었으며, 파일포맷 기반의 변

이 방식으로 동작한다. 윈도우즈 환경에서 실행되는 애

플리케이션을 대상으로 취약점 분석을 수행할 수 있다. 
FOE는 사용자가 원하는 동작방식을 정의한 yaml파일

을 기반으로 동작한다. 
FOE는 커맨드라인을 이용하여 입력 파일을 실행시

킬 수 있는 애플리케이션에 대하여 사용자가 지정한 입

력 시드파일들의 데이터 값을 랜덤하거 변이하여 대상 

어플리케이션에 전달하고 실행결과로부터 취약점을 찾

는 방식의 퍼징을 수행할 수 있다.

2.3. PEACH

peach는 변이를 기반으로 퍼징을 수행하는 도구로써, 
피치 핏(pit – XLM 포맷으로 정의된 데이터 모델) 파
일을 요구한다. 피치 핏 파일은 피치 플랫폼에서 퍼징을 

수행하기 위한 모든 정보를 포함하고 있으며, 피치를 이

용하여 퍼징을 수행하기 위해서는 반드시 피치 핏 파일 

생성하는 작업을 선행해야 한다. 
피치 핏 파일은 peach에서 퍼징을 수행하기 위한 정

보가 담겨져 있으며 애플리케이션 퍼징을 위한 파일 구
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[그림 4] foe.yaml의 구조   

 

[그림 5] foe.yaml 내 campaign 영역 

[그림 6] foe.yaml 내 target 영역 

[그림 7] foe.yaml내 directories 영역 

조와 실행경로, 네트워크 퍼징을 위한 서버 주소 및 프

로토콜, 패킷 정보 등을 입력할 수 있다. 이를 기반으로 

입력 파일을 파싱하고 사용자가 지정한 특정 영역을 변

조함으로써 퍼징을 수행한다. 또한 변이 옵션을 설정하

여 보안 약점이 발생할 가능성이 높은 영역에 대해서만 

데이터 변조를 수행할 수 있다. 따라서 데이터 모델인 

피치 핏 파일을 생성하는 과정이 매우 중요하다. 

Ⅲ. 퍼저를 통한 보안 약점 분석

본 장에서는 FOE 퍼저의 yaml 파일 작성 방법, 예외

처리 리스트 등 구성요소와 분석대상 소프트웨어를 대

상으로 퍼징을 수행하는 과정을 소개하고자 한다. 분석

대상은 미디어플레이어 중 [그림 3]과 같이 네이버 소프

트웨어 다운로드 순위를 기준으로 개발사 다운로드 1위
인 곰플레이어로 선정한다. 

[그림 3] 개발사 다운로드 1위 소프트웨어  

3.1. FOE를 이용한 퍼징 프로세스 

FOE는 2절의 2에서 설명한 구조를 기반으로 동작하

며, 사용자는 foe.yaml 파일을 수정함으로써 원하는 옵

션값을 설정하여 퍼징을 수행할 수 있다. foe.yaml은 

[그림 4]와 같은 구조를 가지고 있으며, 이제 각 영역 내 

필드들의 의미를 살펴본다. 

campaign 필드는 프로젝트의 개념으로 FOE는 각 

퍼징 수행시마다 campaign 단위로 관리하게 된다. 

영역 내 속성값인 id는 사용자가 식별할 campaign 

id를 기술한 부분으로 프로젝트 이름처럼 사용된다. 

keep_heisenbugs는 디버거를 통해 실행되지 않을 때, 

hook에 의해 크래시가 검출될 경우, 입력파일의 크래시 

유지 여부를 결정하는 속성이다. use_button_clicker

는 버튼 클릭이 필요한 프로그램인지 설정할 수 있다.

target 영역은 퍼징을 수행할 소프트웨어에 대한 정보가 

담겨있다. program 속성은 퍼징을 수행할 대상 애플리케

이션의 위치 및 실행경로를 설정하고, cmdline_template은 

퍼징 수행시 커맨드라인을 이용하여 대상 어플리케이션

에 입력파일을 전달하기 위해, 커맨드라인의 형식을 지

정하는 필드다.
directories 영역은 퍼징 수행시 사용되는 seedfile이

나 퍼징 수행 결과물이 저장될 디렉토리들에 대한 정보

가 담겨있다. seedfile_dir은 대상 애플리케이션에 변이
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하여 전달할 입력파일들이 담겨있는 디렉토리 경로를 

설정하고, working_dir은 시드파일 생성과 같이 동작에 

필요한 파일들을 위한 디렉토리를 설정한다. result_dir
은 발생한 크래시나 로그와 같은 퍼징 결과값이 저장될 

디렉토리 경로를 설정한다.

[그림 8] foe.yaml내 fuzzer 영역 

fuzzer 영역은 변이 범위를 바이트 또는 비트 단위로 

설정해 줄 수 있다. fuzzer 속성은 파일포맷의 변조 방법

을 지정하는 필드로, 복수로 지정 가능하다. range_list 
속성은 변조될 바이트 또는 비트 값의 범위를 지정할 수 

있다.
 

[그림 9] foe.yaml내 runner 영역 

runner영역은 크래시로 분류할 예외 리스트와 같은 

퍼징수행 관련된 정보를 설정해 줄 수 있다. runner 속
성은 예외를 탐지할 도구를 지정할 수 있으며, winrun으
로 지정할 경우 FOE에서 제공하는 hook.dll을 이용하여 

예외를 탐지하고, null일 경우 기본 디버거를 이용하여 

예외를 탐지한다. hideoutput 속성은 대상 애플리케이션

의 표준출력(stdout)을 숨길지 여부에 대해 결정한다. 
runtimeout 속성은 대상 애플리케이션이 최대로 실행할 

수 있는 초(sec)를 지정하며, 대상 애플리케이션이 멈추

어서 퍼징이 수행되지 않는 것을 방지한다. exception 
속성은 퍼져에서 오류 및 크래시로 처리할 예외들의 종

류로, FOE에서는 이러한 예외들이 발생할 경우 크래시

로 간주하고 결과물을 생성한다.
 

[그림 10] foe.yaml내 debugger 영역 

debugger 영역은 퍼징에 사용되는 디버거에 대한 정

보가 담겨있다. debugger 속성은 퍼징 모니터링 및 크래

시 분석에 사용할 디버거를 지정하고, runtimeout은 대

상 애플리케이션이 디버거에 의해 실행되었을 때 최대

로 실행할 수 있는 초(sec)를 지정하는 속성으로, 대상 

애플리케이션이 멈추어서 퍼징이 수행되지 않는 것을 

방지한다. debugheap은 windbg의 gflags와 같은 역할을 

하며 메모리 접근 에러를 유연하게 탐지하는 속성이다. 
max_handled_exceptions 속성은 몇 번의 예외까지 무

시하고 프로그램을 계속 실행할지 명시하는 속성이다. 
퍼징 대상인 gomplayer에 대한 퍼징을 수행하기 위

해 일부 영역의 데이터를 수정하여 foe.yaml을 작성후 

퍼징을 수행한다. 

Ⅳ. 퍼저를 통한 보안 약점 분석

 

4장에서는 3장에서 FOE로 퍼징을 수행한 후 발견된 

크래시들에 대해 분석을 하는 방법에 대해 알아본다. 크
래시 발생 시의 명령어(instruction), 동작 등을 기반으로 

공격 가능 여부를 판단하는 !exploitable을 이용한 방법

과 디버거를 이용하여 크래시를 상세히 분석하는 방법

에 대해 알아본다. 

4.1. !exploitable (bang-exploitable)

!exploitable은 MSEC(Microsoft Security Engineering 
Center)에서 제작한 모듈로, 윈도우즈용 디버거인 

windbg의 확장 모듈로써 제공된다[6,7]. 소프트웨어에

서 발생한 크래시 덤프의 분석을 자동으로 수행하고, 해
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[그림 13] 기본적으로 크래시 파일을 입력할 경우 

[그림 12] FOE를 이용해 발견된 크래시 결과 

당 크래시의 위험정도를 판단하는 기능을 가진다. 위험

정도, 공격 가능성에 따라 Exploitable, Probably 
Exploitable, Probably Not Exploitable, Unknown으로 

분류한다. 
메모리 복사 시, 메모리 쓰기 시에 오류가 났을 경우 

!exploitable은 공격자가 공격에 관한 데이터를 모두 제

어 가능하다고 가정한다. 여기서 말하는 공격에 관한 데

이터란 메모리 복사 및 쓰기 시에 목적지 메모리 주소

(데이터를 쓸 주소), 출발지 메모리 주소(데이터를 읽을 

주소), 길이(쓰거나 읽을 길이)를 말한다. 이러한 가정을 

하고 발생한 크래시를 분석하고 위험도를 판단하기 때

문에 전적으로 신뢰해서는 안된다. 
또한 !exploitable은 Microsoft에서 Windows Vista 

운영체제에 대해 3억 5천만 개의 퍼징 테스트를 수행한 

뒤 발견된 크래시 덤프들을 발생 유형별로 분류하고, 위
험도를 판별한 결과 데이터들을 기반으로 분석정책 및 

기반 데이터를 만들었다. 이러한 분석정책과 기반데이

터들만을 가지고 새로 발생한 크래시의 위험정도를 판

단하기 때문에 !exploitable의 분석 및 위험도 판달 결과

를 전적으로 신뢰해서는 안 되며, 상세한 분석을 위한 

전문가가 필요하다. 이러한 전문가들은 !exploitable의 

결과를 참고하여 크래시를 상세 분석하여 실제 

exploitable(공격가능) 여부를 판단해야 한다.

[그림 11] 곰플레이어에서 발견된 Exploitable Crash 

[그림 11]은 실제 곰플레이어에서 퍼징을 수행하여 

발견한 크래시이다. !exploitable의 크래시 분석결과를 

살펴보면, 접근위반(access violation)예외가 발생했으며 

허가되지 않은 사용자 영역 메모리에 쓰기 작업을 수행

해 크래시가 발생한 것을 확인할 수 있었다. 
크래시 발생 직후의 명령어는 ‘movdqa xmmword 

ptr[eax+edx*2], xmm0’이며, !exploitable은 이 명령어

에서 메모리 데이터 이동 시에 목적지 주소, 출발지 주

소, 길이를 공격자가 마음대로 제어가 가능하다고 가정

한다. 즉 메모리 데이터 이동 시에 목적지 주소가 되는 

[eax+edx*2] 값을 공격자가 제어 가능하여 원하는 메모

리 영역에 접근 가능하다. 또한 출발지 주소가 되는 

xmm0 레지스터의 값을 공격자가 제어 가능하여 원하는 

값을 이동시킬 수 있다고 가정하고 해당 크래시의 위험

도를 판단하고 분류한다.
[그림 12]는 FOE 퍼저를 이용하여 곰플레이어에서 

퍼징을 수행하고 발견된 ogm 확장자에 대한 크래시 결

과물이다. 해당 크래시에 대한 간략한 로그와 원본파일, 
원본 크래시파일 그리고 최적화된 크래시파일과 각 크

래시파일에 대한 로그파일이 있다. 최적화된 크래시 파

일은 파일 포맷 내에서 변이된 부분 중에서 크래시에 직

접적으로 영향을 끼치는 부분만 남긴 것으로, 이것을 이

용해 분석을 시작하면 된다. 
발생된 크래시를 기본적으로 실행할 경우, [그림 13]

과 같이 크래시가 발생하고 프로그램이 종료된다. 
WinDBG를 Just In Time Debugger로 설정하여 크래시 

및 예외 발생 시 자동적으로 디버거에 연결되게 설정하

여 분석을 시작한다. 
[그림 14]와 같이 크래시파일은 원본파일과 2바이트 

크기의 값이 다르다. 파일 포맷 내의 00x1182 영역의 1
바이트와 0x251541영역의 1바이트 값이 변경되었고, 
변경된 이 값들로 인해 크래시가 발생하였다. 0x1182영
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역의 01이 81로 변경되었고, 0x251541영역의 FF가 7F
로 변경되었다. 해당 크래시는 곰플레이어 내 

MediaSource.ax 모듈 내에 18dd 오프셋 지점에 있는 

mov al, byte ptr[ebx] 명령어에서 크래시가 발생했다. 
발생 시점의 레지스터 값을 살펴보면, eax가 

0x0012e06c로 스택 메모리 주소를 담고 있고, ebx의 값

은 0x0이다. 명령어 자체는 ebx가 담고 있는 주소를 참

조해 값을 읽어와 al 레지스터에 담는 것인데, ebx가 

0x0을 가리키고 있어 크래시가 발생한 것으로 보인다.
크래시가 발생한 명령어 지점 다음의 명령어들은 [그

림 15]와 같다. [ebx]의 값을 al 레지스터로 옮기고 결

과적으로 [ebp-15h] 지점에 다시 이동한다. 이 경우 공

격자가 ebx의 값과 ebp값을 원하는 대로 조작하고, 원
하는 값을 이동할 수 있다면, 충분히 공격이 가능한 취

약점이라고 볼 수 있지만 ebp가 가리키는 값을 반복문

으로 연속해서 덮어쓸 수 있는 구조가 아니고, 한 바이

트만 변경할 수 있기 때문에 실제적으로는 공격하기가 

어려운 크래시이다. 

[그림 14] 크래시 파일과 원본파일 비교 

[그림 15] 크래시 발생 구간의 명령어들

Ⅴ. 결  론

소프트웨어의 취약점을 점검하고, 발견된 취약점을 

제거하기 위한 방안으로 동적 분석 및 퍼징 기법이 널

리 사용되고 있다. 이러한 방법들을 통해 실제적으로 많

은 취약점들이 발굴되고, 제조사에 전달되어 패치되어 

안전한 소프트웨어 환경을 구축하고 있다. 또한, 시큐어

코딩이 강화되고, 일반적인 취약점들이 많이 패치되고 

있다. 따라서, 기존의 퍼징 도구들만을 이용해서는 쉽게 

취약점을 발견하기가 어려워졌다. 기존의 퍼징 도구들

은 파일 포맷 내의 데이터를 랜덤하게 바꾸는 Dumb 퍼

징 방식과 파일 포맷 구조체와 같은 내부 데이터를 활

용하는 Smart 퍼징 방식을 주로 사용했기 때문이다. 이
에 따라 최근에는 Binary Instrumentation을 이용한 취

약점 점검 기법이 많이 활용되고 있다. 단순한 변이를 

이용한 퍼징 기술이 아닌, Symbolic Execution(기호 실

행)[8], Taint Analysis(오염 분석)[9], Binary 
Instrumentation(바이너리 코드 주입)[11]과 같은 기법

을 활용한 퍼징 기법 및 도구가 널리 제작되고 사용되

고 있다. 최근에 Blackhat Europe 2015에서 화제가 되

었던 Android StageFright 취약점[12]을 발굴하는데 사

용된 AFL(American Fuzzy Lop) 퍼징도구 역시 

Binary Instrumentation을 활용한 퍼징도구이다. 소프

트웨어 취약점 점검을 자동화하고 정확하게 수행하기 

위한 노력들이 이루어지고 있는 추세이다. 이러한 추세

에 따라, 소프트웨어에서 발생할 수 있는 보안약점 및 

취약점의 기준을 명확하게 하여 이러한 도구들이 유용

하게  활용될 수 있도록 하는 것이 필요하다.
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