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1. 서론

국내 IT 환경에서 스마트 기기의 등장과 함께

컴퓨터 판매량의 50% 이상이 무선랜을 탑재한 노

트북이 차지하고 있다. 이에 부응하여 기업 네트워

크 접속환경도 유선랜에서 무선랜으로 급격히 교

체되고 있다. 기업, 학교 등에서 무선랜 설치가 필

수적으로 되었고 신축건물에는 기본적으로 무선랜

을 고려하여 설계되고 있다. 이런 환경변화는 모바

일 사용자의 증가와 편리한 네트워크 접속성에 기

인하고 있으며, 아울러 무선랜은 무선구간의 보안

취약성과 인증서버의 문제점 등으로 인한 해킹 및

자료 유출 등의 위협을 안고 있다. 따라서 내부 사

용자에게는 편리성을 극대화하면서 동시에 해커로

부터는 위협을 피할 수 있는 안전한 무선랜 환경

을 구축이 요구된다.[1]-[2]

인증(Authentication) 처리를 위한 대표적인 프

로토콜인 RADIUS(Remote Authentication Dial In

User Service)는 특정 AP(Access Point) 또는

Gateway를 통해 접속해 온 사용자를 인증하고 사
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용자가 요청한 시스템이나 서비스 사용에 대한 접

근 권한을 부여하는 목적으로 사용되는 프로토콜

이다. RADIUS 시스템의 적용 사례로서, RADIUS

서버는 DHCP 서버와 연동하여 GPRS망의 ISP 인

증 및 IP 할당에 사용된 연구 결과가[3] 발표되었

으며, RADIUS 서버의 한계를 극복하고 확장성과

신뢰성을 제고하기 위해 DIAMETER를 사용한

IAPP(Inter Access Point Protocol) 서버가 개발되

었다.[4] 또한 IEEE 표준 802.1aa와 802.11i를 지원

하는 RADIUS 프로토콜을 사용하여 WEP(Wired

Equivalent Privacy) 키를 교환할 수 있는

RADIUS 클라이언트가 구현된 바 있다.[5] 그리고

무선 구간 모니터링 에이전트를 통하여 실시간 모

니터링을 수행함으로써, 현재 활성화 되어 있는 액

세스 포인트들의 상태 정보와 Rogue AP를 탐지하

고 RADIUS 인증 서버를 이용하여 Rogue AP의

네트워크 사용을 차단하는 시스템이 제안되었

다.[6] 최근에는 하드웨어 보안기능을 이용하여

RADIUS 프로토콜과 TPM(Trusted Platform

Module)칩을 통합한 하드웨어 기반 네트워크 인증

서비스 설계 사례가 발표되었다.[7]-[8]

본 연구에서는 기업 무선 네트워크를 위한

RADIUS 무선랜 보안 시스템을 개발하였으며, 포

트 기반의 접근제어가 가능한 IEEE 802.1x를 사용

하여 클라이언트와 서버 간에 암호화된 인증정보

를 인터넷망을 통하여 공유함으로써 보다 강화된

인증기법을 구현하였다. 그리고 모든 인증정보가

클라이언트와 서버 간에서 생성되게 하여 타 기관

의 인증관련 시스템과 연계되지 않도록 함으로써

독자적이고 보안성이 더욱 강화되도록 하였다. 또

한 본 연구에서 개발된 시스템은 별도의 인증 처

리용 하드웨어를 구비하지 않고도 소프트웨어만으

로 인증 처리가 이루어지므로 저가의 시스템 구축

이 가능하다.

2. RADIUS 인증 시스템의 설계

본 연구에서는 국제표준의 IEEE 802.1x 인증을

사용한 사용자 접근제어 및 무선 데이터 암호화를

수행하는 무선랜 보안시스템을 설계하였으며, 그림

1과 같이, RADIUS 인증모듈, 사용자 DB, 웹 기반

관리화면 그리고 DHCP 서버로 구성된다. 사용자

는 무선랜으로 EAP 인증을 보내고, 무선랜은 이

사용자 인증정보를 RADIUS 프로토콜로 무선랜

보안 시스템으로 전송한다. 무선랜 보안 시스템은

사용자의 정보를 통해 사용자의 접근허가를 결정

하며, 무선 구간의 암호화를 수행하는 Master 키

값을 사용자 PC로 내리는 역할을 한다. 무선랜 보

안 시스템은 IEEE 802.1x EAP 인증수행을 표준에

맞게 수행해야 하고, IEEE 802.11i의 표준에 따라

무선구간의 암호화를 할 수 있는 킷값 생성 및

RADIUS 표준을 모두 만족해야만 한다.

그림 1. RADIUS 무선랜 보안 시스템의 구성도

Fig. 1 System configuration of RADIUS WLAN

설계된 시스템은 Davin-Air Throne Linux

BSP(Board Support Package)에서 구현되었으며,

개발에 필요한 호스트는 GCC(GNU Compiler

Collection) 4.1 이하의 버전과 10GB 이상의 HDD

용량이 필요하다.

그림 2는 Wi-Fi Alliance에서 제시하는 무선구

간암호화 내용이며, 기본적으로 암호화 기능은 무

선랜에서 수행하며, 암호화를 위한 키값도 무선랜

에서 관리가 가능하게 설계되어 있으나, Dynamic

WEP 방식에서부터 가장 최신의 암호화 방식인

WPv2 AES 방식의 사용을 위한 표준은 인증서버

에서 키값을 부여받도록 설계되어 있다. 802.1x 및

AES 암호화 기법을 사용하여 Tgi를 완벽하게 구

현할 수 있을 때까지 가장 안전한 랜보안 방법은

VPN 게이트웨이를 통해 통신하도록 하는 것이다.
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즉 기업방화벽 외부에 엑세스 포인트를 설치하고,

사용자가 원격 사용자인 것처럼 VPN 게이트웨이

를 통해 통신하도록 하는 것이다.

그림 2. Wi-Fi Alliance 무선구간 암호화 기준

Fig. 2 Secret code standard in Wi-Fi Alliance

2.1 RADIUS 인증모듈

RADIUS 모듈은 EAP 인증 처리 및 EAP 인증

처리 후에 키를 전송하고 표준 RADIUS 프로토콜

을 수행하며, SIP-VoIP 인증, MAC+ID 조합 인증

및 공인인증서와의 연동 기능을 수행한다. Linux

운영체제(OS)에서 구현된 주요 암호화 알고리듬

및 동작 내용은 다음과 같다:

- RADIUS RFC 865, 2866, 2868, 2869

- IEEE802.1x EAP-MD5/TLS/TTLS/PEAP/SIM

- IEEE802.11i Dynamic WEP/WPAv1/WPAv2

- EAP-TLS기반 인증

- 인증 Demon 감시 Process

2.2 사용자 DB 및 인터페이스

사용자 DB는 MySQL 기반으로 생성된 DB

테이블을 포함하고, DB 연동 인터페이스를 통

해 외부 DB와 연동된다. 그리고 이중화를 위해

서 자체 DB 응답 모듈을 포함하고, 사용자 관

리를 위하여 사용자 정보를 입출력한다.

2.3 웹 기반 관리화면 

웹 기반 관리화면은 사용자의 접속위치, 사용량,

날짜 및 시간 등과 인증서버의 상태를 그래픽으로

표시함으로써 사용자 중심의 시각화를 제공한다.

이 관리화면은 JSP를 이용하여 구현되었으며, 웹

기반 GUI를 통하여 각종 통계 프로세스 조회 및

시스템 설정 기능을 제공한다.

2.4 DHCP 서버

DHCP(Dynamic Host Configuration Protocol)

서버는 클라이언트의 요청이 있을 때 자동적으로

IP 정보를 할당해주는 기능을 한다.

3. PC 에이전트 설계

그림 3은 PC에이전트의 구성도를 나타내며,

802.11i 모듈, 802.1x 모듈, 무선랜 핸들러 및 프로

파일 생성모듈로 구성된다.

PC에이전트는 윈도우즈 운영체제의 사용 환경

을 지원하고, 무선랜 검색, 검색된 무선랜의 보안

내용의 분석, EAP 인증 수행 및 무선구간의 암호

화를 수행하여 무선 인증 접속을 수행한다.

- 사용환경: Win2K/XP/Vista/7/Win Mobile OS

- EAP 인증: EAP-MD5/TLS/TTLS/PEAP

- IEEE802.11i 데이터 암호화

- 무선 구간 암호화: WAPv2

그림 3. PC 에이전트의 구성도

Fig. 3 Configuration of PC agent

4. 인증 프로세스 설계

무선랜 인증 시스템의 인증 프로세스를 그림 4

에 보였으며, RADIUS 무선랜 보안 시스템의 인증

절차는 다음과 같다.
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● 단계 1: 먼저 인증 요청자(Supplicant, PC)가

무선으로 접속한다(S1).

● 단계 2: 인증자(Authenticator, 무선랜)는 인

증 요청자에게 802.1x EAP 인증을 요청한다(S2).

● 단계 3: 인증자의 요청에 따라 인증요청자가

인증서 또는 계정을 입력한다(S3).

● 단계 4: 인증자는 인증요청자의 정보를 인증

서버로 전송한다(S4).

● 단계 5: 인증서버는 수신된 인증서 또는 계

정에 따라 허가된 인증자의 경우에 인증자에게 포

트를 오픈명령 및 무선데이터 암호화 키를 전송한

다(S5).

● 단계 6: 인증자는 네트워크 연결 및 무선데

이터 암호화 키를 인증요청자에게 전송한다(S6).

따라서 802.1x EAP 인증을 사용하여 인증 절차

가 끝난 후에 인증요청자와 인증자는 인증서버에

서 할당받은 무선데이터 암호화 키 값으로써 암호

화할 실제 키 값을 재생성하여 암호화를 수행한다.

그림 4. 보안 시스템의 인증 프로세스

Fig. 4 Authentication process of security system

5. 결론

본 연구에서는 기업 무선 네트워크를 위한 웹

기반의 RADIUS 무선랜 보안 시스템을 개발하였

다. 인증정보는 클라이언트와 서버 간에서 생성되

도록 설계하여 타 기관의 인증관련 시스템과 연계

되지 않도록 하였으며, IEEE 802.1x를 사용하여

클라이언트와 서버 간에 암호화된 인증정보를 인

터넷망을 통하여 공유함으로써 보다 강화된 인증

기법을 구현하였다. 그리고 본 연구에서 개발된 시

스템은 별도의 인증 처리용 하드웨어를 구비하지

않고 소프트웨어만으로 인증 처리가 이루어지므로

저가의 시스템 구축이 가능하다. 국내 무선랜 보안

솔루션 시장은 매년 10% 이상 성장하고 있는 반

면에 70～80%가 수입품임을 고려하면, 본 연구의

결과는 수입 제품의 독점적 점유를 방지하고 기업

체 고유의 독자적 보안 시스템 구축에 기여할 것

으로 예상된다.
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