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1. 서론

커버 이미지(cover image)에 기밀 데이터

(secrete data)를 사람이 인지할 수 없도록 임베딩

하여 스테고 이미지(stego-image)를 생성하고, 생

성된 스테고 이미지로부터 원본 커버 이미지와 기

밀 데이터를 손실 없이 추출할 수 있는 가역 데이

터 임베딩 기법은 의학, 군사 등의 응용에 효과적

으로 사용될 수 있다.[1]-[6] 효과적으로 데이터 임

베딩을 하기 위하여 APD(Adjacent Pixel

Difference) 기법이 Li 등에 의하여 제안되었다.

APD 기법에서는 인접 픽셀 값들 간의 차를 이용

하여 데이터 임베딩을 수행한다.[2]

본 논문에서는 기존의 기법을 개선하여, 영상에

일반적으로 존재하는 지역성을 효과적으로 이용하

는 인접 픽셀 값 예측기법을 설계하여 이를 APD

기법에 적용한 가역 데이터 임베딩 기법을 제안하

였다. [6]-[7] 제안된 기법으로 데이터 임베딩을

수행하면, 기존의 기법에 비하여 더 많은 데이터를

효과적으로 임베딩 할 수 있으며, 또한 필요에 따

라 다양한 레벨로 데이터 임베딩을 수행 할 수 있

다. 본 논문에서 제안된 기법으로 데이터 임베딩을

수행하여 생성된 스테고 이미지는 기밀 데이터가

임베딩 되어 있는지 여부를 판단 할 수 없을 만큼

시각적으로 우수한 화질을 유지한다. 본 논문에서

제안된 기법의 성능이 기존의 기법에 비하여 우수
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함을 실험을 통하여 확인하였다.

2. APD 기법

APD기법은 인접한 픽셀 값들이 유사한 값을

갖는 특성을 이용하여 커버 이미지에 임베딩 되는

데이터를 크게 증가시키는 기법이다. APD 기법의

데이터 임베딩 절차는 다음과 같다.

1. cover image의 픽셀 값을 역-s순(inverse

s-order)으로 scan하여 시퀀스 C 생성.

2. 식 (1)을 만족하는 인접 픽셀 간의 차분 시퀀스

D 생성.

Di  C i i 
C i C i ≤ i≤ n  

3. 시퀀스 D에 대한 히스토그램을 생성한 후, 가장

큰 빈도수와 두 번째로 큰 빈도수를 갖는 PP1,

PP2를 결정. PP1, PP2에 가장 가까이 위치한

빈도수가 0인 값을 갖는 픽셀 값인 CZP1,

CZP2 결정.

4. 식 (2), (3)에 따라 차분 시퀀스 DS 생성.

DSi  Di i  or Fi ∉ PPj  sdj CZPj Di  sdj Fi ∈ PPj  sdj CZPj 


5. 식 (4)와 같이 기밀 데이터를 임베딩 한, 임베딩

시퀀스 DE 생성.

DEi  DSi i  or F′ i ≠ PPj or databit
DSi  sdj F′ i PPj and databit 

6. 식 (5)에 따라 스테고 이미지 시퀀스 S 생성

Si  DEi i 
C i DEi ≤ i≤ n 

where n=(image height)*(image width)

7. 시퀀스 S를 순차적으로 scan하여 역-s순

(inverse s-orde)으로 stego-image 생성

APD 기법에서, 스테고 이미지로 부터의 기밀데

이터와 원본 커버 이미지 추출 절차는 다음과 같

다.

1. 스테고 이미지를 역-s순(inverse s-order)으로

scan하여 시퀀스 S 생성.

2. i 값을 증가 시키면서 2.1과 2.2를 차례대로 반

복적으로 수행하여 시퀀스 C, DE 복원.

2.1. 식 (6)에 따라 시퀀스 DE 복원.

DEi  C i i 
C i Si otherwise 

2.2. 식 (7)을 사용하여 시퀀스 C 복원.

C i 










Si i 
Si sdj ≤ i≤ n and

C iSi∈PPj CZPj Si the otherwise


3. DEi 에 대하여 식 (8)을 적용하여 stego-image

에 삽입되어 있는 기밀 데이터 추출.

Extraction bit  DEi PPj
 DEi PPj sdj



4. 복원된 시퀀스 C를 scan하여 역-s순(inverse

s-order)으로 커버 이미지 생성.

APD 기법에서는 임베딩 되는 최대 데이터 비

트수는 h(PP1)+h(PP2)로 제한되는 단점을 갖는다.

3. Advanced APD(AAPD) algorithm

일반적으로 자연 영상에는 지역성이 존재한다.

지역성이 높은 영역에서는 인접한 픽셀 값들이 유

사하기 때문에, 인접한 픽셀 값들을 이용하여 픽셀

값을 효과적으로 예측 할 수 있다. 그림 1은 제안

된 기법에서 픽셀 값 예측에 사용되는 인접 픽셀

들을 보여주고 있다. 그림 1에서 커버 이미지 내

인접 픽셀들은 픽셀 값을 예측하는 지점까지 역

s-순(inverse s-order)으로 스캔을 완료한 픽셀들

이다. 역 s-순으로 기 스캔된 픽셀들만을 사용하여

픽셀 값을 예측하기 때문에 복원 시, 스테고 이미

지로부터 커버 이미지를 완벽하게 복원할 수 있고,

임베딩 되어 있는 기밀 데이터를 손실 없이 추출

할 수 있다. 제안된 기법에서는 식 (9)를 사용하여

sdj    PPj ≺ CZPj
 CZPj ≺ PPj where j∈ 
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예측 픽셀 후보 값을 구한다. 계산된 V1을 식 (10)

에 적용하여 계산한 편차(d)가 기준치(κ)보다 적을

경우에는 해당 위치에서의 지역성이 큰 것으로 판

단하여 구해진 값 V1을 예측 픽셀(PV) 값으로 둔

다. 그러나 V1을 사용하여 계산한 편차(d)가 기준

치(κ)보다 클 경우에는 해당 위치에서의 지역성이

매우 낮은 것으로 판단하여 예측 픽셀 값을 사용

하지 않고, 커버 이미지의 픽셀 값을 예측 이미지

의 픽셀 값으로 둔다. 그림 1에서와 같이 예측 픽

셀 값을 구하여 예측 이미지를 생성하면, 예측 이

미지의 상위 2개 행(row)과 좌우 각 1개 열

(column)은 픽셀 값을 예측 할 수 없기 때문에 커

버 이미지의 픽셀 값을 그대로 복사하여 사용한다.

그 이외의 영역은 픽셀 값 예측 가능 영역이며, 위

에서 설명된 바와 같이, 조건에 따라 예측 픽셀 값

혹은 커버 이미지의 픽셀 값이 선택적으로 사용되

어 예측 이미지가 생성된다.

V  i 
 Pi i 

 Ai   

di 
 absVPi  i 

 absVPi  

P3 P2 P1

P4 P5 P6

PV P7

[그림. 1] 인접 픽셀을 이용한 픽셀 값 예측

[Fig. 1] Pixel value prediction using adjacent pixels

제안된 기법(AAPD)의 임베딩 절차는 다음과

같다.

단계1: 식(9)-(10)을 사용하여 커버 이미지에 대한

예측 이미지 생성.

단계2: 커버 이미지와 예측 이미지를 inverse

s-order로 스캔한 시퀀스 C, P 생성.

단계3: C와 P를 사용하여 식 (11)과 같이 차이 시

퀀스 D생성

Di 










C i i 
C i Pi 예측값 사용 

C iC i 예측값미사용

단계4: 차분 시퀀스 D에 대한 히스토그램을 구성한

후, PP1, PP2, CZP1, CZP2 결정.

단계5: APD기법과 동일하게 식 (2)-(3)을 적용하

여 차이 시퀀스 D를 쉬프트한, 쉬프트된 차

이 시퀀스 DS생성.

단계6: APD기법과 동일하게 식 (4)를 적용하여

DS에 기밀 데이터를 임베딩한, 임베딩 시퀀

스 DE생성.

단계7: APD기법과 동일하게 식 (5)를 적용하여 스

테고 이미지 시퀀스 S 생성.

단계8: S를 스캔하여 inverse s-order로 스테고 이

미지 생성

제안된 기법(AAPD)에서의 기밀 데이터 추출 및

커버 이미지 복원 절차는 다음과 같다.

단계1: 스테고 이미지를 inverse s-order로 스캔하

여 스테고 이미지 시퀀스 S생성.

단계2: i를 1에서부터 (이미지폭*이미지높이-1)까지

변화시키면서 픽셀 값 예측 가능 영역에서

예측 픽셀 값이 사용되었는지 여부를 판단.

단, C0 = S0 DE0 = C0

단계3: 모드 결정(모드1: 이전 및 현재 위치에서 예

측 픽셀 값이 사용되지 않음. 모드2: 현재

위치에서 예측 픽셀 값이 사용. 모드3: 이전

위치에서 예측 픽셀 값이 사용되었으나 현재

위치에서 예측 픽셀 값이 사용되지 않음)

단계4: 각 모드에 따라 복원

모드1: APD기법과 동일하게 식 (6)-(7)을 적

용하여 임베딩 시퀀스 DE와 C 복원.

모드2: Ci=RPi + RVi (12)

RV i  C i   Si  sdj C i Si ∈ PP j  sdj CZP j C i   Si otherwise 

모드3: Ci=RPi –RVi (14)

단, RP는 복원시의 예측 픽셀 값

단계5: APD기법과 동일하게 식 (8)을 적용하여, 기

밀데이터 추출.

단계6: 복원된 커버 이미지 시퀀스 C를 스캔한 후,

역 s-순(inverse s-order)으로 원본 커버

이미지 구성.
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4. 실험결과

512x512 픽셀 크기를 갖는 gray scale 영상인

man, plane 이미지를 커버 이미지로 사용하여 제안

된 기법(AAPD)의 성능을 평가하였다. 본 논문의 제

목을 ASCII 코드로 변환한 후, 이를 기밀데이터로

사용하여 데이터를 임베딩 하였다. 커버 이미지에

기밀 데이터를 반복적으로 임베딩 하였고, δ는 0.3으

로 하였다. APD기법과 제안기법(AAPD)에 대하여

실험을 수행한 결과 영상이 그림 2에 나타나 있다.

제안된 기법에 대한 실험 결과가 표 1에 나타나 있

다. 표 1에 표기된 AAPD(κ)는 제안기법(AAPD)에

서 기준치를 κ로 적용한 것을 나타낸다. 제안 기법

에서 기준치를 0으로 두면, 제안 기법은 APD기법과

동일하게 된다. 그림 2에서 보는 바와 같이 제안 기

법을 적용하여 생성된 스테고 이미지는 기밀 데이터

가 임베딩 되어 있는지 여부를 구별할 수 없을 정도

로 시각적으로 높은 화질을 유지하고 있다. 제안된

기법을 사용하여 커버 이미지에 데이터를 임베딩하

면, APD기법에 비하여 더 많은 기밀 데이터를 은닉

할 수 있고 다양한 레벨로 기밀 데이터를 임베딩 할

수 있음을 표 1에서 확인할 수 있다.

[그림. 2] 실험결과 영상

[Fig. 2] Experimental result images

[표 1] 실험결과 

[Table 1] Experimental results

cover
image

기법
은닉
비트수

PSNR
(dB)

예측
적중률
(%)

평균
예측
오차

은닉
비트수
증가율
(%)

man

APD=제안(0) 47,408 48,60 x x x

AAPD(15) 50,728 34.26 18.54 2.27 7.0

AAPD(25) 50,981 30.47 14.95 3.04 7.5

girl

APD=제안(0) 71,856 48.86 x x x

AAPD(15) 74,024 34.78 20.77 1.81 3.0

AAPD(25) 76,370 32.07 18.66 2.21 6.3

5. 결론

영상의 지역성과 인접 픽셀 차분 시퀀스를 이용

하는 제안된 가역 데이터 임베딩 기법(AAPD)을

적용하여 커버 이미지에 기밀 데이터를 임베딩하

면, APD기법에 비하여 더 많은 데이터를 임베딩

할 수 있으며 또한 다양한 레벨로 기밀 데이터를

임베딩 할 수 있다. 제안 기법을 적용하여 커버 이

미지에 기밀 데이터를 임베딩 하면, 스테고 이미지

에 기밀데이터가 임베딩 되었는지 여부를 판단하

기 어려울 정도로 시각적 화질이 우수한 스테고

(a-1) man
cover image

(a-2)
APD=AAPD(0)

(a-3)
AAPD(15)

(a-4)
AAPD(25)

(b-1) girl
cover image

(b-2)
APD=AAPD(0)

(b-3)
AAPD(15)

(b-4)
AAPD(25)
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이미지를 생성할 수 있다. 스테고 이미지로부터 원

본 커버 이미지와 기밀데이터를 손실없이 추출할

수 있다.
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