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VANET 프라이버시 보장 아키텍처 설계☆
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요    약

VANET은 무선통신 기술을 이용하여 차량과 차량, 차량과 인프라와의 통신을 제공하는 네트워크 환경으로 자동차의 속도, 위치, 

교통정보 등과 같은 데이터를 공유하여 차량 안전 주행 확보 및 교통 체증 등의 문제점을 해결할 수 있는 차세대 ITS 구현의 핵심 

기술이다. 이처럼 VANET 환경을 통해 운전자의 안전성 증진과 효율성 및 이동성을 향상시킬 수 있지만, 끊임없이 차량 간 또는 차량
과 인프라 간의 주고받는 데이터에는 차량 식별 정보 및 위치 정보 등의 프라이버시 정보가 포함되어 있어 프라이버시 보장을 위한 

대책이 필요한 실정이다. 

만약 VANET 환경에서 프라이버시 보장 방안이 제공되지 않는다면 식별 개인정보가 피해 받을 뿐만 아니라 개인의 위치 추적이 
가능하여 공격자로부터 표적이 될 수 있으며, 정보의 오류 및 왜곡 등을 유발하여 생명과 재산에도 큰 피해를 안겨 줄 수 있다. 

또한, 통신 환경에서의 도청을 통한 프라이버시 정보 노출 및 공격자의 악의적인 위장 공격을 통한 정보 갈취 등의 위협도 받을 

수 있다. 따라서 본 논문에서는 이와 같은 위협으로부터 프라이버시를 보장하기 위해 VANET 프라이버시 보장 아키텍처를 제안한다.

☞ 주제어 : 차세대 지능형 교통 시스템, 커넥티드 카, 바넷, 프라이버시, 보안 

ABSTRACT

VANET is one of the most developed technologies many people have considered a technology for the next generation. It basically 

utilizes the wireless technology and it can be used for measuring the speed of the vehicle, the location and even traffic control. With 

sharing those information, VANET can offer Cooperative ITS which can make a solution for a variety of traffic issues. In this way, safety 

for drivers, efficiency and mobility can be increased with VANET but data between vehicles or between vehicle and infrastructure are 

included with private information. Therefore alternatives are necessary to secure privacy.

If there is no alternative for privacy, it can not only cause some problems about identification information but also it allows attackers 

to get location tracking and makes a target. Besides, people's lives or property can be dangerous because of sending wrong 

information or forgery. 

In addition to this, it is possible to be information stealing by attacker's impersonation or private information exposure through 

eavesdropping in communication environment. Therefore, in this paper we propose Privacy Assurance Architecture for VANET to ensure 

privacy from these threats.

☞ keyword : Cooperative Intelligent Transport Systems, Connected car, VANET, Privacy, Security

1. 서  론

전 세계적으로 도로 교통상황에서의 운전자 안전성 증
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진과 사고 경감을 위해 교통시스템과 ICT 융합을 통한 지

능형 교통 서비스를 제공하고 있다 [1].

기존 서비스 제공 방식은 도로 기반의 지점 및 구간 중

심 교통정보를 수집하여 제공하는 방식으로 사고 직전상

황에 대비하는 방법이 아닌 일반적인 운전상황에서의 정

보제공이나 소통관리, 사고 직후 피해경감 등의 대처가 

가능했지만, 현재는 차세대 지능형 교통 시스템(C-ITS, 

Cooperative Intelligent Transport Systems)도입으로 차량에 

장착한 단말기를 통해 차량 및 인프라와 상호 통신하여 

교통정보를 공유함으로써 충돌 전에 제공받은 정보를 통

해 인식 및 경고의 단계를 거쳐 사고 자체를 예방할 수 

있도록 연구되고 있다 [2].
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이처럼 차세대 지능형 교통 시스템은 차량이 주행하

면서 도로 시설 및 다른 차량과 서로 통신하며 위험정보

를 전파하고 공유하기 때문에 위험상황에 즉각 대응이 

어려운 기존 ITS 서비스 보다 신속한 대응이 가능하다. 

또한, 급정거 및 고장 등의 차량상태 뿐만 아니라 주변 

사고 상황 등에 대한 정보를 서로 전파 및 공유하여 위험

상황에 즉각 대응할 수 있어 획기적으로 교통사고 발생

을 줄일 수 있다 [3].

이와 같이 자동차의 속도, 위치, 교통정보 등과 같은 

데이터를 공유하여 차량 안전 주행 확보 및 교통 체증 등

의 문제점을 해결할 수 있는 차세대 지능형 교통 시스템

은 차량 간 통신인 V2V(Vehicle to Vehicle) 또는 차량과 

인프라 간의 통신인 V2I(Vehicle to Infrastructure)를 제공

하는 VANET (Vehicular Ad-hoc Network)을 핵심 기술로 

이용한다.

VANET은 이동하는 차량 사이에 무선 Ad-Hoc 네트워

크 구축을 통해 운전자의 요구에 적합한 정보를 제공하

여 이동 중에도 서비스 만족도를 향상시킬 수 있고, 차량 

충돌 및 도로 교통 정체로 인한 비용을 감소시킬 수 있어 

편안하고 안전한 운행을 가능하게 한다 [4]. 하지만 

VANET 환경에서의 통신 데이터에는 차량의 식별 정보 

및 위치 정보 등의 프라이버시가 드러나는 데이터가 포

함되어 있어 프라이버시 보장을 위한 대책이 필요한 실

정이다 [5].

만약 VANET 환경에서 프라이버시 보장 방안이 제공

되지 않는다면 차량 및 인프라 등과 통신하는 과정에서 

여러 가지 다른 기기들에 의해 데이터가 수신되어 운전

자 정보, 차량 식별 정보, 운전자 운전 패턴 및 과거 경로 

등의 프라이버시 정보가 노출될 가능성이 높다 [6]. 또한, 

공격자가 특정 대상의 프라이버시 정보를 얻어 위장 공

격을 통해 차량들과 통신하는 정보를 얻을 수 있고, 도로 

위의 차량들에게 가짜 교통상황 정보, 도로의 교통사고 

경고 알림 등을 전송하여 운전자들에게 혼란을 야기해 

교통사고를 유발하는 등의 2차적인 위협으로도 발전할 

수 있다. 따라서 이와 같이 VANET 환경에서 프라이버시 

정보를 안정적으로 보호 할 수 있는 방안이 필요함에 따

라 본 논문에서는 VANET 프라이버시 보장 아키텍처를 

제안한다. 

본 논문의 구성은 다음과 같다. 2장에서 VANET 환경

에서의 프라이버시 정보에 대해 정의 및 구분하고 프라

이버시 위협사항을 분석한다. 3장에서는 VANET 프라이

버시 보장을 위한 관련 연구를 소개 및 요구사항을 분석

하고, 4장에서 본 논문에서 제안하는 프라이버시 보장 아

키텍처를 소개한다. 이 후, 5장에서 제안하는 프라이버시 

보장 아키텍처에 대해 안전성 분석을 실시한 후, 6장에서 

결론으로 마무리한다.

2. VANET 프라이버시

2.1 프라이버시 정보

(그림 1) VANET에서의 프라이버시 정보

(Figure 1) Privacy Information in VANET

IT기술의 발전이 자동차 기술에 접목됨에 따라 

VANET 환경에서 발생되는 데이터양이 기하급수적으로 

증가하고 있다. VANET 환경에서 발생하는 데이터를 활

용한 커넥티드 카(Connected Car)는 자동차와 주변 사물

이 양방향 네트워크로 연결되어 다양한 서비스를 제공함

으로써 운전자의 안전성과 편리성을 제공한다.

VANET 환경의 커넥티드 카 서비스는 차량, 인프라, 

스마트 디바이스 등과 실시간 데이터 공유를 통해 안전

하고 편안한 운전 환경을 제공하지만, 데이터 공유 과정

에서 수집 및 처리되는 데이터 내에 사용자 정보, 위치 정

보, 차량 식별 번호 등의 프라이버시 정보가 포함되어 있

어 데이터 오남용 및 정보 유출의 위험 요소를 가지고 있

다. 이러한 위험을 예방하기 위해 프라이버시 정보 구분

이 요구되고, 구분된 각 정보별 관리가 필요하다.

2.1.1 식별 프라이버시

VANET 환경에서는 차량을 식별하기 위한 차량 고유 

정보와 운전자의 고유 정보를 식별 프라이버시로 구분할 

수 있다. 차량 고유 정보는 VIN(Vehicle Identification 

Number)과 같은 차량 제조업체에서 지정한 정보와 차량 

번호와 같은 차량 식별 정보 등을 뜻한다. 
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이를 통해 차량의 등록 및 소유권, 도난방지 뿐만 아니

라 보험사의 사고여부 조회, 중고차 거래 등에 유용하게 

쓰인다. 이와 같은 정보가 다른 데이터 시스템과 연관된

다면 차량의 소유자 및 운전자의 정보를 추정할 수 있는 

데이터가 될 수 있기 때문에 세심한 관리가 요구된다.

운전자 고유 정보는 운전자의 식별 및 접근통제를 위

해 사용되는 얼굴 인식, 지문, 목소리와 같은 생체정보와 

새로운 서비스에 가입하기 위해 수집되는 운전자의 이름, 

성별 등의 기본적인 인적사항 정보가 해당된다. 

2.1.2 위치 프라이버시

일반적인 프라이버시 정보를 이름, 주소, 전화번호 등

과 같이 개인을 식별할 수 있는 정보라고 한다면 VANET 

환경에서는 항상 동적으로 움직이는 차량을 주체로 전달

되는 데이터 내의 정보를 통해 차량을 식별 및 구분할 수 

있는 특성이 있기 때문에 일반적인 개인정보의 범위에서 

좀 더 나아가서 개인을 식별시킬 수 있는 모든 정보를 프

라이버시라고 정의해야한다 [7]. 

VANET을 활용한 차세대 ITS는 교통 효율 및 안전성

을 위해 위치 정보가 포함된 메시지를 지속적으로 전송

한다. 이 과정에서 차량의 위치, 속도, 이동 경로, GPS 정

보 등의 민감한 정보가 수시로 V2V 및 V2I 통신에서 사

용됨에 따라 누구나 수신할 수 있는 가능성이 있어 위치 

프라이버시에 대한 보장 방안이 필요하다.

2.1.3 데이터 프라이버시

운전자의 다양한 개인정보가 수집 및 처리됨에 따라 

미국의 프라이버시 미래 포럼에서는 커넥티드 카에서의 

프라이버시 보호에 관련된 보고서를 발표하였다 [8]. 보

고서에서는 식별 및 위치 프라이버시 뿐만 아니라 서비

스 제공을 위해 자동차에 탑재된 센서로 감지 및 수집되

는 주변 환경, 장애물, 차선 표시 등의 차량 외부 개인 정

보를 프라이버시 정보로 정의하였고, 운전자의 평소 행동

을 데이터화한 운전자의 운전 패턴(속도, 브레이크 습관) 

등의 정보도 프라이버시 정보로 정의하였다.

이와 같은 정보를 수신하거나 노변 장치로부터 전달 

받아 실시간 상황 정보, 교통 위험 및 사고정보, 주변 차

량 긴급 브레이크 및 메시지 알림 등의 서비스를 통해 운

전자는 안전하고 편안한 운행이 가능하다. 이처럼 차량에

서의 다양한 서비스 제공으로 사용자의 편리성 및 안전

성을 보장하고, 사용자 데이터가 서비스에 활용됨에 따라 

데이터에 대한 프라이버시 보호도 고려해야 한다. 

2.2 프라이버시 위협

VANET에서는 안전한 메시지 구성을 위해 차량이 주

기적으로 전송하는 메시지에 식별 정보, 현재 위치, 속도 

등의 정보를 포함하고 있다 [9]. 이와 같은 정보가 포함된 

안전 메시지 구성은 사고를 예방하는데 도움을 줄 수 있

지만, 내포된 정보가 공격자로부터 유출 및 탈취되어 악

의적인 의도로 사용될 수 있다. 따라서 프라이버시가 보

장되지 않는다면 식별 개인정보가 피해 받을 뿐만 아니

라 개인의 위치 추적이 가능하여 공격자로부터 표적이 

될 수 있으며, 정보의 오류 및 왜곡 등을 유발하여 생명과 

재산에도 큰 피해를 안겨 줄 수 있다. 예를 들어 공격자는 

도청과 같은 공격으로 차량의 브로드캐스트 메시지를 수

신하여 차량의 현재 위치뿐만 아니라 과거 이동 경로 및 

목적지 예상 경로 등을 수집 및 분석함으로써 사용자의 

프라이버시가 침해될 수 있다. 

이와 같이 VANET 환경에서 프라이버시에 대한 노출 

및 침해 문제점이 지속적으로 생겨날 것으로 예상됨에 

따라 안전한 정보 활용과 서비스 활성화를 보장하는 프

라이버시 보장 방안이 요구된다.

2.2.1 도청(Eavesdropping)

공격자가 VANET 환경에서 사용자의 프라이버시 정

보를 탈취하기 위해 수행할 수 있는 일반적인 방법으로 

V2V 통신에서의 차량과 차량 사이의 연결이나 V2I 통신

에서 차량과 인프라 사이의 연결을 도청하는 것이다. 공

격자는 도청을 통해 V2V 및 V2I 통신 과정의 메시지를 수

집 및 분석하여 차량의 소유자를 분석하고 차량의 출발지, 

경유지 및 목적지 등의 위치 정보를 수집할 수 있다. 

2.2.2 위장(Impersonation)

공격자가 특정 노드로 위장하여 노드를 대신하는 공격

으로 특정 노드의 실제 ID, 식별 정보 등을 이용해 특정 

노드로 둔갑한다. 특정 노드의 신분이 공격 받는다면 신

분 위장에 의해 프라이버시 주체의 정보뿐만 아니라 프

라이버시 주체와 관련된 노드의 정보도 위협 받을 수 있

다. 또한, 인증된 개체로 위장하여 기밀 정보 접근을 획득

하거나, 인증된 개체의 식별 정보로 거짓 전송을 할 수도 

있다. 예를 들면 특정 차량에게 전송되는 통신 메시지를 

수신할 수 있고, 특정 차량의 위치 정보 등도 획득할 수 
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있을 뿐만 아니라 V2V 통신 과정에서 특정 차량에게 메

시지를 전송하는 발신 차량의 인증서 및 디지털 서명 등

의 인증 정보도 획득할 수 있다.

2.2.3 정보 분석(Information Gathering)

V2V 또는 V2I 통신 과정에서 프라이버시 정보 데이터

가 도청 및 위장 공격 등에 의해 수집되는 양이 많아지면 

공격자는 데이터 분석을 통해 프라이버시를 위협 할 수 

있다. 예를 들어 익명 ID 및 인증서 분배 과정에서의 메

시지를 획득하여 차량의 고유 ID와 익명의 연결 관계를 

획득하거나 서로 다른 익명들이 동일한 차량임을 분석할 

수 있다.

3. 관련 연구

3.1 기존 연구

3.1.1 Kamat 등의 Schme

Kamat의 제안 방법은 신뢰기관으로부터 인자값을 부

여받아 식별 기반 공개키 암호화 기법을 이용한 익명 ID 

생성 방법을 제안하였다 [10]. 제안 방법인 익명 ID 생성

을 통해 익명성을 제공하고, 신뢰기관이 안전한 보안 통

신망으로 차량 인증 후 익명 ID 생성 과정을 시작함으로

써 인증을 제공하고 있다. 

차량은 최초에   ∥와 같은 

고유 차량 식별자를 갖게 된다. 신뢰기관은 

  
  

 ∥의 구성으로 

차량 ID를 생성하고, 인프라는 차량 ID 및 비밀키에 상수

값을 더하고 타임스탬프와 연접한 값을 


 

∥∥와 같이 RSA 암

호화 알고리즘을 통해 차량의 공개키로 암호화하여 차량

에게 제공하는 방법으로 익명 ID를 발급한다. 

이처럼 익명 ID 생성 기법을 통해 익명성 및 인증을 

제공하지만 차량 사고 발생 등으로 인한 신뢰기관의 추

적이 필요할 때의 추적성은 고려하지 않았다. 또한, 신뢰

기관이 생성하여 발급한 차량 ID에는 차량의 인증서가 

포함되어 있어 공격자가 차량의 ID를 알게 된다면 차량 

ID와 인증서의 관계를 통해 차량의 신원정보를 파악할 

수 있다. 그 뿐만 아니라 익명 ID 생성 및 전달 과정에서 

인프라에 상당히 의존적인 방법 또한 취약점으로 작용해 

공격자의 위장 및 도청 공격에 취약할 수 있다.

3.1.2 Lai 등의 Schme

[11]의 제안 방법은 익명키 생성을 차량, 차량 제조업

체, 키 생성 센터로 구분하고 서로 정보를 공유하여 익명

키를 생성함으로써 익명키를 통한 익명성 동시에 추적성

을 보장할 수 있도록 제안하였다. 그리고 각 기관과 통신

할 때 개인키로 서명된 메시지를 사용하여 인증을 보장

한다. 차량의 운전자는 임의의 난수값 를 선택하고 

   ∥∥ 을 생성하여 차

량 제조업체에게 전송한다. 차량 제조업체는  구성에 

포함되어 있는 운전자가 생성한 를 이용하여 

   ∥∥  을 생성해 키 성생센

터에게 전송한다. 

키 생성 센터는 SMAC의 유효성을 검증하고, 데이터

베이스 내의 사용자 식별자와 익명키 쌍을 연접하여 

를 생성한다. 생성한 를 이용해 암호문

   ∥   생성하여 차량 제조

업체에게 전달한다. 차량 제조업체는 키 생성센터로부터 

전달받은 정보의 유효성을 검증하고 차량에게 

   를 생성하여 전달한다. 차량은 수신 받은 

를 복호화하여 익명키 쌍을 제공받는다.

이와 같이 익명키 생성을 위한 각 단계마다 차량의 난

수값 를 공유하고 있어 차량 추적이 필요할 때 메시

지, 정보 등을 수집 및 분석하여 추적성을 보장할 수 있

다. 그리고 구분된 단계별 암호문을 통합해 익명키를 생

성하여 도청 공격으로 인한 일부 정보 노출이 있어도 키

를 보호할 수 있어 익명성을 보장하고 있고, 메시지 전달 

시 개인키 서명을 통해 인증을 보장하고 있다. 

하지만 결국 최초 차량이 생성한 난수값 로 익명

키를 생성하므로 메시지 수집을 통한 분석으로 차량의 

신원을 파악할 수 있어 비연결성을 보장하지 못하고, 키 

전달 및 업데이트를 RSU에 의존하는 모습은 위장 공격으

로부터 취약함을 보인다.

3.1.3 Guo 등의 Schme

Guo의 제안 방법은 그룹서명 기법을 이용한 접근으로 

그룹키와 그룹 공개키를 이용하여 메시지 서명 및 유효

성 확인을 할 수 있다 [12]. 

그룹 매니저는 차량이 최초 가입 시, 차량의 신원 정보

를 신뢰기관으로부터 인증 받아 그룹 가입을 승인하고 
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그룹원의 신원 정보를 저장한 후, 차량에게 그룹키를 발

급한다. 

메시지 발신 차량은 메시지 서명 시 그룹키를 사용하

여 신원 정보가 드러나지 않기 때문에 자신의 실제 ID는 

알리지 않고 수신자로부터 서명의 정당성을 그룹 공개키

로 검증하게 함으로써 익명성을 보장받을 수 있다. 그러

나 그룹 매니저는 gmsk(group manager secret key)를 이용

해 그룹 차량들의 신원 정보를 알 수 있어 차량은 조건부 

익명성을 보장 받는다고 할 수 있다.

이처럼 차량은 그룹키를 사용하여 그룹 매니저 외의 

차량에게는 익명성을 보장받는 조건부 익명성을 보장받

고, 그룹 매니저는 gmsk를 사용하여 추적이 필요할 때 추

적성을 보장할 수 있다. 

또한, 각 차량에게 다량의 그룹키를 발급하여 같은 차

량으로부터 생성된 메시지의 비연결성이 보장한다.

하지만 그룹 매니저의 gmsk로 그룹원의 신원 정보를 

알 수 있어 공격자의 그룹 매니저 위장 공격에 매우 큰 

취약점을 갖고 있다. 

3.1.4 Raya 등의 Schme

PKI 기반의 익명 인증서 방식 시스템을 제안하였다 

[13]. 각 차량은 주기가 짧은 다량의 익명인증서와 본인 

인증을 위한 장기간 인증서를 갖고 있다. 주기적으로 다

량의 익명인증서를 발급 및 갱신 받아 사용하고, 익명성

과 비연결성 보장을 위해 익명인증서는 오직 한 번 사용 

후 폐기된다. 

또한, 차량의 식별 정보를 포함하고 있는 장기간 인증

서를 CA로부터 발급받아 인증을 보장한다.

그러나 추적성 보장을 위한 방안이 따로 고려되지 않

아 사고 발생과 같은 상황에서의 특정 차량의 추적이 불

가능하다.

3.2 프라이버시 보장을 위한 요구사항

3.2.1 익명성

익명 정보는 차량 인프라 환경에서 수집 및 노출되는 

데이터로서 식별정보 노출로 인한 사용자의 프라이버시 

위협을 보호하기 위해 기본적으로 제공되어야 하는 특성

이다. VANET에서 프라이버시를 보장하기 위해서는 발신

자에 대한 익명성을 보장하는 것이 중요하다. 

익명 식별 정보 및 인증서를 발급한 개체가 공격자에

게 공격당하더라도 익명 정보를 통해 사용자의 식별정보

를 추출할 수 없어야 한다. 익명정보는 대표적으로 익명 

ID 및 인증서가 있다.

3.2.2 인증

차량은 실시간으로 데이터를 수집하고 수신함에 따라 

인가된 사용자와의 통신을 보장하기 위해 차량 및 인프

라, 이동 단말기에 대한 인증이 필요하다. 만약 인증이 이

뤄지지 않아 악의적인 공격자의 위장 공격을 받는다면, 

공격당한 노드의 프라이버시 정보는 물론, 공격자로부터 

공격당한 노드가 발신하는 노드의 프라이버시 또한 위협

당할 수 있으므로 인증이 요구된다.

3.2.3 추적성

만약 도로 위에 사고가 VANET 메시지로부터 발생했

다면, 경찰과 같은 신뢰기관(Trust Authority)은 메시지를 

보낸 발신자를 알아야 하고 메시지 이동 경로를 추적할 

수 있어야 한다. 

이처럼 VANET 환경에서는 주행 안전과 관련해서 차

량에 대한 유사 시 및 긴급 문제 발생 시, 신뢰 기관이 서

비스 데이터와 메시지들을 수집 및 분석하여 차량을 추

적할 수 있어야 한다. 하지만 추적성을 보장하기 위해 차

량의 식별정보, 차량의 주행정보, 운전자의 식별정도 등

을 수집하는 과정에서 프라이버시 및 개인정보 문제가 

발생할 수 있다. 따라서 차량 프라이버시 정보가 보호되

면서 추적성이 보장되어야 한다.

3.2.4 비연결성

V2X(Vehicle to Things) 통신으로 주고받는 메시지 및 

데이터에는 위치 정보가 포함되어 있어 차량의 위치 정

보가 공격자에게 쉽게 노출될 가능성이 있다. 만약 공격

자가 RSU와 차량 간의 통신 데이터를 도청 공격과 같은 

기법을 이용하여 탈취하더라도, 공격자가 차량 통신상의 

메시지를 분석하여 차량의 식별정보 및 위치정보, 경로를 

유추할 수 없도록 데이터와 차량 정보 간의 연결성이 있

어서는 안 된다. 예를 들어, 전송되는 2개 또는 그 이상의 

서명된 메시지를 분석하여 발신자와 관련된 정보를 얻을 

수 있어서는 안 된다. 
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4. 프라이버시 보장 아키텍처

(그림 2) 프라이버시 보장 아키텍처

(Figure 2) Privacy Assurance Architecture 

본 아키텍처에서 신뢰기관은 단일 기간이 아닌 책임을 

분담하여 2개의 신뢰기관으로 구성한다.

차량의 신원을 확인 및 등록하는 역할을 수행하는 

Registration Authority(RA)와 익명인증서 발급을 담당하는 

Pseudonym CA(PCA)로 구성한다. 신뢰기관을 분담함에 

따라 RA는 차량 사용자에 대한 실제 신원은 알고 있지만 

사용자에게 발행된 인증서에 대해서는 알 수 없고, PCA

는 차량 사용자에게 발행된 인증서에 대해 알고 있지만 

사용자에 대한 실제 신원에 대해서는 알 수 없다. 

따라서 사용자의 신원정보를 알기 위해서는 RA와 

PCA가 협력해야 차량 사용자에게 발행된 인증서와 실제 

신원을 연결시켜 차량 사용자에 대한 정보를 획득할 수 

있다.

RA는 차량 사용자 신원 확인 및 데이터베이스 기록 

및 유지, PCA에게 익명인증서 발급을 요청할 수 있는 티

켓 발급을 담당하고, PCA는 차량 사용자의 인증서 요청

을 확인 및 검증하여 차량 사용자에게 익명인증서를 발

급하는 역할을 한다. 이 과정에서 익명인증서에 필요한 

서명은 RA와 PCA의 다중서명 값으로 구성되고 RA와 

PCA는 익명인증서 주체의 프라이버시를 보장하기 위해 

블라인드 서명 기법을 이용한다 [14].

4.1 익명인증서 발급 프로토콜

모든 차량은 최초 생산될 때 제조업체로부터 부여받은 

시리얼 번호 등의 고유 식별정보를 갖고 있다. 차량은 CA

에 신원정보를 등록하고, CA는 차량의 고유 식별정보를 

이용해 차량의 가명 ID를 생성하여 안전한 보안 통신망

으로 차량에게 가명 ID를 전달한다. 이 때, CA는 차량 신

원정보 및 고유 식별정보와 가명 ID 정보를 데이터베이

스에 저장한다. 

표기법 내용

Certi 인증서

PseCerti 익명인증서

Sigi 전자서명

[Ts ,Te] 인증서 유효기간

IDi 식별자

PseIDv 가명 ID

PubKi 공개키

request ticketi 티켓 요청

PseCertificate request 익명인증서 요청

ticketi 티켓

EncPKi 공개키 암호화

(표 1) 프로토콜 표기법

(Table 1) Protocol Notation

차량은 VANET 환경에서 차량의 실제 신원을 나타내는 

인증서와 개인/공개키 쌍을 CA로부터 발급받아 

HSM(Hardware Security Module)와 같은 차량 내부의 안전

한 저장소에 저장한다. 인증서는 차량의 가명 ID, CA의 식

별자, 인증서 유효기간이 CA의 서명으로 전자서명 되어 

있고, 개인/공개키 쌍은 차량의 가명 ID 정보로 생성된다.

       

먼저 차량 사용자는 익명인증서를 발급받기 위해 RA

에 토큰을 요청한다. 토큰은 RA로부터 신원을 검증 받아

야 발급 받을 수 있는 것으로 토큰을 통해 PCA에게 유효

한 사용자임을 인증 받는다. 차량은 RA에게 신원을 등록 

및 인증 받고 PCA와의 통신을 위해 토큰을 발급받는다.

 이 때, RA는 차량의 신원정보를 데이터베이스에 저

장한다. PCA에 토큰을 전달하면 PCA는 토큰을 검증하고 

블라인드 서명값을 RA의 공개키로 암호화하여 RA에게 

전달한다. 

RA는 PCA로부터 전달받은 블라인드 서명값을 자신의 

개인키로 복호화하고 PCA의 공개된 값을 이용하여 블라

인드 서명값을 검증한다. 검증이 유효할 경우, RA는 자신

의 개인키로 전자서명하고 PCA의 공개키로 암호화하여 

PCA에게 전송한다. PCA는 RA로부터 받은 블라인드 서
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(그림 3) 익명인증서 발급 프로토콜

(figure 3) Pseudonym Certificate issue Protocol 

명값을 자신의 개인키로 복호화하여 RA의 서명을 획득

할 수 있다. 획득한 RA의 서명과 PCA의 서명을 이용하여 

하나의 서명으로 생성해 차량에게 익명인증서 발급 시, 

서명으로 사용한다.

⦁ Step 1. 차량 V는 RA에게 자신의 신원을 증명하는 

와 익명인증서 발급 기관인 PCA에 인증받기 위한 

티켓을 요청하는  을 전송한다.

⦁ Step 2. RA는 차량 V로부터 수신 받은 을 검

증하고 검증이 유효할 경우, 기록 유지를 위해 MAC 값을 

계산하여    형태로 데이터베이스에 저장하고, 

차량 V의 익명 ID 와 티켓이 유효함을 뜻하는 식

별자 , 티켓 유효기간으로 계산한 값을 전자서명한 

를 발급하여 전송한다.

⦁ Step 3. 차량 V는 익명인증서를 발급받기 위해 PCA

에 RA로부터 발급받은 와 익명인증서를 요청하

는 를 전송한다.

⦁ Step 4. PCA는 차량 V로부터 수신 받은 를 

검증하고 검증이 유효할 경우, 기록 유지를 위해 MAC 값

을 계산하여    형태로 데이터베이스에 저

장하고, 익명인증서 서명에 필요한 RA와의 다중서명 구

성을 위해 블라인드 서명값을 생성한다. 

서명에 필요한 항목을 M에 구성하여 해쉬값 

 을 구하고, 난수 r을 ∈  범위 내에서 임의

로 선정하여 으로 구한다. 

그리고 와 를 이용한 블라인드 서명을 수행하여 

·mod 을 구한다. 구한 값을 자신의 개인키로 

서명하고, RA의 공개키로 암호화하여 전송한다. 이 때, 

올바른 송수신 확인을 위해 식별자 를 첨부한다. 

⦁ Step 5. RA는 PCA로부터 수신 받은 값을 자신의 개

인키로 복호화하여 자신이 생성했던 식별자 의 유효성

을 검증한다. 의 검증이 유효하면 ·mod 에 

자신의 개인키  으로 전자서명 한 후, 


mod으로 계산하여 자신의 개인키로 서명하

고 와 함께 PCA의 공개키로 암호화하여 전송한다.
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(그림 4) V2X 통신 인증

(figure 4) V2X Communication Authentication 

⦁ Step 6. PCA는 RA로부터 수신 받은 값을 자신의 개

인키로 복호화하여 자신이 생성했던 식별자 의 유효성

을 검증한다. 의 검증이 유효할 경우, RA의 블라인드 서

명을 획득한다. 이 후, 획득한 RA의 서명값과 PCA가 생

성한 서명값으로 익명인증서의 서명값을 구성하여 익명

인증서를 차량 V에게 발급한다. 익명인증서는 차량의 가

명ID, PCA의 식별자, 차량의 공개키, 인증서 유효기간이 

PCA의 전자서명으로 구성되어 있다.

       

4.2 V2X 통신 인증

차량 V가 통신하고자 하는 대상 차량이 근거리에 있

을 경우 및 RSU의 통신범위에 접근했을 경우에 V2X 통

신 인증을 실시한다. 통신 과정에서 사용되는 BSM(Basic 

Safety Message)은 주행하는 차량의 안전성을 높이기 위

해 차량 및 RSU로부터 빈번하게 브로드캐스팅 되는 메시

지를 뜻한다. 그림 4는 V2X 통신 인증 과정을 나타낸다.

4.2.1 발신 노드

발신 차량은 BSM과 차량의 전자서명, 차량의 가명인

증서를 수신 차량에게 전송한다. 이 때, 차량의 전자서명

은 BSM을 개인키로 암호화하여 생성되고, 익명인증서에

는 개인키에 대응하는 공개키가 포함되어 있다.

4.2.2 수신 노드

발신 차량으로부터 BSM, 전자서명, 가명인증서를 전

달 받은 차량 및 RSU는 가명인증서에서 차량의 공개키를 

추출하여 전자서명을 검증하고 인증서에 대한 검증은 

CA로부터 주기적으로 전송받는 CRL(Certificate Revocation 

List)로 차량 가명인증서의 유효성을 검증한다. 발신 차량

의 전자서명과 익명인증서의 유효성이 검증되면 발신 차

량은 유효한 차량으로 인증된다.

5. 안전성 분석

5.1 익명성

V2X 통신할 때 차량 V는 CA로부터 발급받은 익명인

증서를 사용한다. 인증서에 포함된 식별정보를 익명 ID로 

대체하고, 동일 차량이라도 익명인증서를 주기적으로 변

경하여 V2X 통신에 사용한다. 

이를 통해 인증서의 식별정보가 주기적으로 변경되는 

효과가 있으며, 동일한 차량인지 확인할 수 없기 때문에 

차량의 식별정보가 보호된다. 
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논문
요구사항 제안 방식 [10] [11] [12] [13]

익명성 ○ ○ ○ △ ○

인증 ○ ○ ○ ○ ○

추적성 ○ X ○ ○ X

비연결성 ○ X X ○ ○

(표 2) 비교 분석

(Table 2) Comparison Analysis

5.2 인증

V2X 통신 과정에서 상대방에게 전송하는 익명인증서

에는 차량의 공개키가 포함되어 있다. 

수신 차량 및 RSU는 익명인증서에 포함된 공개키를 

이용해 차량의 전자서명 유효성을 검증할 수 있고, CRL

로 수신 받은 익명인증서의 유효성을 검증함으로써 인증

을 보장할 수 있다. 

또한 익명인증서 발급 과정이 역할을 분담하여 운영함

에 따라 단일기관에 의한 익명인증서 발급보다 신뢰도가 

높다.

5.3 추적성

RA는 차량 사용자에 대한 실제 신원은 알고 있고, 

PCA는 차량 사용자에게 발행된 인증서에 대해 알고 있으

므로 특정 차량의 추적이 필요할 경우 RA와 PCA의 협력

하여 차량의 신원정보를 알아낼 수 있다. 

추적하고자 하는 차량으로부터 얻은 익명인증서로 차

량의 익명ID를 알 수 있다. 익명인증서를 발급한 PCA는 

차량으로부터 익명인증서 발급 요청을 받고 검증할 때, 

검증이 유효하면 익명 ID를 발급하고 익명ID와 차량의 

신원정보를 매칭하여   를 저장한다. 

따라서 특정 차량의 익명인증서로부터 얻은 익명 ID

의 차량 신원정보를 찾을 수 있다. 이 후에, 찾은 차량 신

원정보를 차량의 신원을 검증하고 등록하는 RA와 협력

한다. 

RA는 차량의 신원을 검증하고 등록하는 과정에서 

  를 저장한다. 이를 통해 차량의 실제 신원정

보를 알아낼 수 있어 PCA와 RA의 협력을 통해 차량의 

추적성을 보장할 수 있다.

5.4 비연결성

제안한 아키텍처는 사용자에게 각기 다른 다량의 익명

인증서를 발급하여 공격자가 인증서를 획득한 경우에도 

차량의 정보를 유추할 수 없도록 비연결성을 보장한다. 

익명인증서 구성에는 차량을 식별할 수 있는 직접적인 

정보가 없으며, 만약 위장 및 도청 공격에 익명인증서 내

에 포함되어 있는 익명ID가 이용되더라도 익명 ID는 차

량의 실제 신원정보와 연결성이 없다. 그리고 차량과 익

명 ID 사이의 비연결성을 보장하기 위해 차량의 가명 ID 

및 인증서의 교체 주기를 짧게 하여 연결성을 최소화한다. 

따라서 동일 차량이라도 익명 ID 및 익명인증서를 주

기적으로 자주 변경하여 V2X 통신에 사용하므로 전달되

는 인증서의 식별 정보가 랜덤하게 변경되기 때문에 공

격자는 동일한 차량인지 확인할 수 없다. 

6. 결  론

운전자 안전성 증진과 사고 경감을 위한 차세대 지능

형 교통 시스템, 커넥티드 카 개발 등 전 세계적으로 교통

안전과 관리에 대한 관심과 노력이 높아져가고 있다. 

하지만 VANET 환경에서의 데이터에는 운전자 정보, 

차량 식별 정보, 위치 정보, 운전자 운전 패턴 및 과거 경

로 등의 프라이버시 정보가 포함되어 있어 안정적으로 

보호할 수 있는 방안이 필요함에 따라 본 논문에서는 

VANET 환경에서의 프라이버시 정보에 대해 구분 및 정

의하고, 프라이버시를 위협하는 요소를 분석하였으며, 프

라이버시를 보장하기 위한 요구사항을 정의하여 이에 충

족하는 프라이버시 보장 아키텍처를 제안하였다. 

제안하는 프라이버시 보장 아키텍처는 등록 기관과 익

명인증서 발급기관 2개의 신뢰기관으로 역할을 분담하여 

블라인드 및 다중 서명 기법을 통한 익명인증서 발급 프
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로토콜과 V2X 통신 상황에서의 인증 방법으로 프라이버

시 보안 위협을 해결하고, 프라이버시 보장 요구사항을 

충족한다. 

이를 통해 향후 차세대 지능형 교통 시스템 및 커넥티

드카 개발 등에서 VANET 환경 프라이버시 관련 연구에 

도움이 될 것으로 기대된다.
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