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IoT 응용을 위한 퍼지 논리 기반 멀티홉 방송 알고리즘의
설계 및 평가
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요    약

사물인터넷 (IoT)과 같은 미래 망에서, 컴퓨팅 기기의 수는 기하급수적으로 증가할 것으로 예상되고, 각 사물들은 서로 통신하고 

스스로 정보를 획득한다. 사물 인터넷 응용에 대한 관심 증가로 사물통신 (M2M)과 같은 기회적 애드혹 망에서 데이터를 전달하는 
방송은 중요한 기술이다. 그리고 IoT를 위한 분산 망에서, 노드들의 에너지 효율성은 망 성능에서 중요한 요인이다. 이 논문에서, 우리

는 전송 노드의 에너지 충전률, 사본 밀도 비율 그리고 송·수신 노드간의 거리률에 기초한 퍼지 논리에 따라 확률적으로 데이터를 

전파하는 퍼지 논리 기반 멀티홉 방송 알고리즘 FPMCAST를 제안한다. 제안하는 FPMCAST에서, 추론 엔진은 입·출력 매개변수를 입·출
력 소속 함수로 사상하는 27개의 if-then 규칙들로 구성된 퍼지 규칙 베이스에 기초한다. 퍼지 시스템의 출력은 재방송 확률에 대한 

퍼지 집합을 정의하고, 그 퍼지 집합으로부터 수치 결과를 추출하기 위하여 비 퍼지화가 사용된다. 여기서 퍼지 집합을 비 퍼지화하

기 위하여 무게중심법이 사용된다. 그리고 모의실험을 통하여 제안하는 FPMCAST의 성능을 평가한다. 모의실험으로부터, 우리는 제안
하는 FPMCAST 알고리즘이 플러딩 알고리즘과 가시핑 알고리즘 보다 우수함을 입증하였다. 특히, FPMCAST 알고리즘은 각 노드의 잔

여 에너지를 균등하게 소비하기 때문에 더 긴 망 수명을 갖는다.

☞ 주제어 : 데이터 전파; 사물통신; 퍼지논리; 가시핑; 사물인터넷; 멀티홉 방송

ABSTRACT

In the future network such as Internet of Things (IoT), the number of computing devices are expected to grow exponentially, and 

each of the things communicates with the others and acquires information by itself. Due to the growing interest in IoT applications, 

the broadcasting in Opportunistic ad-hoc networks such as Machine-to-Machine (M2M) is very important transmission strategy which 

allows fast data dissemination. In distributed networks for IoT, the energy efficiency of the nodes is a key factor in the network 

performance. In this paper, we propose a fuzzy logic based probabilistic multi-hop broadcast (FPMCAST) algorithm which statistically 

disseminates data accordingly to the remaining energy rate, the replication density rate of sending node, and the distance rate 

between sending and receiving nodes. In proposed FPMCAST, the inference engine is based the fuzzy rule base which is consists of 

27 if-then rules. It maps input and output parameters to membership functions of input and output.  The output of fuzzy system defines 

the fuzzy sets for rebroadcasting probability, and defuzzification is used to extract a numeric result from the fuzzy set. Here Center of 

Gravity (COG) method is used to defuzzify the fuzzy set. Then, the performance of FPMCAST is evaluated through a simulation study. 

From the simulation, we demonstrate that the proposed FPMCAST algorithm significantly outperforms flooding and gossiping algorithms. 

Specially, the FPMCAST algorithm has longer network lifetime because the residual energy of each node consumes evenly.

☞ keyword : Data dissemination; Machine-to-Machine; Fuzzy logic; Gossiping; Internet of Things; Multi-hop broadcasts
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1. 서  론

사물인터넷 (IoT)은 각종 사물에 센서와 통신 기능을 

내장하여 인터넷에 연결하는 기술을 의미한다. 여기서 

사물이란 가전제품, 모바일 장비, 웨어러블 컴퓨터 등 다

양한 임베디드 시스템이 된다. 사물 인터넷에 연결되는 

사물들은 자신을 구별할 수 있는 유일한 IP (Internet 

Protocol) 주소를 가지고 인터넷으로 연결되어야 하며, 외
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부 환경으로부터의 데이터 취득을 위해 센서를 내장할 

수 있다. 따라서 IoT는 사람과 사물 그리고 사물들 간의 

통신의 새로운 형태가 가능한 네트워크이다. IoT 내의 각 

사물과 객체는 서로 통신하고 정의된 역할을 한다. IoT를 

갖는 미래 망에서, 각 노드는 스스로 정보를 획득하고, 

그리고 사람만이 수집된 정보를 검증한다. IoT는 교통, 

헬스케어, 스마트 환경 등의 분야에 사용될 수 있다[1].

방송은 노드들이 그것들의 모든 이웃들에게 동일한 

메시지를 동시에 전송하는 전파 기술로 광범위하게 사용

되고 있다. 방송은 WSNs, MANETs, 그리고 VANETs 등

과 같은 애드혹 망에서 사용되어진다. 방송은 MANETs

의 주요 응용 중의 하나인 재난 시나리오에서 긴급 또는 

경고 메시지를 전파하기 위하여 사용되어진다[2]. 그림 1

은 전송 진행을 증가시키기 위하여 전송 노드로부터 멀

리 떨어진 노드들이 수신 패킷의 높은 재전송 확률을 갖

는 예를 보여준다.

(그림 1) 멀티홉 방송의 예

(Figure 1) Example of multihop 

broadcasting

최근에 스마트 시티와 IoT 응용들에 대한 관심 증가에 

기인하여, VANETs와 기회적 애드혹 망과 같은 다수의 

혁신적인 종류의 망이 연구되고 있다. 이런 종류의 망에

서, 빠른 데이터 전파를 허용하는 통신은 매우 중요한 전

송 전략이다. 예를 들어, 이런 종류의 통신은 서비스 발

견 메커니즘에서 특히 중요하다. IoT 시나리오에서 폭넓

게 개발된 그러한 메커니즘은 노드가 방송을 통해 특별

히 제공되는 서비스를 광고하는데 사용되어진다. 이 방

법에서 노드와 관련된 서비스는 사람의 개입 없이 자동

적으로 동적으로 발견될 수 있다. 아울러 서비스들의 잠

재력을 이용하기 위하여, 그러한 응용들은 그것들의 작

동 중에서 발생하는 광범위한 다른 환경을 탐지하고, 그

리고 그 환경에 반응하고 적응해야한다. 상황 전파는 상

황 인식 응용들이 관심 있는 노드에 현재 실행 환경을 상

세히 알리는 상황을 발견하고 전달하는 것을 허용한다. 

이 상황 전파는 완전성, 신뢰성, 적시성을 보장해야 한다. 

상황 품질(QoC)과 통신 오버헤드의 감소를 보장하는 확

장형 상황 전파는 상황 인식 시스템과 IoT에서 연구 분

야로 빠르게 부상하고 있다[3, 4].

IoT를 위한 망에서, 노드들은 특정 목적을 위하여 어

떤 지역에 분산되고 요구되는 정보를 수집한다. 그 노드

들은 제한된 전송 범위 때문에 수집된 정보를 중간 노드

들에게 전송한다. 그러므로 중간 노드들은 소스 노드의 

패킷 전송을 위하여 의도하지 않은 에너지를 사용하므

로, 높은 에너지 소비를 초래하여 망 분할을 촉진시킨다. 

따라서 본 논문에서는 전송 노드의 에너지 충전률, 사본 

밀도 그리고 송·수신 노드간의 거리에 기초한 퍼지 논리

에 따라 확률적으로 데이터를 전파하는 퍼지 논리 기반 

멀티홉 방송, FPMCAST (Fuzzy Probabilistic Mutli-hop 

broadCAST)알고리즘을 제안하고, 모의실험을 통하여 제

안하는 FPMCAST의 성능을 평가한다.

본 논문의 구성은 다음과 같다. 2장에서 VANETs과 

M2M 등과 같은 기회적 애드혹 망에서 데이터를 전파하

는 알고리즘들의 분류별 종류에 대하여 살펴보고, 3장에

서 송신노드의 에너지와 사본 밀도, 그리고 송수신 노드

간의 거리를 고려한 퍼지 논리 기반 확률적 멀티홉 방송 

알고리즘인 FPMCAST를 설계하고, 4장에서 설계된 

FPMCAST의 성능을 모의실험을 통하여 평가한다. 그리

고 마지막으로 5장에서 본 연구의 결론과 향후 연구과제 

등을 기술한다.

2. 관련연구

대역폭과 전력 소비를 위한 약간의 수정으로 IoT를 위

하여 배치될 수 있는 무선 센서망을 위한 우수한 성능을 

갖는 독특한 운영 표준을 가지는 다수의 라우팅 프로토

콜들이 존재한다. 본 장에서 라우팅 프로토콜의 다소의 

범주들에 대하여 논의한다.

데이터 방송에는 블라인드 플러딩, 확률 기반 방법, 카

운터 기반 방법, 이웃 지식 기반 방법, 가시핑 방법, 클러

스터링 기반 방법 그리고 하이브리드 방법과 같은 사용

할 수 있는 많은 방법들이 있다[5].
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∙ 블라인드 플러딩(Flooding): 블라인드 플러딩은 방송

의 가장 간단한 유형이다. 이 방법은 어떤 패킷의 모

든 수신자들이 다시 한 번 재방송한다. 어떤 패킷이 

무한정 방송되는 것을 피하기 위하여, 각 패킷은 그것

이 방송될 수 있는 최대 시간인 수명을 갖는다. 이 방

법은 방송 폭풍 문제 등과 같은 많은 결점들에 기인하

여 희소한 소형 망에서만 효율적이다.

∙ 확률 기반 방법: 확률 기반 방법에서, 어떤 패킷을 받

은 각 노드는 어떤 정책에 의해 결정된 확률 분포로부

터 얻어진 확률 P에 따라서 그것을 재방송한다. 많은 

현실 문제에서 그것의 실용성과 많은 문제들을 피해

가는 그것의 기능에 기인하여, 확률 기반 방법은 광범

위한 하이브리드 방법의 일부이다. 

∙ 카운터 기반 방법: 카운터 기반 방법은 어떤 노드가 

RAD(Random Assessment Delay)라 부르는 시간 주기 

내에 수신한 동일한 패킷의 사본 개수에 의존한다. 어

떤 노드가 많은 사본을 받을수록, 더 작은 재방송 확

률을 갖는다. 이것은 WSN과 같이 밀집한 망에서 매

우 유용한 방법이다. 

∙ 거리 기반 방법: 거리 기반 방법에서, 어떤 노드 u가 

그것의 이웃하는 노드들 중의 하나인 노드 v로부터 

어떤 패킷을 받았을 때, 만일 u와 v 사이의 거리가 어

떤 임계 값 보다 크거나 같으면 노드 u는 그 패킷을 

재방송한다. 거리는 신호 세기에 기초하여 예측될 수 

있다.

∙ 가시핑(Gossiping) 방법 [6]: 가시핑 방법에서, 각 수신

자는 받은 패킷을 실제로 방송하지 않는다. 대신에 그

것은 무작위로 선택된 이웃에게 수신 패킷을 전송한

다. 충분한 시간이 주어지면, 가시핑은 결국 100% 도

달성을 이룰 수 있다. 그러나 그렇게 하려면 너무 시

간이 걸린다.

∙ 클러스터 기반 방법: 가시핑 방법과 유사하게, 클러스터 

기반 방법은 어떤 패킷을 모든 이웃에게 방송하는 대

신에 클러스터 헤드라 부르는 특정 노드로 전송한다. 

그 클러스터 헤드는 각 노드에서 잔여 전력 수준과 같

은 다수의 문제들을 고려하여 무작위로 선택될 수 있

다. 각 노드는 하나의 클러스터에 속하고, 그것은 그

것의 클러스터의 헤드에게만 그 패킷을 전송한다.

방송 방법들의 품질을 평가하기 위하여, 2가지 요인

들: 도달성과 불필요한 재방송 횟수가 고려될 수 있다. 

따라서 방송 연구의 주된 목적은 도달성에 영향을 주지 

않고 불필요한 재방송 횟수를 줄이는 것이다.

3. FPMCAST 알고리즘

IoT의 특성은 트래픽 패턴, 망 크기, 이동성 정도의 측

면에서 엄청나게 다르다. 그러한 차이에도 불구하고, 그

것들의 요구사항의 영역은 4가지 범주: 트래픽 패턴, 에

너지 효율성, 확장성, 이동성으로 분류할 수 있다.

본 논문에서는 상기 4가지 IoT 요구사항을 만족시키

기 위하여, 전송 노드의 에너지 충전률, 사본 밀도 그리

고 송·수신 노드간의 거리에 기초한 퍼지 논리에 따라 확

률적으로 방송하는 퍼지 논리 기반 멀티홉 방송, 

FPMCAST 라우팅 알고리즘을 설계한다. 여기서 제안하

는 FPMCAST는 다음 사항과 가정에 기초한다.

∙ 잔여 에너지: E를 노드 n의 초기 에너지라 두면, 시간 

t 후에 그 노드에 의해 사용된 에너지는 다음과 같이 

계산된다[7].

       × ×              (1)

여기서 는 시간 t 까지 전송된 패킷의 개수이고, 

은 시간 t 까지 수신된 패킷의 개수이다. η과 μ는 0과 

1 사이의 상수이다. 수식 (1)을 사용하여, 그 노드의 

잔여 에너지를 수식 (2)로 예측할 수 있다.

                             (2)

∙ 거리: 노드들에 장착되어 있는 GPS에 의해 또는 수신 

노드의 RSSI(Received Signal Strength Indication)에 기

초하여  송신 노드와 수신 노드간의 거리는 예측할 수 

있다고 가정한다.

∙ 사본 밀도: 수신 노드의 통신 지역의 노드 밀도는 사

본 밀도(RD, Replication Density)로 평가될 수 있다. 

RD는 미리 정해진 시간 주기 동안에 특정 메시지를 

보낸 노드들의 비율로 정의되어진다. 즉, 그것은 노드 

관점으로부터 어떤 메시지의 편재성의 현재 수준을 

나타낸다.  를  초내에 메시지 i를 보낸 노드

의 개수로, 그리고 를  안에 메시지를 보낸 

전체 노드 개수라 두면, RD는 수식 (3)으로 계산될 수 

있다[8].

         


                (3)
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(a) 잔여 에너지에 대한 퍼지집합

(a) Fuzzy set for remaining energy 

(b) 노드간 거리에 대한 퍼지집합

(b) Fuzzy set for distance between nodes

(c) 사본 밀도에 대한 퍼지집합

(c) Fuzzy set for replication density

(그림 2) 퍼지 소속 함수들

(Figure 2) Fuzzy membership functions

FPMCAST에서, 어떤 노드가 이벤트를 탐지하거나 어

떤 서비스나 상황 또는 메시지의 전송을 원하면, 그것은 

전송 반경 내의 이웃 노드들에게 패킷 방송을 위하여 퍼

지 논리를 사용한다. 퍼지 논리의 목적은 잔여 에너지, 

전송 노드와 수신 노드간의 거리, 사본 밀도에 의존하는 

재방송 확률을 결정하는 것이다. 제안하는 방법은 그림 2

에서 나타낸 바와 같이 각 입력 값과 하나의 출력 변수에 

대하여 3가지 소속 함수를 사용한다.

잔여 에너지, 노드간 거리 그리고 사본 밀도의 퍼지 

값에 기반 하여, 송신 노드는 그 노드의 재방송 확률을 

계산하기 위하여 표 1에서 정의된 것처럼 IF/THEN 규칙을 

사용한다. 출력인 재방송 확률은 언어적 변수: VeryHigh, 

High, MoreMedium, LessMedium, Low, VeryLow로 정의되

어진다.

규 칙
잔여 
에너지

거 리
사본 
밀도

재방송 확률

규칙1 High Far Low VeryHigh

규칙2 High Far Medium High

규칙3 High Far High MoreMedium

규칙4 High Medium Low High

규칙5 High Medium Medium MoreMedium

규칙6 High Medium Low LessMedium

규칙7 High Near Medium MoreMedium

… … … … …

규칙27 Low Near High VeryLow

(표 1) 재방송 퍼지 규칙 집합

(Table 1) Fuzzy rule set for rebroadcasting 

(그림 3) 출력 소속 함수와 비 퍼지화된 수치 결과

(Figure 3) Output membership function and 

numeric results of defuzzification

미리 정의된 출력 소속 함수와 대응하는 소속 함수에 

기초하여 수치 결과를 생성하기 위하여 비 퍼지화를 사

용한다. 그림 3은 정의된 출력 소속 함수를 보여준다. 여

기서 퍼지 결과를 비 퍼지화 하는데 무게중심법을 사용

한다.
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4. 성능평가

애드혹 망에서 제안된 대부분의 메시지 방송 알고리

즘들의 목적은 불필요한 재방송 횟수를 줄여 방송 폭풍 

문제를 해결하면서 송신 메시지들이 모든 노드들에 도달

하게 하는 것이다. 우리는 IoT 환경을 고려하여 제안하는 

FPMCAST의 성능을 모의실험을 통하여 다음 3가지 척도

로 평가한다.

 충돌횟수: 메시지 전파 동안에 각 노드들에서 동일 메

시지를 중복 수신하여 발생한 메시지의 충돌횟수

 성공률: 송신 노드가 전송한 메시지를 수신한 노드들

의 백분율

 잔여 에너지 비율: 수신한 메시지를 재방송하는 노드

들의 평균 잔여 에너지 비율

FPMCAST의 성능 평가를 위하여 모의실험에서 사용

한 매개변수와 값은 표 2와 같다. 여기서 p는 Gossip 프로

토콜이 갖는 매개변수이다. 어떤 노드가 어떤 패킷을 받

았을 때, 미리 설정된 확률 p에 따라 그 패킷을 전송할 

지를 결정한다. 그리고 데이터 방송의 초기상태에, 소스 

노드로부터 데이터를 직접 수신한  노드는 그 데이터 사

본이 존재하지 않을 뿐만 아니라 식 (3)으로부터 사본밀

도 값은 분모인  안에 메시지를 보낸 전체 노드 개수 

에 의존한다. 따라서 수신 노드의 가 작은 

경우에 작은 개수의  로 높은 사본밀도 값을 얻을 

수 있다. 우리는 사본밀도에 대한 소속 정도를 제어하기 

위하여 임계값을 식 (4)와 같이 도입한다. 여기서 은 

에 대한 최소 임계값이다.












 초기상태 또는   ≤ 


   

   (4)

매 개 변 수 값

노드의 개수 40, 60, 80, 100, 120 (정규분포)

통신지역 크기 1000m×1000m

무선통신 범위 250m

노드속도 2m/sec

p 0.4

 10

에너지 초기 충전율 [0.1∼1.0] (균등분포)

(표 2) 모의실험 매개변수와 값

(Table 2) Simulation parameters and values

우리는 MATLAB[9] R2016a 버전을 사용하여 모의실

험 프로그램을 작성하고, 그리고 IoT의 통신지역내의 노

드의 개수 마다 5번씩 모의실험 프로그램을 실행한 후, 

그 결과의 평균치로 성능을 평가한다.

그림 4는 IoT 통신지역 내의 노드 개수에 따른 각 방

송 프로토콜별 메시지 충돌 횟수를 보여준다. 여기서 메

시지 충돌은 같은 전송범위 내의 다수의 노드들이 동일

한 메시지를 중복 재방송하여 발생된다. Flooding에서, 어

떤 메시지를 수신한 노드는 인접한 다른 노드들에게 그 

메시지를 무조건 재방송하므로 통신지역 내의 노드 개수

가 증가할수록 메시지 충돌 횟수는 기하급수적으로 증가

하고, 결국 방송 폭풍이 발생한다. Gossiping에서는 미리 

설정된 확률 p에 따라 수신한 패킷을 재방송하므로 

Flooding의 방송폭풍 문제를 완화시켰으나 여전히 많은 

메시지 충돌이 발생한다. FPMCAST에서는 퍼지 논리를 

사용하여 각 수신노드의 현재 상태: 거리, 잔여 에너지, 

사본밀도에 따라 적응적으로 계산된 재방송 확률에 따라 

수신 메시지를 재방송하기 때문에 작은 메시지 충돌이 

발생한다. 이러한 메시지 충돌은 무선망 계층의 MAC 프

로토콜에서 데이터 전송 충돌을 일으켜 전송 지연을 발

생시킨다. 메시지 충돌이 많을수록 메시지 전송지연은 

더 길어진다. 따라서 제안하는 FPMCAST의 메시지 전송

지연이 Flooding과 Gossiping 보다 짧을 것이다. 

(그림 4) 노드 개수에 대한 메시지 충돌 횟수

(Figure 4) Number of collisions with number of 

numbers

그림 5는 IoT 통신지역 내의 노드 개수에 따른 각 방

송 프로토콜별 성공률을 보여준다. Gossiping에서는 미리 

설정된 확률 p에 따라 수신한 패킷을 재방송하므로 IoT 

통신지역 내에 노드 개수가 작은 경우에, 전송 메시지의 
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분실로 성공률이 떨어진다. FPMCAST에서는 IoT 통신지

역 내에 노드 개수가 작은 경우에, 식 (4)와 같이 메시지

를 보낸 전체 노드 개수에 대한 임계값을 도입하여 각 노

드의 재방송 확률을 높여 메시지 분실을 방지하였다. 그 

결과, Flooding 알고리즘 보다 작은 메시지 충돌을 일으

키면서 모든 노드들에게 메시지가 전달되는 완전한 성공

률을 얻었다.

(그림 5) 노드 개수에 대한 성공률

(Figure 5) Success rate with number of nodes

(그림 6) 노드 개수에 대한 잔여 에너지 비율

(Figure 6) Remaining energy rate with number 

of nodes

그림 6은 IoT 통신지역 내의 노드 개수에 따른 메시지 

전송 노드의 잔여 에너지 비율을 보여준다. Flooding 알

고리즘에서 수신 노드는 인접한 모든 노드들에게 메시지

를 방송하기 때문에 잔여 에너지 비율이  낮고, 제안하는 

FPMCAST에서는 노드의 잔여 에너지 비율을 고려한 퍼

지 논리에 기반 하여 메시지를 방송하기 때문에 잔여 에

너지 비율이 높다. IoT 통신지역 내의 어떤 노드의 에너

지가 고갈되면, 그 노드는 메시지를 전송할 수 없기 때문

에 메시지 분실 또는 망 분할을 일으킨다. 따라서 

FMCAST는 잔여 에너지가 많은 노드들이 메시지를 방송

하도록 하여 IoT 통신지역 내의 모든 노드들의 잔여 에

너지를 균등하게 한다. 그 결과, IoT 망 수명도 연장할 수 

있다.

5. 결  론

사물인터넷은 자원 제약이 있는 장치들의 대규모 네

트워크로 구성되므로 효율적이고 유연한 통신이 필요하

다. 본 논문에서는 전송 노드의 에너지 충전률, 사본 밀

도 비율 그리고 송·수신 노드간의 거리률에 기초한 퍼지 

논리에 따라 확률적으로 방송하는 FPMCAST 알고리즘

을 제안하였고, 모의실험을 통하여 FPMCAST의 성능을 

평가하였다. 그 결과, FPMCAST가 Flooding과 확률에 기

반한 알고리즘인 Gossiping 보다 성능이 우수함을 확인하

였다. 향후 연구과제로는 IoT를 위한 실시간 상황 및 콘

텐츠 전달을 위한 클라우드 기반 모델을 설계하는 것이

다.
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