
*Corresponding Author : Sunghyun Yun(shyoon@bu.ac.kr)
Received  October 29, 2015  Revised    January 8, 2016
Accepted  February 20, 2016            Published  February 29, 2016

바이오메트릭 인증 기반의 동적 그룹 서명 기법

윤성현*

백석대학교 정보통신학부

The Biometric Authentication based
Dynamic Group Signature Scheme

Sunghyun Yun*

Division of Information and Communication, Baekseok University

요 약   대리 인증은 제 3자에게 자신의 인증 정보를 제공하여 본인 대신 인증을 받도록 하는 것으로, 패스워드와 

같이 내가 기억하는 것에 기반을 둔 인증 방법은 이러한 공격에 취약하다. 바이오메트릭 인증은 사람마다 고유한 

바이오메트릭 데이터를 이용하기 때문에 대리 인증의 위험을 최소화할 수 있다. 그룹 인증은 그룹 멤버들이 해당 

그룹에 속해 있음을 증명하는 것이다. 전자투표, 모바일 회의와 같이 멤버의 수가 동적으로 변하는 응용에서는 그룹 

상태의 변화를 실시간으로 반영하는 새로운 인증 기법이 필요하다. 본 논문에서는 바이오메트릭 인증 기반의 동적 

그룹 서명 기법을 제안한다. 제안한 기법은 바이오메트릭 키 생성, 그룹 공통키 생성, 그룹 서명 생성, 그룹 서명 

검증 그리고 멤버 업데이트 프로토콜로 구성된다. 제안한 멤버 업데이트 프로토콜은 기존 멤버의 공모 공격으로부

터 안전하고 그룹 상태를 실시간으로 반영한다.

• Key Words : 서명 위임, 바이오메트릭 인증, 그룹 인증, 모바일 회의, 전자 투표

Abstract   In a delegate authentication, a user can lend his/her own authentication data to the third 

parties to let them be authenticated instead of himself/herself. The user authentication schemes based on 

the memory of unique data such as password, are vulnerable to this type of attack. Biometric authentication 

could minimize the risk of delegate authentication since it uses the biometric data unique by each person. 

Group authentication scheme is used to prove that each group member belongs to the corresponding group. 

For applications such as an electronic voting or a mobile meeting where the number of group members 

is changing dynamically, a new group authentication method is needed to reflect the status of group in real 

time. In this paper, we propose biometric authentication based dynamic group signature scheme. The 

proposed scheme is composed of biometric key generation, group public key creation, group signature 

generation, group signature verification and member update protocols. The proposed member update 

protocol is secure against colluding attacks of existing members and could reflect group status in real time.

• Key Words : Signature Delegation, Biometric Authentication, Group Authentication, Mobile Business 

Meeting, Electronic Voting
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1. 서론 
사용자 인증은 제 3자에게 나 임을 입증하는 것으로 

일반적으로 나 만이 알고 있는 또는 나 만이 가지고 있는 

고유정보에 기반을 둔다. 아이디와 패스워드를 이용하여 

인터넷 계정에 접근하는 것은 나 만이 기억하는 것에 기

반을 둔 방법이고, 주민등록번호, 공인인증서, 신용카드

는 나 만이 가지고 있는 것을 이용하는 방법이다[1,16].

이러한 인증 방법의 단점은 사용자가 제 3자에게 본인

의 고유 정보를 알려주어서 제 3자가 본인을 대신하여 인

증하는 대리 인증이 가능하다는 것이다. 전자투표, 원격 

회의 등과 같이 본인이 직접 인증에 참여해야 하는 응용

에서는 적합하지 않다[2,3].

지문, 홍채, 얼굴모양과 같은 바이오메트릭 데이터는 

사용자마다 고유하고 자기 몸의 한 부분이기 때문에 제 

3자에게 위임할 수 없다. 따라서, 대리 인증의 위험을 최

소화 하기 위해서는 바이오메트릭 데이터 기반의 사용자 

인증 기법을 사용해야 한다.

바이오메트릭 데이터는 사람마다 그 개수가 한정적이

기 때문에 제 3자에게 노출될 경우에 다시 사용할 수 없

다. 따라서 바이오메트릭 인증을 위해서는 원본을 이용

하면 안되고 취소 및 재등록이 가능한 템플릿

(Cancellable Biometric Template)으로 변형해야 한다

[4,5,6].

최근의 스마트폰은 카메라 및 지문인식 센서가 기본 

사양으로 포함되어 출시되고 있으며 이를 활용할 수 있

는 다양한 API도 함께 제공되고 있다. 바이오메트릭 인

증은 그 동안 물리적 보안이 필요한 영역에 국한되어 사

용되어 왔지만, 스마트폰 기술의 발전으로 대중화가 가

능한 시점에 있다[7,8,9].

그룹 인증은 그룹의 멤버들이 해당 그룹에 속해 있음

을 입증하는 것으로 주로 디지털 다중 서명 기법을 사용

하여 구현한다. 디지털 다중 서명 기법은 그룹을 구성하

는 멤버의 수가 미리 정해져 있는 경우에 그룹의 공증이 

필요한 도큐멘트를 서명하기 위한 용도로 많이 이용된다

[10,11,17,20].

그룹의 구성원 수가 시간에 따라 변하는 대표적인 사

례로는 전자투표 또는 모바일 비즈니스 회의 등을 들 수 

있다. 전자투표에서 유권자들은 투표에 참여할 수도 있

고 그렇지 않을 수도 있다. 또한 투표 후에 마음이 바뀌

어 이전 투표를 취소하고 새로운 후보자에게 투표할 수

도 있다. 마찬가지로 모바일 비즈니스 회의에서도 회의 

구성원은 회의에 늦게 참석할 수도 있고 회의 중에 여러 

가지 사정으로 회의장을 떠나게 될 수도 있다. 이 경우에 

그룹 멤버들이 추가되거나 이탈되는 경우가 발생하여 그

룹 상태가 변하게 된다. 

본 논문에서는 실시간으로 그룹 상태를 반영할 수 있

는 바이오메트릭 인증 기반의 그룹 서명 기법을 제안한

다. 제안한 기법은 바이오메트릭 키 생성, 그룹 공통키 생

성, 그룹 서명 생성 및 검증, 그리고 멤버 업데이트 프로

토콜로 구성된다. 2 장에서는 바이오메트릭 인증 방법과 

그룹 서명 기법에 대해서 살펴본다. 3 장에서는 바이오메

트릭 인증 기반의 동적 그룹 서명 기법을 제안한다. 4 장

에서는 제안한 멤버 업데이트 프로토콜의 안전성을 분석

하고 5장에서 결론을 제시한다.

2. 기존 연구
2.1 바이오메트릭 기반 인증

바이오메트릭 템플릿은 사람마다 고유한 정보이기 때

문에 한 번 도용되면 다시 사용할 수 없다. 따라서, 바이

오메트릭 템플릿은 원본을 직접 사용되면 안되고, 사용

자 만이 기억하는 패스코드를 이용하여 원본을 변형해야 

한다. 사용자 바이오메트릭 템플릿이 노출되더라도, 패스

코드만 변경하면 다시 사용할 수 있는 변형된 템플릿을 

생성할 수 있다[5,6].

바이오메트릭 키는 사용자의 바이오메트릭 템플릿을 

이용하여 만들어진다. 사용자가 직접 자신의 바이오메트

릭 템플릿을 제시해야만 키 생성 및 검증이 가능하도록 

ITU-T X.1088에서 표준화된 바이오메트릭 키 생성 절

차를 제공한다[6].

2.2 그룹 서명 기법

그룹 서명 기법은 그룹을 구성하는 멤버들이 그룹에 

속해 있음을 인증하고, 서명한 문서에 대해서 멤버들이 

부인할 수 없도록 한다. 기존의 일반 그룹 서명 기법은

[10,11] 그룹을 구성하는 멤버의 수가 한정적이며 대리 

인증이 가능한 특성을 갖는다. 바이오메트릭 그룹 서명 

기법은[3] 대리 인증의 위험을 최소화할 수 있지만, 일반 

그룹 서명 기법과 마찬가지로 그룹 멤버의 수가 미리 정

해져 있어야 한다.
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2.3 고려사항

그룹 멤버 모두가 그룹에 속해 있음을 인증하고 서명

한 문서에 대해 부인할 수 없도록 하려면 그룹 서명 기법

이 필요하다. 멤버들 간의 공모 또는 대리 인증의 피해를 

최소화하기 위해서는 바이오메트릭 데이터와 법적 구속

력이 있는 PKI 인증서의 사용이 고려되어야 한다. 더불

어 그룹 단위의 전자투표 또는 모바일 회의와 같이 그룹 

멤버가 직접 참여해야 하고, 실시간으로 멤버의 추가 및 

이탈이 발생하는 경우에는 그룹 상태를 어떻게 정의하고 

업데이트 할 것인지를 추가적으로 고려해야 한다.

3. 제안한 기법
제안한 기법은 다음과 같은 요구사항을 만족한다.

가. 제 3자가 임의의 멤버인 것처럼 가장하여 대리 

서명을 할 수 없어야 한다.

나. 그룹 리스트는 새로운 멤버의 참여 또는 기존 

멤버의 탈퇴를 실시간으로 반영할 수 있어야 

한다.

다. 그룹의 각 멤버는 해당 그룹에 속해 있음을 증

명할 수 있어야 하며, 그룹 서명을 부인할 수 

없어야 한다.

본 논문에서 사용된 용어는 다음과 같다.

·   …   : 그룹 멤버 리스트

·   : i 번째 그룹 멤버 (i=[1..n])

·   : 멤버 ID

·   : 바이오메트릭 템플릿

·   : 취소가능한 바이오메트릭 템플릿

·   : PKI 공인인증서

·   : 바이오메트릭 개인키

·   : 공개키

·   : 패스코드

·   : 해쉬 함수(MD5 또는 SHA-1)

3.1 바이오메트릭 키 생성

가정 1. 그룹의 멤버 수는 n 명이고 신뢰할 수 있는 센

터가 존재한다. 센터는 멤버들의 바이오메트

릭 템플릿을 등록 및 관리하기 위하여 데이터

베이스를 운영하고, 더불어 바이오메트릭 인

증 업무를 담당한다. 센터의 개인키 및 공개키

는 다음과 같다.

센터의 개인키 :   

센터의 공개키 : ≡


가정 2. 는 암호학적으로 안전한 유한체이고 

는   상에서 정의된 생성자로 위수 

을 갖는다. 는 소수이고     이

라고 가정한다[12,13].

단계 1: 그룹 멤버들은 다음과 같이 취소가능한 바이

오메트릭 템플릿, 개인키, 공개키를 생성한다.

   ∈   
    ∈
 ≡



단계 2: 그룹 멤버들은 센터로 멤버 ID, 인증서, 취소

가능한 바이오메트릭 템플릿, 공개키를 전송

한다.

    

단계 3: 센터는 멤버 ID와 PKI 인증서를 검증한다. 검

증에 성공하면,      를 

데이터베이스에 등록한다.

3.2 그룹 리스트 구성

단계 1: 는 바이오메트릭 인증을 요청하기 위해서 

자신의 바이오메트릭 데이터를 스캔하여 템

플릿을 생성한다. 는 패스코드를 이용하여 

원본 템플릿을 취소가능한 템플릿으로 변환

한다. 는 센터의 공개키로 취소가능한 바이

오메트릭 템플릿을 암호화하고 자신의 ID와 

함께 센터로 인증 요청을 한다.

 ’   
단계 2: 센터는 자신의 개인키 로 ’를 

복원한다. 센터는 ’과, 가 과거 세션

에서 제출했던 모든 템플릿들을 비교하여 

’이 재사용되었는 지를 검증한다. 검증
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에 성공하면 와 ’를 데이터베이스에 

저장하고 단계 3으로 진행한다.

단계 3: 센터는 단계 2의 ’과 데이터베이스에 등

록된 의 템플릿 를 비교하여 를 

인증한다.   인증에 성공하면 단계 4로 진행

한다.

단계 4: 센터는 다음과 같이 그룹 리스트에 를 추가

한다.

  ⋯  

3.3 그룹 키 생성

멤버들은 그룹 리스트에 등록된 순서대로 순차적으로 

그룹 공통키를 생성한다.

단계 1: 의 그룹 공통키 생성

단계 1.1: 은 그룹 리스트의 첫 번째 멤버로 그룹 인

증 메시지 를 해쉬하고, 과 서로소

인 임의의 난수 을 선택한다. 은 해쉬값 

와 으로 을 생성하고, 자신의 공

개키를 으로 설정한다.

   , ≡


≡≡


단계 1.2: 은   을 에게 

전송한다.

단계 2: 의 그룹 공통키 생성(  )

단계 2.1: 는    을 

로부터 수신한다. 먼저 를 해쉬하

여 와 같은지 비교한다. 검증에 성공하

면 단계 2.2로 진행한다.

단계 2.2: 는  과 서로소인 임의의 난수 를 

구하여   를 다음과 같이 생성한다. 

는 에게    를 

전송한다.

≡
 ≡


 







≡
 ≡


 







단계 2.3: 가 그룹 리스트의 마지막 멤버일 때 까지 

단계 2.1과 2.2를 반복한다. 가 그룹 리스트

의 마지막멤버이면 그룹 공통키  를 

다음과 같이 생성하여 센터 및 모든 멤버에게 

전송한다.

≡≡
 ≡


 







≡≡
 ≡


 







3.4 그룹 서명 생성

단계 1:     는 에 대한 서명 를 

생성하여 센터로 전송한다. 와 은 서로

소이기 때문에 다음 식을 만족하는 가 존

재한다[14].

⋅≡ ⋅  ⋅ 

단계 2: 센터는 다음과 같이 에 대한 그룹 서명 

를 생성한다. 센터는 를 데이터베이

스에 저장하고 모든 멤버들에게 전송한다.

≡




 

3.5 그룹 서명 검증

그룹 서명 검증은 D. Chaum의 도전-응답 프로토콜

[15] 방식에 기반을 둔다.

단계 1: 의 응답 생성

단계 1.1: 센터는 임의의 두 난수   를 선택하여 

도전 값 를 다음과 같이 생성한다. 센터는 

에게 를 전송한다.

≡
⋅⋅


⋅

단계 1.2: 은 자신의 개인키 으로 응답 을 다

음과 같이 생성한다. 은 을 에게 전

송한다.

≡ 

 



단계 2: 의 응답 생성(  )

단계 2.1: 는 로부터 을 수신한다. 는 

자신의 개인키 로 응답 를 다음과 같이 

생성한다. 는 를 에게 전송한다.

≡ 

 



단계 2.2: 가 그룹 리스트의 마지막 멤버일 때 까지 
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단계 2.1을 반복한다. 가 그룹 리스트의 마

지막 멤버이면 전체 멤버의 응답 를 다음과 

같이 생성하여 센터로 전송한다.

≡≡ 

 



단계 3: 센터는 다음과 같이 응답 를 검증한다. 검증

에 성공하면 단계 4로 진행한다.

≡

⋅⋅


⋅

단계 4: 센터는     를 데

이터베이스에 등록한다.

3.6 멤버 조인 프로토콜

단계 1: 은 그룹에 새로 조인하기 위하여 센터에 

바이오메트릭 인증을 요청한다.

단계 2: 센터는 의 바이오메트릭 인증이 성공하

면 다음과 같이 그룹 리스트를 갱신한다.

  ⋯ 

단계 3: 센터는    를 에게 

전송한다.

단계 4: 은 먼저 그룹 인증 메시지 를 해쉬

하여 와 같은지 비교한다. 검증에 성공

하면 단계 5로 진행한다.

단계 5: 은 다음과 같이 그룹 공통키  를 

업데이트한다. 은  를 센터로 전

송한다.

≡
  ≡


 

  



  

≡
  ≡


 

  





단계 6: 센터는 업데이트된 그룹 공통키  를 모

든 멤버에게 전송한다.

3.7 멤버 탈퇴 프로토콜

단계 1:    는 그룹에서 탈퇴하기 위하여 

센터에 바이오메트릭 인증을 요청한다.

단계 2: 센터는 의 바이오메트릭 인증이 성공하면 

다음과 같이 그룹 리스트를 갱신한다.

  ⋯ … 
단계 3: 는 다음과 같이 그룹 공통키  를 업

데이트한다. 는  를 센터로 전송한

다.

≡

 

≡

 



⋅
 



≡

 

≡

 



⋅
 



단계 4: 센터는 업데이트된 그룹 공통키  를 모

든 멤버에게 전송한다.

4. 안전성 분석
정리 1. 멤버 조인 및 탈퇴 프로토콜로 업데이트 된 

그룹 공통키의 안전성은 업데이트 이전과 동

일하다.  

(증명) 업데이트 이전과 이후의 그룹 공통키 값을 이

용하여 비밀 정보를 유추할 수 없음을 증명한다. 먼저 멤

버 조인 프로토콜로 업데이트 된 그룹 공통키 값을 

’ ’으로 하고 업데이트 이전 값을  로 설정

한다.

’≡ 
  



 , ’≡ 
  





≡

 





 , ≡

 







’과 을 이용하여 이 보유한   값을, 그리

고 ’과 를 이용하여 의 개인키 을 구하는 

것은 다음과 같이   상에서의 이산 대수 문제가 된

다. 가정 2로부터 는 암호학적으로 안전한 유한체

이기 때문에,   상에서의 이산 대수 문제는 계산상 

불가능하다[12,13].






≡’  




≡ 






≡’  




≡ 

을 제외한 모든 멤버들이 공모하여 ’  값에서 

  값을, 그리고 ’에서   값을 제거하여도, 새로 가입

한 의 과 을 유추하려면 다음 식 4.1과 

4.2를 풀어야 한다.

’’≡’ 



 

≡
  

≡’’                     (4.1)
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’’≡’ 



 

≡
  

≡’’                        (4.2)

식 4.1과 4.2는   상에서의 이산 대수 문제가 된

다. 따라서 업데이트 이후의 그룹 공통키 값의 안전성은 

업데이트 이전과 동일하다.

멤버 탈퇴 프로토콜에서의 그룹 공통키의 안전성은 

멤버 조인 프로토콜의 안전성 분석과 동일한 방식으로 

증명이 가능하다. Q.E.D.

정리 2. 그룹의 모든 멤버는 그룹 서명을 부인할 수 없

다.

(증명) 그룹 멤버들은 바이오메트릭 데이터를 이용하

여 서명키를 생성한다. 바이오메트릭 데이터는 사용자 

고유 정보이기 때문에 자신의 서명키에 대해서 부인할 

수 없다. 센터는 각 멤버의 부인봉쇄 서명을 취합하여 그

룹 서명을 생성한다. 그룹 서명 검증은 모든 멤버들이 순

차적으로 참여하여 서명이 올바른지 인증한다. 따라서 

제안한 다음 검증식을 만족하면 모든 멤버들은 그룹 서

명에 대해서 부인할 수 없다.

≡

 




 

≡
⋅⋅


⋅

 




 

   

  

≡

 



⋅⋅

⋅

 



⋅

⋅



 




 

   

≡

 



⋅⋅

⋅

 



⋅

⋅



 




 



≡

⋅⋅


⋅    Q.E.D.

5. 결론
본 논문에서는 바이오메트릭 인증 기반의 동적 그룹 

서명 기법을 제안하였다. 제안한 기법은 바이오메트릭 

키 생성, 그룹 공통키 생성, 그룹 서명 생성, 그룹 서명 검

증 그리고 멤버 업데이트 프로토콜로 구성된다. 멤버 업

데이트 프로토콜에서 생성된 그룹 공통키의 안전성은 업

데이트 이전과 동일하고, 멤버의 공모 공격에 대해서 안

전함을 증명하였다. 전자투표 또는 원격 회의와 같은 응

용에서는 제 3자에 의한 대리 인증이 불가능해야 한다. 

더불어 투표나 회의에 참여하는 그룹 멤버는 시간에 따

라서 가입과 탈퇴가 가능하기 때문에 그룹 멤버의 수는 

가변적이다. 제안한 기법은 이러한 동적 그룹을 인증하

는데 적합하다.
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