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요   약

2014년 카드 3사 개인정보유출 사고를 계기로 외부 불법 침입으로 인한 보안사고 보다 내부직원의 고의나 실수 

등 관리 소홀에 의한 개인정보 불법유출 사고가 더 심각하다는 것을 깨닫고 금융회사는 개인정보유출 재발방지 대책

을 마련하여 추진하고 있다. 그러나 국내 금융환경을 반영한 정보기술(IT)시스템 구조가 매우 복잡하고 어려운 구조

로 되어 있어 관리적, 물리적, 기술적 통제절차의 범위를 벗어난 내부자 위협에 노출과 유출사고 발생 개연성은 높

다. 본 연구에서는 메타데이터에 기초하여 개인식별속성데이터를 정의 및 관리하고, 테이블간 결합을 통해 포괄적인 

개인정보 식별 및 접근을 통제하는 프로세스를 제시한다. 이 프로세스는 금융감독기관의 컴플라이언스 위반 가능성

감소 및 내부통제 강화라는 목표를 충족시킨다. 마지막으로 본 연구에서는 제안한 프로세스를 반영한 의사결정 모델

을 도출하고 실증하였다.

ABSTRACT

After realizing through the three large-scale data leakage incidents that intentional or accidental insider jobs are more serious 

than external intrusions, financial companies in Korea have been taking measures to prevent data leakage from occuring again. 

But, the IT system architecture reflecting the domestic financial environment is highly complicated and thereby difficult to grasp. 

It is obvious that despite administrative, physical, and technical controls, insider threats are likely to cause personal data leakage. 

In this paper, we present a process that based on metadata defines and manages personally identifiable attribute data, and that 

through inter-table integration identifies personal information broadly and controls access. This process is to decrease the 

likelihood of violating compliance outlined by the financial supervisory authority, and to reinforce internal controls. We derive 

and verify a decision-making model that reflects the proposed process.
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지난 2011년 9월부터 2015년 6월까지 개인정보가 

유출된 인원이 총 1억3,000만명(건)으로 국내 금융회
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사는 외부 불법 침입, 내부시스템 접속관리 소홀 및 저

장매체 관리 소홀 등 직원의 고의나 실수에 의한 개인

정보 불법유출 사고로 인해 심각한 기업이미지 손실과 

금전적인 배상의 손실을 경험하고 있다[1].

개인정보는 개인에 관한 정보 중에서 직·간접적으로 

각 개인을 식별할 수 있는 정보를 가리키며 식별 가능

성이 없는 정보는 개인 정보로 보지 않는다. 즉  “개인

을 식별할 수 있는 기록된 정보 중 주로 체계적으로 관
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Date
Regulatory 

information
Regulations

2 0 1 1 . 

10
5.5.7 regulation

Electronic 

Banking 

Supervision 

Regulations

2 0 1 3 . 

05

CEO check and 

signature

Electronic 

Financial 

Transactions Act 

amended

2 0 1 3 . 

07

Finance 

computation 

internal control and 

Strengthen CEO 

Responsibilities

Computerized 

comprehensive 

financing security 

measures

2 0 1 3 . 

08

CEO or Executive 

Disciplinary 

Advisory

Privacy Act 

amended

2 0 1 3 . 

11

Impose fines about 

sales of less than 

1%

Information and 

Communication 

Network Act 

amendments to 

legislation prior 

notice

2 0 1 4 . 

01

Information 

management of 

finance company 

and  Strengthened 

CEO responsibilities

Preventive 

measures for  

customer info 

leakage in 

financial 

companies

2 0 1 4 . 

08

Completion of 

eliminating 

residence 

registration 

numbers with no 

legal basis

Information and 

Communication 

Network Act 

amended

2 0 1 5 . 

01

Prevension about 

homepage privacy 

exposure

Ministry of 

Government 

Administration 

and Home Affairs 

amended

2015.

04

Keeping security 

management plans 

for each outsourcing 

step

Electronic 

Financial 

Transactions Act 

amended

2 0 1 5 . 

05

Managing technical 

protective measures 

for privacy

Information and 

Communication 

Network Act 

amendment

2 0 1 6 . 

08

Completion of 

eliminating 

residence 

Privacy Protection 

Act

Table 1. Reinforced Laws Regulating Related to 

Information Security Compliance  

리되고 이용되는 정보”를 말한다. 

따라서 법인이나 단체에 대한 정보는 개인정보가 될 

수 없으며, 해당정보의 주체가 특정이 가능하여야 한

다. 즉, 어떤 정보가 집단에 속한 사람들에 관한 정보

이기는 하나 특정한 개인에 대한 정보라고 할 수 없는 

경우에는 개인정보가 아니다. 다만 단체에 속한 정보라

고 하더라도 소규모 집단이고 특정기간에 개인이 처한 

특수한 상황이 적시됨으로써 해당 개인이 추정 가능한 

경우에는 개인정보라고 할 수 있다[2].

금융회사는 다른 산업의 비해 상대적으로 많은 개인

정보를 보유하고 있는 것은 물론, 개인 또는 법인의 금

융거래정보를 다루기 때문에 다른데 보다 보안에 민감

하고 그 정보의 가치가 중요하다. 정보화 사회의 발전

에 따라 개인정보의 금전적 가치는 증대되고 개인정보

의 음성적인 용도가 다양해져 지하경제에서 공공연히 

개인정보가 거래·유통 되어 개인정보에 대한 유출의 시

도가 증가하고 있으며, 2014년 발생한 카드 3사의 정

보유출 사고로 인한 카드 해지와 재발급, 창구방문, 업

무폭증 및 영업 손실 등의 총 예산손실을 최소 1천억 

원 이상으로 추정하고 있다[3].

현재 금융시스템의 운영리스크 관리체계 수립은 잘 

구축되어 있는 상황이지만, 국내 금융회사의 전자금융

거래 규모가 점차 증가하고 있고 다양하고 급속하게 변

화하는 비즈니스 환경의 업무요건을 반영하기 위해 복

잡한 정보기술(IT)시스템 구조가 되어 있어 IT내부인

력이 부족하고 금융회사 내 IT도급 정책에 따라 상당

수의 외주인력으로 대처하여 IT시스템 운영업무를 수

행하고 있다. 

외주인력의 모든 업무를 통제하기란 어려우며 관리

적, 물리적, 기술적 통제절차의 범위를 벗어난 내부자 

위협에 많은 노출과 개인정보유출 사고가 발생될 수 있

는 개연성은 여전히 높은 게 현실이다. 

그리하여 금융회사는 내부통제 및 위험관리 등 IT시

스템 보안관리를 강화하기 위한 노력을 경주하고자 보

조기억매체(USB, CD 등)의 반출·반입 통제 등의 관

리적 통제절차 뿐만 아니라 메타데이터 활용한 내부통

제 등의 기술적 통제절차를 보완 강화하여 IT 컴플라

이언스(Compliance)와 내부통제 절차 점검 및 보완

을 통한 개인정보유출 방지에 노력하고 있다.

정보보호 컴플라이언스(Compliance) 관련 4대 주

요법령은 정보통신망법, 전자상거래법, 개인정보보호

법, 신용정보법이 있으며 그 외 전자문서 및 전자거래 

기본법, 전자금융거래법이 있다. 매년 정보보호 컴플라

이언스 강화를 위해 관련 법령의 개정과 시행세칙을 개

정하여 정보보호 규제의 강화가 이루어지고 있고 개별 

금융회사가 자체적으로 안전대책기준을 마련하여 안전

성 및 건전성을 확보하기 위하여 내부통제 절차 강화의 

후속 조치를 IT 시스템에 반영하고 있다.
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Fig. 1. Metadata Management System 

configuration (A financial company)

registration 

numbers with no 

legal basis

2 0 1 7 . 

01

Complete to encrypt 

resident registration 

number if they are 

less than 1 million.

Privacy Protection 

Act

2 0 1 8 . 

01

Completion of 

encrypting residence 

registration 

numbers if they are 

less than 1 million.

Privacy Protection 

Act

Table 1.에서와 같이 매년 정보보호를 위한 컴플라

이언스 관련 법령 및 세칙 개정이 이루어지고 있고 이

에 금융회사는 관리적·물리적·기술적 보안 조치를 하는

데 있어 통제관련 프로세스나 데이터 반영의 업무규칙

이 너무 방대하여 완벽한 컴플라이언스를 준수와 내부

통제 강화를 위해서는 시간과 비용이 과다하여 효율성

이 떨어진다. 이런 부분을 개선하기 위해 개인정보의 

이용 흐름을 알 수 있는 메타데이터를 활용하면 정보보

호 통제가 가능하다. 

본 연구에서는 메타데이터에 기초하여 개인식별속성

데이터를 정의 및 관리하고, 테이블간 결합을 통해 포

괄적인 개인정보 식별 및 접근을 통제하는 프로세스를 

제안한다. 제안된 프로세스는 금융감독기관의 컴플라

이언스 위반 가능성을 감소시키고 내부통제를 강화시

키는 데 기여한다. 마지막으로 본 연구에서는 제안한 

프로세스를 반영하여 의사결정 모델을 도출하고, 이에 

대한 효과성 및 효율성 분석을 통해 실증하였다.

II. 메타데이터 관리시스템 정의 및 선행연구

2.1 메타데이터 관리시스템 정의

메타데이터1)(Meta Data) 관리시스템은 전행 데

이터에 대한 상세정보인 메타데이터를 일관성 있게 관

리하고, 사용자의 업무활동에 활용될 수 있게 공유하기 

위한 기반 시스템이다. 다양한 시스템의 DB(Data 

Base)구조 및 관련 정보를 수집하여 일목요연하게 정

리하고 활용할 뿐만 아니라, 전행데이터 아키텍처 차원

에서의 통제 및 조정을 수행할 수 있는 관리 시스템 및 

1)메타데이터란 "Data about Data" or "The 

Characteristics of a Data"로서 데이터의 특성, 의미

내용, 취득처, 저장장소 등과 같이 데이터를 설명해주는 

데이터를 의미하며 표준정보(단어, 속성, 인스턴스, 도메

인)와 DB정보(테이블, 컬럼) 등이 있다.

관리 절차를 수립 제공하고 있다.

금융회사는 데이터를 정확하고 안전하게 처리하기 

위하여 메타시스템을 구축 활용하고 있으며, 표준, 변

경영향도 관리를 통하여 개발생산성을 향상시키고 표

준 적용 및 데이터모델을 관리함으로써 데이터의 중복 

및 데이터의 오류 제거로 인해 데이터의 신뢰성을 확보

할 수 있다. 메타데이터 시스템은 메타데이터를 사용자 

측면과 시스템 측면 사이에서 요구사항을 반영하며 데

이터의 흐름과 변화를 분석하고  각 시스템의 메타데이

터를 추출 가공하여 메타데이터 데이터베이스에 저장

하고 사용자들이 쉽게 조회할 수 있도록 한다. 데이터

의 일관된 관리 및 지속적 품질관리를 목표로 하고 비

즈니스 데이터에 대한 이해도를 향상시키며 데이터에 

대한 중앙관리를 가능하게 하고 표준화된 용어로 사용

자와 인터페이스를 설계함으로써 운용시스템의 활용도

를 향상시키는 기능이 있다. 또한 다양한 메타 정보의 

제공으로 사용자간 의사소통 및 정보공유가 용이해지

고 메타데이터 관리시스템의 기능 추가 및 확대에 대한 

유연성과 안정성이 확보되어진다[4].

2.2 메타데이터 관리 및 DB 변경관리 절차

메타데이터는 데이터에 관한 구조화된 데이터로, 다

른 데이터를 설명해 주는 데이터 속성정보라고도 한다. 

대량의 정보 가운데에서 찾고 있는 정보를 효율적으로 

찾아내서 이용하기 위해 일정한 규칙에 따라 콘텐츠에 

대하여 부여되는 데이터이다. 여기에는 콘텐츠의 위치

와 내용, 작성자에 관한 정보, 권리 조건, 이용 조건, 

이용 내력 등이 기록되어 있다. 보통 메타데이터를 표

현하기 위한 목적과 데이터를 빨리 찾기 위한 목적으로 
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Fig. 2. Work Flow of DB Change Management  

(A financial company)

사용하고 있다[5].

메타데이터 관리는 사용자와 IT 운영자들이 업무 수

행에 필요한 정보를 쉽게 접근하고 공유할 수 있도록 

메타데이터 저장소를 구축하고 지속적으로 메타데이터

를 원천 장소에서 추출, 변환, 적재 하고 메타데이터가 

필요한 사용자에게 전달하는 일련의 과정을 말한다.

A금융사는 국내 상위수준의 고객 정보를 관리 운용

하는 대형 금융회사이며 매우 보수적인 메타데이터관

리 정책을 가지고 메타데이터 관리시스템을 운영하고 

있다. A금융사는 DB(테이블, 컬럼 등) 관련 신규 또

는 변경 신청과 테이블 사용권한 신청(타팀 테이블결합 

포함)을 업무담당자 의뢰와  DA담당자의 표준 적정성 

검사 이후 DBA(Data Base Administrator) 담당

자의 물리정보 적정성 검사 및 물리 테이블 반영 순서

로 작업을 처리한다. 작업 단계별 내용은 Fig 2.에서

와 같이 step01~step10 단계로 구분하고 각 수행주

체별 작업내용 및 접수 확인, 작업계획서 및 작업수행

결과서 작성, 각 단계별 결재승인 절차를 순차적으로 

수행하며 이 과정에서 의뢰내용 및 권한신청 오류가 발

견된 경우 이전단계로 반송 처리하는 절차를 포함한 내

부통제 프로세스 절차를 운영한다.

2.3 메타데이터 모델링 선행연구

데이터 모델링은 기업의 정보 구조를 실체(Entity)

와 관계(Relation)를 중심으로 명확하게 체계적으로 

표현하고 문서화하는 기법으로 개념 데이터 모델링, 논

리 데이터 모델링, 물리 데이터 모델링 등 3단계로 나

눌 수 있으며, 데이터를 담고 있는 엔티티나 테이블의 

속성과 인포타입을 통하여 자동으로 데이터 매핑이 가

능하고 메타데이터 매핑방법에 따라 의미적 데이터 검

색이 가능하다. 좋은 데이터 모델은 완전성

(Completeness), 중복 배제(Non-Redundancy), 

비즈니스 룰(Business Rules), 데이터 재사용

(Data Reusability), 안정성 및 확장성(Stability 

and Flexibility), 간결성(Elegance), 의사소통

(Communication), 통합성(Integration) 등의 요

소를 가지고 있다[6]. 

메타데이터 시스템을 구축 운영하면 데이터 모델에 

대한 변경과 신규 업무가 추가 되었을 경우 데이터 표

준화부터 DBMS까지 일원화된 체계로 데이터변경 작

업을 진행할 수 있고 이를 통해 일관성 있게 데이터를 

유지 및 관리할 수 있다. 모델러는 모델링할 데이터의 

표준체크를 메타시스템의 표준화 검증 기능을 통해 데

이터 용어를 선택하고 공통된 모델링 Tool을 통해 모

델링을 진행한다. 또한 모델 신규 및 변경사항이 메타

데이터 DB에 반영되도록 한다. 모델 변경 정보를 가지

고 있는 메타데이터 시스템은 DBMS에 반영될 모델 

변경정보가 적합한지 메타데이터 DB를 통해 검증 후 

DBMS에 모델 변경 정보를 제공하고 DBA는 변경정

보를 확인 후 반영하도록 되어 있다. 반영 처리된 모델

정보는 업무개발자나 사용자들에게 쉽게 조회 할 수 있

도록 제공하며 데이터 표준을 준수하도록 하고 영향도 

및 변경 이력을 관리하여 데이터 품질 및 일관성과 정

합성을 높여 준다[4].

“의미적 메타데이터 매핑” 프로세스를 적용할 경우 

항목간 매핑에 중점을 두었던 기존의 단순한 메타데이

터 크로스워크에서는 제대로 드러나지 않았던 의미 호

환의 성격을 보다 확실히 보여주는 것이며, 또한 크로

스워크 방식에 의한 메타데이터의 상호운영 효율을 대

폭 향상시킬 수 있는 기능성을 보여주는 것이라 할 수 

있다[7].
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Resear-

cher
Research Contents

So-yi

Kim

(2009)

Classify electronic banking accidents 

for technical classification, and give 

proactive and reactive plan for each 

technical side

Su-Mi

Lee etc.

(2011)

Research domestic electronic financial 

status, and give occurred or possible 

occurrence electronic finance accidents 

Table 3. Prior studies what related financial 

information security and compliance

by e-finance section such as network, 

electric devices

Sangjin 

Lee

(2005)

Point out the problems of certification 

document and memory hacking about 

strengthening means for financial 

transactions using internet, propose 

SmartCard and USB token for 

strengthen privacy device

Seong- 

In Jo

etc.

(2008)

Argues that financial institutions 

must respond through strengthening 

IT compliance functions about 

financial accidents following Electronic 

Financial Transactions Act

Wan-jib

Kim

etc.

(2010)

To strengthen IT infra security and 

follow IT compliance, suggest 

integrated management and 

compliance requests on efficient log 

collection, storage, and utilization

Tae-

Hee

Kim 

etc.

(2011)

Suggest financial IT security 

compliance framework which can 

manage efficiently and improve 

compliance system of financial 

companies

Byeong-

soo Lee

etc.

(2013)

Discovers problems from total 49 

companies following the result of 

Privacy collection/using offering 

approvement operations research for 

financial companies and suggest 

making consensus of legal IT 

compliance of privacy for solution 

Il-han

Yoon

(2015)

Suggest financial information security 

compliance that affects financial 

companies’ crisis response, and this 

crisis response work affects to 

financial information security 

reliability

Classification Analysis Result

Objects Human resource (HR)

Properties

Name, Identification

Number, Gender, Region, 

Address, Telephone, E-mail

Data Element

Concept (DECs)

HR name, HR ID, HR 

gender, HR region, HR 

address, HR telephone, HR 

E-mail

Table 2. Identification of common data element 

concepts[7]

메타데이터 관리를 위한 요구사항을 식별하고, 이 

요구사항을 반영한 자원 기술 프레임워크 메타데이터

에 초점을 맞춘 모델 제시[22]와 고수준 데이터를 발

견하고 오브젝트를 식별하여 데이터 모델에서 이용한 

사례[23], 금융회사 데이터센터에 기반한 메타데이터 

관리 시스템 아키텍처를 제안하고, 실제 적용한 결과를 

통해 데이터 분석 및 관리를 향상시킬 뿐만 아니라, 은

행의 데이터센터의 융통성과 확장성을 증가시키는 방

법 등의 선행연구 사례를 검토해 보았다[24].

2.4 금융 IT보안 컴플라이언스 선행연구

현재 금융회사에 해당하는 법률 및 표준은 “정보통

신망이용촉진 및 정보보호 등에 관한 법률”, “신용정보

의 이용 및 보호에 관한 법률”, “전자금융거래법”, “금융

실명거래 및 비밀보장에 관한 법률”, “정보통신기반보

호법”, “KISA ISMS”, “PCI-DSS”[8], “Basel 

II”[9], “SAS70”[10] 등 총 9개의 금융 정보보안 관련 

법률이 있으며 매년 법령의 개정 및 시행세칙 개정에 

대한 위험관리를 위해서 법령준수 등을 통한 컴플라이

언스 및 내부통제 절차를 정비하는데 이와 관련된 현황

파악이나 기술적 대책 등의 논문은 Table 3.와 같다.

III. 메타데이터를 활용한 개인정보 처리 절차

Ⅰ의 문제점에 대해서 해결하기 위하여 정보보호 금

융보안측면에서 금융감독기관의 컴플라이언스 및 내부

통제 위반 가능성을 없애는 프로세스를 도출하기 위해 

Ⅱ에서 알아본 메타데이터 관리시스템 기반에서 개인

정보 식별 및 접근을 통제하는 프로세스를 제안하여 완

벽한 컴플라이언스 준수와 내부통제 강화, 그리고 제안 

결과에 따라 비용을 줄이고 효율성과 효과성을 높이는 

방법을 제시해본다.

3.1 메타데이터 관리시스템 DB 변경관리 문제점

A금융사는 메타데이터 관리시스템을 이용하여 테이

블 신청(신규, 변경 등)과 테이블 권한신청을 Fig 3.
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Fig. 3. Before-Improvement Meta System 

process (A financial company)

Classification A Bank B Bank C Bank A Securities A Card

Personal 

Identifiable
Information

Data

(Personally

Identifiable

Attribute

Information)

Customer ID

number2)

Registration 

number

Customer ID 

number
Account number

Customer ID 

number

Driver license

number
Phone number Name Customer number

Company 

Registration 

Number

Passport number Character serie-s3) Phone number Level Card number

Alien registration

number

Unique character 

series4)

Alien registration 

number
Password Name

Company

Registration

Number

Passport Number

Company 

Registration 

Number

Account number

Address
Credit card 

number
Product name Phone number

Phone number Account number Name Address

Name Post code E-mail

Job E-mail

E-mail Asset price

Security card 

serial number
Phone number

Nationality Address

Employee number

Company

Card number

Table 4. Specific Personal Identifiable Information Defined by 5 Financial Companies

와 같은 절차에 의하여 처리한다. 이 과정 중 DBA 작

업검토 및 승인 단계에서 기존데이터의 개인정보 식별

과 테이블 신규, 변경 시 개인정보 식별 및 테이블간 

결합에 의한 개인정보 식별, 테이블 권한 검증 등의 의

사결정 규칙 검토 확인을 수작업 프로세스로  진행하고 

변경관리자 단계와 DBA 작업수행 및 테이블 변경단

계가 이어진다. 

따라서 DB 변경신청 준비단계에서부터 DBA작업 

검토 및 승인 단계까지의 메타 표준화 절차를 수작업 

진행하여 금융감독기관의 컴플라이언스 적용지연 요소

가 발생되고 정보보호 위협에 노출되어 정보보안사고 

발생 개연성이 높다.

3.2 메타 개인식별속성정보 정의 및 활용

개인식별정보(Personally Identifiable Infor- 

mation)란 개인을 직접 식별하거나 유추하여 알 수 

있는 모든 정보로 이름, 주소, 이메일주소, 신용카드번

호, 주민등록번호 등 개인정보를 말한다[11].

금융회사는 특정 속성데이터만으로는 개인을 알아볼 

수 없어도 다른 정보와 쉽게 결합하여 알아볼 수 있는 

경우에도 개인식별정보에 해당되어 보호대상 자산으로 

2) Customer ID number : Resident registration 

number, Resident corporate registration     

number, Residents company registration     

number, Customer Identification number,     

Member Number

3) Character Series : Post Code, Address

4) Unique Character series : Name(Korean),     

Name(English)
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N

u

m

b

e

r

Personally

Identifi-

able

Attribute

Informa-

tion

name

Colum-

n name

Infor. 

type 

name

Data 

Leng

th

Data

Type

1

Custom-

er ID

number

Custom-

er ID

number

Custom-

er ID

number 

13

13 CHAR

2

Driver

license

number

Driver

license

number

Driver

license

number

10

10 CHAR

3
Passport 

number

Passport 

number

number1

3
13 CHAR

4

Alien 

registra-

tion

number

Alien 

registra-

tion

number

number1

5
15 CHAR

5

Compa-

ny

Registr-

ation

Number

Compa-

ny

Registr-

ation

Number

Company

Registra-

tion

Number

10

10 CHAR

6 Address Address
Address 

240
240

VAR-

CHAR

7
Phone 

number

Phone 

number

Phone 

number1

6
16 CHAR

8 Name Name Name40 40
VAR-

CHAR

9 Job Job
Job Code

4
4 CHAR

10 E-mail E-mail E-mail70 70
VAR-

CHAR

11

Security

card 

serial 

number

Card 

number
number8 8 CHAR

12
Nationa-

lity

ISO 
Nationa-

lity code

Code2 2 CHAR

Table 5. Personally Identifiable Attribute 

Information data format in Financial company A
식별하여 개인정보 데이터로 정의하고 개인정보 생명

주기에 의해 수집, 보유, 이용, 제공, 파기의 내부통제 

절차를 마련하여 보호하고 있다. 

메타데이터의 개인식별속성정보(Personally Ide- 

ntifiable Attribute Information)란 보호대상 자

산인 개인정보 데이터를 효율적으로 식별관리하고 활

용하기 위하여 메타데이터 관리시스템내 표준정보로 

등록하고 테이블정보의 신규, 변경, 삭제와 테이블 사

용권한, 컴플라이언스 및 내부통제를 위한 점검 프로세

스에 적용하는 메타 속성데이터를 말한다.

Table 4.는 각 금융회사에서 개인정보데이터를 식

별하기 위하여 메타시스템내의 개인식별정보와 개인식

별속성정보(A금융사만 사용)를 관리하는 데이터유형

을 나타낸 것이다. 각 금융회사에서 개인식별속성정보

를 만들어 메타시스템내 활용하는 것이 의무사항이 아

니고 표준화된 개인식별정보 및 개인식별속성정보 데

이터 정의와 데이터 관리 프로세스가 없어 정보보호체

계를 점검하고 새로운 보안위협에 체계적이고 효과적

으로 대응하는데 어려움이 있다.

따라서 메타데이터의 개인식별속성정보를 정의하고 

관리절차를 만들어 정보보호체계를 점검하고 보안위협

에 대응하기 위하여 활용한다.

3.3 메타 개인정보 처리 의사결정 모델 제시

본 연구에서는 개선전 DB변경관리 프로세스 절차

를 수행한 데이터를 가지고 상관분석과 회귀분석을 했

다. 그 결과 개인정보 식별 하는 것이 있으면 리드타임

이 늘어나는 게 통계적으로 확연히 나타났다. 그래서 

프로세스 개선을 하였고, 그 결과는 Fig 7.의 내용과 

같다. Fig 3.의 메타시스템 프로세스를 개선하여 적용

한 결과를 토대로 개선전과 개선후의 리드타임을 조사 

했고 확연히 리드타임이 줄어들었다. 더 나아가, 효과

성도 분석해 본 결과 효과가 확연했다.

본 연구에서 상관분석과 회귀분석 시 사용한 메타데

이터 관리시스템 거래로그 데이터는 업무논리모델과 

업무물리모델의 관리정보항목(업무주제영역, 업무엔티

티, 테이블, 컬럼 등)의 개인식별속성정보 매핑관리 모

델 변경 작업을 하는 과정의 거래이력데이터 정보로써 

DB 신규 또는 변경신청정보, 테이블 사용권한 신청 정

보, 내부직원 또는 외부직원의 신청의뢰자 정보가 있으

며 Fig 2.의 변경관리 절차의 각 STEP별 이력정보를 

포함하고 있다. 개인식별속성정보의 메타데이터 매핑

관리 속성 대상은 Table 5.와 같다.

메타데이터 관리시스템 거래로그 자료는 A금융사의 

2013년 01월 01일부터 2015년 10월 16일까지 약 2

년 10개월의 기간이며, 2014년 06월 01일 기준으로 

메타시스템 프로세스 개선전과 개선후로 구분된다. 거

래로그는 총 18,041건으로 프로세스 개선전(2013년 

01월 01일부터 2014년 05월 31일까지) 10,460건과 
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Table 6. The result of correlation analysis 

between Lead time and Personally Identifiable 

Information 

프로세스 개선후(2014년 06월 01일부터 2015년 10

월 16일까지) 7,581건을 대상으로 했다. 

 

3.3.1 가설설정과 변수설정

메타데이터 관리시스템의 거래로그 데이터를 이용한 

상관도 분석은 SPSS23 (Statistical Packages 

for Social System)을 사용하였으며, 상관분석 시 

적용된 상관계수는 Pearson 상관계수이다.

∙가설1 : 테이블 신규, 변경의 의뢰건수가 많은 경

우 분석 작업량이 많아 리드타임이 오래 

걸린다.

∙가설2 : 팀내의 테이블 튜닝을 위하여 인덱스 권

한을 신청하는 경우 리드타임이 오래 걸

린다.

∙가설3 : 타팀의 테이블을 결합하는 작업을 위하여  

타팀권한을 신청하는 경우 리드타임이 오

래 걸린다.

∙가설4 : 개인정보 속성데이터가 있는 경우 업무규

칙 적정성 판단과 데이터분석을 위하여 

리드타임이 오래 걸린다.

프로세스 개선전은 개인정보 속성데이터를 식별하기 

위해 기존데이터 점검과 테이블 신규, 변경 및 테이블

간 결합에 의한 개인정보 사용 판단, 개인정보 있는 테

이블 사용권한 확인 등의 개인정보 확인을 위한 수작업 

검증으로 리드타임이 늘어났다. 그래서 개인정보 식별

의 시간(비용) 효율을 높이는 프로세스를 추가해서 이

를 개선했다.

Table 6.는 테이블변경, 팀내권한부여, 타팀권한부

여, 개인정보식별의 변수들이 리드타임의 선형적인 상

관관계를 분석하기 위하여 2013년 01월 01일부터 

2014년 05월 31일까지 A금융사의 메타데이터 관리시

스템에서 작업한 거래로그 10,460건을 수집하여 프로

세스 개선전 데이터를 분석한 결과이다. 

리드타임과의 상관분석 결과는 Table 6.와 같다.

가설1의 경우 리드타임과 테이블변경의 상관계수는 

0.21로 유의확률이 0.089로 유의수준 0.01에서 귀무

가설은 지지된다. 즉, 리드타임은 테이블변경과 상관관

계가 없다고 할 수 있다.

가설2의 경우 리드타임과 팀내권한부여의 상관계수

는 0.03로 유의확률이 0.832로 유의수준 0.01에서 귀

무가설은 지지된다. 즉, 리드타임은 팀내권한부여와 상

관관계가 없다고 할 수 있다.

가설3의 경우 리드타임과 타팀권한부여의 상관계수

는 -.022로 유의확률이 0.082로 유의수준 0.01에서 

귀무가설은 지지된다. 즉, 리드타임은 타팀권한부여와 

상관관계가 없다고 할 수 있다.

가설4의 경우 리드타임과 개인정보식별의 상관계수

는 -0.740로 유의수준 0.01에서 귀무가설은 기각되며 

연구가설은 지지된다. 즉, 리드타임은 개인정보식별과 

상관관계(-)가 있다고 할 수 있다.

분석 결과를 살펴보면 개인정보식별을 제외한 각 변

수는 상관관계가 없음을 알 수 있다. 

3.3.2 회귀분석

본 연구에서는 통계적으로 유효하지 않은 변수는 기

각하고 통계적으로 유효한 변수만 사용하여 회귀 분석

(Regression Analysis)을 하였다. 

회귀분석 결과는  Table 7.와 같다. ‘개인정보식별’

을 독립변수로 하고 ‘리드타임’을 종속변수로 하는 단순

선형 회귀분석 결과 기울기(B)는 –424657.898이고 

이에 대한 유의확률은 .000으로 나타났다. 이는 개인

정보식별이 1점 증가할 경우 리드타임은 –424657. 

898점 증가한다는 것을 의미한다. 표준화 계수인 베타

(β)값은 -.740로 나타났다. 이는 개인정보식별이 1 표

준편차 증가할 경우 리드타임은 -.740 표준편차 증가

한다는 것을 의미한다.

개인정보식별로 리드타임을 설명하는 단순선형 회귀

모형의 설명력(R²)은 .547로 나타났다. 이는 전체 리

드타임의 변동 중 개인정보식별 변수로 54.7%를 설명

하고 있다는 것을 의미한다. 일반적으로 좋은 회귀모형

으로 간주되기 위해서는 40% 이상의 설명력이 요구 

되며, 60% 이상의 설명력을 나타낼 경우 매우 훌륭한 
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Fig. 4. Comparison of the lead time between 

former meta process and latter meta process 
Table 7. The result of regression analysis 

between Lead time and Personally Identifiable 

Information

Fig. 5. The distribution chart of Time Series lead 

time before improvement

연구결과로 간주된다.

3.3.3 프로세스 개선 그래프분석

개인식별속성데이터를 이용한 자동화 처리로 개선효

과가 있음을 나타내기 위해 메타시스템 프로세스 개선

전과 개선후에 대한 상관관계를 확인한 결과 Fig 4.의 

내용과 같이 개인정보 유, 무와 내부직원, 외주직원에 

관계없이 개선된 프로세스를 수행하였을 때 리드타임

이 줄어드는 것을 볼 수 있다. 그 원인은 DB 변경관리 

과정에서 개인정보 식별 및 분석 작업(기존데이터 처

리, 테이블 신규 또는 변경, 테이블간 결합, 테이블 사

용권한 검증 등) 시간이 많이 소요되는 수작업 검증 결

과 때문이다. 개인정보가 있는 경우 외주직원의 개선후 

리드타임이 늘어난 이유는 카드3사 정보유출사고 이후 

강화된 내부통제 절차적용으로 인한 결과이다.

따라서 리드타임의 영향을 주는 것은 절대적인 분석

시간이며, 이는 개인정보유출 사고이후 컴플라이언스

와 내부통제 절차의 강화에 따른 조치 결과이다. Fig 

4.에서 보듯 메타시스템 프로세스 개선전과 개선후를 

비교해 보면 리드타임 개선에 대한 상관도가 매우 높아

졌다.

Fig 5.과 Fig 6.에서는 DB변경관리 의뢰 작업기

간을 기준으로 리드타임을 계산하고 그 결과를 분포도 

그래프로 표시한 자료이다. 메타 프로세스 개선에 따른 

개선전과 개선후의 시계열 소요시간 분포도에서 보듯 

개선전 분산되어 있는 작업이 예측 가능한 작업범위로 
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Fig. 7. The distribution chart of Time Series lead 

time after improvement

Fig. 6. The distribution chart of Time Series 

lead time after improvement

모여 있어 효과성과 작업소요 시간이 개선되고 있다.

3.3.4 메타시스템 프로세스 개선 의사결정 모델 제시

본 연구에서 제안하는 A금융사의 메타데이터를 활

용한 DB 변경관리 프로세스 개선에 따른 변경관리 

절차는 Fig 7.와 같다. 기존의 Fig 3.의 메타시스템 

프로세스를 개선하여 수작업에 의한 개인정보 식별 

및 요건분석, 영향범위 판단 등의 검증을  개인식별

속성정보를 이용한 개인정보 대상을 체크하고 적정성 

점검 이후 표준정보 메타등록 시 자동화작업 처리하

여 개인정보 대상인 경우 의사결정 규칙을 시스템적

으로 연결하여 프로세스 개선전에 수행하지 않았던 

DB암호화 대상 및 사용자접근 권한 판단 등의 정보

보호체계 강화를 위한 판단 프로세스를 추가하는 등

의  개선작업으로 금융감독기관의 컴플라이언스 준수

와 내부통제 절차 수준을 높이고 있다. 이 과정의 모

든 이벤트 실행은 메타데이터 관리시스템 거래로그에 

저장되고 있으며, 이를 다양한 용도로 활용되고 있다.

본 연구에서 제안하는 메타시스템을 이용한  개인정

보 처리에 대한 의사결정 모델은 각 금융회사에서 표준

화 되지 않은 메타시스템 DB 변경관리 프로세스 단계 

중 DB 검증단계에서 개선된 프로세스를 적용하면 A

금융사와 동일한 비용절감 효과와 효율적인 정보보호 

정책을 수행할 수 있다. 또한, 메타시스템이 구축되어 

있는 일반기업에도 본 연구의 의사결정 모델을 적용할 

수 있다.

IV. 개선된 프로세스의 효과성 분석 

Ⅲ에서 제시된 개인정보 처리 의사결정 모델의 효

과성을 제시해본다.

4.1 메타 개인식별속성정보 활용 사례 분석

금융감독기관의 컴플라이언스를 제시된 모델을 통

해 개인식별속성정보를 이용하여 개인정보의 유출 가

능성을 기술적 접근통제 절차 등을 강화하여 낮춘다.

Table 8. A금융사의 사례에서 보이듯 개인식별속

성정보를 활용하여 개인정보 유출 위협요소를 탐색하

고 보호자원에 대한 접근 및 유출 통제로 이어져 보

안 취약점을 사전에 제거하는 등 선재적 대응능력을 

확보하여 안전한 금융서비스 환경 제공 및 고객 신뢰
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Classificat-

ion

Application

Classification

Developm-

ent human

resource 

(M/M)5)

Application

Developme-

nt and

Change

Manageme-

nt

Program developer 2

Application 

change manager
0.5

Program test team 1

Table 9. Metadata management system 

improving human resource calculation process in 

Financial company A

Classification Example Notes

Important 

Device

Control 

messenger, mail

Leakage 

Control

Encryption 

Target

Identify encryption 

target table

Leakage 

Control

Control 

outsourcing 

employees

Access control 

about important 

resources

Access 

Control

Changing 

data
Change test data

Access 

Control

Keeping 

Customer 

info 

separately

Identify target of 

customer info 

what have to be 

kept separately 

Leakage

Control

Check 

application 

source

Search table info 

and check 

standards of 

application source

Access 

Control

Internal 

sense

Monitoring such 

as audit customer 

info table 

authorization

Table 8. Examples for handling personal 

information using meta data in Financial company 

A

도 향상을 목표로 하고 있다. 

  ∙유출 통제: USB 저장매체, 모바일기기 등 개인

정보유출 대상을 관리하여 반입/반출 

책임자승인절차를 지켜야 하므로 내

부통제강화 효과

∙접근 통제 : 개인식별속성정보가 있는 테이블데이

터의 온라인/오프라인 접근통제를 실

시하여 비인가자의 물리적 접근 및 탈

취 예방 효과

∙보호대상과 대상 아닌 자원을 구분하여 이원화 정

책수립 가능

- 보호대상인 경우 이중 승인절차 등의 강화된 

개인정보보호 정책 수립

- 보호대상 아닌 경우 과도한 통제로 인한 

업무처리 불편 해소

예를 들어 관리적·물리적·기술적 보안 조치를 개선

된 프로세스로 컴플라이언스 노출 시간을 줄였다고 할 

때 [기존시간 – 개선시간 = 컴플라이언스 노출 개선 

시간]이다. 즉, 카드3사의 개인정보유출 사고와 같이 

관리적 보안의 미비에 따른 개인정보의 유출 가능성이 

카드사의 개인정보 보다 더 규모가 큰 개인정보를 가지고 

있는 A금융사로서는 영업정지로 인한 영업 손실과 후속 

처리비용 등을 가만 한다면 컴플라이언스 노출 시간을 줄

여서 위험으로부터 조금 이라도 자산을 지켜야 한다. 

4.2  메타 프로세스 개선 비용편익 분석

4.2.1 개발비용 산출

본 연구에서는 메타데이터 관리시스템내 개인식별속

성정보 데이터를 정의 및 관리하고 DB 변경관리 프로

세스를 제시하여 컴플라이언스 및 내부통제 위반 가능

성을 높이는 취약성을 없앰으로써, 효율적인 개인정보 

처리에 대한 프로세스를 제시하고 있다.

이러한 메타시스템 프로세스 개선을 위해서 비용 항

목을 하드웨어 구입비용, 소프트웨어 사용비용, 응용프

로그램 개발비용, DB 구축비용의 4가지 항목으로 구

분하여 소요비용을 계산할 수 있으나, 기 구축된 메타

데이터 관리시스템을 활용함으로써 응용시스템 개발비

용을 제외한 비용들은 소요비용이 없거나 미미하여 비

용 산정을 하지 않았다.

메타시스템 프로세스 개선을 위한 응용프로그램 개

발비용 산출방식을 다음과 같이 제시한다.

응용프로그램 개발비용 = 월 용역비(직접인건비 

+ 제경비(직접인건비 × 1.0) + 기술료(직접인

건비+제경비 × 0.2)) × 월 투입인력

Table 9.에서 정리한 메타시스템 프로세스 개선을 

위한 응용프로그램 개발비용을 산출하면 다음과 같다.

5) M/M(man month)란 작업량을 나타내는 단위로 한사

람이 한 달 동안 할 수 있는 작업의 양을 말한다. 
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∙응용프로그램 개발비용 = 12,272,808원(부가세

포함) × 3.5 M/M = 42,954,828원

위 산출내용 중 용역비산출은 한국소프트웨어산업협

회 고시(2014년) 중급기술자 등급기준을 적용하여 산

출한 것이다. 따라서 메타시스템 프로세스 개선을 위한 

응용프로그램 개발비용을 산출하면 42,954,828원이다.

4.2.2 비용편익 산출

데이터 보안통제 프로세스의 효과성을 분석하기 위

한 비용편익(Cost Benefit Analysis: CBA)6)을 

다음과 같이 산출한다.

3.3장 3.3.1절에서 상관관계분석의 가설1에서 개선

된 리드타임을 산출하고 절약된 시간만큼 업무에 쓰인

다는 전제하에 리드타임을 비용으로 환산하여 비용편

익을 산출하면 다음과 같다.

메타시스템 프로세스 개선의 비용편익 = (개선된 

리드타임에 대한 비용절감액 /응용프로그램 개발

비용) × 100

∙메타시스템 프로세스 개선의 비용편익 = 

  (7,473시간 × 76,705원) / 42,954,828원

   × 100 = 1,334.46%

위 산출내용 중 A금융사의 개선된 리드타임은 메타

시스템 프로세스 개선전은 평균 5,787분, 표준편차 

24,380.7분이고, 개선후는 평균 5,197분, 표준편차 

11,506.8분이다. 따라서 어플리케이션당 개선전 평균

에서 개선후 평균을 차감하면 2시간53분(590분) 작업 

소요시간을 절약하였다.

A금융사의 152개 어플리케이션과 시스템장비 노후

화를 고려한 향후 5년간 시스템 운영 기준으로 총 개선 

소요시간을 산출하면 7,473시간이다. 이를 한국소프트

웨어산업협회 고시(2014년) 중급기술자 등급기준은 1

시간당 용역비 76,705원(월20일, 1일 8시간 근무)으

로 곱하면 573,216,465원이 산출된다.

따라서 A금융사의 메타 프로세스 개선의 응용프로

6) 비용편익 (Cost Benefit Analysis: CBA)란 여러 정

책대안 가운데 목표 달성에 가장 효과적인 대안을 찾기 

위해 각 대안이 초래할 비용과 편익을 비교·분석하는 기

법이다.

그램 개발비용을 산출하면 42,954,828원이며, 비용편

익은 약 1,334.46%가 산출된다. 비용편익 내용으로 

보아 메타시스템 프로세스 개선은 상당히 큰 효과가 있

다는 의미이다.

V. 결  론 

본 연구에서는 메타데이터 관리시스템에서 개인식별

속성정보를 이용 개인정보 대상 정보를 식별하고 의사

결정 규칙을 시스템적으로 연결하는 등 프로세스를 개

선하였다. DB암호화 대상 및 사용자접근 권한 허용 등

의 정보보호 체계 점검 및 활용범위가 많았고 기존데이

터의 개인정보 사용 점검을 자동화작업 처리하여 효율

적으로 정보보호 정책을 수행할 수 있어 금융감독기관

의 컴플라이언스 위반 가능성을 없애고 내부통제 절차 

수준을 높이는 정보보호정책을 수행할 수 있었다.

또한, 메타시스템 프로세스 개선에 따른 실증데이터

를 이용 비용절감효과를 증명하였고, 그 효과성을 확인

해 보았다.

  향후 추가 연구방향은 정보보호 체제정비와 새로운 

보안위협요소를 찾아 체계적으로 대응계획을 세우고 

추진하기 위해 본 연구에서 제안한 메타데이터의 개

인식별속성정보 활용을 빅데이터와 연계하여 보다 고

도화된 개선 연구를 통하여 예상치 못한 정보유출사

고의 위험을 감소시키는데 큰 도움이 되었으면 한다.
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