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요   약

최근 다양한 유형의 사이버공격이 발생하였고 공격의 전략적 목적 및 전술적 수단도 진화하고 있다. 특히 한수원 

사이버공격은 해킹과 심리전을 결합시킨 핵티비즘형으로 공격자는 국민을 사이버전에 참여시키려 하였고 기밀정보 

공개 및 원전중단 협박으로 정부의 의사결정을 지속적으로 강요하였다. 따라서 본 논문에서는 사이버공격시 효과적 

전략결정을 도출하기 위하여 개방형 정책결정모델에 공격지성을 포함시키고 게임이론을 활용하여 연구한다.

ABSTRACT

Recently various types of cyber attacks have occurred. The strategic goals & tactical means of these have evolved. Especially 

KHNP cyber attack was the type of hacktivism combined hack and psychological warfare. The cyber attackers have forecd the 

nation to participate in the cyber warfare and the government to make strategic decisions to the releases of confidential 

information and the threats of stopping KHNP. In this paper, we would like to study the effective strategic decision-making 

model utilizing the game theory and including an attack intelligence on open policy Decision framework.
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I. 서  론*  

최근 다양한 유형의 사이버 공격이 발생하고 있고 

공격의 목적과 전술도 진화하고 있다. 사이버 공격 

목적은 자기과시형에서 금품갈취, 사회혼란, 사이버

테러 등으로 진화하였으며, 사이버 전술도 수동방식
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에서 은닉, 지능화, 조직화 등 진화하고 있다[28]. 

이러한 사이버 공격은 목적에 따라 시스템 장악, 기

반시설 마비, 핵티비즘 등 3단계로 분류할 수 있다.

1단계(~‘08) 사이버 공격은 개인의 이익과 과시

를 추구하는 것이 목적이다. ‘03년에 발생한 대규모 

사이버 공격인 ‘1.25 인터넷 대란’은 MS사의 윈도우

즈 프로그램의 취약점을 활용한 자기과시형 공격이었

으며[1], ‘08년에 발생한 ’옥션 해킹사고’는 시스템의 

취약한 보안설정으로 1,860만 명의 회원 개인정보가 

유출되었다[2].
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2단계(~’11) 사이버 공격은 주요 시설을 공격하

여 인터넷 기반시설에 대한 불신감을 조성하는 것이 

목적이다. ‘09년에 발생한 ’7.7 DDoS 대란’ 및 ‘11

년에 발생한 ’3.4 DDoS 대란’는 국내·외 주요 공공

기관을 대상으로 분산 서비스 거부 공격이 수행되었

다[3,4].

3단계(~‘15) 사이버 공격은 해킹과 심리전을 결

합한 핵티비즘형으로 사회 전반에 불안감을 조성하는 

것이 목적이다. ’13년 발생한 ‘320 사이버공격’ 및 

‘625 사이버공격’는 어나니머스를 활용하였으며[5], 

‘14년 ’국방과학연구소 군사자료 유출 사건’은 국회의

원 및 기자를 활용하였다[6]. 그리고 ‘14년 ’한국수

력원자력 정보유출사고’는 블로그와 트위터 등 소셜

네트워크를 활용하였다[7].

이처럼 사이버 공격은 개인적인 목적에서 사회 불

안감 조성 등의 전략적 수단으로 발전하는 것을 확인

할 수 있다[8]. 그리고 사례를 통하여 전략적 효과를 

극대화하기 위해 정보 외에 국민을 사이버전에 참여

시키려는 다양한 전술을 사용하는 것을 알 수 있다[9].

이에 정부는 컨트롤타워인 국가안보실을 신설[10]

하는 등 법령, 제도, 기술, 훈련 등 체계적으로 대비

하며 실시간 발생하는 사이버 위협에는 국가사이버안

전센타를 통한 사이버위기경보발령, 유관기관을 통한 

언론보도 등 사이버 분야의 피해를 예방하고 차단하

는데 주력하고 있다.

실제 ‘한국수력원자력 정보유출사고’는 해킹 후 상

황을 1차 기밀문서 유출(‘14년 12월), 2차 원전중단 

협박(’14년 12월), 3차 금전요구(‘15년 3월), 4차 

불안감 조성(’15년 7월)으로 나눠볼 수 있다[14]. 

그리고 정부는 대응과정에서 총 12건의 보도/설명/

해설자료를 발표하였으며[12], 공격자는 총 79회의 

트윗을 사용하였다[11]. 1차/2차 상황에서 정부에 

대한 국민의 신뢰는 급격히 하락하였으나[13] 3차 

상황에서는 공격이 발생하지 않아 공격자에 대한 신

뢰도가 추락하였으며, 4차 공격에서는 공격집단에 

대한 불신을 확인할 수 있다.

즉, 정부는 국민을 대상으로 불안감을 낮추기 위

해 언론보도를 사용하였으며 공격자는 불안감을 높이

기 위해 소셜네트워크를 사용하였다. 그리고 국민은 

정부의 언론보도와 공격자의 소셜네트워크의 정보의 

영향을 받아 소셜네트워크 내에서 지속적으로 정보를 

수집하며 집단지성을 형성하게 된다. 그리고 형성된 

집단지성의 긍정적인 표현과 부정적인 표현을 통해 

대상의 신뢰도가 변화한다는 것을 알게 되었다[27].

기존 정책적 의사결정을 위한 모델은 과거의 폐쇄

적 중앙지성에서 개방적 집단지성을 고려한 정책방안

까지 발전하였으나, 집단지성에 영향을 주는 제3자

의 존재에 대한 부분은 배제되었다. 또한 정부도 사

이버 공격이 발생하면 사건을 확인하고 대응하며 그 

결과를 보고하거나, 공격자의 거짓을 확인하고 보도

하는 등 단편적인 대응만을 하였다.

이에 본 논문에서는 정부의 입장에서 효과적인 대

응전략 및 정책을 수립하기 위해 3개의 서로 다른 

집단이 참여하여 정보를 공개하며 사이버전을 전개하

는 과정에 게임이론을 적용하고자 한다.

II. 관련연구 

2.1 집단지성(Collective Intelligence)

집단지성은 다수의 지적개체들이 서로 협력하거나 

경쟁을 통해 얻게 된 집단의 지적 능력으로 과거 폐

쇄적인 환경의 중앙 집권적인 피라미드형 지성에서 

현재는 정보화시대의 도래로 개방적인 환경의 분산형 

집단지성으로 발전하였다[17].

집단지성이 형성되기 위해서는 사이버공간에서 지

식의 분점, 지속적인 가치부여, 실시간 조정, 지성의 

인정이라는 4가지가 핵심요소를 반영하여야 하며 집

단지성을 극대화하기 위해서는 다양성을 전제로 자유

로운 참여를 보장할 수 있는 환경이 조성 되어야 한

다[18].

위키피디아[19]에서 한미FTA 촛불집회 사례를 

통한 집단지성의 생성과정을 살펴보면 다음과 같다. 

최초 촛불집회 관련문서가 생성된 시점은 ‘08년 5월 

3일 생성되었으며, 한 달 사이에 500회 이상 변경되

며 그 후 감소세를 보였다. 이는 6월 10일을 정점으

로 7월부터 약화되는 모습과 유사하며[20], 이를 통

하여 일정 기간이 지나면 집단지성이 안정화 단계에 

진입한다는 것을 알 수 있다. 또한 집단지성이 형성

되어 가능 과정에서 초기에는 새로운 정보가 지속적

으로 등록되는 반면, 후기에는 단순 문구수정으로 변

화하는 것을 알 수 있다.

이와같이 정부는 정책결정과정에서 집단지성의 중

요성을 인지하고 이를 활용하기 위해 웹2.0, 정부

3.0 등 의사결정과정에서 국민과 소통하는 절차를 

수립하였다[20]. 하지만 중앙지성 및 집단지성에 부

정적인 영향을 미치기 위한 조직적인 공격지성 또한 

확인할 수 있다. 하지만 중앙지성 및 집단지성에 부
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Fig. 2. Collective Intelligence Type Strategic 

Decision Model

정적인 영향을 미치기 위한 조직적인 공격지성 또한 

확인할 수 있다. 이러한 현상은 Fig. 1.과 같이 정

부의 중앙지성이 집단지성으로부터 영향을 받으며, 

집단지성은 기타 공격지성과 같은 기타 이해집단으로

부터 영향을 받게 됨을 알 수 있다.

Fig. 1. Complicated Decision Object  

2.2 정책(전략)결정 모델

정책결정 모델은 정보화 사회 진입을 기준으로 전

통적인 정책결정 모델과 개방형 의사결정 모델로 구

분할 수 있다[16].

전통적인 정책결정 모델은 합리주의, 만족, 점증, 

혼합주사, 최적, 쓰레기통, 엘리슨 모형 등으로 최고

결정자 및 조직 차원의 정책결정을 위한 방법이다. 

기존의 모형은 엘리트이론으로 과거 관료주의사회의 

정책결정에는 적합하나, 현 사회의 복잡해진 이해관

계를 표현하지 못하는 단점이 있다[15].

이에 정책결정시 복잡해진 이해관계를 수렴하기 

위해 Fig. 2.와 같은 집단지성형 정책결정 모델이 

등장하였다[16]. 집단지성형 정책결정 모델은 다수

의 창조적 참여자를 전제로 집단지성이 형성된 경우 

활용되며 중앙지성의 문제해결방안에 대하여 집단지

성과 상호 대립함으로써 개선된 해결방안을 얻을 수 

있게 된다. 지성간의 검증과정을 통하여 식별된 문제

점은 폐지/수렴/보완 하는 과정을 거치며 개선점을 

확인할 수 있다. 

정부의 정책결정에 집단지성모델이 활용된 대표적 

사례는 한미FTA와 관련하여 쇠고기 분야이다[16]. 

미국산 쇠고기 문제는 ‘07년 노무현 정부에서 제한적 

허용이라는 부분이 ’08년 이명박 정부에서 전면허용

으로 변경되면서 발생된 상황으로 다양한 포털 사이

트를 통하여 집단지성이 형성되었으며 집단지성과 중

앙지성간 충돌 후 조정과정을 거쳐 정부의 정책이 변

경되었다.

군사전략 분야에서는 전략결정 관련 정보전에서 

전략적 우위에 설 수 있는 전략결정모델이 등장하였

다. OODA 루프 전략결정 모델[25]은 관찰, 방위

확인, 결정, 행동의 첫 글자를 따서 만든 용어로 전

략적인 결정을 할 때 사용하는 프레임워크다[23].

Fig. 3.의 OODA 루프 모델은 현 상황을 관찰

(Observe) 후 전략적 방향(Orient)을 설정하고 필요

한 분야에 대하여 전략 결정(Decide) 후 전략을 행

동(Act)하는 4가지 과정으로 구성되어 있다. 그리고 

선택한 전략을 행동한 후에는 다시 그 결과를 관찰하

며 지속적인 전략적 행동을 반복하게 된다. 

이처럼 정책결정모델은 집단지성과 같이 다양한 

주체로부터 정보를 수집하고 상황판단을 통해 정책의 

방향을 결정 및 추진하며 결과를 다시 관찰하여 기존

의 정책 및 전략을 수정하는 과정을 순환한다.



240 사이버공격시 게임이론을 활용한 집단지성간 전략결정 모델 연구

a)Prisoner’s dilemma : The Payoff Matric

b)Prisoner’s dilemma : The Game Tree

Fig. 4. Case of Game Theory

Fig. 5. Game Model in Korea-US FTA

Fig. 3. OODA Loop Model

2.3 게임이론

게임이론은 두 명 이상의 사람들이 상호 연관 관

계를 통해 자신의 이익을 추구하고 있으나 그 결과를 

어느 누구도 마음대로 결정할 수 없는 경쟁적인 상황

에서 합리적인 선택을 할 수 있도록 지원하는 의사결

정방법중 하나이다[26].

게임이론의 기본적인 구성요소는 게임을 하는 사

람인 경쟁자, 각각의 경쟁자가 결정할 수 있는 전략, 

각각의 전략을 선택하였을 경우 받을 수 있는 보수로 

구분된다. 

또한 전략 선택 시 게임에 참여하는 경쟁자간 약

속이 구속력이 있는지 없는지에 따라 협조게임과 비

협조게임으로 분리할 수 있으며 각각의 게임방식에 

따라 표현방식은 특성 함수형이나 전개형, 일반형으

로 구분할 수 있다. 또한 경쟁자들이 동시에 진행되

는지 차례대로 진행되는지에 따라 동시게임과 순차게

임으로 구분하는 등 다양한 게임이론 모델이 지금도 

연구 및 발전되고 있다.

Fig. 4.는 게임이론에서 사용하는 대표적 딜레마

인 죄수의 딜레마를 게임이론적 해석관점으로 정리하

였다. 두 명의 죄수를 서로 다른 장소에 분리시킨 후 

둘 중 먼저 죄를 진술하는 사람에게 낮은 처분을 내

린다고 한다면 죄수는 어떠한 선택하는 것이 올바른 

선택인지 결정하는 것이다.

게임이론은 정부정책 및 군사전략 분야에서 의사

결정방법으로 사용되었다. 정부정책의 예로는 한미

FTA 쇠고기 협상시 정부와 국민간의 분쟁을 게임이

론 전략으로 해석하였다[22]. 정부의 한미FTA전략

은 Fig. 5.와 같이 정부와 미국간의 외교적인 문제만

이 아닌 정부와 국민간의 신뢰문제도 전략적으로 해

결할 필요성이 있었다.

군사전략 분야에서는 정보전의 정보전략 중 하나

인 OODA 루프 모델에서도 게임이론을 접목하여 사

용하였다. OODA 루프 모델에 게임이론을 활용한 

사이버 정보전 시나리오로는 테러리스트와의 대립 게

임, 악의적인 해커와의 대립 게임, 서비스 파괴자와 

대립 게임, 사회적반항자와의 대립 게임 등 다양한 

형태의 게임에 대하여 연구되고 있다[24].

III. 사이버공간에서 집단지성을 활용한 정책결정모델

3.1 기존 모델의 한계 및 개선된 모델 제안

‘08년 한미FTA로 인한 촛불집회 이후 정책결정

모델은 집단지성의 다양성을 신뢰한 정책결정모델로 

발전하고 있다. 하지만 집단지성을 구성하는 정보는 

유통과정에서 잘못된 정보, 부족한 정보, 의도적으로 

조작된 정보, 소수의 의견 등이 혼재되어 유통되기 
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Fig. 6. Improved Collective intelligence type 

strategic Decision Model

Fig. 7. Korea’s Game Model in Cyber Attack

Category
Central 

intelligence

Offensive 

intelligence

Collective 

intelligence

The first 
amount of 
information

50% 100% 0%

Table 1. The first amount of information by 

object incase of cyber attack

때문에 집단지성을 무조건 신뢰할 수 없다[21]. 또

한 ’14년 한국수력원자력 문서유출 사건을 보면 악의

적인 목적을 가진 제3의 요소가 집단지성에 영향을 

주기 위해 조작된 허위정보를 유포하는 것을 알 수 

있다.

이에 따라 중앙지성과 집단지성의 대립을 기반으

로 한 집단지성형 정책결정모델을 개선하여 모델 내 중

앙지성과 집단지성 外 공격지성을 추가하고 게임이론

을 적용하여 3가지 지성의 전략을 비교하는 개선된 

집단지성형 정책결정모델을 제안한다.

Fig. 6.과 같이 문제점이 식별되면 우선 중앙지성

에서 해결안을 모색한다. 그 후 집단지성이 형성되고 

이해관계에 따라 공격지성이 형성되게 된다. 그 후 3

개의 지성이 대립하며 문제를 검증하게 되고 그 결과

에 의해 중앙지성의 해결안이 수정 및 개선되고 다시 

수정된 해결안을 두고 집단지성과 공격지성이 재형성

된 후 각각 대립하며 다시 해결안이 개선되게 된다.

개선모델의 기본 구성은 기존의 집단지성형 정책

결정모델과 유사하지만 핵심인 관계분석을 기존모델

은 중앙지성과 집단지성간의 사실관계에 근거한 대립

으로 설명하였다면 개선된 모델은 중앙지성에 대립하

여 집단지성에게 영향을 줄 수 있는 제3의 공격지성

을 추가하고 3자간에 게임이론을 적용하여 전략적 

의사결정이 가능하도록 고려하였다.

이때 각 지성의 분류는 정보를 공개하는 과정에서 

식별할 수 있는 외부적인 요소를 기반으로 분류하였

으며 정부의 언론보도, 위기경보발령 등의 정보를 사

용하는 기관을 중앙지성으로, 공격집단으로 언론제

보, SNS를 통하여 전략 및 정보를 공개하는 집단을 

공격지성으로, 마지막으로 위키피디아, 게시판 등 사

이버 공간을 통하여 의견이 취합되는 지성을 집단지

성으로 하였다.

이는 각각의 지성이 정보를 얼마나 보유하고 있는

가를 기준으로 영향력을 식별하고 전략을 확인하기 

위한 것으로 제한하였으며, 개선된 정책결정 모델은 

이 3가지 지성을 게임이론적 관점에서 최적의 결과를 

도출한 후 중앙지성의 정책을 폐지, 수정, 보완하게 

된다.

3.2 정보기반의 게임이론적 집단지성간 관계분석

3.2.1 대립관계의 게임이론적 배경

사이버공간에서 공격과 같은 하나의 이벤트가 발

생하면 중앙지성, 집단지성, 공격지성이 생성된다. 

그러면 Fig. 7.과 같이 3가지 지성이 서로 대립하게 

되는 모습을 확인할 수 있다.

최초 공격이 발생하면 Table 1.과 같이 공격지성

은 공격을 직접 수행하여 100%이라는 정보를 가지고 

있다면, 중앙지성은 식별한 공격을 검증하는 과정을 거

쳐 전체에 50%이라는 정보를 가지게 된다. 그리고 집

단지성은 양쪽이 공개한 정보가 없는 상황으로 0%의 

정보를 가지고 있다.
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competiti
on

strategy

payoff

Collective 
intelligence 

accept

Collective 
intelligence 

ignore

Central
intelligence

(CI)

Open CI Trust

Part CI Some Trust

Fake
CI Trust.
OI Distrust

CI Distrust
OI Trust

Close None

Offensive 
intelligence

(OI)

Open OI Trust

Park OI Some Trust

Fake
OI Trust
CI Distrust

OI Distrust
CI Trust

Close None

Table 2. Game Theoretical background in cyber attack

CI \ 

OI
Open Part Fake Close

Open 1,1 1,0.5 1,1 1,0

Part 0.5,1 0.5,0.5 0.5,1 0.5,0

Fake 1,1 1,0.5 1,1 1,0

Close 0,1 0,0.5 0,1 0,0

Table 3. A payoff matrix in the first cyber 

attacks

CI \ 

OI
Open Part Fake Close

Open 1,1 1,0.5 1,-1 1,0

Part 0.5,1 0.5,0.5 0.5,-1 0.5,0

Fake -1,1 -1,0.5 -1,-1 -1,0

Close 0,1 0,0.5 0,-1 0,0

Table 4. After completion collective intelligence

이때 중앙지성과 공격지성은 전략적 선택을 할 수 

있으며, 가지고 있는 정보에 대하여 공개/일부공개/

거짓/비공개 등 4가지 전략적 요소를 선택하게 된다. 

그리고 집단지성은 공개된 정보를 수용하는 과정에서 

‘수용/무시’ 두 가지 선택이 가능하다.

전략의 결과인 보수는 ‘신뢰/일부신뢰/불신/없음‘로 

게임을 단순화 하였으며, 집단지성의 보수는 ‘중앙지

성 신뢰/공격지성 신뢰’로 단순화하여 분석하였다.

그리고 개선된 정책결정 모델에서는 이 3가지 지

성을 게임이론적 관점에서 대립시킨다.

3.2.2 집단지성 대립관계의 보수행렬

보수행렬은 게임이론에 구성요소인 경쟁자, 전략, 

보수를 표현하는 방법 중 하나로 사전에 정의한 대립

과정을 보수행렬을 통하여 해결할 수 있다. 

최초 사이버공격이 발생한 상황에서 집단지성은 

인지한 정보가 없기 때문에 정보를 비공개하지 않는 

이상 공개한 쪽을 수용하며 100% 신뢰한다. 그러나 

50% 지성이 형성되어 정보의 진위를 가려 수용한다

면 신뢰여부도 50%정도로 판단할 수 있다. 그리고 

모든 정보를 알고 있는 경우 100% 진위여부를 판단

할 수 있게 된다.

보수행렬표는 총 3가지로 집단지성이 정보를 판단

하여 거짓을 식별하거나 수용할 정보를 판단할 확률

에 따라 구분하였다. 이때 보수로 신뢰한다는 1, 신

뢰하지 않으면 0, 불신할 경우 –1이라 가정하였다.

Table 3.은 집단지성이 최초 거짓을 식별할 수 없

는 상황에 따른 보수행렬표로 거짓 전략을 선택하더

라도 집단지성에 신뢰를 얻을 수 있다.

집단지성이 완벽하게 형성되어 거짓을 100% 판

단하면 Table 4.와 같이 변경된다.

집단지성이 어느 정도 형성되어 50% 확률로 거짓

을 판단할 수 있게 된다면, 만약 공격지성이 거짓 전

략을 선택하고 집단지성이 거짓을 확인한다면 보수는 

Table 5.와 같이 수정되며 집단지성의 완성상태와 

동일함을 알 수 있다.

그러나 집단지성이 50%의 확률로 거짓을 판단할 

수 없다면 Table 6.와 같이 수정되며, 최초 상황과 

동일함을 알 수 있다.

3.2.3 집단지성 형성 후 합리적인 대응전략

게임이론을 기반으로 한 다양한 전략 가운데 지배

전략은 상대가 어떠한 전략을 선택하더라도 자신에게 

항상 좋은 결과를 가져오는 절대 우위 전략이다.

Table 5.와 같이 거짓을 판단할 수 있는 집단지

성 형성되었다면 중앙지성은 공격지성이 어떠한 전략

을 선택 하더라도 집단지성의 신뢰를 얻을 수 있는 

절대 우위전략인 공개 또는 일부공개 전략을 선택하

는 것이 합리적이다. 하지만 거짓을 판단할 수 없는 

집단지성인 Table 6.의 경우 집단지성의 신뢰를 가

장 크게 얻을 수 있는 공개 또는 거짓 전략을 선택하

는 것이 합리적이다.

게임이론의 다른 전략인 최소극대화전략은 상대가 

가장 불리한 전략을 사용하여 최대한의 피해를 발생

시키는 것이 목적이다. Table 6.와 같이 거짓을 판단
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Stage Date Offensive Central

1

stage

‘14.12.15 forecast

‘14.12.17 1th

‘14.12.18 2th

‘14.12.19 3th

2

stage

‘14.12.20 1case

‘14.12.21 4th(threat) 1case

‘14.12.22 1case

‘14.12.23 5th 1case

‘14.12.25 4case

‘14.12.28 1case

‘14.12.30 2case

3

stage

‘15.3.12 6th(demand) 1case

‘15.3.17 1case

4

stage

‘15.7.8 7th(demand 1case

‘15.7.13 8th

‘15.8.4 9th

Table 7. Central and Offensive’s Timeline

CI \ 

OI
Open Part Fake Close

Open 1,1 1,0.5 1,1 1,0

Part 0.5,1 0.5,0.5 0.5,1 0.5,0

Fake 1,1 1,0.5 1,1 1,0

Close 0,1 0,0.5 0,1 0,0

CI \ 

OI
Open Part Fake Close

Open 1,1 1,0.5 1,-1 1,0

Part 0.5,1 0.5,0.5 0.5,-1 0.5,0

Fake -1,1 -1,0.5 -1,-1 -1,0

Close 0,1 0,0.5 0,-1 0,0

Table 5. In Case of false judgments of 

collective intelligence

Table 6. In Case of false misjudgments of 

collective intelligence

할 수 없는 상황이라면 중앙지성의 피해를 최대한으

로 발생시키기 위해 공격지성은 거짓을 선택하는 것

이 합리적인 선택이다.

또한 내시 균형 전략은 경쟁자가 선택하는 전략이 

최선인 동시에 전략적 최선의 선택인 게임으로, 표에

서는 양쪽이 정보를 모두 일부 정보만을 공개하는 것

이 합리적인 선택이다.

하지만 거짓과 일부의 정보를 가지고 있는 경우 

등 복잡한 경우에 대해서는 보수행렬표로 정리하기에

는 제한점이 있어 본 논문에서는 고려하지 않았다. 

3.2.4 사례연구

한수원 개인정부 유출사고의 경우 공격지성인 원

전반대그룹, 중앙지성에 한수원, 집단지성에 국민으

로 판단할 수 있다. 각각의 상태변화를 확인하기 위

해서 공격지성은 공격에 사용된 트위터를 분석하였으

며, 중앙지성은 보도자료를 기반으로 분석하였다. 또

한 집단지성의 경우 트위터, 블로그, 뉴스를 수집하

고 반응을 분석하는 미디어분석서비스를 활용하여 변

화를 확인하였다[27]. 

한수원 개인정보 유출사고는 4단계의 국면으로 정

리할 수 있다. 1단계 기밀문서 유출(‘14.12.19 이전), 

2단계 원전중단 협박(’14.12.23), 3단계 금전요구

(15.3.12), 4단계 불안감 조성 및 금전요구(‘15.7.8)

로 분류하며 분석 기간은 ’14.12.1 에서 ‘15.8.31 까

지 9개월 간 분석하였다.

9개월 간 중앙지성과 공격지성은 단계별로 Table 

7.과 같이 진행되었다. 그 결과 공격지성은 1단계에

서 4차례 진행하며 신뢰를 확보하였으며, 중앙지성은 

0건 대응하였다. 2단계에서는 공격지성은 2차례 활

동한 것에 비해 중앙지성은 11건 대응활동을 보이면

서 적극적으로 활동하는 것을 알 수 있다. 하지만 마

지막 4단계 에서는 공격지성이 3차례 활동한것에 비

해 중앙지성은 1차례 활동함으로 그 대응을 마무리 

한다.

이와 관련하여 집단지성의 변화는 공격지성과 중

앙지성을 각각 분리하여 확인하였다. 집단지성 관점

에서 중앙지성은 총 4차례 관심이 증가하는 것을 확

인할 수 있다. 그중 1단계, 2단계는 부정적인 인식이 

굉장히 높은 것을 알 수 있다. 하지만 3단계, 4단계

에서는 중앙지성은 평상시를 유지하고 오히려 공격지

성에 대한 부정적인 인식이 굉장히 높아지는 것을 알 

수 있다. 

1단계에서 공격지성인 원전반대그룹은 해킹사실을 

알리기 위해 유출된 문서정보를 공개한다. 이때 중앙

지성은 아직 인지하지 못하여 즉시 대응하지 못하며 

집단지성은 공격지성의 정보를 신뢰하며 중앙지성에 

부정적인 인식을 가지기 시작한다.

2단계에서 공격지성인 원전반대그룹은 원전을 마

미시킬수 있다는 거짓과 자료를 유출하였다는 사실을 

혼합하여 집단지성에게 정보를 공개하였다. 그와는 

반대로 중앙지성은 공격지성의 정보 중 확인된 사항

이 미흡하여 일부 대응하나 불신을 제거할 수준으로 

대응하지 못하였다. 따라서 집단지성의 반응은 중앙
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a) Central Intelligence

b) Offensive Intelligence

Fig. 8. Corrective Intelligence’s Awareness

지성에 더욱 더 부정적인 반응을 보이게 된다. 하지

만 예정일에 공격지성의 공격이 실행되지 못하며 거

짓임을 확인하게 된다.

3단계에서 공격지성은 다시 작전을 수립하기 위해 

1단계와 동일하게 일부 정보를 공개하며 금전을 요

구한다. 하지만 중앙지성은 해당 사실에 대한 신뢰성

만 확인하고 추가 대응하지 않으며 집단지성은 공격

지성의 거짓을 인지한 후 추가 정보에도 소극적으로 

반응한다. 

4단계에서 공격지성은 다시 한 번 공격을 수행하

려 하지만 오히려 집단지성의 부정적인 인식만을 높

이가 작전을 마무리하게 된다.

즉, 원전반대그룹의 전략적 변화를 정리하면 최초 

사이버공격을 통해 확보한 정보의 일부를 공개하며 

절대우위전략 또는 내시균형 전략을 선택하였다. 그

리고 2차 공격 시 집단지성이 거짓을 판단할 수 없

어 최소극대화전략을 사용하여 사회적 불안감을 극대

화 하였다. 하지만 3차, 4차 공격 시 집단지성이 거

짓을 판단하여 공격집단이 최소극대화전략을 선택하

였으나, 효과를 보지 못한 것을 알 수 있다.

IV. 결  론

한수원 사태를 계기로 사이버전이 해킹과 심리전

이 결합된 양상으로 발전하고 있다. 이에 효과적 대

응을 위한 중앙 컨트롤타워의 전략적 의사결정은 나

날이 그 중요성이 대두되고 있다.

본 연구는 사이버전이 심리적 양상으로 변화함에 

따라 지금까지 전략적 대상으로 고려되지 않은 집단

지성을 전략의 대상으로 포함시키고자 하였다. 또한 

사이버전을 게임이론적 관점으로 해석하여 중앙지성, 

집단지성, 공격지성을 대립시킨 후 효과적인 전략적  

선택 방안에 대하여 연구하였다.

하지만 전략의 다양성 및 거짓에 대한 현실성, 영

향력 등은 전략적 의사결정을 위해 해결하여야 할 과

제로 남아 있다.

이에 향후 연구방향으로 한수원 사태를 예로 전략

의 다양성과 공개된 정보에 거짓이 포함된 경우를 고

려하고, 지성 간 보수의 문제를 합리적인 방안을 통

하여 해결하고자 한다. 
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