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1. 서  론

2000년대 초 MIT (Massachusetts Institute of

Technology)의 Kevin Ashton에 의해 사물인터넷,

즉 “Internet of Things” (IoT) 라는 개념이 제시된 

이후 이 용어는 Radio Frequency Identifier (RFID)

를 인터넷에 접속한다는 개념에서 나아가 모든 전자

적 기능을 갖는 물리적 개체들을 포함하는 것으로 

확장되었다. 사물인터넷에 접속되는 장비의 수는 

2020년 말까지 약 26억개에 이를 것으로 추정되고 

있다[1].

IoT는 널리 사용되는 용어이지만 그 개념은 다양

하게 정의되어왔고 다소의 모호성을 내포하고 있다.

[2]에서는 IoT에 대해 “world-wide network of in-

terconnected objects uniquely addressable, based

on standard communication protocols” 라고 정의하

고 있으며 근래에는 사물들을 연결하는, 또는, 사물

들에 접속을 허용하는 서비스를 포함하는 개념으로 
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확장되고 있다[3]. IoT는 무선 센서 네트워크 (Wire-

less Sensor Network, WSN), Machine-to-Machine

(M2M) 등의 개념을 포괄하고 있다.

인터넷이 현재와 같이 확산될 수 있었던 중요한 

원인 중 하나는 World Wide Web의 탑재라 할 수 

있다. 사용자의 측면에서는 대부분 웹을 통해 인터넷 

서비스와 정보에 접근한다. 이는 IoT의 경우에도 동

일하게 적용될 것이다. 즉, IoT 장비들이 웹을 통해 

직접 접속되거나 감시 및 제어되는 것이 IoT의 확산

에 중요한 요소가 될 것이다[4]. IoT 장비들이 웹 서

비스에 편입되기 위해서는 몇 가지 선행하여 해결되

어야 할 점들이 있다.

첫 째로 각 장비들이 인터넷에 접속될 수 있도록 

장비들에 대한 네이밍(naming) 방법이 필요하다. 이

에 대한 방법으로 게이트웨이 장비를 통해 간접적으

로 접속되거나 또는 IPv6의 128 비트 주소체계를 이

용하여 주소를 할당하는 방법이 제시되어 있다. IPv6

의 128 비트 주소체계는 IoT 장비에 충분한 ID 공간

을 제공한다.

둘째로 IoT 장비들의 계산능력과 자원, 특히 에너

지 자원이 제한되어 있고 IEEE 802.15.4와 같은 저속,

저신뢰성을 갖는 무선 네트워크로 연결됨에 따라 이

를 위한 라우팅 프로토콜이 요구된다. 이를 위해 IETF

(Internet Engineering Task Force)는 6LoWPAN

(IPv6 over Low power Wireless Personal Area

Network)[5] 과 RPL (Routing Protocol for Low

Power and Lossy Network)[6] 표준안을 제정하였

다.

셋째로 웹과 같은 응용 프로그램과의 호환을 위해 

수송계층에서 제공되는 통신에서의 다중 연결(mul-

tiple connection) 처리와 종단 노드간의 전송 신뢰성 

보장, 그리고 HTTP (Hyper Text Transfer Proto-

col) 구문을 제한된 자원환경에 맞도록 번역하는 메

세징 프로토콜(messaging protocol)이 요구된다. 이

를 위해 IETF는 UDP(User Datagram Protocol)을 

기반으로 하는 CoAP (Constrained Application Pro-

tocol)을 제시하였다[3,7]. CoAP외에 MQTT (Mes-

sage Queue Telemetry Transport)가 있다[8]. 본 연

구에서는 확장성과 국제표준임을 고려하여 CoAP를 

중심으로 진행하였다.

IoT는 가정, 사무실, 산업체 등 다양한 분야에 응

용되고 있다[9-13]. 본 논문에서는 스마트 그리드 등 

산업 분야에서의 IoT 장비들의 활용과 관련하여 

CoAP를 기반으로 IoT 통신 플랫폼을 설계하고 구현

한 결과를 기술한다. 하위 네트워크로는 WiFi와 IEEE

802.15.4 프로토콜을 구현하였고 CoAP는 공개 소프

트웨어를 활용하였다. 구현된 IoT 통신 플랫폼 상에

서 말단 IoT 장비를 모니터링 명령을 전송하는 다양

한 실험을 통해 통신 성능을 측정하였다. 이를 통해 

시간의 지연이 고려요소가 되는 산업 응용과 특히 마

이크로 그리드에서의 CoAP 적용 가이드를 도출하

는 것을 목표로 한다. 본 논문의 구성은 다음과 같다.

2장에서 관련 연구와 CoAP 사양에 대해 소개한

다. 3장에서 CoAP 기반 통신 시스템의 설계 및 성능 

측정 방법에 대해 기술한다. 4장에서 통신 지연 측정 

결과에 대해 기술하고 5장에서 결론을 맺는다.

2. 관련연구 및 CoAP

2.1 관련연구

WiFi 등 무선통신과 저전력 IoT 장비들에 대해 

IETF 통신 표준을 기반으로 하는 네트워크 구조와 

CoAP에 대해서는 [3,14-17]에 특징과 고려사항들이 

기술되어 있다. 특히, [17]에서는 각 산업 영역의 응

용에 대해 IoT 네트워크의 종단간 통신 과정을 센서

영역, 데이터 연결 과정, 클라우드 관리 플랫폼 과정,

관리 포탈 영역 등 4 과정으로 나누어 각 영역 별 

관리 기능을 분석하고 서비스를 정의하였다.

저전력 IoT 장비들의 데이터링크 연결을 위해 사

용되는 IEEE 802.15.4는 2006년에 표준안이 비준된 

후 저속에도 불구하고 저전력 특성으로 해서 널리 

사용되었으나 긴 슬롯 타임으로 인해 산업체 응용에

는 사용상 제한이 있었다. 이를 개선하여 짧은 타임 

슬롯을 갖는 시분할 다중화 방식의 규정이 2010년 

IEEE 802.15.4e 표준으로 확정되었다. 이러한 IoT 하

위 계층 네트워크에 대해서는 [18,19]에 기술되었다.

[20]에서는 CoAP와 HTTP에 대해 클라이언트-서

버 사이 트랜잭션 발생시 소모되는 에너지와 응답시

간을 비교하였다. Tmote sky 노드를 사용하여 1 홉 

(one hop)과 2 홉 (two hop) 사이의 지연시간 측정 

결과 1 홉에 대해 CoAP를 사용한 경우 평균 지연이 

184 ms, HTTP와 TCP (Transmission Control Pro-

tocol) 조합의 경우 약 1.8초로 CoAP에 비해 HTTP

가 10배 정도 시간지연이 큰 것으로 나타났다. [21]에
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서는 컴퓨터, BeagleBone, BeagleBone Black, Ras-

berry Pi 내장형 컴퓨터에 대해 이를 IoT 게이트웨이

로 사용할 경우 각각의 메모리, CPU (Central Pro-

cessing Unit) 사용률과 CoAP 지연시간을 측정하였

다. 이 논문에서는 통신지연에서 통신 채널의 선택이 

성능에 중대한 영향을 미침을 밝히고 있다.

이 외에 IoT의 실시간 통신에 대한 연구들이 있다.

[22]에서는 Java를 이용하여 CoAP를 구현하고 유선

망에서 성능을 실험한 결과를 기술하고 있다. CoAP

를 실시간 응용에 활용하는 연구로는 CoHART가 있

으나 이는 IETF의 표준 프로토콜 스택에서 벗어난

다는 단점이 있다[23]. 통신 지연에 영향을 미치는 

요소로 과잉밀집(congestion) 상태가 있다. R. Bha-

lerao 등은 RTT (Round Trip Time)을 바탕으로 2개

의 RTO (Re-transmission Time-Out) 타이머를 사

용하여 과잉밀집 상태를 제어하는 알고리즘을 제안

하였다[24].

2.2 CoAP

CoAP는 IETF CORE (Constrained RESTful

Environments) 워킹그룹에서 저전력, 저신뢰도 성

능을 갖는 네트워크 (Low power and lossy network,

LLN)에 소속된 IoT 장비들이 웹과의 통합을 위해 

HTTP와 호환될 수 있도록 2011년 제정한 프로토콜

이다[7]. 주요한 기능과 특징은 다음과 같다. CoAP가 

동작하는 계층구조는 Fig. 1과 같다. 그림에서 보는 

것처럼 수송계층으로 UDP를 사용하므로 종단간의 

신뢰성 있는 전송이나 중복된 메시지의 처리를 보장

하지 못한다. 이러한 기능은 따라서 응용계층에서 제

공하여야 한다. 단, 포트 (port) 번호는 유지하므로 

복수의 연결 서비스는 제공한다.

특징은 비동기적 메시지 교환, 낮은 오버헤드, 특

히 헤더 부분에서의 오버헤드 경감, best-effort 형태

의 멀티캐스트 지원, URI (Universal Resource Indi-

cator) 및 컨텐츠의 형식의 지원 등으로 요약할 수 

있다. CoAP의 메시지 계층과 요청/응답 (request/

response) 계층의 기능은 다음과 같다.

메시지 계층의 기능은 UDP를 이용하여 종단 노드

간 메시지 교환을 제어하는 것이다. 메시지는 ID에 

의해 구분되며 사용자의 요청 메시지와 이에 대한 

응답 메시지는 같은 형식을 갖는다. 이 계층에서는 

다음과 같은 4가지 형식의 메시지를 정의하고 있다

- Confirmable : 이 메시지의 수신자는 Ack로 응

답해야 함.

- Non-confirmable : Ack나 재전송이 불필요한 

메시지

- Acknowledgement : Confirmable 메시지에 대

한 응답

- Reset : 정상 처리되지 못한 Confirmable 메시지

에 대한 응답

요청/응답 계층의 기능은 응용 계층에서 요구되는 

서비스의 의미(semantics)를 그에 맞는 하위 계층의 

서비스로 연결해주는 것이다. 또한, CoAP는 UDP

(User Datagram Protocol)를 사용함에 따라 중복 메

시지, 도착순서의 뒤바뀜, 메시지 손실 등이 발생할 

수 있으므로 다음과 같은 기능을 정의하고 있다.

- Confirmable 메시지에 대해 exponential back-

off 방식을 이용하여 stop-and-wait 재전송 알

고리즘 수행

- Confirmable/non-confirmable 메시지에 대해 

중복 메시지 검출

- 멀티캐스트 지원

Confirmable 메시지에 대해 Ack 또는 Reset과 같

은 응답이 없으면 정해진 재전송횟수 내에서 전송 

간격을 지수승 만큼 증가시키며 재전송한다. Non-

confirmable 메시지는 응답이 요구되지 않으며 처리

되지 못한 메시지는 무시된다.

요청 메시지는 HTTP와 유사하게 같이 4 개가 있

다. GET은 request URI에 의해 지정된 정보를 송신

해 줄 것을 요청한다. PUT은 request URI로 명시된 

자원을 갱신하거나 새로 생성해 줄 것을 오청하는 

method이다. POST는 자원의 정보를 제시하는 값으
Fig. 1. Layered architecture that CoAP operates.
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로 처리해 줄 것을 요청하며 DELETE는 해당 자원

의 삭제 요청이다. 이에 대한 응답으로는 Success,

Client Error, Internal Server Error 등 다양한 종류

가 있으며 이들 각각에 대한 코드값은 [25]에 정의되

어 있다. 메시지의 형식은 Fig. 2와 같다. 그림에서 

Ver은 2 비트로써 버전 정보를 표시한다. T는 2 비트

로 숫자에 따라 메시지의 형식을 표시한다. 0은 

Confirmable, 1은 Non-confirmable, 2는 Ack, 3은 

Reset을 각각 나타낸다. Code는 GET, PUT 등 각 

요청 메시지 또는 응답 메시지의 코드 값을 나타낸

다. Option 은 그 값이 (Type, Length, Value)의 형식

을 취한다.

3. 성능 측정 시스템 설계

성능측정을 위해 웹페이지에서 CoAP를 통해 무

선 센서 노드의 센싱 값을 읽어 출력하는 통신 시스

템을 구축하였다. 시스템의 구성은 Fig. 3과 같다.

라즈베리파이2 시스템을 서버로 사용하고 데스크

탑 PC가 클라이언트 역할을 수행한다. PC와 서버 

사이는 IEEE 802.11n USB 무선 랜카드를 통해 통신

한다. 무선 센서노드는 Kmote를 사용하였고 IEEE

802.15.4 통신 사양은 Texas Instrument사의 CC2420

칩에의해 구현되어 있으며 라즈베리파이2에서는 

Xbee S1 보드를 통해 Kmote와 통신한다. Kmote는 

TinyOS-2.x를 기반으로 구현되었으며 IEEE 802.15.4

표준과 다른 부분이 있다. Kmote의 Xbee S1과 통신

을 위해서는 Kmote에서 구현된 헤더의 AM type이

라는 필드를 삭제하여야 한다. CoAP 서버 기능은 

라즈베리파이2 보드에 구현하였고 PC(클라이언트)

와 CoAP 메시지를 송수신한다. 웹 서버 기능은 PC

에 구축하여 라즈베리파이2로 부터의 CoAP 응답을 

웹페이지에 출력하였다.

성능인자로는 RTT (Round Trip Time)을 사용하

였고 아래와 같은 순서로 설계된 시스템에서 성능을 

측정하였다.

1) 클라이언트에서 무선 센서 노드의 조도센서 값 

요청

2) 서버에서 센서 노드로 조도 값 요청

3) 센서 노드에서 서버로 조도 값 전송

4) 서버에서 클라이언트로 수신된 조도 값 전송

5) PC에서 2초간 휴지 기간을 가짐

6) 1)～5)의 과정을 100회 반복

RTT의 측정은 4가지 방법으로 진행되었다. 첫 번

째와 두 번째 테스트는 웹 통신을 제외하고 실행했

다. 첫 번째 테스트에서는 IPv4를 사용하고 두 번째 

테스트는 IPv6를 사용했다. 메시지 송수신 과정은 아

래의 Fig. 4와 같다.

전체 RTT는 다음 식 (1)로 표현할 수 있다.

      (1)

여기서 T_RTT 는 전체 통신지연 시간, DPR은 데

스크탑 PC에서 프레임을 전송하여 라즈베리파이2에

서 수신할 때까지의 통신 지연 시간, DRK는 라즈베리

파이2에서 송신하여 Kmote에서 수신할 때까지의 통

신 지연 시간, Dsensing은 조도센서 값을 읽어 처리하

는 시간을 각각 나타낸다. PC에서 라즈베리파이2로

의 전송지연과 역방향으로의 전송지연은 같은 것으

로 하였다. 라즈베리파이2와 Kmote 사이의 송수신 

시간도 동일하게 가정하였다. 세 번째 테스트에서는 

웹 통신을 포함하여 RTT를 측정했다. 웹 페이지에

서 센서 노드의 조도 값을 요청하면 PC에 구축되어 

있는 CoAP 클라이언트 프로그램을 통해 라즈베리

파이2로 전송한다. 세 번째 테스트 과정은 Fig. 5와 

같다.

세 번째 실험의 웹 통신을 포함한 전송지연은 식

(2)와 같이 주어진다.

        (2)

Fig. 2. CoAP frame format.

Fig. 3. Configuration of the communication system.
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식 (2)에서 DW는 웹 통신에 소요되는 시간지연이다.

식 (1)과 (2)의 각 항 중에서 어느 부분이 전체 통

신 지연에서 주요한 요소인가를 파악하기 위해 링크 

단위별 통신 지연을 측정하였다.

마지막으로 기존의 웹에서 사용하고 있는 HTTP

와 TCP 조합의 통신규약 하에서 응답시간을 측정하

였다. 이때는 조도 센서를 구동하지 않고 Kmote에서 

바로 응답하도록 하였다.

4. 성능 측정 결과

4.1 RTT 측정결과

첫 번째 테스트는 IPv4를 이용하여 100회 실행한 

결과 측정값의 평균은 478 ms, 최대치는 1602 ms,

최소치는 373 ms로 측정 되었다. Fig. 6처럼 평균치

에 비해 1초 이상 지연된 경우가 있었다. 이러한 데이

터는 측정을 반복하여도 나타났는데 이는 네트워크

에서의 전파 간섭 또는 충돌로 인한 지연으로 추정된

다. 이를 확인하기 위한 실험을 별도로 진행하였고 

측정 결과는 뒤에서 기술한다.

두 번째 테스트는 IPv6를 사용하였고 측정구간과 

방법은 첫 번째 테스트와 동일하였다. 측정치의 평균

은 498 ms, 최대 1,770 ms, 최소 383 ms였다. 첫 번째 

테스트에서처럼 평균치와 상당한 차이를 보이는 측

정값이 Fig. 7과 같이 나타났다. 이러한 평균에서 1초 

이상 벗 나타난 데이터를 제외하면 첫 번째와 두 번

째 테스트의 평균치는 각각 451 ms, 454 ms로 거의 

차이가 없음을 보여준다. 즉, IPv4와 IPv6의 프로토

콜로 인한 차이는 미미함을 확인할 수 있다.

세 번째 테스트는 앞장에서 기술한 것처럼 PC에 

웹서버 기능을 구현하고 이로부터 Kmote까지의 

Fig. 4. The test procedure of message communication (without Web communication).

Fig. 5. The test procedure of message communication (with Web communication).

Fig. 6. RTT between PC and Kmote (IPv4).
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RTT를 측정하였다. IPv4를 사용하였고 평균치는 

647 ms, 최대 1,213 ms, 최소 570 ms로 측정되었고 

이를 Fig. 8에 나타내었다. IPv6 기반으로 실험한 결

과값은 평균이 659 ms, 최대 1,544 ms, 최소 570ms였

다. IPv4, IPv6에 상관없이 평균치에서 상당히 벗어

나는 RTT 최댓값을 확인할 수 있었다. 이는 어느 

정도의 시간제약을 갖는 응용에 사용할 경우 불확정

성을 초래하게 된다. 이러한 지연이 식 (1)의 어느 

부분에서 발생하는 지 확인하기 위해 추가적인 테스

트를 실행했다.

마지막으로 HTTP 와 TCP 조합의 통상적인 웹 

환경에서의 RTT를 측정하였다. 시스템의 구성은 세 

번째 실험과 동일하다. 지연시간의 최대치는 80초,

최소 340 ms, 평균치는 4,418.6 ms였다. 이 경우 역시 

50초를 상회하는 데이터를 4개를 제외한 경우 평균 

지연 시간은 1193.6ms 였다.

4.2 구간별 RTT 측정 결과

테스트는 2DPR의 측정과 2DRK + Dsensing을 측정

하는 두 가지 방법으로 진행하였다.

2DPR의 측정은 PC에서 라즈베리파이2로 CoAP

에서 정의된 GET 명령을 100번 송신하여 PC에 응답

이 도착할 때까지의 시간을 측정했다. 메시지의 크기

는 1400 바이트 이고 IPv4, IPv6를 사용하여 각각 100

번씩 2회 테스트를 수행 했다. 통신 프로토콜의 구조

는 Fig. 9와 같다.

IPv4로 측정한 결과는 Fig. 10과 같고 평균 65 ms,

최대 1000 ms, 최소 5.8 ms로 측정되었다. 여기서도 

일정한 간격으로 높은 값이 측정되었다. 이 값들을 

제외하면 평균 지연시간은 45 ms로 T_RTT에서 

2DPR이 차지하는 비중은 대략 10% 정도임을 알 수 

있다.

IPv6로 측정한 결과는 평균 59ms, 최대 616ms,

5.8ms 였다. 여기서도 무선 통신 중의 데이터 충돌로 

추정되는 최댓값은 3회 발생했다. 그러나 측정된 이

들 최댓값이 낮아 IPv4보다 평균 지연시간이 낮게 

나타났다. 이러한 비정상적 최대 지연시간들을 제외

하였을 경우 IPv4와 IPv6를 사용한 실험의 평균 

RTT는 큰 차이가 없었다.

2DRK+Dsensing의 측정은 라즈베리파이2에서 Kmote

로 하여금 조도 센서 값을 읽어 전송하도록 요청하여 

응답이 도착할 때까지의 시간을 측정했다. 두 시스템 

사이의 통신은 IEEE 802.15.4 통신규약을 따라 수행

하였다. 측정 결과는 Fig. 11과 같고 평균 지연시간은 

360 ms, 최대 지연 368 ms, 최소 지연 355 ms였다.

Fig. 7. RTT between PC and Kmote (IPv6).

Fig. 8. RTT between PC and Kmote (IPv6).

Fig. 9. Testbed configuration to measure 2DPR.

Fig. 10. The results of 2DPR measurement (IPv4).
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평균 지연시간 대비 최대 지연시간과 최소 지연의 

편차가 각각 8 ms, 5 ms로 대단히 낮음을 알 수 있다.

즉, 2DRK + Dsensing 값은 T_RTT에서 차지하는 비중

은 크나 앞의 RTT 측정에서 나타난 전송 지연 비정

상 최대치들의 원인은 아님을 알 수 있다.

또한, IEEE 802.15.4 통신 지연을 확인하기 위해 

2DRK를 측정하였다. 2DRK는 라즈베리파이2에서 프

레임을 전송하고 Kmote에서 수신 즉시 에코 기능을 

이용해 라즈베리파이2로 응답을 보내 응답이 수신될 

때까지 걸린 시간을 측정하였다. 앞의 실험을 포함하

여 이 실험의 측정 결과를 Table 1에 요약하였다. 이 

외에도 Fig. 9의 구성에서 유무선 공유기와 라즈베리

파이2 사이의 통신을 유선으로 바꾸어 실험을 진행

했다. 측정 결과는 평균 0.73 ms, 최대 0.88 ms, 최소 

0.61 ms로 최대 1 ms를 넘지 않는 것으로 나타났다.

4.3 결과 분석

이상의 실험에서 Wi-Fi 무선 통신이 평균치를 상

회하는 RTT 값의 주요 원인임을 확인하였다. 이때

의 이상 지연 데이터 값은 무선 데이터의 충돌이 원

인으로 파악된다. 즉, IoT 노드의 주변에 Wi-Fi 네트

워크를 사용하는 기기가 많을 경우 심각한 통신지연

을 야기할 수 있으므로 사용 무선채널을 트래픽 상황

을 감지하여 능동적으로 변경하는 것이 필요하다. 전

체 RTT 값을 살펴보면 IEEE 802.15.4 통신과 조도센

서 값을 읽어 처리하는 시간이 대부분을 차지하였다.

이는 센서 네트워크 노드의 컴퓨팅 능력과 자원의 

제약성에서 기인하므로 센서 노드 플랫폼에 대한 개

선이 있어야 감소될 것이다.

조도 센서값을 읽어 치리하는 시간은 약 312 ms로 

가장 큰 지연요소였다. 이 값은 Table 1에서 Dsensing

= (2DRK + Dsensing) - 2DRK = 312.2 ms로 구해진다.

이 값을 Table 1의 T_RTT 값에서 제하면 CoAP 통

신지연은 약 186 ms가 된다. Fig. 11에서 보듯 2DRK

+ Dsensing 와 Dsensing 값은 편차가 크지 않아 비교적 

정확한 값이라 할 수 있다. Dsensing 값은 Kmote의 센

서를 작동시켜 조도를 측정하여 가져오는 것으로 시

스템의 통신과정과는 무관하다. 또한, 4.1절에서 기

술한 바와 같이 IPv6의 경우 T_RTT 값은 충돌로 

인한 이상 데이터 3개를 제외한 평균은 454 ms이다.

이 경우 CoAP 통신지연은 142 ms이다. 이 평균치들

을 [20]에서의 평균 지연 184 ms와 비교하면 이상 

데이터를 포함한 경우는 비슷한 성능을, 제외한 경우

는 약 23%의 성능 개선을 보여준다. 앞에서 4번째로 

수행된 HTTP와 TCP 조합의 기존 웹 통신과 비교하

면 HTTP의 경우 CoAP보다 통신지연이 8.4배이다.

따라서 사물인터넷 장비에서는 자원의 제약성 외에 

통신지연 측면에서도 CoAP의 사용이 불가피함을 

확인할 수 있다.

5. 결  론

‘Web presence’는 IoT의 확산을 위해서 중요한 요

소가 된다. IETF에서는 이를 위해 CoAP 표준을 제

시하였다. 본 논문에서는 CoAP 표준에 대해 소개하

고 관련 연구들을 요약하였다. 스마트 그리드에의 적

용을 위해 PC, 내장형 시스템, 무선 센서 노드를 이용

하여 시스템을 구축하고 공개 소프트웨어를 활용하

여 CoAP를 구현하였다. CoAP의 GET 명령을 이용

하여 웹 서버 기능을 거쳐 무선 센서 노드의 센서값

을 읽어오는 과정의 RTT를 측정하여 구현된 시스템

의 성능평가를 수행하였다. 이 과정에서 발견된 데이

Table 1. Summary of RTT test results                                                                    (unit: ms)

T_RTTW T_RTT 2DPR 2DRK + Dsensing 2DRK

Average time 659 498 59 360 47.8

Max. time 1544 1700 616 368 63.6

Min. time 570 383 5.8 355 42.0

Fig. 11. The results of 2DRK +Dsensing measurement.
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터 충돌현상의 발생처를 파악하기 위해 통신 구간별 

RTT를 측정하여 WiFi 구간이 원인임을 확인하였

다. 이상 데이터를 제외한 경우 CoAP 통신 지연에서 

약 23%의 성능향상을 보였다. CoAP 기반의 IoT 통

신은 시간의 단축, 멀티캐스트 지원 등의 장점이 있

다. IoT 장비의 적은 자원과 낮은 성능에서 웹 기능

의 지원을 위해 CoAP는 필수적이나 HTTP 기능의 

부분집합이라는 점에서 전 기능을 지원하지 못하는 

한계가 있다. 또한, TCP의 흐름제어 기능을 갖추지 

못함에 따라 통신의 신뢰성은 응용 프로그램에서 구

현해야하는 단점이 있다. 향후, 본 연구결과의 활용 

방안은 다음과 같다.

ESS (Energy Storage System)는 마이크로그리

드에서 주요한 구성 요소중 하나이다. 즉, 태양열, 풍

력 발전 등을 이용하여 생산된 전력을 ESS에 저장,

활용하고 저장된 전력이 일정 수준이하로 내려가면 

상용전력으로 전환하여 사용하는 등의 운용과정에

서 발전설비와 전력소비 설비, 계통설비 등의 상태에 

대한 양방향 통신이 요구된다. 여기서 전환과정 및 

각 설비간 통신 시 IoT 통신이 활용된다. ESS 전원과 

상용전원 사이의 전환 등의 명령 전달, 상태 모니터

링 등에서 IoT 통신의 지연의 최대치를 바탕으로 가

정, 사무용 건물, 공장 등의 응용 시 전환 시기, 모니

터링 주기 등을 설정해야 한다. 또한 이러한 통신은 

유선, WiFi, IEEE 802.15.4 등의 방법을 모두 사용하

므로 본 연구 결과는 ESS와 풍력, 태양력 발전 설비

가 설치될 마이크로 그리드 환경에서 전환 기준, 감

시기준으로써 응용 프로그램에 활용될 수 있다. 마이

크로그리드 환경에서 ESS를 설치하여 CoAP 기반 

IoT 기능을 구현할 경우 이상의 실험 결과를 고려하

여 설계하는 것이 필요하다.
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