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요  　 약

사이버불링의 피해가 점차 증가하고 있다. 이에 따라 사이버불링에 대한 법률 및 교육적 대응과 더불

어, 기술(code)에 의한 대응도 요구되고 있다. 본 연구에서는 이러한 기술적인 해결 방법 중 하나로 가상

체험형 시뮬레이션의 장점을 이용하고자 하였다. 본 연구에서 개발한 적용 모형은 인지→판단→결정→행

동의 각 단계 및 수준을 거치며, 사이버불링에 대한 예방 및 학습을 하게 된다. 각 단계의 세부 모형은 

프리브리핑→시나리오제시→반응요구→반응참여→결과 및 피드백→성장→디브리핑으로 구성된다. 이와 

같이 사이버불링 예방 및 관련 교육을 하고자 가상체험형 시뮬레이션 적용 모형을 개발하고 이를 바탕

으로 실제 구현하였다. 본 연구에서 개발한 모형과 시뮬레이션이 사이버불링의 피해를 줄이는데 도움이 

되기를 기대한다.
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ABSTRACT

The damage of cyber bullying is increasing. A response of code is needed with that of law and 

education. This study would use the strengths of a virtual simulation as one of the technical 

solutions. Students learn cyber bullying and prevention of it through each step. The steps in this 

application model consist of recognition→judgement→decision→behavior. Each detailed step of this 

model is made of pre-briefing→demanding of response→participating in response→result and 

feedback→growth→debriefing. Thus we developed the application model of this virtual simulation 

and implemented it for education and prevention of cyber bullying. We hope that the model and 

simulation developed by this study would reduce the damage resulting from cyber bullying.
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1. 서 론

사이버불링은 사이버 폭력의 일종으로, 스마트

폰이나 컴퓨터를 통해 욕설과 협박, 괴롭히는 행

위들이 이루어지는 경우와 인터넷 동호회, 온라인 

게임, SNS 등의 사이버 공간에서 폭언과 원하지 

않는 음란물을 보내거나 거짓 정보를 유포시켜 

명예를 훼손하거나 사회적 관계를 방해하고 고립

시켜 괴롭히는 행위 등을 가리킨다. 사이버불링의 

피해는 오프라인에서의 전통적 불링의 피해보다 

더 심각한 폐해를 낳고 있으며, 특히 청소년들에 

대해 심각한 위해요소로 작용한다. 또한 사이버불

링은 피해자뿐만 아니라 가해자에게도 상당히 부

정적인 영향을 미치고 있다. Ybrra, M. L.와 

Mitchel, K., J에 따르면, 사이버불링 가해자들이 

그렇지 않은 청소년들에 비해 오프라인에서 폭력

을 휘두르거나 다른 문제 행동을 보일 가능성이 

크다[1]는 것이 규명되었다. 대부분의 청소년들이 

사이버불링으로 인한 피해 사실을 주변에 알리지 

않는 속성을 감안한다면 상당수의 청소년들이 사

이버불링의 피해를 받고 있는 것으로 짐작할 수 

있어[2] 보다 정확하게 청소년의 사이버불링 가해

자와 피해자 현황을 살펴보는 노력이 필요하다. 

이와 같은 사이버불링 폐해의 심각성에 비추어 

볼 때, 사이버불링에 대한 법률적, 교육적, 사회적 

측면 등 다양한 방향에서 대처 방안 마련과 실행

이 조속히 요구된다. 이 중 특히 정보사회에서 새

롭게 발생하는 사회적 문제들에 대해 사회가 대

처하는 집단적 노력의 양상을 분석한 하버드대학

의 로렌스 레식 교수는 사이버불링에 대한 법률

적 및 교육적 대응과 더불어, 기술(code)에 의한 

대응을 제시한 바 있다. 새로운 기술로 인해 불거

진 여러 문제들에 대해서는 기술로서 대처하는 

것이 더 효과적일 수 있다는 점을 강조하였다. 이

러한 맥락에서 사이버불링 문제를 해결하기 위해

서는 기술적 대응을 적극적으로 검토할 필요가 

있다. 정보통신기술을 매개로 이루어지는 사이버

불링에 대해 기술을 활용한 대책의 대표적인 사

례는 ‘모바일 가디언’, 유해정보필터링 소프트웨어 

무료 보급, 호주의 사이버스마트(Cyber Smart) 

등이 있다. 이러한 사례는 일부 효과가 있으나 사

이버폭력 방지를 위한 프로그램 중 

classroom-level에서의 현상을 반영한 프로그램은 

거의 전무한 실정이다. 이외에도 프로그램의 효과

성과 직결되는 자기보고식 측정방법에 대한 타당

성을 마련하기가 어려운 문제가 있다[3].

청소년에 대한 폐해가 심각하고 시급히 대처해

야하는 상황을 감안할 때, 학교라는 사회적 맥락

을 고려한 가상체험 게임을 개발하는 것이 좋은 

방법일 것이다. 이는 학생들의 경우 그런 것들에 

익숙하기 때문에 단순히 강의나 동영상의 프로그

램 보다는 효용성이 높을 것으로 예상된다[4]. 사

이버불링 같은 정보 윤리 교육의 마무리는 직접

적으로 경험해보는 연습이 바람직하다. 시뮬레이

션 프로그램이나 연습용 사이트들을 마련하는 일

의 필요성도 매우 시급하다[5]. 사이버불링의 주요 

연령층인 청소년들의 친숙함과 접근성을 고려할 

때, 역할극을 원용한 가상체험 방식이 매우 효율

적이며 효과적이라는 연구 결과도 있다[6-11]. 그

러나 사이버불링 같은 폭력 방지 프로그램의 활

용 대상이 미성년자일 경우, 자극에 취약한 특성

을 고려해야 한다는 윤리적 쟁점이 대두되기도 

하였다[12]. 특히, 사이버불링 가상체험 시뮬레이

션으로 인해, 폭력에 관한 경험을 확장시킬 가능

성을 지니고 있으며, 폭력을 유발하는 자극에 노

출시킴으로써 오히려 폭력을 재강화하는 역효과

를 가져올 수 있음을 경계해야 한다는 연구결과

도 나타났다[13]. 또한 이미 개발되어 있는 여러 

프로그램을 살펴보면 사이버불링을 예방하고 치

료하기 위한 체계적인 모형에 기반하여 설계된 

것이 아직 충분하지 않으며 이에 대한 연구도 활

발하게 이루어지지 못하고 있다.

이에 본 연구에서는 선행연구를 분석하고, 전문

가의 타당성 검토 등의 방법을 통하여 사이버불

링 예방과 치료에 적합한 가상체험 시뮬레이션 

적용 모형을 개발하고자 한다.

2. 연구방법

본 연구에서 가상체험 시뮬레이션 적용모형을 

개발하기 위해 선행 연구 및 이론적 배경 분석, 

구현을 위해 적절한 도구 분석, 설계의 방향을 수

립하기 위해 전문가의 타당성 분석 등이 필요하

다. 좀 더 세부적으로 정리하면 다음과 같다.
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첫째, 가상체험형 시뮬레이션 설계를 위한 기존

연구를중심으로 문제점을분석한다.

둘째, REST 모형[14]과 Alessi & Trollip[15]과 

같은 이론을 분석하여 설계를 위한 방향을 도출

한다.

셋째, 기존 문제점 분석 및 도출한 설계의 방향

에 대한 타당성을 검증하고, 가상체험형 시뮬레이

션을 설계하기 위해 필요한 모형을 개발한다. 설

계한 방향과 모형에 대하여 전문가가 내용 타당

성을 검증한다.

셋째, 설계한 내용을 구현하기 위해 필요한 요

소들을 파악하고, 이를 바탕으로 다양한 도구를 

활용하여 실제 가상체험형 시뮬레이션을 구현한

다.

본 연구의 제한점으로 적용 모형의 효과성 분

석을 위해 다음 두 가지 방법을 이용하였다. 연구

의 범위가 확대되는 것을 지양하고, 연구의 초점

을 모형 개발에 두고자 하였다.

첫째, 적용 모형을 이용하여 시범적으로 가상체

험 시뮬레이션을 구현하였다.

둘째, 시범 구현한 가상체험 시뮬레이션에 부산 

A 지역 63명의 학생이 참여한 후 학습만족도 설

문조사를 실시하였다. 학습만족도 설문조사는 이

러닝 학습환경과 대상학습자에 맞게 수정된 강명

희, 구한나, 문소영, 정지윤, 김지심[16]의 학습만

족도 설문조사를 검사도구로 사용하였다. 9문항 5

점척도로 구성되어 있으며 신뢰도 계수는 

Cronbach α =.90이었다.

3. 이론적 배경 

3.1 사이버불링 가상체험 시뮬레이션의 성격

본 연구에서 필요한 사이버불링 가상체험 시뮬

레이션 설계의 구조적 틀을 마련하고 설계의 기

본 방향을 도출하기 위해 시뮬레이션 유형에 관

해 검토할 필요가 있다. 시뮬레이션 유형은 여러 

가지가 있지만, 일반적으로 <표 1>과 같이 구분

할 수 있다. 이 중에서 본 연구와 관련이 깊은 시

뮬레이션의 세부유형을 살펴보면 다음과 같다.

3.1.1 상황적 시뮬레이션[15]의 성격

특정한 현실 세계에서 실제로 일어날 수 있는 

여러 상황을 상정해 놓고 학습자는 선택할 수 있

는 여러 대안들을 직접 선택하고 이때 나타나는 

여러 결과를 보고 자신의 선택이 과연 올바른 선

택이 되었는지를 스스로 알 수 있게 하여 시간적 

비용적 측면에서 최소의 비용으로 최대의 교육효

과를 거둘 수 있는 매우 유용한 형태의 시뮬레이

션이다. 그러나 이러한 컴퓨터 시뮬레이션은 모든 

인간의 행동을 다 예측할 수 없고 이들 행동들 

간의 관계를 모두 정의하여 프로그램화 할 수 없

다는 점에서 어려움이 있어 상황을 객관적으로 

모형화하기가 어렵다는 단점도 있다.

Alessi & 

Trollip

(1985)[15]

Reigeluth & 

Schwartz

(1989)[17]

Gredler

(1994)[18]

Gredler

(2004)[17]

과정 
시뮬레이션
(process 

simulation)

과정 
시뮬레이션
(process 

simulation) 전술·결정 
시뮬레이션
(tactical-dec

ision 
simulation)

사회·과정 
시뮬레이션
(social-proc

ess 
simulation)

경험적 
시뮬레이션
(Experiential 
Simulation)

상황 
시뮬레이션
(situation 
simulation)

인과관계 
시뮬레이션
(causal 

simulation)

절차 
시뮬레이션
(procedural 
simulation)

절차 
시뮬레이션
(procedural 
simulation)

상징적 
시뮬레이션
(Symbolic 
Simulation)

물리적
시뮬레이션(
physical 

simulation)

<표 1> 시뮬레이션 유형

3.1.2 인과관계 시뮬레이션[17]의 성격

인과관계 시뮬레이션은 두 개 이상의 변수간의 

인과 관계를 가르치기 위한 시뮬레이션의 특성을 

가지며, 사이버불링 가상체험 시뮬레이션의 체험 

과정은 학습자의 특정한 반응에 따라 결과값이 

달라지도록 설계할 필요가 있다.

3.1.3 전술-결정 시뮬레이션[18]의 성격

전술-결정 시뮬레이션의 과제 성격은 복잡하게 

전개되는 문제나 위기 시나리오와의 상호작용을 

통해 안전한 상태 혹은 논리적인 결론에 도달하

는 것이다. 사이버불링 가상체험 또한 사이버불링 



66  한국컴퓨터교육학회 논문지 제19권 제1호(2016.1)

상황이라는 위기 시나리오와 수행자 간의 상호작

용을 통해 사이버불링에 대한 전반적인 의식 개

선이 이루어지도록 하는 것이다.

피드백의 형태는 제시된 문제의 성격이나 상태

의 변화를 통해서 이루어진다는 점에서 사이버불

링 가상체험 시뮬레이션에 시사하는 바가 크다. 

시뮬레이션의 전체적인 개요에서 피드백의 역할

이 중요함에 따라 어떤 형태로 피드백을 할 것인

지에 대한 근거를 마련한다.

3.2 사이버불링 가상체험 시뮬레이션의 설계 

모형

사이버불링 관련 다양한 문제 상황에서 학습자

가 경험할 수 있도록 설계하기 위한 여러 가지 

모형 중 본 연구과 연관이 깊은 모형은 시뮬레이

션의 내용 설계를 위한 REST의 윤리적 의사결정 

모형과 전체 학습 구조 설계를 위한 Alessi & 

Trollip[15]을 이용하였다. 세부 내용을 살펴보면 

다음과 같다.

3.2.1 REST 윤리적 의사결정 4단계 모형- 시

뮬레이션의 내용 조직

윤리적 딜레마를 이해하고 해결해가는 프로세

스에 대해 초점을 두고 Rest는 도덕적 인지, 도덕

적 판단, 도덕적 행동의도 수립, 도덕적 행동 실

행이라는 4단계로 이루어지는 심리적 프로세스를 

포함하는 4단계 이론적 모형을 개발하였다[14]. 

Rest의 4단계에서 1단계는 인지로 도덕적 행동

주체가 처음으로 도덕적 이슈를 인지하는 단계이

다. 만약 이슈를 윤리적 문제로 인지하지 못하는 

행위자는 윤리적 의사결정과는 상관없이 

“non-moral” 준거에 의해 의사결정을 내리게 된

다. 2단계는 판단으로 행동주체는 주어진 이슈나 

행동의 옳고 그름에 대한 도덕적 근거를 가지고 

판단에 이르게 된다[14]. 이때 행위자는 자신이 윤

리 이데올로기나 Kohlberg가 제시한 도덕발달단

계에 따라 판단을 내린다. 3단계는 의도로 행동주

체는 여러 관심 요인보다 선행하는 도덕적 요인

들을 고려하여 실제 행동으로 옮기려고 하는 행

동의도를 결정하게 된다. 마지막 4단계는 행동으

로 행동주체는 실제 자신의 의도대로 행동을 하

게 된다. 이 단계에서는 내적인 장벽과 외적인 장

벽을 모두 극복하고 의도했던 도덕적 행동을 수

행한다. 4단계 모형에서 중요한 점은 프로세스의 

어떤 단계에서든 실패하게 되면 결국 윤리적 의

사결정은 이루어지지 않는다는 것이다[14]. 4단계 

모형을 도식화하면 다음 <그림 1>과 같다.

<그림 1> Rest의 4단계 모형

3.2.2 Alessi & Trollip 의 시뮬레이션 설계 모형 

- 시뮬레이션 설계의 흐름

Alessi & Trollip[15]은 <그림 2>와 같이 시뮬

레이션의 설계 절차를 개요부분, 시뮬레이션의 학

습을 위한 시나리오 제시, 반응요구, 학습자의 반

응, 피드백과 조절, 종결 6단계로 구분하여 순환

적으로 표현하여 학습에 대한 구조와 절차를 간

단, 명료하게 표현한다.

<그림 2> Alessi & Trollip 모형

3.3 선행 연구 분석

3.3.1 에피소드노출만으로도 교육적 효과 확인

Jones, Manstead, and Livingstone 연구에서는 

간접적으로 에피소드에 노출하기만 하여도 방관

자의 역할에 있어서 어떻게 하는 것이 옳은 것인

지에 대한 교육적 효과를 보여준 것으로 드러났

다[20]. 따라서 다양한 상황을 기반으로 한 에피소

드 중심의 시뮬레이션 프로그램을 통해 이루어질 

교육적 효과는 배가될 수 있고, 보다구체적인 방

향성을 보여줄수있을것이라는확신을 준다.
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국가 프로그램명 내용 장단점

호주
Cybersmart 

Access

플래시게임을 통해

서 사이버불링이 

어떤 문제가 되는

지 체험

학생과의 상호작용을 제공하고 있는 장점이 있으나 체험이라기보다는 

단순 정보제공

플래시게임 자체에서 어떤 모형을 제공하기 보다는 오프라인 활동에서 

플래시게임을 보조적으로 활용

핀란드
Kiva

Project

왕따상황에 대처하

는 방법을 담은 컴

퓨터 게임 제공

온오프라인 종합적인 프로그램을 통해 문제를 해결하고자 하는 장점이 

있으나 컴퓨터 게임에 대한 부분은 예방 및 치료에 대한 모형이나 프로

세스보다는 상대적으로 오프라인 활동의 보조수단으로 정보 제공 수준

I Know→I Can→I Do 세 가지 모듈로 구성되어 있음

대한

민국
앵그리대디

사이버불링 대처 

방안을 아버지의 

멘토링을 통해 해

결한다는 스토리를 

배경으로 진행하는 

일종의 컴퓨터 게

임

피해학생들이 흔히 접할 수 있는 다양한 피해상황에 적합한 구체적인 

행동양식의 형태로 정보 제공하는 장점이 있음

예방, 치료, 교육 등에 대한 모형을 기반으로 진행보다는 특정 상황에 

처했을 때 필요한 정형화된 온라인 멘토링 형식의 정보 제공

개요 및 스토리 제시→문제상황 제시→반응 → 피드백 및 멘토링

<표 2> 국내외 사이버불링 예방 및 교육 관련 가상체험 분석

3.3.2 시뮬레이션 프로그램의 교육적 활용 고

려 필요

최근의 IT미디어는 우리로 하여금 감정적으로

나 도덕적으로 여러 가지 측면에서 권한을 부여

하도록 한다. 장거리 커뮤니케이션을 가능하게 하

고, 정보전달에 있어서 훨씬 신뢰성을 가질 수 있

도록 하며, 더 높은 접근성 혹은 친밀감을 시뮬레

이팅하도록 하여 도덕적 친밀도에도 영향을 행사

하는 것으로 드러난다. 따라서 이 또한 시뮬레이

션 프로그램 개발에도 장점으로 활용할 수 있는 

요소가 될 수 있다는 것에 착안하여 이를 이용한 

시뮬레이션 프로그램을 개발하여 교육에 활용하

는 대안적 방법이 권장된다[21].

3.3.3 시뮬레이션 도입의 공감능력 교육 효과 

많은 연구들이 불링이나 사이버불링의 행동은 

공감능력의 부족이 그 핵심이라고 주장한다

[22-26]. 또한 반사회적 행동에 관한 연구를 수행

한 연구자들은 학교에서의 사회적 기술 교육과 

공감능력 훈련이 주축이 되어야 한다고 주장한다

[27-29]. 시뮬레이션 프로그램에 대해 공감능력과 

같이 남의 입장에 대해 이해하고 감정이입의 효

과를 가질 필요가 있는 상황, 그리고 응답자들 스

스로에 의해 제기되는 전략들을 도출해 낼 필요

가 있는 상황일 때, 또 그런 결과로 행동의 변화

를 이끌어 낼 필요가 있을 때 효과적일 수 있다

고 강조한다[30].

3.3.4 국내외 사이버불링 예방 및 교육 관련 

가상체험

기존 사이버불링 예방 및 교육 관련 프로그램

은 주로 책자, 오프라인 교육, 웹사이트등으로 다

운로드 받아서 보거나 웹사이트에서 자료를 보는 

형태로 구성되어 있다. 이 중에서 가상체험에 가

까운 것으로는 호주의 Cybersmart, 핀란드의 

Kiva Project, 우리나라의 앵그리대디 등이 있다. 

<표 2>는 국내외 사이버불링 예방 및 교육관련 

가상체험을 분석한 것이다. <표 2>에 분석한 모

형 및 절차는 명시적으로 나타난 것이기 보다는 

구현된 결과를 바탕으로 분석하여 정리한 것이다. 

분석 결과, 기존 가상체험들은 사이버불링에 대한 

예방이나 교육을 위한 체계적인 모형에 따라 개

발된 것이기보다 가상체험이라는 멀티미디어 환

경을 통한 정보 제공을 하는 보조적 수단으로 제

한되어 있었다. 다른 예방 및 교육 활동과 함께 
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통합적으로 활용되는 것도 중요하지만, 다양한 IT 

기술 자체가 정보 제공 뿐만 아니라 가상체험을 

통하여 또 다른 예방 및 교육의 자원으로 그 영

역을 확장하는 것도 유용할 것이다. 예방 및 교육

의 한 영역에서 올바른 기능을 하기 위해서는 이

를 위한 적용 모형이 필요할 것이다.

4. 연구결과

4.1 청소년용 사이버불링 가상체험 시뮬레이

션 설계의 방향

사이버불링 가상체험 시뮬레이션 모형 개발 및 

설계의 방향에 대하여 타당성을 검토하기 위해 

문헌 분석 및 초점집단 면접조사(FGI:Focus 

Group Interview)를 수행하였다. 이를 위해 2014

년 7월 8일부터 11월 17일까지 총 11차에 걸쳐 

진행하였다. FGI 참여 전에 미리 e-mail을 통해 

반구조화된 질문을 미리 공지하였으며, 충분한 자

료 검토 요청 이후 FGI를 진행하였다. FGI 참여 

대상은 교육학 전공자, 시뮬레이션 관련 전문가, 

학교 교사이며 총 23명이 참여하였다.

4.1.1 기술 구현의 방향 및 필수 요소

1) 적용 범위 및 활용목표

청소년에 대한 폐해의 심각성을 감안할 때, 학

교라는 사회적 맥락을 고려한 가상체험 게임을 

개발하거나 가상체험 시뮬레이션을 통해 효과를 

높이는 방안이 시급할 것으로 판단되었다. 이에 

따라, 초·중·고등학생을 적용 대상 범위로 전제한 

사이버불링 가상체험 시뮬레이션을 개발하기로 

하였다.

본 연구의 사이버불링 가상체험 시뮬레이션은 

사이버불링의 일반 학생에 대한 사전 예방 교육

과 사이버불링 발생 사후의 피해자 및 가해자, 그

리고 방관자에 대한 대처 교육에 활용하는 것을 

목표로 한다.  

• 적용 대상 유형의 구분

첫째, 사이버불링 사전 예방교육의 주요 대상은 

일반 학생으로 한다. 

둘째, 사이버불링 사후 대처교육 주요 대상은 

피해학생, 가해학생, 방관자학생으로 한다.

셋째, 사이버불링 실태 결과, 초등학교 5, 6학년 

이후 발생 빈도가 높은 것으로 조사되어, 초등학

교 5학년부터 고등학생까지를 대상으로 한다.

2) 구현 플랫폼

• 웹(Web)

- 사이버불링 예방 및 대책 통합 관리 기능 담당 

- 대상별 가상체험 시뮬레이션별로 목적, 이용방

법, 교육내용 등 안내

- 가상체험 시뮬레이션 참가기록 등 체험 진도 

히스토리 저장

- 이용자 히스토리를 추후 상담 및 치료 등에 활용

- 시뮬레이션 시나리오 수정 및 추가 입력 메뉴 

활용한 시나리오 확장

• 모바일(Mobile)

- 청소년 휴대폰 보급률 확대에 따른 접근성 강화

- 가상체험 시뮬레이션 접근성 및 활용 용이성 

제고

- 가상체험 시뮬레이션 참가기록 등 체험 진도 

히스토리 저장

- 이용자 히스토리를 추후 상담 및 치료 등에 활용

4.1.2 사이버불링 가상체험 시뮬레이션의 필수 

요소 및 설계 방향

1) 프리브리핑(prebriefing)을 통한 시뮬레이션 개요 

안내

사이버불링 가상체험 시뮬레이션을 시작하기 

전에 시뮬레이션의 목적, 학습 목표, 시뮬레이션

의 과정 등에 대해 사전 안내를 할 필요가 있다. 

Alessi & Trollip의 개요부문과 유사한 과정으로 

좀 더 자세한 안내와 준비를 위한 단계이다.

2) 구체적인 상황을 담은 다양한 시나리오 제시

사이버불링의 유형, 경험 역할, 대응방법 등의 

다양성을 포괄하도록 다양한 상황을 담은 시나리

오 수집 및 개발이 필수적으로 요구된다. 시뮬레

이션은 실제 상황이 축약된 경험이므로, 얼마나 
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실제적인 구체적 상황을 시나리오에 담을 것인가

가 사이버불링 가상체험 시뮬레이션 개발의 핵심

이다.

• 다양한 신체 언어(Body Language) 및 말풍선 

구현

가상체험 시뮬레이션의 핵심은 실제적으로 현

실에서 일어날 가능성이 있도록 그럴 듯하게 느

껴져야 한다는 점이다. 유사 사례 시뮬레이션 사

례 분석에서 검토한 바, 개성 있는 다양한 캐릭터

가 등장하여 긴장도와 찬성도의 강도에 따라 다

양한 몸짓언어를 구현함으로써 플레이어들이캐

릭터상태를 판단하는데도움을주도록 하고 있다.

교사교육 시뮬레이션의 일종인 simschool에서

는 플레이어의 행동에 대해 학생들이 엎드려 잔

다든지, 껌을 씹는 등의 다양한 행동이나 말풍선

으로 플레이어가 학생들의 상태를 파악할 수 있

도록 하고 있다.

사이버불링 가상체험 시뮬레이션에서 등장 캐

릭터가 맞닥뜨리는 현실감 있는 가상 상황에 대

해서 다양한 피드백 및 상호작용을 느낄 수 있도

록 하기 위해서는 다양한 신체 언어(Body 

Language) 및 말풍선 구현 등이 필요하다.

3) 시뮬레이션 플레이 과정을 반영한 충실한 결과 

제시 

시뮬레이션이 종료되면 역할의 행동 선택에 따

른 특정 변수의 변화가 저장되어 마지막 화면에 

결과 값을 그래프나 표정 등의 그림 형태로 표시

되도록 하며, 필요시 데이터 혹은 결과 보고서 형

태로 다운받을 수 있도록 한다. 

이러한 결과를 활용하여 필요시 추후 오프라인 

상담 및 교육 이수 확인 등의 기초자료로 활용할 

수 있도록 한다. 또한 플레이 도중에 자신이 하였

던 의사결정에 대해 점검하고, 동료 학습자나 전

문가 등과 결과에 대해 논의를 하는 데에 기초자

료로활용하도록 한다.

4) 개인별 히스토리 관리 및 저장

개인별 히스토리 관리 및 저장은 사이버불링 

가상체험 시뮬레이션 학습 후 디브리핑을 위해 

반드시 필요한 요소로, 시뮬레이션 학습의 경과를 

추적하거나, 플레이어의 의사결정 과정의 변화를 

검토하는 데에중요한기초자료로 활용할 수 있다.

5) 디브리핑(debriefing) 자료 생성과 오프라인 상담 

본 연구의 사이버불링 가상체험 시뮬레이션의 

디브리핑 자료 생성은 사이버불링 가상체험 시뮬

레이션의 플레이어가 시뮬레이션을 실행한 후, 그 

과정에 대한 정보를 검토하고, 그 내용 중에서 교

사가 추수적으로 지도하거나 상담해야 할 내용이 

있는지를 검토할 수 있도록 누적 활동 자료를 제

공하는 기능이다. 디브리핑을 통해 학생의 의사결

정 과정을 검토하고, 개인별로 적합한 후속 교육 

및 상담으로 연결시킬 수 있다.

사이버불링 시뮬레이션을 실행시킨 후, 디브리

핑 자료에 근거한 오프라인 상담 연계를 통해, 시

뮬레이션과 현실에서의 의사결정간의 차이를 성

찰하도록 하며, 시뮬레이션을 통해 학습한 바를 

현실에서 적용하기 위한 전략을 개발하는 데에 

효과적으로 활용할 수 있다.

4.2 개발 모형

Alessi와 Trollip[15]의 설계와 설계 방향을 바

탕으로 <그림 3>과 같이 상황별 가상체험형 시

뮬레이션의 세부 단계 모형을 설계하였다.

<그림 3> 사이버불링 가상체험 시뮬레이션 
세부 단계 모형

각단계별로자세히기술하면 다음과 같다.
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4.2.1 프리브리핑(prebriefing)

프리브리핑은 개요 부분으로, 시뮬레이션을 시

작하기 전에 시뮬레이션의 목적, 학습목표, 시뮬

레이션의 등장인물 결정, 환경 설정, 시뮬레이션 

진행 과정 등에 대해 안내하고, 플레이어가 세부 

항목을 선택해가는 단계이다. 

4.2.2 시나리오 제시

시뮬레이션에서 시나리오란 실제 세계를 반영

하는 밑그림으로, 무엇이 발생하고, 어떻게 발생

하며, 등장인물들의 성격이 무엇이고, 어떤 목적

을 포함하는지에 대한 것으로, 플레이어의 역할과 

플레이어와 시뮬레이션과의 인터페이스를 결정한

다[17].

플레이어가 시뮬레이션의 프리브리핑 단계를 

거쳐 플레이가 시작되면 사이버불링 유형의 한 

시나리오가 등장한다. 시나리오 제시는 등장인물

의 음성 언어일 수도 있으며, 말풍선 등의 텍스트

일 수도 있다. 현실에서 있을 법한 실제적인 사이

버불링의 구체적 상황이 등장인물을 통해 보여진

다. 

4.2.3 반응 요구

시뮬레이션의 반응 요구는 시나리오의 형태로 

문제 상황이 제시된 이후, 플레이어의 상황에서 

선택 가능한 인지, 태도, 행동의 다양한 선택지를 

고르도록 제시되는 것을 말한다. 이는 다양한 선

택 가능 상황에서 자신의 인지, 태도, 행동을 취

할 수 있을지에 관한 다양한 선택지를 비교 검토

할 기회를 준다. 

4.2.4 반응 참여

시뮬레이션에 참여하는 플레이어는 가장 먼저 

시뮬레이션에 등장하는 가해자, 피해자, 또는 방

관자의 상황에 처했을 때, 자신이 어떤 생각, 태

도, 행동을 할 것인지를 선택하는 기회를 준다. 

본 연구에서 플레이어의 반응은 선다형으로, 인

지, 태도, 행동의 다양한 선택지 중 한 가지를 고

르는 것으로 이루어진다.

4.2.5 결과 및 피드백

사이버불링 가상체험 시뮬레이션의 과정과 결

과에 대한 결과를 보여주는 단계이다. 사이버불링 

시뮬레이션에서 피드백의 유형은 플레이어의 입

력값, 즉 반응 참여 유형에 따라 시스템상에서 일

정한 유형의 피드백이 구현되는 것을 말한다. 

시뮬레이션의 과정에 대한 피드백은 

turn-based 유형을 띤다. 즉, 플레이어의 반응이 

입력되면 그 입력에 대한 시스템의 피드백이 다

음 화면에서 제시된다. 사이버불링이 플레이어의 

반응 형태에 따라 매 순간 상황 의사결정이 달라

져야 하기 때문이다. 이러한 피드백은 언어적 혹

은 비언어적 반응으로 표현될 수 있으며, 언어적 

피드백은 말풍선 등의 텍스트로도 가능하며, 등장

인물의 음성 언어 형태로도 제시 가능하다. 

시뮬레이션 결과에 대한 피드백은 시뮬레이션

의 전 과정에서 산출된 값들을 모두 모아, 하나의 

페이지에서 제시되도록 하는 형태로 이루어진다. 

시뮬레이션의 과정에서 플레이어가 각 단계별로 

어떤 반응을 입력하였는지를 리스트로 제시하고, 

그 과정에서 플레이어의 반응이 어떻게 변화하였

는지 추이를 확인할 수 있다. 또한 시뮬레이션이 

종료된 후에 플레이어 스스로 혹은 상담교사가 

시뮬레이션 과정을 점검하고 평가할 수 있도록 

하기 위해 필요하다. 

4.2.6 성장

본 연구의 시뮬레이션에서 성장은 목표 달성에 

따른 보상을 의미한다. 제시된 시나리오에서 반응 

요구에 대응하여 반응을 하고, 그 반응이 시뮬레

이션에서 의도한 방향과 부합하는지를 피드백이 

이루어지게 되는데, 이러한 전체 과정이 마무리된 

이후 그에 대한 보상으로 강화물이 주어진다. 

본 연구에서 성장은 사이버불링 가상체험 시뮬

레이션 활용의 주요 대상인 초등학교 고학년부터 

고등학교 학생의 심리적 특성을 고려한 토큰 강

화(token economy)의 형태를 띠게 될 것이다. 
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<그림 4> 전체 시뮬레이션 모형

4.2.7 디브리핑(debriefing) 

디브리핑은 원래 군사 용어로, 파일럿이나 군인

들로부터 자신의 임무를 수행한 후, 이에 대한 정

보를 보고받고, 이 정보들 중에서 공개되어야 할 

것과 그렇지 않아야 할 것을 지시하는 것이 그 

목적인 활동이다. 또 다른 디브리핑의 목적은 해

당 임무의 수행을 평가하고, 임무 수행자에게 가

장 적합한 다른 임무를 가능한 빨리 부여하기 위

한 것이다. 심리학에서 디브리핑은 실험이 종료된 

직후에 바로 이루어지는 연구자와 연구대상자간

의 짧은 인터뷰를 의미한다.

본 연구의 시뮬레이션 개발모형에서 디브리핑

은 현실의 개요(a brief of real life)라고 할 수 있

다. 때문에 축약된 현실에서 학습한 것은 반드시 

본래의 상태에서 재현하는 디브리핑의 과정이 필

요하다. 학습자들은 역동적인 디브리핑을 통하여 

다음 7가지의 효과를 거둘 수 있다. ① 말과 행동

의 차이를 줄일 수 있다 ② 직관적이고 실제적인 

지식에 접근할 수 있다 ③ 더 강력한 학습 경험

을 자극한다 ④ 경험으로부터 더 효과적인 학습

을 만들어 낸다 ⑤ 학습의 경험에 더 많은 주의

를 기울이게 된다 ⑥ 미래의 계획을 현실적으로 

평가하게 한다 ⑦ 효과적인 전이를 위한 다양한 

전략을 개발할 수 있다.

이 설계 모형을 Rest의 4단계 모형을 이용하여 

내용과 같이 종합하여 설계하면 다음 <그림 4>

와 같다. 인지→판단→결정→행동 의 각 단계를 

거치면서 각 단계의 능력이 향상된다. 각 단계는 

한 번 도달했다고 끝나는 것이 아니라 계속되는 

연습으로, 폭과 넓이를 달리하며 점점 고도화․정

교화된다.

4.3 구현결과

본연구에서개발한적용모형을 이용하여 구현

한 결과를 일부제시하면 < 그림 5>와 같다.

1) 프리브리핑(prebriefing)

전체 시뮬레이션의 개요에 대해서 설명을 해서 

참가 학생이 전체 윤곽을 파악할 수 있도록 한다.

2) 시나리오 제시

학교 활동을 하면서 찍은 사진 중 우스꽝스럽

게 나온 사진을 본인의 동의 없이 사이버공간에 

올리고 이에 따라 친구들의 놀림이 시작되어 피

해학생은 속상해한다.
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1) 프리브리핑 2) 시나리오 제시 3) 반응요구 4) 반응참여

5) 결과 및 피드백 6) 성장 7) 디브리핑

<그림 5> 단계별 구현 일부 예시

3) 반응요구

제시된 시나리오와 사건에 따라 참가 학생에게 

나타나는 일차적인 반응을 유형화해서 이 중 하

나를 고르게 한다. 이는 자신을 객관화하는데 도

움이 될 것이다. 가급적 인지, 태도, 행동 등 다양

한 측면의 반응을 제시해주는 것이 좋다.

4) 반응참여

반응요구에 따른 구체적인 행동을 선택하게 한

다. 반응요구 단계에 비해 조금 더 구체적인 선택

을 할 수 있도록 한다. 상황이 좀 더 복잡할 경우 

이 단계를 몇 단계 더 제시하고 이에 따라 분기

되는 형태를 취할 수도 있다.

5) 결과 및 피드백

이전 반응 참여 단계의 선택에 따라서 사전 제

작된 결과와 피드백을 제공한다. 참가 학생에게 

제공되는 결과와 피드백은 지속적으로 개선할 필

요가 있다. 제공되는 결과와 피드백을 바탕으로 

다음 상황에 영향을 주게 하는 것이 필요하다. 참

가 학생이 시뮬레이션에서 제시하는 내용을 잘 

숙지하여 다음 상황에 이용할 수 있게 하는 방법

을 이용하는 것이 필요하다.

 

6) 성장

본 연구에서는 학생의 반응참여에 따라 점수를 

제공하는 형식을 예시로 나타내었다. 이 외에도 

아이템, 캐릭터의 능력치 향상 등 다양한 방법으

로 성장을 표시하고, 이 성장을동기유발도구로 

활용할 수 있다.

7) 디브리핑

학생들이 흥미를 느낄 수 있도록 제작하여 자

칫 참가 학생의 교육적 결과보다는 일종의 게임

을 빨리 클리어 하는 형태로 변질될 수도 있다. 

하나의 문제 상황 후반부에 전체 내용과 학습내

용을 정리할 수 있는 디브리핑을 적절히 잘 활용

해야 한다. 가능하다면 디브리핑을 오프라인 활동

과 연계하는 것도 좋은 방법이라 할 수 있다.

4.4 효과성 분석

<표 3>과 같이 부산 A초등학교 학생 4학년, 5

학년, 6학년 참가 희망 학생 63명에게 2015년 12

월 7일부터 2015년 12월 18일까지 본 연구에서 

시범 개발한 연구결과물을 이용하게 한 후 만족

도를 중심으로한설문조사를실시하였다. A초등학

교는 학생들의 학업능력이 부산에서 중간 정도의 

수준이었다.
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성별

남학생 여학생 합계

4학년 8 8 16

5학년 18 22 40

6학년 3 4 7

합계 29 34 63

<표 3> 학년 및 성별 조사 대상

5점 척도 9개 항목으로 구성된 학습만족도에 

대하여 설문조사를 실시한 결과, 전체 학습 만족

도는 평균 4.04로 나타났다.

N 평균 표준편차 분산

만족도 63 4.04 0.94 0.88

<표 4> 전체 학습 만족도

성별이나 학년에 따른 만족도의 차이는 없었으

나, 유사한 프로그램 사용경험에 따라 만족도는 

유의미한 차이가 있었다(p<.001).

유사프로

그램사용

경험

N 평균 표준편차 t

유경험

무경험

22

41

4.54

3.78

0.70

0.93
-3.28

<표 5> 유사프로그램 경험 유무에 따른 만족도 차이

기타 학생들의 의견으로는 프로그램의 유익성

에 대해서는 만족하는 편이었으나, 디자인에 대한 

개선이 필요하다고 하였다.

5. 결론 및 제언

본 연구에서는 갈수록 증가하는 사이버불링의 

피해를 줄이기 위한 대응책으로 기술적인 접근방

법을 이용하였다. 기존 사이버불링 관련 프로그램

들은 교실차원에서의 접근이 아니고, 가상체험의 

장점을 충분히 활용하지 못하였으며 체계적인 교

수 학습 모형이 부족하였다. 이에 본 연구에서는 

문헌분석, FGI를 이용한 전문가 내용 타당성 검

토 등의 방법을 통하여 사이버불링을 예방하고 

교육하기 위한 적용 모형을 개발하고 이를 바탕

으로 실제 구현하였다. 본 연구에서 개발한 적용 

모형에서는 인지→판단→결정→행동의 각 단계 

및 수준을 거치며, 사이버불링에 대한 예방 및 학

습을 하게 된다. 각 단계의 세부 모형은 프리브리

핑→시나리오제시→반응요구→반응참여→결과 및 

피드백→성장→디브리핑으로 구성된다.

본 연구에서 개발한 적용모형을 이용하여 시범 

개발한 가상체험을 일부 학생에게 적용하였다. 적

용결과, 소수의 학생을 대상으로 실시한 만족도 

조사결과이기 때문에 결과를 일반화하기는 어렵

지만, 조사한 학생을 대상으로 한 결과는 기존 연

구에서 나타난 긍정적인 결과[6-11]과 유사하게 

만족도가 높은 편이었다. 특히 사이버불링 관련 

비슷한 컴퓨터 프로그램을 사용해 본 경험이 있

는 집단과 그렇지 않은 집단을 비교하였을 때, 다

른 유사한 사이버불링 관련 예방 및 교육 프로그

램을 사용했던 경험을 가진 학생들의 만족도가 

상대적으로 더 높았다. 이 결과만을 가지고 본 연

구의 가상체험이 더 효과가 있다고 하기는 어렵

다. 그러나 기존 사이버불링 관련 예방 및 교육 

프로그램이 정보제공 중심의 보조적  수단으로 

제공되는 것에 비해 본 연구에서 개발한 적용모

형을 중심으로 구현된 가상체험이 학생들에게 사

이버불링 예방 및 교육을 위한 또 다른 경험을 

제공하였다. 다른 장점과 더불어 이러한 점도 학

생들에게 새로운 유용성을 제공하는데 도움이 되

었을 가능성이 있다. 

이상의 연구 결과에 근거하여, 본 연구에서 개

발한 사이버불링 예방을 위한 가상체험형 시뮬레

이션의 적용 모형의 활용에 관해 제언하면 다음

과 같다. 

첫째, 사이버불링의 예방과 치료를 제대로 수행

하기 위해서는 본 연구에서 개발한 내용이 실제 

사이버불링 전문가들의 현실적인 내용과 끊임없

이 소통하고 융합될 필요가 있다. 현실 세계에서 

발생한 다양한 문제들을 연구하고 유형화해서 가

상체험형 시뮬레이션에 반영되는 이러한 순환이 

이루어져야 한다. 사이버불링에 대한 기술적 대응

이 더욱 정교해지고, 기술적 자료들이 누적되면, 

관련 정보들이 다시 오프라인의 전문가들에게 전

달되어 지속적인 개선과 연구가 진행될 수 있다.

둘째, 오프라인 상담교육과 상호보완적인 활동

이 고려되어야 한다.

Baldry와 Farrington의 연구에서는 사이버불링
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을 위한 프로그램을 개발하기 위한 연구를 시행

하는데 있어서 부족한 핵심정보의 공유를 지적

[31]하고 있다. 불링 방지를 위해 학교에서 수행했

던 교육적 프로그램 중 가장 효과적인 프로그램

은 학교에서, 그리고 개인별로 동시 교육이 진행

되었던 프로그램이었다[32]. 다시 말해 사이버불링

방지를 위한 효과적인 프로그램은 현상의 구조적 

문제를 고려하여 개별적으로 그리고 집단적으로 

접근해야 하고, 온라인 그리고 오프라인 상의 접

근이 동시에 이루어질 것을 요구하며, 그 결과 또

한 공유하여 연구될 필요가 있다.

이상에 근거하여 사이버불링 가상체험 시뮬레

이션 도입의 역효과 예방을 보완하기 위해, 가상

체험 시뮬레이션 사전, 중간, 완료 후 오프라인 

상담교육 보완이 요청된다. 이를 위하여 개인별 

히스토리 저장 기능을 활용하여 상담교육을 위한 

기초자료로 적극 활용할 필요가 있다.

셋째, 저연령층에서부터 정보통신 윤리교육이 

필요하다. 전 세계적으로 나타나는 현상인 사이버

불링에 가담하는 행위자들의 연령대가 점점 어려

지고 있으며 이들의 윤리적 의식 자체가 형성되

어 있지 않은 상태로 이루어지는 경우가 많으므

로 사이버상에서의 윤리적 의식에 관한 교육을 

연령대가 낮은 초등학교 단계나 중학생 등과 같

은 청소년을 대상으로 집중적으로 실시해야 할 

것이다[33-34].

넷째, 첫 번째 제언에서 반영되는 전문가의 의

견과 함께 모형의 지속적인 정교화가 필요하다. 

본 연구에서는 효과성 분석의 한 방법으로 시범 

구현과 학습자의 만족도 설문조사로 연구의 범위

를 제한하였지만, 추후 연구에서는 보다 다양한 

측면에서 모형의 효과성 분석을 할 필요가 있다. 

이러한 효과성 분석 결과와 지속적인 전문가 의

견, 학생 및 학부모 등의 의견을 세심히 반영하여 

타당성을 개선하는 것이 좋을 것이다.

본 연구에서 개발한 모형과 가상 시뮬레이션이 

앞으로 계속 수행될 관련 연구의 기초가 되어 사

이버불링을 예방하고 피해를 줄이는데 기여하기

를 기대한다.
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