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요   약

스마트 헬스케어 기술의 발전과 웨어러블 디바이스의 증가로 인해 최근 WBN을 활용한 원격지 건강정보 모니터링 

시스템이 제시되고 있다. 그러나 네트워크를 통해 전송되는 환자 개인의 건강기록에 대한 보호가 필요하며, 허가되지 

않은 정보의 수집으로 인한 환자의 개인 식별정보나 건강기록이 노출되지 않도록 환자의 프라이버시도 반드시 보호되어

야 한다. 이를 위해 Yang 등은 암호기술의 키 격리 기법을 적용한 원격 건강정보 모니터링 시스템의 익명 인증기법을 

제안하였다. 그러나 이들의 기법은 키 격리 기법을 잘못 구성하여 다른 사용자의 개인키 위조 가능성 문제를 가지고 있

으며, 헬스케어 서비스 제공자에게 사용자의 식별정보가 그대로 노출되어 익명성을 보장하지 못한다. 이에 본 논문은 

Yang 등의 기법의 보안상의 문제점을 지적하고, 이를 개선한 건강정보 모니터링 시스템의 익명인증 기법을 제안한다.

ABSTRACT

With the advancement of wearable devices and wireless body are networks, smart healthcare systems based on such 

technologies have been emerging to effectively monitor patient health and disease progression. In order to implement viable 

smart healthcare systems, the security and privacy of patient’s personal health information must be considered. Yang et al. 

proposed a privacy-preserving authentication scheme using key-insulation technique for remote health monitoring system, 

however, key-insulation technique is not properly adapted to their scheme which in turn causes a security pitfall contrary to their 

assertions. Besides, Yang et al.’s scheme does not guarantee user anonymity against healthcare service provider.  Therefore, in 

this paper, we discuss the security concerns for Yang et al.‘s scheme and present an improved anonymous authentication scheme.
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고 있다. 또한†WBANs(Wireless Body Area 

Networks)과 결합하여 원격지 환자의 건강상태를 

효과적으로 수집하고 모니터링하기 위한 서비스도 최
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(wearable) 디바이스들을 통해 사용자 혹은 환자의 

생리학적 정보를 수집하고, 이를 의료진들로 구성되

는 헬스케어 서비스 제공자에게 인터넷을 통해 전달

함으로써 효율적으로 환자의 건강기록을 관리하고 진

단하기 위함이다. 

IEEE802.15.6 WBAN 기술은 저전력 무선 센

서 노드를 위한 근접 통신기술 표준으로서, 병원이나 

홈네트워크 환경에서 개인 혹은 환자의 생체 의학적

(biomedical) 정보를 수집하는 응용에 널리 이용되

고 있다. 무선 의료센서 노드들을 통해 수집된 개인

의 생체의학 정보들을 헬스 모니터링 시스템으로 전

송함으로써 의료진이 원격지에서 환자의 건강상태 검

사나 진단을 가능하게 한다. 그러나 실용적인 원격 

의료서비스를 구축하기 위해서는 네트워크를 통해 전

송되는 개인 생체의료정보에 대한 보호와 사용자/환

자의 익명성이 보장되어야 한다.

원격 의료 서비스 제공을 위한 TMIS(Telecare 

Medical Information System)는 센서를 통해 

측정된 데이터가 헬스케어 서버에 저장되고, 데이터 

분석을 통해 환자별 맞춤 서비스를 제공하는 시스템

이다. 원격의료시스템의 익명 인증 기법에 대한 연구

는 대부분 TMIS의 사용자 로그인에 초점을 맞추어 

주로 연구되고 있다[1-4]. 이들의 연구는 TMIS 사

용자 로그인을 위해 스마트카드와 패스워드 인증을 

결합하고, 도청으로부터 사용자 식별정보를 보호하기 

위한 방안을 제안하였다. 하지만 [1-4]에서 제안된 

기법들은 안전성에 문제가 발견되고 초기기법의 보안 

문제를 단순 개선하는 형태로 제안되었으며, 시스템

으로 전송되는 사용자 개인 건강정보의 익명성 보장

에 대해서는 고려하지 않았다.

사용자의 식별정보에 대한 익명성뿐만 아니라 네

트워크를 통해 전송되는 환자 개인의 건강정보

(Personal Health Information, PHI)에 대한 

보호도 필요하며, 허가되지 않은 PHI의 수집으로 

인한 환자의 개인 식별정보나 건강기록이 노출되지 

않도록 환자의 프라이버시도 반드시 보호되어야 한다

[5-8]. Lin 등은 스마트폰과 무선 헬스케어 시스템

을 이용한 원격지 환자 건강상태 모니터링 서비스 환

경에서 전역적 도청 공격으로부터 환자의 건강기록과 

식별정보를 보호하기 위한 프라이버시 보호 헬스케어 

프로토콜을 제안하였다[5]. 익명 인증을 위해 Lin 

등은 환자의 가명 식별자와 신원기반 암호기술

(Identity-based cryptography)[9,10]을 결합

하여 환자의 익명성을 보장하면서 전송 PHI를 보호

하기 위한 시스템을 구성하였다. 

Yang 등은 환자의 PHI 전송 보안 프로토콜을 

처리하는 스마트폰의 도난이나 분실로 인해 스마트폰

에 저장된 개인키가 손상될 우려가 있음을 제기하고,  

신원기반 암호의 키 격리(Key-insulation) 기법을 

적용한 익명 인증기법을 제안하였다[8]. 키 격리 기

법은 사용자의 개인키는 안전한 보관소에 저장하고, 

개인키로부터 생성된 짧은 시간주기의 임시 개인키를 

스마트폰과 같은 휴대용 단말기에 저장하여 사용함으

로써, 단말기 분실로 인한 개인키 노출의 피해를 최

소화하기 위한 기법이다[11-13]. 그러나 Yang 등

은 익명인증 시스템을 설계함에 있어서 키 격리 기법

을 잘못 구성하여 단말기 분실 시 타 사용자의 개인

키 위조 문제가 발생할 수 있으며, 헬스케어 서버에

게 환자의 실제 식별정보가 그대로 제공되어 익명성

을 보장하지 못하는 문제를 가지고 있다. 

이에 본 논문에서는 [8]에서 Yang 등이 제안한 

원격 건강정보 모니터링 시스템의 익명인증 기법의 

보안상 문제점을 지적하고, 이를 개선한 익명인증 기

법을 제안한다. 본 논문의 구성은 다음과 같다. Ⅱ장

에서는 Yang 등의 기법에 대해 고찰하고, Ⅲ장에서

는 제안하는 시스템 모델 및 익명 인증기법에 대해서 

기술하며, Ⅳ장에서 제안기법에 대한 분석과 개선 결

과를 비교하고, 마지막으로 Ⅴ장에서 결론을 맺는다.

II. Yang 등의 기법 고찰 

본 장에서는 Yang 등이 제안한 신원기반 키 격

리 기법을 이용한 헬스케어 모니터링 시스템 익명 인

증 프로토콜을 소개하고 Yang 등의 기법의 문제점

을 살펴본다.

2.1 시스템 구성

Yang 등은 헬스케어 모니터링 서비스의 익명 인

증을 위해 Fig. 1과 같은 시스템 모델을 제시하였으

며, 각 개체의 역할은 다음과 같다.

∙ HMS (Health Monitoring Server)

환자의 가명 및 참여 개체들의 키 발급을 담당

하는 개체로서, 의사와 환자 간의 건강정보 전

달 중개자 역할을 한다.

∙ 환자 (Patient)

헬스케어 서비스 대상자로서 자신의 건강정보를 

제공하고 그에 대한 의사의 진단을 요청한다.
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Fig. 1. System model of Yang et al.‘s.

∙ 의사 (Doctor)

환자의 건강정보에 대해 진단을 하는 개체로서, 

의사들은 HMS에 소속되어 있다.

∙ BH (Body Hub)

센서들을 통해 측정된 환자의 건강정보를 HMS

로 전달하는 장치로서 일반적으로 개인이 소유

한 스마트폰을 가정한다. 

∙ HKU (Helper of Key Update)

BH에서 사용할 짧은 주기의 개인키 생성을 보

조하는 장치로서, 사용자 개인 PC 등이 HKU 

기능을 수행할 수 있다.

2.2 키 격리 기법을 이용한 헬스케어 인증

Yang 등이 제안한 익명 인증 기법은 다음과 같

이 구성된다. 

1) 시스템 초기화

시스템 초기화 단계에서 HMS는 신원기반 암호를 

위한 겹선형 그룹[9] 파라미터   를 생

성하고, HMS의 비밀키 ∈를 선택한 후 

  와   를 각각 계산한다. 이때, 

는 신원기반 키 발급을 위한 비밀키이고 는 키 격

리 기법을 위한 HKU의 헬퍼 비밀키(helper 

secret key)로 사용된다. 이후 HMS는 공개 시스

템 파라미터 〈     〉를 배포

한다. 여기서   
→는 일방향 해시함수이

다. 일부 표기는 Table 1에 나타낸 표기와 의미를 

같이 한다.

2) 등록 및 키 발급

시스템에 등록되는 환자 에 대해, HMS는 환

자의 초기 개인키 
 

를 계산하여 헬퍼 비밀키 와 함께 환자에게 안전하

게 전달한다. 이때 는 HKU에 안전하게 저장된다. 

또한 시스템에 등록되는 소속 의사 에 대해 신

원기반 개인키   를 발급한다.

3) 키 갱신

환자 는 시스템의 번째 주기가 시작되는 시

점에 자신의 -주기 개인키 
를 갱신한다. 먼저 

HKU를 통해 -주기 임시 헬퍼키 
 

 를 획득하고, BH에서 -주

기 개인키 



를 생성한다.

4) 건강기록 전송

환자는 자신의 건강기록을 HMS에게 안전하게 전

송하기 위해 현재 -주기의 개인키를 이용하여 신원

기반 암호기법의 비대화식(non-interactive) 키 설

정기법을 통해[10,14] HMS와 공유하게 될 비밀키 

  


를 설정한다. 이때, 

HMS는   
 

와 같이 공유 비밀키를 계산할 수 

있다. 이후로 HMS는  를 이용하여 를 

인증하고, 환자에게 지정된 의사 와 건강기록 전

송 프로토콜 수행에 필요한 환자의 가명 와 가명

에 대한 개인키    를 발급한다. 이

후 환자는 가명 기반 개인키를 이용하여 의사와 공유

할 비밀키   
를 설정할 

수 있으며, 세부적인 프로토콜 설명은 생략한다.

2.3 고찰

1) 단일 헬퍼 비밀키 문제

Yang 등은 키 격리 기법을 위한 단일 헬퍼 비밀

키 를 생성하고 이에 대한 공개키   를 

HMS의 공개 시스템 파라미터에 포함하여 배포하고 

있다. 그러나 Yang 등은 헬퍼 비밀키를 보관하기 

위한 HKU의 역할을 사용자 개인용 스테이션이 수

행할 수 있다고 가정하고 있으며, 시스템에 등록된 

누군가가 다른 사용자의 BH를 습득한 경우  주

기의 개인키를 위조할 수 있는 문제점을 가진다. 예

를 들어, 사용자 가 의 주기 개인키 


 를 습득한 경우, 
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notation description


bilinear group of a prime 

order 

∈ generator of 

 ×→ bilinear pairing

  
→ one-way hash function

 identity of a doctor

  identity of a patient

  pseudonym of 


registration number of   

to HMS

 id-based private key of 

∈ master secret of TA

∈ master secret of HMS

∈ helper secret key for 

   helper public key

  health information of 


 private key of   for the 

-th period





id-based key insulated 

signature under the 


  encryption under the key 

  decryption under the key 


message authentication code 

under the key 

 time stamp

Table 1. Notations.

Fig. 2. System model of the proposed scheme.

 자신의 HKU에 저장된 를 이용하여  


 를 계산하고 





= 

를 생성할 수 있으므로 가 로 위장할 

수 있다.

이러한 단일 헬퍼 비밀키 문제는 시스템에 등록되

는 명의 사용자마다 서로 다른 헬퍼 비밀키 

(≦ ≦ )를 발급하여 해결 할 수 있으나, 이 경

우 시스템에 등록되는 사용자 수만큼 대응되는 공개

키   들을 모두 HMS의 공개 파라미터에 

포함해야 하므로 공개 파라미터의 크기가 증가하는 

단점을 가진다.

2) 서비스 제공자에 대한 환자 익명성 저해

Yang 등이 제안한 시스템 모델은 신원기반 암호

기법을 적용하기 위해 사용자의 식별정보가 HMS에

게 제공되어야 하며, 헬스케어 서비스를 제공하는 

HMS의 신뢰성을 가정하고 있다. 그러나 사용자 관

점에서 이는 강한 가정이 될 수 있으며, 비록 서비스 

제공자의 신뢰성을 가정하더라도 사용자의 식별정보

가 시스템에 부당하게 노출되지 않기를 사용자들은 

요구하게 될 것이다.

III. 제안기법

3.1 시스템 모델

Yang 등의 기법에서 드러난 단일 헬퍼 비밀키 

문제를 해결하기 위해, 제안기법은 시스템에 등록되

는 사용자마다 서로 다른 헬퍼 비밀키를 발급함으로

써 어떤 주기의 개인키가 노출되더라도 다음 주기의 

개인키를 위조할 수 없도록 한다. 그리고 초기 개인

키 생성에 헬퍼 공개키를 바인딩 시킴으로써 사용자

를 통해 자신의 헬퍼 공개키를 배포하더라도 임의적

으로 헬퍼 공개키를 변조하지 못하도록 하였다. 그리

고 각 사용자가 건강기록 전송 프로토콜 수행과정에 

자신의 헬퍼 공개키를 포함시킴으로써 HMS가 모든 

사용자의 공개키를 시스템의 다른 모든 사용자들에게 

배포해야 하는 부담을 줄인다. Fig. 2는 제안 시스

템의 구성에 대한 개요를 보여주고 있으며, Table 

1은 제안 시스템에서 사용되는 표기에 대해 설명하

고 있다.

시스템을 구성하는 각 개체의 역할은 Yang 등의 

모델과 유사하며, 본 논문은 사용자의 가명과 보안 

파라미터 관리를 위해 신뢰기관인 TA(Trusted 

Authority)를 추가적으로 가정한다.
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∙ TA 

신뢰기관으로서 보안 프로토콜의 수행에 필요한 

공개 시스템 파라미터를 생성하여 배포하고, 사

용자의 식별정보를 등록하고 서비스 가입에 사

용할 가명을 발급한다. 

이러한 헬스케어 시스템 모델에 대해 본 논문은 

다음과 같은 보안 요구사항들을 고려한다.

∙ 인증: 시스템에 등록된 정상적인 사용자만이 

헬스케어 서비스를 제공받아야 하고, 의사는 

수신된 PHI가 등록된 사용자로부터 제공된 

정보인지 확신할 수 있어야 한다.

∙ 익명성: 헬스케어 서비스를 요청하는 사용자의 

식별정보가 서비스를 제공받는 동안 부당하게 

노출되지 않아야 한다.

∙ 전송 PHI 보호: 시스템으로 전송되는 사용자

의 PHI가 도청으로부터 보호되어야 하고, 환

자가 지정한 의사 외에 다른 의사는 해당 

PHI에 접근할 수 없어야 한다.

3.2 초기화 (Initialization)

TA는 다음과 같이 마스터 비밀키와 공개 시스템 

파라미터를 생성하고 배포한다. 그리고 TA에 등록되

는 사용자를 식별하고 사용자의 가명을 발급한다.

1) 시스템의 보안기법에 사용할 겹선형 그룹 파라

미터   를 생성한다. 

2) 마스터키로 사용할 ∈를 랜덤하게 선택하

고, 공개키   를 계산한다.

3) 일방향 해시함수   
→를 선택하고, 

다음의 공개 시스템 파라미터를 배포한다.

 〈     〉
4) TA는 등록되는 환자()에게 가명 와 

신원기반 개인키    를 발급

하고, 〈 〉를 자신의 데이터베이스에 

저장한다.

HMS는 TA의 공개 시스템 파라미터에 따라 다

음과 같이 자신의 비밀키를 생성하고, 소속된 의사들

에게 개인키를 발급한다.

1) HMS의 마스터키로 사용할 ∈을 랜덤하

게 선택하고, 공개키   를 계산한다. 

2) HMS에 등록된 각 의사 에게 신원기반 

개인키   를 발급한다.

3.3 등록 (Registration)

헬스케어 서비스를 원하는 환자 는 다음과 같

이 자신의 가명을 HMS에게 등록하고 서비스에 대

한 개인키를 발급받는다.

1) 환자는 자신의 를 사용하여 HMS에게 등

록을 요청하고, HMS는 환자가 제시한 의 

유효성을 검사 한다. 이때, 환자의 가명에 대

한 유효성 검사는 등록요청 메시지에 환자가 

TA로부터 발급받은 를 이용해 신원기반 

전자서명을[15-16] 생성하고 HMS는 환자의 

로 서명을 검증함으로써 처리할 수 있다.

2) HMS는 시스템에서 환자 의 식별에 사용

할 등록번호 을 부여한다. 그리고 헬퍼 개

인키 ∈를 랜덤하게 선택하고 헬퍼 공개

키   를 계산한 후, 의 초기 개인

키 
를 다음과 같이 생성한다.


 

3) HMS는  
    를 안전한 채널

을 통해 환자에게 전송하고, 〈 〉을 자

신의 데이터베이스에 저장한다.

4) 환자는 
를 BH로 사용되는 모바일 단말

에 저장하고 는 자신의 HKU에 안전하게 

보관한다.

3.4 주기별 키 갱신 (Key Evolving)

환자 는 번째 주기에 자신의 BH에서 사용할 

개인키를 다음과 생성할 수 있다.

1) 자신의 HKU에서 -주기 임시 헬퍼키 
를 

다음과 같이 계산하여 BH에게 제공한다.


  

2) BH는 -주기 개인키 
를 다음과 같이 

계산하고, 
와 

는 삭제한다.


 



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Lin et al. Yang et al. Proposed

Ⅰ √ √ √

Ⅱ √

Ⅲ-1 √ √

Ⅲ-2 √ √ √

Table 2. Security comparisons.

3.5 건강기록 전송 (PHI transmission)

환자 는 자신의 건강정보 를 진단하기를 

원하는 의사 를 선택하고, 다음과 같이 자신의 

건강정보에 대한 보안처리를 수행하여 HMS를 통해 

의사에게 제공한다.

1) 환자 는 HMS에 등록된 의사 를 선

택하고, HKU에서 
 를 계산

하여 BH에 저장한다. 이 과정은 의사를 선택

하는 초기 단계에서 한 번만 수행하면 된다.

2) 현재 대응되는 시스템의 주기가 라 할 때, 환

자는 의사와 비대화식으로 공유하게 될 비밀키 

를 다음과 같이 계산한다. 이때 는 

키 유도함수(Key Derivation Function)를 

의미한다.


 

  ,  

3) 환자는 자신의 건강기록 전송을 위한 메시지 

   
     를 구

성하고  를 HMS로 전달한다. 이때 

, , 는 각각 다음과 같이 생성된다.

-    

-      
  

-   


 

환자로부터  를 수신한 HMS는 먼저 로 

등록된 환자의 전자서명 를 검증하고[13], 서명이 

올바른 경우 를 지정된 의사 에게 전달한

다. 그러면 HMS를 통해 전달된  를 수신한 의

사 는 다음과 같이 환자의 를 추출한다.

1) 의사는  환자와 주기에 공유하게 되는 비

밀키를 다음과 같이 계산한다.

′        
′  , ′ 

2) 의사는  ′   
  

 여부를 검증하고, ′  복호화를 

통해 환자의 건강정보 를 획득한다.

다음 계산식을 통해서 환자와 의사가 각각 계산한 

키 와 ′가 일치함을 보일 수 있다.















′

IV. 분  석

4.1 안전성

본 절에서는 제안된 기법이 보안 요구사항들을 어

떻게 만족하는지 논의한다. Table 2는 [5]와 [8]에

서 각각 제시된 Lin 등과 Yang 등의 기법과 본 논

문의 제안기법이 제공하는 보안기능들을 간략하게 비

교하여 나타내고 있다. Table 2에 제시된 각 보안

기능 평가항목은 다음과 같다.

Ⅰ:   인증 (Authentication)

Ⅱ:   키 격리 (Key-insulation)

Ⅲ-1: HMS에 대한 환자 익명성 (Patient’s 

anonymity to HMS)

Ⅲ-2: 의사에 대한 환자 익명성 (Patient’s 

anonymity to doctor)

Lin 등은 스마트폰을 활용한 안전한 건강기록 전

송을 위해 가명과 신원기반 암호기법을 이용한 익명

인증과 건강기록 전송보안 기법을 제안하였다. 그러

나 Lin 등은 스마트폰에서 사용할 개인키의 주기적 

갱신에 대해서는 고려하지 않았으며, 이에 대해 

Yang 등은 스마트폰과 같은 휴대용 단말의 분실로 

인한 개인키 노출문제가 발생할 수 있음을 언급하고 

개인키 노출로 인한 이 후의 위장이나 위조 등의 피

해를 줄이기 위해 주기적으로 스마트폰에서 사용할 

개인키를 갱신할 수 있는 키 격리 기법을 적용한 방

안을 제안하였다. 그러나 앞서 Ⅱ장에서 논의한바와 
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같이, 저자들의 주장과 달리 Yang 등의 기법은 잘

못 구성된 보안 파라미터와 프로토콜 설계로 인해 안

전한 키 격리 방법을 제공하지 못한다. 그리고 프로

토콜 수행단계에서 환자의 식별정보가 그대로 HMS

에게 제공되므로 환자의 익명성도 보장하지 못한다.

• 인증

제안기법은 키 격리 전자서명 기법[13]과 메시지 

인증코드를 통해 헬스케어 시스템에 등록된 사용자만

이 정상적인 서비스를 제공받을 수 있도록 보장할 수 

있다. 사용자의 PHI를 전송하는 단계에서, 사용자는 

건강정보를 포함하는 메시지 를 HMS로 전송

하기 위해 전자서명 


 을 첨부해야 

한다. 이때 전자서명을 위한 주기 개인키 
는 

등록단계에서 HMS를 통해 등록번호 에 대해 

HMS의 마스터 비밀키를 이용하여 생성된 초기 개

인키 
를 획득한 사용자만이 계산할 수 있다. 

따라서 키 격리 전자서명 기법의 안전성을 가정할 때 

정상적인 등록과정을 거치지 않은 사용자는 헬스케어 

서비스를 제공받을 수 없다.

또한 사용자 마다 서로 다른 헬퍼 비밀키 가 발

급되고, 개인키 
 

에 헬퍼 공개키   가 결합되므로 -주기에 

의 개인키 
가 노출될지라도 이외의 다

른 사용자가 헬퍼 비밀키 를 위변조하거나 -주기 

이후의 개인키를 조작할 수 없다. 따라서 Yang 등

의 기법에서 발생할 수 있는 문제를 해결할 수 있다.

그리고 의사에게 전달되는 사용자의 건강정보 

는 비대화식 키 설정기법에 따라 사용자와 의사 

사이에 공유되는 비밀키를 이용하여 암호화되고 메시

지 인증코드를 포함한다. 따라서 의사는 메시지 인증

코드를 검증함으로써 메시지에 명시된 사용자 등록번

호 에 대응되는 개인키 
를 가진 정상적인 

사용자가 전송한 건강정보임을 인증할 수 있다.

• 익명성

제안 시스템에서 환자의 익명성은 환자의 식별정

보 에 대해 TA가 발급한 가명 와 HMS가 

발급한 등록번호 를 통해 보장 받을 수 있다. 

TA와 HMS로부터 와 가 각각 안전한 채널

을 통해 발급되었다고 가정할 때, HMS는 등록과정

에서 환자가 제시하는 가명 에 대응되는 식별정

보 는 직접적으로 확인할 수 없으며 TA가 발급

한 의 유효성만 검사할 수 있다. 그리고 TA는 

HMS의 헬스케어 서비스에 사용되는 가 누구인

지를 직접적으로 식별할 수 없다. 

그러나 정상적인 서비스 환경에서는 환자의 프라

이버시 보호를 위해 익명성이 보장되어야 하지만, 건

강정보의 진단을 통해 심각한 문제가 발견되거나 역

학조사가 필요한 경우에는 해당 환자의 추적이 필요

할 수도 있다. 즉, 문제의 소지가 있는 상황에 대비

한 조건부 프라이버시 보호가 필요하다. 이러한 경우

에 한해서 HMS는 TA와 협력을 통해 자신들이 보

관하고 있는 〈 〉와 〈 〉를 연관시킴

으로써 문제의 소지가 있는 환자의 식별정보를 추적

할 수 있다.

• 전송 PHI 보호

HMS를 통해 의사 에게 전달되는 사용자 

의 건강정보는 와  사이에 공유되는 비

밀키를 이용하여 암호화되어 전송된다. 따라서 신원

기반 비대화식 공유 비밀키 설정기법의 안전성을 가

정할 때, 네트워크 도청으로부터 전송되는 건강정보 

메시지의 기밀성을 보장할 수 있다.

또한 공유 비밀키는 
  




와 같이 계산

되므로, 환자가 자신의 건강정보 진단을 위해 지정한 

의사 식별정보 에 대한 신원기반 개인키 

  를 소유한 해당 의사만 환자의 

건강정보에 접근할 수 있고 제 삼자는 건강정보에 접

근할 수 없다. 

4.2 성능

Table 3은 안전한 개인 건강기록 전송 프로토콜

에 대한 제안기법의 효율성을 Yang 등의 기법과 비

교하여 나타내고 있다. 보안처리를 위한 주요 연산으

로 비대화식 키 설정과 인증을 위한 신원기반 암호기

법의 겹선형 페어링()과 스칼라 곱셈(), 비밀

키 암호화()와 복호화() 연산 그리고 프로토콜 

수행에 따른 통신횟수(communication rounds)

로 평가하였다. 통신횟수와 관련하여, Yang 등의 

기법은 환자가 의사에게 건강기록을 전송단계에서 먼
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Yang et al.

BH ++  ≈418.4

HMS ++ ≈21.7

DT + ≈14.6

comm. 3 round

Proposed

BH ++ ≈276.4

HMS  ≈28.9

DT + ≈14.5

comm. 1 round

Table 3. Efficiency of the proposed scheme for 

secure PHI transmission (time: ms).

저 HMS를 통해 환자의 가명과 개인키를 발급받은 

이 후에 환자와 의사 사이의 건강기록 전송보안 프로

토콜이 수행되므로 총 3 라운드의 통신이 필요하다. 

반면 본 논문에서 제안된 기법은 사전에 미리 환자의 

가명 개인키가 발급되므로 환자와 의사 사이의 건강기

록 전송보안은 1 라운드의 통신으로 처리 될 수 있다.

Yang 등의 기법은 3 라운드 과정에서 BH와 

HMS, HMS와 DT, BH와 DT 사이의 각각 비대

화식 공유 비밀키 설정을 위한 연산이 소요된 결과이

다. 제안기법의 BH와 HMS의 연산량은 키 격리 서

명생성과 검증[13]을 포함한 결과이다. 그리고 겹선

형 페어링 기반의 암호연산의 성능평가를 위해 공개 

암호 라이브러리 jPBC에서 제공하는 512비트 소수 

의 에서 160비트 소수 를 위수(subgroup 

order)로 하는 타원곡선상에서 정의된 겹선형 페어

링 연산을 이용하였다[17]. 또한 BH의 성능분석은 

사용자 스마트폰 단말 환경을 고려하여 갤럭시 S4 

기기에서 측정된 성능지표를 고려하였고, 이에 반해 

HMS와 DT의 성능은 쿼드코어2 CPU 2.4GHz 

PC에서 측정된 지표를 고려하였다.

Table 3의 결과에서 보여주듯이, 건강기록 전송

을 위한 사용자의 BH 역할을 스마트폰과 같은 모바

일 단말이 수행한다고 가정할 때, 제안기법이 Yang 

등의 기법보다 효율적으로 프로토콜을 수행할 수 있

음을 알 수 있다. 그리고 HMS의 성능과 관련하여, 

암호연산 수행 소요시간만으로는 Yang 등의 기법이 

조금 더 효율적이나, Yang 등의 기법은 환자의 건

강기록 전송과정이 3라운드로 이루어지므로 통신지

연을 포함하여 전체적인 성능을 고려한다면 제안기법

이 보다 효율적으로 인증과 건강기록 전송보안을 처

리할 수 있다.

V. 결  론

스마트 헬스케어 기술에 대한 관심의 증가와 웨어

러블 디바이스의 발전으로 인해 최근 WBN을 활용

한 원격지 건강정보 모니터링 서비스가 주목받고 있

다. 그러나 네트워크를 통해 전송되는 사용자의 개인

건강기록에 대한 보호가 필요하며, 환자의 개인 식별

정보나 건강기록이 부당하게 노출되지 않도록 환자의 

프라이버시도 반드시 보호되어야 한다. 이에 본 논문

에서는 원격 건강정보 모니터링 시스템을 위해 

Yang 등이 제시한 익명 인증기법의 잘못 설계된 키 

격리 기법의 보안문제와 환자의 익명성 저해문제에 

대해 고찰하였다. 그리고 이러한 보안 문제를 해결하

기 위해 본 논문은 사용자마다 주기적인 개인키 갱신

을 위한 서로 다른 헬퍼 비밀키를 관리하고 신뢰기관

을 통해 발급된 가명을 통해 익명성을 보장할 수 있

는 원격 건강정보 시스템의 익명인증 기법을 제안하

였다. 본 논문에서 제안된 익명인증 기법을 적용함으

로써 모바일 단말을 통해 건강관리 모니터링 시스템

으로 전송되는 개인 건강정보에 대한 보안성을 향상

시킬 수 있을 뿐만 아니라, 개인 민감정보의 전송이 

요구되는 유사한 모바일 응용서비스 환경에도 본 논

문에서 논의한 익명인증 기법의 원리를 적용할 수 있

을 것으로 기대한다. 아울러 본 논문에서는 환자에 

의해 지정된 한 명의 의사에게만 건강정보를 전송하

는 환경을 가정하였으나, 향후 협업 의료서비스 환경

도 고려하여 환자의 건강진단에 관련된 여러 의료진

들에게 건강정보를 안전하게 전송하기 위한 효율적인 

보안기법의 연구가 필요할 것으로 사료된다.
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