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요   약

하드웨어 기반의 Dual-rail Logic 스타일을 소 트웨어로 구 한 밸런스 인코딩 기법은 추가 인 장 공간이 필

요 없는 효과 인 부채  분석 응방법이다. 밸런스 인코딩 기법을 이용하여 암호 알고리즘을 구 하면 암호 알고리즘

이 연산되는 동안 입력 값에 상 없이 비  정보를 포함하고 있는 간 값은 항상 일정한 해  웨이트  해  디스턴스

를 유지하게 되어 부채  분석을 어렵게 만드는 효과가 있다. 그러나 기존 연구에서는 밸런스 인코딩 기법을 용한 

Constant XOR 연산만 제안되어 있어 PRINCE와 같이 XOR 연산만으로 구성이 가능한 암호 알고리즘에만 용이 

가능하다는 제한사항이 있다. 따라서 본 논문에서는 ARX 구조 기반의 다양한 칭키 암호 알고리즘에도 용이 가능

하고, 효율 인 메모리 리를 해 Look-up table을 사용하지 않는 새로운 Constant AND, Constant Shift 연

산 알고리즘을 최 로 제안하 으며, 상호 정보량 분석을 통해 안 성을 확인하 다.

ABSTRACT

Balanced encoding method that implement Dual-rail logic style based on hardware technique to software is efficient 

countermeasure against side-channel analysis without additional memory. Since balanced encoding keep Hamming weight and/or 

Hamming distance of intermediate values constantly, using this method can be effective as countermeasure against side channel 

analysis due to elimination of intermediate values having HW and/or HD relating to secret key. However, former studies were 

presented for Constant XOR operation, which can only be applied to crypto algorithm that can be constructed XOR operation, 

such as PRINCE. Therefore, our first proposal of new Constant ADD, Shift operations can be applied to various symmetric 

crypto algorithms based on ARX. Moreover, we did not used look-up table to obtain efficiency in memory usage. Also, we 

confirmed security of proposed Constant operations with Mutual Information Analysis.

Keywords: Balanced Encoding, Dual-rail with Precharge Logic, Side Channel Analysis, Constant operations
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따라 이를 군사 으로 이용하여 감시에 발되지 않

으면서 상 국의 요 상정보를 획득하기 한 세

계 각국의 노력이 계속되고 있다. 특히 2016년 미군

이 언론에 공개한 정찰용 소형 무인항공기 ‘블랙 

호넷(PD-100)’[1]의 경우, 크기는 가로 20.23cm

ㆍ세로 8.89cmㆍ높이 5.08cm이며, 무게는 18.25g

에 불과할 정도로 매우 작아 공 에서 정찰 임무를 

수행 시 육안으로 이를 식별하기란 쉽지 않다. 이러

한 소형 무인항공기를 운용하기 해서는 내부에 

다양한 정보통신기술들이 용되는데, 그  본부와 
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송ㆍ수신하는 무인항공기 운항 통제 신호와 상 정

보를 보호하기 한  암호기술은 가장 요한 핵심 

요소라 할 수 있다.

와 같이 요 정보를 보호하기 해 암호기술을 

용하는 방법은 암호 알고리즘을 소 트웨어로 구

하여 운  로그램에 용하는 방법, 그리고 이를 

하드웨어로 구 하여 디바이스 내부에 별도로 장착하

는 방법이 있다. 하지만 이 같은 소형 무인항공기

의 경우, 소한 내부 공간으로 인해 하드웨어 기반

의 암호화 방법 용이 제한될 가능성이 있다. 이러

한 경우에는 소 트웨어 기반 암호화 방법을 용하

면 추가 인 디바이스 설치 없이 각종 요 정보를 

보호한다는 본래 목 을 달성할 수 있다. 그러나 암

호학 으로 안 한 암호 알고리즘을 이용하여 요 

정보를 암호화 하더라도 실제 운용 과정에서 발생하

는 부가 인 정보( 력, 자기  등)들로 인해 비  

정보가 노출될 수 있음이 이미 알려져 있다[2].

1996년 Paul Kocher가 [2]에서 이러한 부채  

분석에 한 개념을 제시한 이후, 부채  분석을 방

어하기 한 응기법(countermeasure)에 한 

연구가 활발히 진행되고 있으며, 표 인 부채  분

석 응기법으로는 마스킹(Masking)[3]과 하이딩

(Hiding) [4]이 있다. 마스킹은 암호 알고리즘이 

연산되는 동안 비 정보를 포함하고 있는 간 값에 

랜덤 값을 이용하여 공격자가 간 값을 측할 수 

없도록 하는 방법이며, 하이딩은 디바이스 내에서 암

호 알고리즘이 연산되면서 발생하는 leakage( 력, 

자기  등)가 비 정보를 포함하고 있는 데이터와 

련성이 없는 것처럼 보이도록 만드는 방법이다.

이와 같은 부채  응기법으로 사용되고 있는 

로 Dual-Rail with Precharge Logic(이하 

DPL)이 있다[4]. DPL을 사용하여 암호 알고리즘

을 구 하면 데이터가 연산되는 과정에서 데이터의 

해  웨이트와 해  디스턴스가 항상 일정하여 부채

 분석 을 완화시킬 수 있다. 

Hoogvorst 등은 2011년에 DPL의 하드웨어 기

반 기술을 소 트웨어로 구 하는 방안을 제시하 는

데[5], 자들은 아이디어의 안 성을 뒷받침하는 

실험 결과를 제시하지 않았으며, 오직 일정한 해  

웨이트만 고려하 다. 이후, 2014년 Chen 등은 

[6]에서 Dual-rail 기법을 모티 로 한 ‘밸런스 인

코딩 기법’과 이를 이용한 Constant XOR 연산 알

고리즘을 제안하 는데, 이를 암호 알고리즘에 용

하면 연산 간 모든 간 값의 해  웨이트 뿐만 아니

라 해  디스턴스까지 항상 일정한 값을 유지하도록 

하여 부채  분석 을 완화할 수 있다. 그리고 이

를 64비트 경량 칭키 암호 알고리즘인 PRINCE

에 용하여 상호정보량 분석을 통해 안 성도 확인

하 다. 하지만 Chen 등은 오직 Constant XOR 

연산 알고리즘만 제안하여 ARX 기반의 다른 칭키 

암호 알고리즘에 밸런스 인코딩 기법을 용할 수 없

다는 제한사항을 남겼다.

본 논문에서는 HIGHT[7], LEA[8], 

SIMON[9] 등과 같은 ARX 기반 경량 칭키 암

호 알고리즘에 밸런스 인코딩 기법을 용하여 메모

리 사용을 약함과 동시에 부채  분석에 한 

을 완화시킬 수 있는 Constant AND와 

Constant Shift 연산을 최 로 제안한다. 그리고 

이를 Chen 등이 제안한 Constant XOR 연산과 

함께 Coron 등이 [10]에서 하드웨어 기반의 

Kogge-Stone Carry Look -Ahead Adder를 

AND, Shift, XOR 등 Boolean 연산만으로 구성

할 수 있도록 제안한 알고리즘에 용하여 

Constant ADD 연산도 구 하 다. 본 논문에서 

제안한 Constant 연산 알고리즘을 이용하여 암호 

알고리즘을 구 하면 입력 값에 상 없이 비  정보

를 포함하고 있는 간 값은 항상 일정한 해  웨이

트와 해  디스턴스를 유지하며, Look-up table을 

사용하지 않기 때문에 메모리 한 약할 수 있다. 

물론, 본 논문에서 제안하는 밸런스 인코딩 기법이 

용된 Constant 연산 알고리즘을 사용하여 암호 

알고리즘을 구 하더라도 차분 력분석공격[3]이나 

bit-wise CPA[11] 등을 비롯한 다양한 부채  공

격을 완벽하게 방어할 수는 없다. 하지만 공격자로 

하여  더 많은 부채  정보 수집을 필요로 한다거

나, 공격하는데 있어 더 많은 시간을 소모하게 하는 

등 시간 복잡도를 상승시킴으로써 부채  분석을 더 

어렵게 만드는 효과가 있다.

본 논문의 구성은 다음과 같다. 2장에서 DPL과 

밸런스 인코딩에 해 설명한 후, 3장에서는 밸런스 

인코딩 기법을 용한 새로운 Constant 연산 알고

리즘을 제안한다. 그리고 4장에서는 시뮬 이션을 

통한 안 성 검증 결과를 제시하고, 5장에서 제안하

는 Constant 연산 알고리즘의 성능을 비교 후 결

론을 맺는다.
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Algorithm 1 ConstAND

STEP 1 <Generate    >

Input: r4=   




Output: r5=  





1 CLR r5

2 CLR r6

3 LDi r5, b 11110000

4 LDi r6, b 11110000

5 AND r5, r4  

6 AND r6, r4

7 SWAP r6

8 OR r5, r6

STEP 2 <Generate  >

Input: r4= 



 ,

        r5=





Output: r6=



1 CLR r6

2 LDi r6, b 11110000

3 EOR r6, r4

4 CLR r7

5 MOV r7, r6

6 AND r6, r5

7 EOR r7, r5

8 ANDi r7, b 10101010

9 EOR r6, r7

10 ANDi r6, b 00001111

STEP 3 <Construct >

Input: r4=

 ,

        r5=



Output: r4=  




1 SWAP r4

2 OR r4, r5

II. 련 연구 

2.1 Dual-Rail with Precharge Logic(DPL)

DPL은 하드웨어 기반의 부채  응기법으로 주로 

사용되는데, 1비트 데이터를 처리하는데 2개의 wire를 

사용하는 dual-rail logic과 circuit의 모든 신호를 

0 는 1로 만드는 precharge logic이 결합되어 

있는 구조이다[4, 5, 6, 11]. DPL을 사용하는 목 은 

게이트 벨에서 항상 일정한 액티비티를 달성함으로써 

연산되는 데이터 값에 상 없이 항상 일정한 leakage가 

발생하도록 하는 것이다. dual-rail logic 형태의 

회로에서는 logic bit 를 생성하는 모든 게이트는 

logic bit 의 보수인 를 수반하는데, logic bit  

 가 logic bit 를 나타내며, logic bit 의 

해  웨이트는 항상 1로 일정하다. 한, precharge 

logic에서는 연속되는 데이터 간 항상 일정한 해  

디스턴스를 유지하기 해 logic bit 을 evaluation 

하기 에 (0, 0)으로 미리 충 하기 때문에 이후 

게이트 값이 (0, 0)에서 (1, 0) 는 (0, 1)로 변하면서 

발생하는 leakage는 일정한 해  디스턴스를 유지한다.

2.2 밸런스 인코딩(Balanced Encoding)

Chen 등이 2014년 CARDIS에서 발표한 ‘밸런스 

인코딩’ 기법이란 암호 알고리즘이 연산되는 동안 처리

되는 데이터에 dual-rail logic style을 용한 것을 

말하는데, 하나의 비트 를 보수 와 함께  로 

인코딩 하는 방식이다. [6]에서는 이를 경량 칭키 

암호 알고리즘 PRINCE에 용하 으며, 타겟 

랫폼이 8비트 로세서인 계로 데이터를 nibble 

단 로 인코딩 하 다. 특히 [6]에서는 암호 알고리즘이 

연산되는 동안 간 값이 항상 일정한 해  웨이트와 

해  디스턴스를 유지하기 해 연산별 상이한 인코딩 

형태를 용하 다. KeyAddition과 Mixcolumns 

연산에서는 nibble을 encoding Ⅰ(


) 

형태로 인코딩 하 으나, S-Box 연산에서는 데이터를 

encoding Ⅰ 형태로 인코딩 시 일정한 해  디스턴스 

유지가 제한되어 encoding Ⅱ(



) 형태로 

인코딩하 다. 특히 Chen 등은 MixColumns 부분 

연산 시 용할 수 있는 새로운 Constant XOR 

연산을 8-bit Atmel AVR Assembler로 작성하

으며, 구체 인 알고리즘은 [6]을 참고하기 바란다.

III. 제안하는 Constant 연산 알고리즘

본 장에서는 밸런스 인코딩 기법을 용한 새로운 

Constant AND, Shift 연산 알고리즘을 제안한다. 

알고리즘은 8비트 지스터를 사용하는 디바이스를  

상으로 Atmel AVR 8-bit instruction set을 

참고하여 작성하 으며, 주요 명령어에 한 기능은 

[17]을 참고하면 된다. 각 알고리즘의 INPUT 값은 

nibble에 


형태의 밸런스 인코딩을 용
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Algorithm 2 ConstShift 1

Input: r4=


,

        r5=




Output: r4=

,

          r5=




1 CLR r0

2 CLR r1

3 CLR r6

4 LDi r6, b 00000100

5 MUL r4, r6

6 ORi r0, b 00000010

7 CLR r4

8 MOV r4, r0

9 CLR r7

10 MOV r7, r1

11 CLR r0

12 CLR r1

13 MUL r5, r6

14 OR r0, r7

15 CLR r5

16 MOV r5, r0

Algorithm 3 ConstShift 2

Input: r4=


,

        r5=




Output: r4=
,

          r5=




1 CLR r6

2 LDi r6, b 11110000

3 AND r6, r4

4 SWAP r6

5 ANDi r4, b 00001111

6 SWAP r4

7 ORi r4, b 00001010

8 ANDi r5, b 00001111

9 SWAP r5

10 OR r5, r6

하 다. 각 알고리즘에서는 임의 값이 지스터에 장

되는 것을 방지하기 해 지스터를 사용하기  

‘CLR’ 명령어로 기화 하 으며, 간 값의 해  

웨이트  해  디스턴스가 입력 값과 무 하게 일정

하도록 설계하 다. 알고리즘 안 성에 한 자세한 

분석은 4장에서 설명한다.

3.1 Constant AND

Constant AND 연산 알고리즘에서는 입력 값을 

  


  




 라 하고, 

이를 AND 연산한 결과 값을   


로 

정의하며, 다음과 같은 3단계로 구성되어 있다. 

STEP 1, 3은 [6]에서 제안된 Constant XOR 

연산 알고리즘의 아이디어를 모티 로 설계하 는데, 

STEP 1에서는 입력 값 를 반으로 나  후 ‘AND’, 

‘SWAP’ 명령어 등을 사용하여  



를 

생성하며, 유사한 방법을 통해  



와 

 도 생성한다. STEP 2는 이  단계에서 생성한 

 를 이용하여  생성하고, 동일 방법으로  를 

이용하여 를 생성하는 단계로 본 논문에서 새롭게 

제안하 다. 특히, 6~9번째 은 간 값의 일정한 

해  웨이트와 해  디스턴스를 해 다소 복잡한 과정을 

거치게 되는데 이에 한 설명은 4장에서 실시한다. 

그리고 마지막으로 STEP 3은 입력 값  를 이용

하여 ∧ 연산의 결과 값인 를 최종 으로 구성하는 

단계로서, SWAP과 OR 명령어를 사용하면 된다.

3.2 Constant Shift

Constant Shift 연산은 Shift left 1~4까지 

총 4가지 알고리즘을 제안하 다. Algorithm 2 

(ConstShift 1)와 Algorithm 4(ConstShift 3)의 

core idea는 ‘MUL’ 명령어 사용이다. MUL 명령어는 

두 개의 지스터에 장되어 있는 값을 곱한 후 그 

결과 값을 r0, r1에 장하는데, Algorithm 2와 

Algorithm 4에서는 입력 값 r4 : 




와 r5 : 


가 어떤 값과 곱해지느냐에 

따라 r0과 r1에 장되는 값들이 얼마나 왼쪽으로 

shift 되는지 결정된다. 이에, Algorithm 2에서는 

r4와 r5의 값들을 왼쪽으로 두 칸 shift 하기 해

4번째 에서 r6에 ‘00000100’ 이라는 값을 장하여 

r4, r5에 곱해주었으며, Algorithm 4에서는 r6에 

‘01000000’ 이라는 값을 장하여 r4와 곱한 후 

ANDi, SWAP, LSL, OR 명령어 등을 이용하여 

r4와 r5의 값들을 왼쪽으로 여섯 칸 shift 하 다. 

Algorithm 3(ConstShift 2)과 Algorithm 5 

(ConstShift 4)는 AND와 SWAP, MOV 명령어 

등을 이용하여 입력 값을 왼쪽으로 각각 네 칸, 여덟 칸
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shift 하 다. 그리고 왼쪽으로 shift 후 ‘0’으로 채워

지는 오른쪽 부분도 ‘10’과 같은 밸런스 인코딩 형태를 

유지하도록 하 는데, 이를 통해 오류 주입 공격

(Fault Injection Attack)[12, 13]에 의해 ‘00’, 

‘11’과 같이 비트 립이 발생하여 동일한 비트 값이 

연속되는 경우도 식별할 수 있다. 

3.3 Constant ADD

1973년 Kogge와 Stone에 의해 제안된 

Kogge-Stone Carry Look-Ahead Adder(이하

Kogge-Stone Adder)는 입력 값  에 해 

‘carry(올림 수)가 발생할 가능성이 있는 경우’와

‘carry가 반드시 발생하는 경우’에 해 값을 미리 

생성한 후, 그 값을 이용하여 4비트를 동시에 병렬

(parallel) 처리함으로써 효율 인 연산이 가능하도록 

고안된 하드웨어 기반 알고리즘이다[14]. Coron 등은 

이러한 Kogge-Stone Adder를 [10]에서 AND, 

Shift, XOR와 같은 Boolean 연산만으로 구 할 수 

있도록 Algorithm 6을 제안하 다. 여기에 [6]에서 

제안된 Constant XOR 연산과 본 논문에서 새롭게 

제안한 Constant AND, Shift 연산을 용하면 

Constant ADD 연산으로 구 이 가능하다.

Algorithm 4 ConstShift 3

Input: r4=


,

        r5=




Output: r4=,

          r5=




1 CLR r0

2 CLR r1

3 CLR r6

4 LDi r6, b 01000000

5 MUL r4, r6

6 ANDi r5, b 00000011

7 SWAP r5

8 LSL r5, 2

9 OR r5, r1

10 CLR r4

11 MOV r4, r0

12 ORi r4, b 00101010

Algorithm 5 ConstShift 4

Input: r4=


,

        r5=




Output: r4=,

          r5=




1 CLR r5

2 MOV r5, r4

3 CLR r4

4 ORi r4, b 10101010

Algorithm 6 Kogge-Stone Adder

Input:  ∈ 
 ⌈⌉ 

Output:    

1  ←  ⊕ 

2 ← ∧ 

3 for     to  do

4      ← ∧ ≪  ⊕ 

5      ←  ∧  ≪ 

6 end for

7  ←  ∧  ≪  ⊕ 

8 return  ⊕  ⊕ 

IV. 안 성 검증

본 장에서는 3장에서 제안한 Constant AND, 

Shift 연산 알고리즘에 해 간 값의 해  웨이트와 

해  디스턴스가 입력 값과 무 하게 일정함을 보이고,

상호 정보량 분석(Mutual Information Analysis)에 

기반한 시뮬 이션을 통해 안 성을 검증한다. 

4.1 Constant AND 간 값 분석

Constant AND 알고리즘의 STEP 1은 3장에서 

언 한 바와 같이 입력 값  에 해    를 

생성하는 단계이며, 각 간 값에 한 해  웨이트 

 해  디스턴스는 [Table 1]과 같이 입력 값에 

상 없이 2 는 4로 항상 일정함을 확인할 수 있다.

STEP 2는 이  단계에서 생성한   와 

  를 이용하여 각각 와 를 연산하는 단계

로서 각 지스터의 간 값과 해  웨이트  해  
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⊕
′  ⊕

′  HW
 

 

(1, 1, 1, 1)
1 0 1 0

4
0 1 0 1

(1, 1, 1, 0)
1 0 1 0

4
1 0 0 1

(1, 1, 0, 1)
0 1 1 0

4
1 0 0 1

(1, 1, 0, 0)
1 0 1 0

4
1 0 0 1

(1, 0, 1, 1)
1 0 1 0

4
0 1 1 0

(1, 0, 1, 0)
1 0 1 0

4
1 0 1 0

(1, 0, 0, 1)
0 1 1 0

4
1 0 1 0

(1, 0, 0, 0)
1 0 1 0

4
1 0 1 0

(0, 1, 1, 1)
1 0 0 1

4
0 1 1 0

(0, 1, 1, 0)
1 0 0 1

4
1 0 1 0

(0, 1, 0, 1)
0 1 0 1

4
1 0 1 0

(0, 1, 0, 0)
1 0 0 1

4
1 0 1 0

(0, 0, 1, 1)
1 0 1 0

4
0 1 1 0

(0, 0, 1, 0)
1 0 1 0

4
1 0 1 0

(0, 0, 0, 1)
0 1 1 0

4
1 0 1 0

(0, 0, 0, 0)
1 0 1 0

4
1 0 1 0

Table 4. HW of Intermediate Values in 9th Line 

of Table 2

Reg. Intermediate value HW/HD

1 r5 ㆍ        0 / 0

2 r6 ㆍ        0 / 0

3 r5 ㆍ        4 / 4

4 r6 ㆍ        4 / 4

5 r5 ㆍ
  2 / 2

6 r6 ㆍ
  2 / 2

7 r6 ㆍ
 2 / 4

8 r5 ㆍ


 4 / 2

Table 1. (Security of Algorithm 1) HW/HD of 

Intermediate Values in Step 1

Reg. Intermediate value HW/HD

1 r6 ㆍ        0 / 0

2 r6 ㆍ        4 / 4

3 r6 ㆍ



 4 / 4

4 r7 ㆍ        0 / 0

5 r7 ㆍ



 4 / 4

6 r6 ㆍ 2 / 2

7 r7 ㆍ′′′′′′′′ 4 / 4

8 r7 ㆍ′′ ′′ 2 / 4

9 r6 ㆍ□3□2

 4 / 2

10 r6 ㆍ    
 2 / 2

Table 2. (Security of Algorithm 1) HW/HD of 

Intermediate Values in Step 2

디스턴스는 [Table 2]와 같으며, [Table 2]의 

6~9번째 의 간 값을 표 하는데 사용하는 기호

들은 다음과 같이 정의한다.

   ㆍ  ∧
         ㆍ 

∧

   ㆍ 
∧
         ㆍ′ ⊕

   ㆍ□3⊕
′         ㆍ□2⊕

′

알고리즘의 간 값들은      값에 의존하며, 

[Table 3]의 진리표를 참고하여 [Table 2]의 간 

값들의 해  웨이트와 해  디스턴스를 확인해보면  

2 는 4로 항상 일정함을 알 수 있다. 9번째  연산 

후 r6에 장되는 값인 ‘□3□2

 ’의 해  

웨이트 한   와      값에 의존하는데, 

[Table 4]와 같이    와      값에 따라 

발생할 수 있는 16가지 모든 경우를 확인하더라도 

해  웨이트가 4로 일정함을 알 수 있다.

  


∧ 



 ∧



 ∧ 

′
 ⊕ 



 ∧ 

(1, 1) 0 0 0 0 1

(1, 0) 1 0 0 1 0

(0, 1) 0 1 0 1 0

(0, 0) 0 0 1 0 0

Table 3. Truth-table
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Reg. Intermediate value HW/HD

1 r0 ㆍ        0 / 0

2 r1 ㆍ        0 / 0

3 r6 ㆍ        0 / 0

4 r6 ㆍ        1 / 1

5 r1, r0
ㆍr1:       

ㆍr0: 

 

1 / 2

3 / 3

6 r0 ㆍ

  4 / 1

7 r4 ㆍ        0 / 0

8 r4 ㆍ

  4 / 4

9 r7 ㆍ        0 / 0

10 r7 ㆍ       1 / 1

11 r0 ㆍ        0 / 4

12 r1 ㆍ        0 / 1

13 r0, r1
ㆍr1:       

ㆍr0: 

 

1 / 1

3 / 3

14 r0 ㆍr0: 


 4 / 1

15 r5 ㆍ        0 / 4

16 r5 ㆍr5: 


 4 / 4

Table 5. (Security of Algorithm 2) HW/HD of 

Intermediate values

4.2 Constant Shift 간 값 분석

3장에서 설명한 바와 같이 Algorithm 2 

(ConstShift 1)와 Algorithm 4(ConstShift 3)는 

공통 으로 ‘MUL’ 명령어를 사용하여 입력 값이 왼쪽

으로 shift 하도록 설계하 는데, Algorithm 4의 

경우에는 8번째 에서 ‘LSL’ 명령어를 추가로 사용

하 다. 일반 으로 입력 값을 1 bit 단 로 왼쪽으로 

shift 하는 LSL 명령어를 사용하면 shift 연산을 

쉽게 구 할 수 있다. 그러나 입력 값이 왼쪽으로 

shift 함으로써 사라지는 값에 따라 해  웨이트나 

해  디스턴스가 변하는 경우가 발생할 수 있다. 이에 

Algorithm 4에서는 LSL 명령어로 인해 지스터에 

장된 값의 해  웨이트나 해  디스턴스가 변하지 

않는 범 에서 LSL 명령어를 제한 으로 사용하 다.

[Table 5~8]은 각 Constant Shift 연산 알고

리즘의 간 값을 보여주고 있으며, 해  웨이트  

해  디스턴스가 일정하다는 것을 확인할 수 있다. 

4.3 력 모델 가정

본 에서 사용하는 기호의 표기법은 다음과 같이 

정의한다.

ㆍ   : leakage function

ㆍ   : deterministic part

ㆍ : sensitive variable

ㆍ : noise

ㆍ( , ) : gaussian distribution

ㆍ : 비트에 부여되는 가 치

ㆍ  : variance of noise

ㆍ : bit leakage weights variance

ㆍ : 장비별 bit weights variance

ㆍ : 의 번째 비트

ㆍ  : 비트의 평균   

비트가 장되는 지스터들은 최  공정에서 각각 

고유의 기  물성으로 인해 비트 0과 1에 한 평균 

력소모량이 0과 1에 근 하지만 정확히 0과 1이 

아닐 수 있다는 ‘공정변이’ 개념을 용하여 조  더 

실질 인(practical) 환경을 가정하 다.

력 모델에서 사용하는 leakage function

()은 deterministic part()와 noise 

part()로 구성되어 있으며, 식은 (1)과 같다. 

    




     (1)

(가정 1) deterministic part는 각 비트마다 

부여되는 가 치와 독립 으로 발생하는 noise들의 

합으로 나타낼 수 있으며, 일반 으로 력모델의 

noise는 가우스 분포를 따른다.

   ∼ 
 

   ∼ 
 

           (2)

(가정 2) 지스터 고유의 기  물성으로 인해 

0과 1의 평균 력소모 크기가 다르므로 각 비트마다 

부여되는 가 치는 실험 모델에 독립 이며, 다음과 

같은 가우스 분포를 따른다. 그리고 본 시뮬 이션에

서는     이라고 가정한다.


∼   


∼   

              (3)
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Reg. Intermediate value HW/HD

1 r6 ㆍ        0 / 0

2 r6 ㆍ        4 / 4

3 r6 ㆍ
 2 / 2

4 r6 ㆍ
 2 / 4

5 r4 ㆍ
 2 / 2

6 r4 ㆍ
  2 / 4

7 r4 ㆍ
  4 / 2

8 r5 ㆍ
 2 / 2

9 r5 ㆍ
 2 / 4

10 r5 ㆍ


 4 / 2

Table 6. (Security of Algorithm 3) HW/HD of 

Intermediate values

 

Reg. Intermediate value HW/HD

1 r0 ㆍ        0 / 0

2 r1 ㆍ        0 / 0

3 r6 ㆍ        0 / 0

4 r6 ㆍ        1 / 1

5 r1, r0
ㆍr1:  




ㆍr0:       

3 / 3

1 / 1

6 r5 ㆍ       1 / 3

7 r5 ㆍ       1 / 2

8 r5 ㆍ       1 / 2

9 r5 ㆍ


 4 / 3

10 r4 ㆍ        0 / 4

11 r4 ㆍ       1 / 1

12 r4 ㆍ       4 / 3

Table 7. (Security of Algorithm 4) HW/HD of 

Intermediate values

 

Reg. Intermediate value HW/HD

1 r5 ㆍ        0 / 4

2 r5 ㆍ


 4 / 4

3 r4 ㆍ        0 / 4

4 r4 ㆍ        4 / 4

Table 8. (Security of Algorithm 5) HW/HD of 

Intermediate values

4.4 시뮬 이션 설계

4.1 과 4.2 에서는 본 논문에서 제안하는 

Constant 연산 알고리즘에 한 간 값과 그에 한 

해  웨이트  해  디스턴스를 분석함으로써 간 

값이 입력 값과 무 하게 일정한 해  웨이트와 해  

디스턴스를 유지한다는 것을 보 다. 4.4 부터는 

밸런스 인코딩을 용했을 때 발생하는 leakage의 

정보량이 그 지 않은 경우에 비해 낮다는 것을 상호

정보량 분석을 통해 확인한다. 

일반 으로 하나의 연산을 수행하기 해서는 1 

clock이 소모되는데, 밸런스 인코딩을 용하면 하나의 

연산을 수행하는데 여러 clock이 소모된다. 이는 

unprotected case에서 leakage는 한 포인트에서 

발생하지만, 밸런스 인코딩을 용하면 동일한 

leakage가 여러 포인트에서 발생하기 때문에 공격자

에게 오히려 많은 정보를 제공할 우려가 있다는 것을 

의미한다. 따라서 본 에서는 밸런스 인코딩을 용

하지 않은 간 값(unprotected)을 기 으로 하고, 

밸런스 인코딩이 용된 Constant AND와 

Constant Shift 1~4에서 해  웨이트가 4인 간 

값(protected)을 조군으로 설정하여 시뮬 이션을 

수행하며, 공격자는 PoI(Point of Interest) 검출을 

통해 동일 leakage가 발생하는 여러 포인트를 찾아서 

공격에 사용할 수 있다고 가정하 다. 

시뮬 이션은 아래와 같은 4가지 변수(X축)의 값들을 

변화시켜가며 실시하 고, 각 실험을 100번 반복 후 

상호 정보량(Y축)의 평균을 계산하 다.

ㆍ시뮬 이션 1: 형의 개수()

ㆍ시뮬 이션 2: variance of noise()

ㆍ시뮬 이션 3: bit leakage weights 

                variance()

ㆍ시뮬 이션 4: 장비별 bit weights 

                variance()

4.5 상호 정보량 분석(MIA)

시뮬 이션 결과에 한 안 성 검증은 MATLAB 

R2015a를 이용하여 상호 정보량 분석[16]을 통해 

실시하 다. 상호 정보량 분석이란 두 개의 서로 다른 

random variable X, Y에 해 X가 Y의 정보를 

어느 정도 가지고 있는지 단하는 척도로서 (4)와  

같이 계산한다. 본 논문에서 X는 데이터(unprotected 

/ protected)를, Y는 부채  leakage를 의미하며, 

밸런스 인코딩을 용하지 않은 경우 발생하는 부채  

leakage에 포함된 간 값의 정보량과 밸런스 인코딩을 
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Fig. 1. Mutual Information Analysis(MIA)

← Unprotected

← Protected

Fig. 3. Simulation 2 (σ=0.1~10, σα=0.1, σß=0.1, 

n=500)

 

← Unprotected

← Protected

Fig. 4. Simulation 3 (σ=1, σα=0.05~5, σß=0.1, 

n=500)

 

↑
Unprotected

Protected
↓

Fig. 5. Simulation 4 (σ=1, σα=0.1, σß=0.01~0.

2, n=500)

← Unprotected

← Protected

Fig. 2. Simulation 1 (σ=1, σα=0.1, σß=0.1, n=10

0~5,000)

용하 을 때 발생하는 부채  leakage에 포함된 

간 값의 정보량을 비교하 다. 이를 통해 밸런스 

인코딩을 용하면 동일 leakage가 여러 포인트에서 

발생하더라도 밸런스 인코딩을 용하지 않았을 때보다 

leakage를 통해 출되는 정보량이 다는 것을 확인

한다.        

             (4) 

4.6 시뮬 이션 결과

시뮬 이션을 통해 상호 정보량을 측정한 결과 모

든 경우에서 밸런스 인코딩을 용하 을 때 상호 정

보량이 더 낮게 측정되었다. 이는 데이터에 밸런스 

인코딩을 용하면 leakage가 비 정보를 포함하는 

간 값과 련이 없는 것처럼 보이도록 하는 응기

법으로서의 목 을 달성했다고 할 수 있다. 

시뮬 이션 1(Fig. 2)의 경우, 형의 개수가 많

아질수록 상호 정보량은 특정한 값으로 수렴하지만, 

밸런스 인코딩을 용한 경우 상호 정보량이 그 지 

않은 경우에 비해 히 낮다. 시뮬 이션 2(Fig. 

3)와 시뮬 이션 3(Fig. 4)의 경우도 noise가 커질

수록 정확한 분석은 제한되지만, noise가 은 상황

에서는 밸런스 인코딩을 용했을 때 상호 정보량 값

이 확연히 낮음을 확인할 수 있다. 지스터의 공정

변이 개념을 용한 시뮬 이션 4(Fig. 5)는 장비별 

비트 평균의 분산이 커질수록 밸런스 인코딩을 용

했을 때 상호 정보량값이 격하게 증가하 는데, 이
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는 반 로 비트마다특성이 확연해 질수록, 즉 비트 

값에 따른 평균 력소모량이 0과 1에 가까울수록 

부채  분석이 용이하다는 것을 보여 다.  

Algorithm Clock cycle

Constant 
AND

54
(STEP 1: 8×4, STEP 2: 10×2, STEP 3: 2)

Constant 
Shift 1

18

Constant 
Shift 2

10

Constant 
Shift 3

14

Constant 
Shift 4

4

Constant 
XOR [6]

47
(STEP 1: 8×4, STEP 2: 4×2, STEP 3: 7)

Constant 
ADD [10]
(Kogge-Stone 

Adder)

637
(ConstAND: 6, ConstShift 1: 3, 
ConstShift 2: 2, ConstShift 4: 1, 

ConstXOR: 5)

Table 9. Performance of Proposals

V. 성능비교  결론

본 논문에서는 밸런스 인코딩 기법을 용한 

Constant AND, Shift 연산을 새롭게 제안하 으며, 

시뮬 이션을 통해 제안하는 Constant 연산 알고

리즘에 한 안 성을 평가하 다. 본 논문에서 제안한 

Constant 연산 알고리즘의 연산량은 [Table 9]와 

같으며, 알고리즘에서 MUL 연산(2 clock)을 제외한 

모든 연산은 1 clock으로 계산하 다. Constant 

ADD의 경우, [10]에서 제안된 Kogge-Stone 

Adder에 Constant ANDㆍShiftㆍXOR를 용

하여 구 한 계로 상 으로 overhead가 많이 

발생하 다. 밸런스 인코딩 기법을 용하면 연산하는 

데이터의 길이 증가  추가 인 연산 등으로 인해 

효율성은 다소 하될 수 있다. 하지만 소형 무인

항공기나 소형 IoT 디바이스처럼 제한된 내부 장 

공간으로 인해 하드웨어 기반 암호화 방법을 용하기 

어려운 환경에서는 소 트웨어 암호화 방법이 안이 

될 수 있으며, 이러한 경우에 밸런스 인코딩 기법을 

용한다면 부채  분석 도 완화시킬 수 있다.

본 논문에서 제안하는 Constant 연산 기법은 

[7], [8], [9]와 같은 ARX 기반 칭키 암호 알고

리즘에 용이 가능하다. 향후에는 제안한 알고리즘의 

효율성을 향상시키기 한 최 화와 함께 본 논문에서 

용한 밸런스 인코딩 형태(


) 외 다른 

인코딩 형태에 따른 안 성 차이 여부 확인에 한 

추가 인 연구가 필요할 것으로 보인다.
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