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요   약

ARX 구조를 가지는 블록암호알고리즘에 마스킹 대응기법을 적용할 경우 연산별 마스킹 방식의 차이로 인하여 방식

간 안전한 변환이 반드시 필요하다. 그러나 마스킹 변환 시 발생되는 많은 연산량으로 인하여 ARX 기반 알고리즘에 

마스킹 대응기법을 적용하는 것은 AES와 같이 하나의 마스킹 방식을 적용하는 알고리즘보다 상대적으로 비효율적이라

고 알려져 있다. 본 논문에서는 현재까지 제안된 다양한 마스킹 변환 기법을 이용하여 1차 부채널분석에 안전한 LEA

를 설계하고 32비트 플랫폼에 구현한다. 이를 바탕으로 대응기법의 예상되는 이론적 연산량과 실제 측정한 연산량간 발

생하는 차이점에 대해 구현관점에서 살펴본다. 아울러 T-test를 활용하여 본 논문에서 구현한 대응기법이 실제 안전한

지를 실험적으로 검증한다.

ABSTRACT

In case of ARX based block cipher algorithms with masking countermeasures, there is a need for a method to convert 

between Boolean masking and arithmetic masking. However, to apply masking countermeasures to ARX based algorithms is less 

efficient compared to masked AES with single masking method because converting between Boolean and arithmetic masking has 

high computation time. This paper shows performance results on 32-bit platform implementations of LEA with various masking 

conversion countermeasures against first order side channel attacks. In the implementation point of view, this paper presents 

computation time comparison between actual measurement value and theoretical one. This paper also confirms that the masked 

implementations of LEA are secure against first order side channel attacks by using a T-test.
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I. 서  론* 

부채널분석은 하드웨어 암호모듈 분석 시 수학적 

기반을 둔 여타 분석기법보다 매우 위협적이며 실효

적인 분석기법으로 알려져 있다[1]. 따라서 스마트

카드와 같은 임베디드 디바이스에 암호알고리즘을 구
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현할 경우 부채널분석에 대한 대응기법은 반드시 고

려해야 할 요소기술로 인식되고 있다.

부채널분석이 소개된 이후 다양한 방법의 대응기

법이 연구되고 있으며, 그 중 마스킹 기반 대응기법

은 가장 많이 사용되는 대응기법 중 하나이다. 특히 

랜덤 노이즈와 같이 하드웨어 단계의 대응기법이 지

원되지 않는 구현환경에서 마스킹 대응기법은 매우 

효율적인 기법으로 사용될 수 있다. 

대부분의 블록암호알고리즘은 테이블 참조 연산, 

불(Boolean) 연산, 산술(arithmetic) 연산 등으로 
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이루어져 있다. 블록암호알고리즘에 마스킹 대응기법

을 적용할 경우 연산별 마스킹 대응기법이 다르게 적

용되어 서로 간 안전한 변환이 필요하다. 특히 

LEA[2]와 같이 ARX(Addition, Rotation, 

Xor) 구조를 가지는 알고리즘에서는 안전한 마스킹 

변화기법이 반드시 고려되어야 할 요소기술이다. 그

러나 초창기 제안되었던 마스킹 변환 기법[3,4]는 

상호 마스킹 변환 시 많은 연산이 소요되어 경량화, 

고속화를 목적으로 하는 ARX 기반 알고리즘에 마스

킹 대응기법을 적용하는데 가장 큰 걸림돌로 작용하

고 있다.

위와 같은 문제점을 해결하기 위하여 Goubin이 

제안한 마스킹 변환 기법에 룩업 테이블(look-up 

table)을 이용하여 속도를 향상시킨 다양한 대응기

법이 제안되었다[5-7]. 최근에는 앞서 설명한 기법

과 달리 마스킹 변환이 필요 없는 Secure 

Addition 기반의 마스킹 기법이 제안되었다[8-10].

본 논문에서는 현재까지 제안된 다양한 마스킹 변

환 기법을 구현해보고, 예상되는 이론적 연산량과 실

제 측정한 연산량에 어떠한 차이점이 발생되는지를 

구현관점에서 살펴본다. 이를 바탕으로 여러 가지 마

스킹 변환 기법의 효율성을 비교 분석한다. 또한 다

양한 마스킹 변환 기법을 LEA에 적용하여 성능을 

비교 분석해 본다. 그리고 LEA는 32비트 플랫폼에

서 효율적으로 동작할 수 있도록 설계된 알고리즘이

므로 32비트 플랫폼을 대상으로 위 대응기법을 구현

했을 때 어느 정도의 성능 감소가 발생되지는 살펴본

다. 아울러 본 논문에서 구현한 대응기법이 실제 안

전한지를 검증하기 위하여 암호모듈의 부채널분석에 

대한 안전성 검증방안으로 연구되고 있는 T-test를 

활용하여 검증한다.

본 논문의 구성은 다음과 같다. 2장에서는 지금까

지 제안된 마스킹 변환 기법에 대해 살펴보고, 3장

에서는 2장에서 설명한 대응기법을 활용한 LEA에 

대한 마스킹 기반 대응기법을 소개한 후 4장에서 구

현 결과를 분석한다. 5장에서는 논문에서 소개한 

LEA에 대한 마스킹 기반 대응기법의 안전성 분석 

결과를 설명하고, 마지막으로 간단한 요약과 함께 6

장에서 결론을 맺는다.

II. 마스킹 기반 대응기법

본 장에서는 부채널분석을 대응하기 위한 불-산술 

상호 마스킹 변환 기법에 대해 설명한다. 다음은 기

본적인 불 마스킹과 산술 마스킹 수식이다.

- 불 마스킹 : ′ ⊕
- 산술 마스킹 : 



여기서 는 마스킹될 원래의 값을 의미하며, ′
()는 난수 로 마스킹된 값을 의미한다. 또한 

는 처리되는 데이터의 비트 크기를 뜻한다.

2.1 산술-불 상호 마스킹 변환 기법

산술-불 마스킹 변환 기법은 Messerges에 의해 

처음으로 제안[3]되었으며, 이후 그에 대한 안전성 및 

효율성 향상에 대한 연구들이 진행되고 있다[4-10]. 

본 절에서는 현재까지 제안된 기법 중 안전하다고 알

려진 상호 마스킹 변환 기법에 대해 설명한다.

2.1.1 불-산술 마스킹 변환 기법

Messerges가 제안한 불-산술 마스킹 변환 기법

[3]의 취약성이 밝혀진 이후 Goubin은 Fig. 1과 

같이 새로운 방식의 불-산술 마스킹 변환 기법을 제

안하였다[4].

Fig. 1에서 불 마스킹된 ′과 난수 을 입력하면 

산술 마스킹된 를 얻을 수 있고, 이를 위해서는 일

곱 번의 기본연산(다섯 번의 XOR, 두 번의 뺄셈)이 

필요하다. 여기서 기본연산이란 XOR, AND, OR, 

뺄셈, 덧셈, 쉬프트 등을 의미한다. 위 불-산술 마스

킹 변환 기법은 다음에 설명할 산술-불 마스킹 변환 

기법에 비해 연산량이 매우 적고 개선의 여지가 거의 

없어 대부분의 마스킹 변환 기법에서 참조하고 있다.

Input : ′ , 
Output : 

1.  

2.  ′⊕
3.  

4.  ⊕′

5. ⊕

6. ′⊕
7. 

8. ⊕

Fig. 1. Boolean to arithmetic masking conversion 

algorithm

2.1.2 Goubin 산술-불 마스킹 변환 기법

[4]에서 제안된 산술-불 마스킹 변환 기법은 데이

터의 비트 크기만큼 반복되는 구조를 가지고 있다(이
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Input : , 

Output : ′
[Pre-computation]

1. Generate random number -bit , 

⋅-bit 

2. 




⋅⋅⋅

3. ′  
4.  for  to   do

4.1  ′ ⋅⊕
1. ⋅  

2.  ⋅

3. for    to  do

3.1   ,    (-bit , )

3.2    
 ⋅

3.3    
⋅

3.4 ′  ⊕
3.5    ,   

4. ′  ′′ ′⊕ 
Fig. 3. CT method

하 Goubin 기법). 결국 알고리즘 내부 루프로 인해 

불-산술 마스킹 변환 기법에 비해 매우 많은 연산량

을 가진다.

Goubin 기법은 내부 루프 때문에 데이터의 비트 

크기에 비례하여 연산량이 증가하므로  비트 데이

터를 처리할 경우 번의 기본연산(XOR 

번, AND 번, shift 번)이 필요

하다. 따라서 32 비트 데이터의 경우 165번의 기본

연산이 소요된다.

Input : , 

Output : ′
1.  

2.  

3. ′ ⊕
4. ∧′
5. ′ ⊕

6. ⊕′
7. ∧

8. ⊕

9. ∧

10. ⊕

11. for    to  do

11.1 ∧

11.2 ⊕

11.3  ∧

12. ′ ′⊕

11.4 ⊕

11.5  

Fig. 2. Goubin method

2.1.3 CT 산술-불 마스킹 변환 기법

Coron은 Goubin이 제안한 산술-불 마스킹 변환 

기법의 연산량을 개선하기 위해 룩업 테이블을 이용

한 방법을 제안하였다[5].

[6]은 Fig. 3과 같이 [5]에서 제안된 마스킹 변환 

기법에 취약점을 개선하고 연산 효율성을 높인 수정된 

방법을 소개하였다(이하 CT 기법). 알고리즘의 기본 

개념은 ′  ⊕를  비트 단위의   

값과 연산 시 발생하는 캐리(carry)를 미리 계산해 

두고, 변환 단계에서 미리 계산된 값을 이용하는 것이

다. 결국, CT 기법은  비트 크기의 룩업 테이블 계

산 단계와 변환 단계에 의해 연산량이 결정된다. 

O. Neiβe 역시 CT 기법과 유사한 방법을 제시

하였다[7]. CT 기법과 차이점은 캐리 값을 사전 연

산 단계에서 마스킹하지 않고 변환 단계에서 마스킹

하여 메모리 공간을 줄일 수 있다는 점이다. 이 방법 

역시 [6]에서 효율성이 개선된 방법이 소개되었다. 

하지만 본 논문에서는 [7]에서 제안된 기법이 CT 

기법과 연산량이 거의 같아 더 이상 다루지 않는다.

2.1.4 Debraize 산술-불 마스킹 변환 기법

Debraize는 [5,7]에서 제안되었던 대응기법의 

안전성과 효율성에 대한 문제점을 지적하고 룩업 테

이블 기반의 새로운 방법을 제안하였다(이하 

Debraize 기법)[6].

Debraize 기법의 특징은 사전 연산 단계에서 메

모리 참조 시 발생할 수 있는 누설 정보를 제거하기 

위해 1비트 난수로 메모리 주소를 마스킹하는 점과, 

기존 [5,7]에서 제안된 기법의 변환 단계를 수정하

여 연산 효율성을 높인 점이다.

2.2 Secure Addition 마스킹 기법

불 마스킹된 두 개의 데이터를 더하기 위해서는 불-

산술 마스킹 변환, 덧셈, 산술-불 마스킹 변환의 3단계

를 거쳐야 한다. 다음에서 설명할 Secure Addition

(이하 SA 마스킹 기법)은 마스킹 변환의 번거로움을 

줄이고 연산량을 개선시키고자 제안된 방법이다. 즉, 
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Input : ′, ′,  , 
Output : ′
1.  

2.  ′∧′
3. ⊕

4.  ′∧
5. ⊕

6.  ′∧
7. ⊕

8.   ∧
9. ⊕

10.  ≪

11.  ≪ 

12. ′ ′⊕′
13.   ⊕

14.  ∧′
15. ⊕

16.  ∧
17. ⊕

18. for    to  do

18.1  ∧′         18.4  ⊕
18.2  ∧        18.5  ≪ 

18.3  ⊕

19. ′ ′⊕         20. ′ ′⊕
Fig. 5. KRJ method

Input : , 

Output : ′
[Pre-computation]

1. Generate random number -bit , 

1-bit 

2. for  to   do

2.1   ⊕

2.2 ⊕  ⊕

1. ⋅  

2.   

3. for    to  do

3.1   ,    (-bit , )

3.2    
  ⋅

3.3 ′   
3.4 ′  ′⊕
3.5    ,   
4. ′  ′′ ′⊕ 

Fig. 4. Debraize method

Input : ′, ′,  , 
Output : ′
[Pre-computation]

1. Generate random number -bit , , 

1-bit 

2. for  to   do

2.1 for   to   do

2.1.1   ⊕⊕

2.1.2  ⊕

2.1.3   ⊕

1.   

2. ′ ′⊕⊕
3. ′ ′⊕⊕
2. for    to  do

2.1 ′ ′ ′ 
3. ′  ′ ′ ′ ⊕⊕
4. ′ ′⊕

Fig. 6. VG method

SA 마스킹 기법은 불 마스킹된 두 개의 데이터를 입

력받아 불 마스킹된 덧셈 결과를 출력하는 방법이다.

2.2.1 KRJ SA 마스킹 기법

Karroumi는 기존의 불-산술 상호 마스킹 변환의 

번거로움과 연산량을 개선하기 위해 불 마스킹된 두 

개의 데이터를 입력받아 불 마스킹된 덧셈 결과를 안

전하게 출력할 수 있는 SA 마스킹 기법을 처음으로 

제안하였다(이하 KRJ 기법)[8].

KRJ 기법의 기본 개념은 AND, XOR, double 

(shift)로 이루어진 기본적 덧셈 알고리즘(AND- 

XOR-and-double 기법)에 마스킹 기법을 적용한 

것이다. [4]에서 제안한 불-산술 상호 마스킹 변환 

기법을 이용할 경우 2번의 불-산술 마스킹 변환과 1

번의 산술-불 마스킹 변환, 덧셈이 필요하여 총 

의 기본연산이 소요되지만, KRJ 기법은 

의 기본연산이 소요되어 연산량을 줄일 수 있다.

2.2.2 VG SA 마스킹 기법

Vadnala는 KRJ 기법의 연산 효율성을 향상시

키고자 룩업 테이블을 이용한 SA 마스킹 기법을 제

안하였다(이하 VG 기법)[9].

본 논문에서는 기존 VG 기법의 연산 효율성을 높

이기 위해  비트씩 번 처리되는 ′ , ′ , ′을 루

프 밖에서 한 번에 연산될 수 있도록 수정하였다

(Fig. 6 참조). VG 기법의 기본 개념은 ′ 
⊕⊕를 비트 단위의 ⊕⊕ 

값과 연산 시 발생하는 캐리를 미리 계산하여 변환 
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단계에서 이용하는 것이다.

2.2.3 CGTV SA 마스킹 기법

[10]에서는 KRJ 기법과 달리 Kogge-Stone 올

림수 예견 덧셈기 기반의 마스킹 변환 기법을 제안하

였다(이하 CGTV 기법). Goubin 기법이나 KRJ 

기법의 경우 의 연산 복잡도를 가지지만 

CGTV 기법은  의 연산 복잡도를 가지기 

때문에 더욱 효율적이다.

CGTV 기법의 총 연산량은   인 연산환경에

서 를 가진다. 만약 32비트 데이터를 가정

할 경우 CGTV 기법과 KRJ 기법의 연산량은 각각 

144, 168의 기본연산이 소요되어 CGTV 기법이 

KRJ 기법에 비해 효율적이라 할 수 있다.

Fig. 7에서 SecXor, SecAnd, SecShift는 마스킹 

기반의 안전한 XOR, AND, Shfit 연산을 뜻하지만 

상세한 내용은 본 논문에서 생략한다([10] 참조).

Input : ′, ′,  , 
Output : ′
1. Generate random number -bit , 

2. ′ ′′
3. ′ ′′
4. ′ ′⊕       5. ′ ′⊕
6. for    to  do

6.1 ′
6.2 ′
6.3 ′ ′
6.4 ′
6.5 ′ ′
6.6 ′ ′⊕      6.7 ′ ′⊕
7. ′
8. ′
9. ′ ′
10. ′ ′′ 
11. ′ ′⊕′      12. ′ ′⊕
13. ′ ′⊕

Fig. 7. CGTV method

III. LEA에 대한 마스킹 기반 대응기법

3.1 블록암호알고리즘 LEA

LEA는 국내에서 개발된 128비트 블록암호알고

리즘으로 스마트카드와 같은 경량, 저전력 환경에 적

합하도록 설계되었고, 32비트 플랫폼에서 효율적으

로 동작할 수 있도록 개발되었다[2]. 또한 128비트 

블록 크기와 가변키(128, 192, 256비트) 크기를 가

지고 데이트를 암·복호할 수 있으며, 각각의 라운드 

수는 24, 28, 32이다. 라운드 함수는 32비트 

Addition, Rotation, XOR 등으로 구성된 ARX 

구조이다. 먼저 LEA 알고리즘 설명을 위해 본 논문

에서 사용하는 표기들은 다음과 같다.

•  :번째 라운드에 입력되는 번째 워드

•   : 번째 라운드 키의 번째 워드

• ⊕: XOR(eXclusive OR)

• ⊞ : 32비트 모듈러 덧셈

•  : 32비트 비트열의 비트 좌측 순환이동

•  : 32비트 비트열의 비트 우측 순환이동

3.2 마스킹 기반 대응기법

본 논문에서는 LEA에 대한 마스킹 기반 대응기

법 설계 시 1차 부채널분석만 고려하였다. Fig. 8은 

마스킹 대응기법이 적용된 암호화 과정의 라운드 함

수이다. 마스킹 대응기법의 일반적인 구현방법과 동

일하게 라운드 함수의 입·출력 마스크 값()을 동

일하게 유지하여 구현 효율성을 높이도록 설계하였다 

[11-12]. 32비트 모듈러 덧셈에 산술-불 상호 마스

킹 변환 기법과 SD 기법을 선택적으로 적용하는 것

을 제외하면 모든 부분이 동일한 구조를 가진다. 라

운드 함수에서 사용되는 모든 마스크 값()은 32

비트 난수발생기에 의해 생성된 난수이며, 라운드 함

수의 입·출력 마스크 값을 동일하게 유지하기 위하여 

아래와 같은 마스크 보정 값을 사전에 계산해 두고 

사용한다.

 ⊕,  ⊕,

 ⊕

3.3 이론적인 연산량 비교

앞서 설명한 6가지 대응기법을 마스킹 덧셈에 적
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① ② ③ ④ ⑤ ⑥ ⑦ ⑧

Pre-com. 0 35 515 128 2,048 0 2,816 0

Masked 

Add
181 60 40 59 39 168 39 144

Table 1. Computational time for a masked 

addition on a 32-bit platform

Fig. 8. th encryption round of LEA with masking countermeasures

용 시 이론적인 연산량을 비교해 보았다. 여기서 마

스킹 덧셈은 두개의 불 마스킹된 라운드 입력 32비

트와 두 개의 32비트 라운드 키간 XOR부터 불 마

킹된 32비트 모듈러 덧셈 출력까지를 마스킹 덧셈으

로 가정하였다. 그리고 연산량은 기본연산을 기준으

로 계산했으며 모든 기본연산은 1이 소요된다고 가

정하였다. 마지막으로 구현환경에 따라 대응기법의 

연산량이 달라질 수 있는데 본 논문에서는 32비트 

플랫폼으로 가정하였다.

 

① : Goubin method

② : CT method (  )

③ : CT method (  )

④ : Debraize method (  )

⑤ : Debraize method (  )

⑥ : KRJ method

⑦ : VG method ( )

⑧ : CGTV method

Table 1과 같이 마스킹 덧셈의 경우 사전연산을 

제외하면   인 Debraize 기법과 VG 기법이 가

장 효율적인 것으로 나왔다. 

Table 1 결과를 바탕으로 앞서 설계한 마스킹 

128비트 LEA에 적용하였다. 라운드 키 생성에 대

한 연산량을 고려할 때 상수값의 순환이동은 사전에 

계산해 둔 값을 사용한다고 가정하였다.

대응기법별 마스킹 128비트 LEA의 연산량은 

Table 2와 같이 나왔다. 사전연산과 라운드 키 생

성, 암호화를 모두 고려했을 때  인 CT 기법이 

대응기법 미적용 대비 7.77배로 가장 효율적인 것으

로 나타났다.

None ① ② ③ ④ ⑤ ⑥ ⑦ ⑧

480 13,3684,6913,7314,712 5,192 12,432 5,960 10,704

1.00 27.85 9.77 7.77 9.82 10.82 25.90 12.42 22.30

Table 2. Computational time for a masked 

128-bit LEA on a 32-bit platform

IV. 마스킹 LEA 구현 및 비교

4.1 대응기법 구현환경

32비트 ARM 프로세서(ARM7TDMI)와 전용 
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컴파일러(ADS 1.2)를 이용하여 앞서 설명한 다양

한 마스킹 변환과 SA 마스킹 기법을 128비트 LEA

에 적용하여 구현하였으며, 전체 라운드에 마스킹을 

적용하였다. 

본 논문에서는 대응기법 구현 시 코드 크기는 고

려하지 않고 속도에 초점을 두어 구현하였으며, 코드 

컴파일 시 최적화 옵션은 –O0(minimum)로 설정

하였다. -O2(maximum)로 설정할 경우 속도는 향

상될 수 있지만 의도하지 않은 잠재적인 부채널분석 

취약점이 존재할 수 있기 때문에 본 논문에서는 이 

옵션을 고려하지 않았다. 

속도 최적화를 위해 라운드 키를 포함한 주요 함

수는 loop unrolling 기법과 매크로 함수로 구현하

였다. 그리고 메모리 참조 연산을 최소화하기 위해 

빈번하게 사용되는 메모리 값은 특정 변수에 저장하

여 레지스터로 연산될 수 있도록 고려하였다. 마지막

으로 함수 호출로 인한 속도저하를 최소화하기 위해 

Fig 7과 같이 SecXor, SecAnd 등은 함수로 구현

하지 않고 알고리즘 내부에서 처리될 수 있도록 구현

하였다. 다음에 설명할 구현 결과는 프로세서의 

clock cycle 기준이며, 난수생성 시간은 구현 결과

에서 제외하였다.

4.2 대응기법 구현 결과 분석

구현 결과는 크게 마스킹 덧셈, 암호화, 라운드 

키 생성 등이 포함된 LEA 전체로 나누어 비교하였

다. 마스킹 덧셈 구현 결과, CGTV 기법이 대응기

법 미적용 대비 15.54배로 가장 효율적인 것으로 나

타났다. 통상 SC100과 같은 보안용 코어의 경우 캐

시기능이 없기 때문에 메모리 참조 연산에 많은 시간

이 소비된다. 결국 룩업 테이블을 사용하는 기법들은 

메모리 참조 연산을 많이 이용하기 때문에 비록 한 

개의 기본연산이라도 많은 clock cycle이 소요되어 

예상보다 느린 결과를 나타낸 것이라 판단할 수 있

다. 또한 비트씩 처리하기 위한 부가적인 연산들도 

속도 저하의 한 요인으로 작용한 것으로 보인다.

반면 Goubin, KRJ, CGTV 기법은 기본연산을 

레지스터간 연산으로 구현할 수 있어 (일부 기법은 

룩업 테이블 기반 기법보다 느리긴 하지만) 룩업 테

이블에 비해 상대적으로 높은 연산 효율성을 가지는 

것으로 나타났다.

마스킹 암호화는 라운드 키 생성과 사전연산을 제

외한 암호화 구간의 속도를 측정하였다. 마스킹 암호

화의 속도는 Fig. 10과 같이 마스킹 덧셈의 속도 비

율을 그대로 따르고 있음을 알 수 있다. 참고로 

CGTV 기법의 SecXor, SecAnd 등을 함수로 구현

한 경우 잦은 함수 호출로 인하여 마스킹 덧셈과 암

호화의 속도 비율이 각각 65.63과 25.35로 나왔다.

128비트 마스킹 LEA 전체에 대한 속도를 측정

한 결과, CGTV 기법이 대응기법 미적용 대비 4.67

배로 가장 빠른 것으로 나타났다. 이는 앞서 설명한 

구현 시 발생될 수 있는 다양한 요인(레지스터간 연

산, 룩업 테이블 미사용 등)에 의한 것으로 판단된

다. 또한 CGTV 기법과 같이 SA 마스킹 기법은 마

스킹 변환 시 발생하는 함수 호출을 생략할 수 있어 

마스킹 변환이 필요한 대응기법보다 상대적으로 효율

적인 것으로 나타났다.

마지막으로 모든 키 크기에 대한 속도 비율도 측

정해 보았다. Fig. 12와 같이 192, 256비트 역시 

128비트와 속도 비율이 비슷했으며, 모든 기법의 속

도 비율이 128비트에 비해 조금 더 개선되는 것을 

알 수 있었다.

Fig. 9. Masked addition

 

Fig. 10. Masked encryption
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Fig. 11. 128-bit Masked LEA

Fig. 12. 128/192/256-bit Masked LEA

V. 안전성 분석

5.1 T-test 개요

공통평가(CC, Common Criteria)에서는 스마

트카드와 같은 하드웨어 제품의 안전성 평가 시 부채

널분석을 필수 평가항목으로 포함하고 있다. 하지만 

평가기관의 기술력 차이, 세부 평가항목에 대한 비정

형화, 낮은 재현성 등 여러 문제점을 가지고 있다. 

최근 이러한 문제점을 해결하기 위해 T-test와 같은 

수학적 검증식에 기반한 안전성 검증 방법이 소개되

었다[13-17].

T-test는 서로 다른 두 모집단이 통계적으로 유의

미한 차이가 있는지를 검증하는 방법으로 현재 다양한 

분야에서 활용되고 있으며, 검증 수식은 다음과 같다.

 














 

위 수식에서 는 평균, 는 표준편차, 은 샘플수

를 뜻하며, t-value는 두 집단의 평균이 얼마만큼의 

신뢰도를 가지고 유의미한 차이가 있는지를 나타낸다.

5.2 T-test를 이용한 LEA 안전성 분석 절차

LEA에 대한 T-test는 DATA-SET 생성 과정

과 이를 이용한 검증 과정으로 이루어진다.

먼저 DATA-SET 생성은 다음과 같다. 

  a. 마스터키 설정 - 검증자 임의의 고정된 값

  b. … 랜덤 평문을 이용하여 번의 암

호연산 수행

생성한 DATA-SET을 이용한 검증 절차는 다음

과 같다.

① 검증자는 마스터키 길이에 따라 테스트할 중간 

라운드 선택

② 다음의 그룹을 이용하여 288번의 테스트 수행 

  a. Group 생성 : 개 파형이 포함된 그룹

  b. 수집된 파형 전체 영역을 합격/불합격 판정에 

사용할 수 있지만 효율성을 위해 중간 

  라운드만을 사용

③  중간 라운드 round key addition 테스트

  a. 중간 라운드의 round key addition 출력 

192 비트를 Subset 생성에 사용

  b. 비트 위치를 바꾸어 가면서 비트값에 따라 총

192쌍의 Subset 생성

    ⅰ. Subset A : 번째 위치의 비트값이 ‘0’인 파형

    ⅱ. Subset B : 번째 위치의 비트값이 ‘1’인 파형

④ 중간 라운드 모듈러 덧셈 테스트

  a. 중간 라운드의 모듈러 덧셈 결과 96 비트를 

Subset 생성에 사용

  b. 비트 위치를 바꾸어 가면서 비트값에 따라 

총 96쌍의 Subset 생성

    ⅰ. Subset A : 번째 위치의 비트값이 ‘0’인 파형

    ⅱ. Subset B : 번째 위치의 비트값이 ‘1’인 파형

위 검증 절차를 통해 얻은 결과는 다음과 같은 방

법으로 합격·불합격을 판정한다. 여기서 불합격이란 

취약점이 있음을 말한다. LEA 연산 시 수집된 소비 

전력 파형을 이용하여 288번(round key 

addition 192번 + 모듈러 덧셈 96번)의 비트 테

스트를 수행한 후 t-value가 ±4.5 범위 안에 있을 

경우 합격으로 판정한다. 이 경우 판정 결과는 

99.999% 이상의 신뢰도를 가진다.
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(a) (b)

(d)(c)

Fig. 13. T-test results on LEA : (a) 1st bit of 

round key addition output (b) 192
th
 bit of round 

key addition output (c) 1
st
 bit of addition output 

(d) 96th bit of addition output

(a) (b)

(d)(c)

Fig. 14. T-test results on masked LEA : (a) 1
st
 

bit of round key addition output (b) 192th bit of 

round key addition output (c) 1
st
 bit of addition 

output (d) 96
th
 bit of addition output

5.3 LEA 안전성 분석 실험 결과

안전성 분석을 위해 대응기법이 적용된 것과 적용

되지 않은 LEA를 스마트카드(32-bit 

ARM7TDMI 기반 SC100 CPU)에 구현한 후 

40,000개의 소비전력 파형을 수집하였다. 다음으로 

LEA 4 라운드 연산 중간값을 이용하여 검증 절차

에 따라 T-test 안전성 검증을 위한 Subset을 만

들어 검증을 수행하였다.

대응기법이 적용되지 않은 LEA에 대한 실험 결

과, 192번의 round key addition 출력에 대한 비

트 테스트와 96번의 모듈러 덧셈 출력에 대한 비트 

테스트 모두에서 그림과 같이 한계치(±4.5) 이상의 

값이 나오는 것을 확인할 수 있다. 또한 검증 기준으

로 사용한 비트들이 연산되는 위치에 따라 T-test 

결과값의 최대값 위치도 달라지는 것을 확인 할 수 

있다. 따라서 부채널분석에 대한 대응기법을 고려하

지 않은 LEA 알고리즘은 T-test 안전성 검증을 통

과하지 못했다. 

다음으로 KRJ 기법을 임의로 선택하여 LEA에 

적용한 후 T-test를 수행하였다. Fig. 14와 같이 

대부분의 테스트에서 한계치(±4.5) 이하의 값이 나

오는 것을 확인할 수 있다. 몇몇의 시점에서 T-test 

결과값이 한계치(±4.5) 이상으로 나오는 경우도 있

었지만, 이는 재현성이 없으며 알고리즘의 구현 취약

성과는 연관성이 없는 무시할 수 있는 결과이다. 

[14,15]에서도 상기 현상에 대해 무시할 수 있다고 

언급하고 있으며, 또 다른 그룹을 대상으로 T-test

를 수행한 결과 재현성이 없음을 알 수 있었다. 따라

서 부채널분석 대응기법이 적용된 LEA는 T-test 

안전성 검증을 통과한 것으로 판단할 수 있다. 또한 

다른 대응기법에 대해서도 동일한 결과를 얻을 수 있

었다.

VI. 결  론

본 논문에서는 지금까지 제안된 다양한 마스킹 변

환 기법을 LEA에 적용하여 예상되는 이론적 연산량

과 실제 측정한 연산량에 어떠한 차이점이 있는지 구

현관점에서 살펴보았다. 분석 결과, 룩업 테이블 기

반 마스킹 변환 기법의 경우 사전연산과 메모리 참조 

연산 등으로 인해 룩업 테이블을 사용하지 않는 기법

에 비해 상대적으로 낮은 연산 효율성을 가지는 것으

로 나타났다. 또한 구현 최적화 기술의 적용 유무에 

따라 많은 성능 차이를 보였다. 

32비트 플랫폼에 CGTV 기법을 이용하여 전체 

라운드가 마스킹된 128비트 LEA를 구현했을 때 약 

4.67배의 속도 저하만이 발생하는 것을 알 수 있었

다. 이는 마스킹 적용 시 통상 약 2배의 성능 저하

를 가지는 AES[12]와 비교하여 ARX 구조인 LEA

가 불리한 것은 사실이다. 하지만 부채널분석 대응기

법 미적용 시 LEA가 AES에 비해 좋은 성능을 가

지고 있는 것을 감안한다면 마스킹 기법이 적용된 두 

알고리즘의 성능 차이는 미비할 것으로 판단된다.
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