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요   약

Multi-Prime RSA와 Prime Power RSA는 변형 RSA 시스템의 일종이며, 이 에서 Multi-Prime RSA는 

서로 다른   개의 소수    에 하여 을, Prime Power RSA는 서로 다른 소수  와 양의 

정수  에 하여 를 각각 모듈러스로 사용한다. 본 논문에서는 Heninger와 Shacham에 의해 제안된 방

법을 사용하여 이 시스템들에 한 안 성을 분석하며 구체 으로, 만약    의 체 비트  의 비율에 

해당하는 비트가 랜덤하게 주어지면 이 다항식 시간 안에 소인수분해될 수 있음을, 그리고  의 체 비트 

 의 비율에 해당하는 비트가 랜덤하게 주어지면 가 다항식 시간 안에 소인수분해될 수 있음을 각각 보

인다. 한 , 
, 에 용한 실험 결과를 통해 본 논문의 결과를 검증한다. 

ABSTRACT

The Multi-Prime RSA and the Prime Power RSA are the variants of the RSA cryptosystem, where the Multi-Prime RSA uses 

the modulus   for distinct primes       and the Prime Power RSA uses the modulus  for two 

distinct primes   and a positive integer  . This paper analyzes the security of these systems by using the technique 

given by Heninger and Shacham. More specifically, this paper shows that if the   random portion of bits of      

is given, then   can be factorized in the expected polynomial time and if the   random fraction of bits of 

  is given, then  can be factorized in the expected polynomial time. The analysis is then validated with experimental 

results for  , 
 and .
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I. 서  론* 

RSA는 서로 다른 두 소수  와 
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   을 만족시키는 지수  

가 주어졌을 때,   와 임의의 정수 에 하

여        가 성립한다는 성질을 이

용하여 디지털 정보에 한 암·복호화  자서명·

검증을 수행하는 암호시스템으로   를 RSA 

시스템의 모듈러스(modulus)라고 한다[1]. RSA

시스템은 재 가장 리 사용되는 암호시스템 의 
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하나로 그 안 성은 모듈러스 의 소인수분해가 어

렵다는 가정에 기반을 둔다고 알려져 있다. 하지만 

컴퓨  기술이 발 하면서 충분한 안 성을 보장할 

수 있는 의 크기가  커지고 있고, 이에 따라 

RSA시스템의 암·복호화에 필요한 연산 시간 역시 

 증가하고 있다. 따라서 이러한 문제를 해결하기 

해서 RSA를 체하는 시스템에 한 연구가 활발

히 진행되고 있으며 이러한 연구 방향의 하나가 바로 

RSA 변형 시스템에 한 연구이다. 지 까지 제안

된 RSA 변형 시스템으로는 먼  2개의 소수가 아닌 

3개 이상의 서로 다른 소수의 곱을 모듈러스로 사용

하는 Multi-Prime RSA[2]와 서로 다른 두 소수 

 와 1보다 큰 자연수 에 하여   을 모

듈러스로 사용하는 Prime Power RSA[3,4,11]가 

있다.

RSA 시스템의 암호문이 주어지는 경우 이에 

응하는 평문을 복구하는 문제는 일반 으로 RSA 모

듈러스를 소인수분해하는 것만큼 어려울 것으로 상

이 되고 있지만, 만약 암·복호문 이외에 다른 부가정

보가 주어지는 경우에는 소인수분해 문제보다 쉬울 

수 있음이 알려져 있다. 를 들어, Coppersmith

는   에 하여  는 의 최상  혹은 최하

 비트의 반 이상이 주어지면 다항식 시간 안에 

을 소인수분해할 수 있음을 보 다[5]. 한 

Boneh 등은 Coppersmith의 방법을 확장하여, 

  일 때 의 최상  비트  


의 비율

에 해당하는 비트가 주어지면 역시 다항식 시간 안에 

을 소인수분해할 수 있음을 보 다[6]. 이러한 격

자 기반의 분석 방법과는 달리, Heninger와 

Shacham은   에 하여  와 의 체 비

트  57%에 해당하는 비트가 랜덤하게 주어진 경

우 을 소인수분해할 수 있음을 보 다[7]. 

Heninger와 Shacham의 분석 방법은 이 의 

Coppersmith, Boneh 등의 방법과 매우 다른데, 

를 들어 Coppersmith 등은 소수의 알려진 비트

가 최상  는 최하 에 치한 연속 인 비트여야 

함을 가정하지만, Heninger와 Shacham은 알려진 

소수 비트의 치가 랜덤 해야 함을 가정한다.       

본 논문에서는 Heninger와 Shacham의 분석방

법과 유사한 방법을 용하여 Multi-Prime RSA

와 Prime Power RSA의 모듈러스를 구성하는 소

수의 비트  어느 정도의 비트가 주어져야 해당 모

듈러스를 다항식 시간 안에 인수분해할 수 있는지를 

이론 으로 분석하고 이를 실험 으로 검증한다. 구

체 으로 본 논문은, 만약    의 체 비트 

  의 비율에 해당하는 비트가 랜덤하게 주어

지면   이 다항식시간 안에 인수분해될 

수 있음을, 그리고  의 체 비트   의 

비율에 해당하는 비트가 랜덤하게 주어지면   
이 다항식시간 안에 인수분해될 수 있음을 보이고, 

  ,   
,   에 한 구체 인 

실험 결과를 제시한다.

II. 사  지식

2.1 Multi-Prime RSA와 Prime Power RSA

암·복호화 속도를 높이고 안 성을 향상시키려는 

노력의 일환으로 많은 변형 RSA 암호시스템이 제안

되었다. 그 에서 Multi-prime RSA는 2개의 소

수가 아닌 3개 이상의 서로 다른 소수의 곱을 모듈

러스로 사용하며 특히 3개의 소수를 사용하는 시스

템이 많이 연구되고 있다[2]. 이러한 시스템의 안

성과 련하여 Hinek은, 가령 3개의 소수가 사용된 

경우 어떤 한 소수의 최상  는 최하  비트의 

2/3가 알려지고 다른 한 소수의 최상  는 최하  

비트의 1/2이 알려진 경우 시스템의 모듈러스가 다

항식 시간 안에 소인수분해될 수 있음을 보 다[8].

 다른 변형 RSA 시스템으로는 Prime Power 

RSA가 있는데, 이 시스템은 모듈러스로  
를 사용하여 암·복호화 연산을 수행한다. 여기서 

 는 서로 다른 소수이고 은 1보다 큰 양의 정수

로 임의로 선택 가능하지만   인 경우가 가장 많

이 연구되고 있다. Prime Power RSA는 2가지의 

서로 다른 변형이 가능한데, 그 의 하나는 

     을 만족시키는 지수 

 를 사용하여 암·복호화 연산을 수행하고,  다

른 변형은         을 만

족시키는  를 사용한다[3,4]. Prime Power 

RSA에 하여 Boneh 등은 Coppersmith의 방법

을 확장하여,   일 때 의 최상  비트  




의 비율에 해당하는 비트가 주어지면 다항식 

시간 안에 을 소인수분해할 수 있음을 보 다[6]. 
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2.2 Heninger와 Shacham 알고리즘

본 논문에서 사용하는 분석방법은 [7]에서 제시한 

분석기술에 기반을 두기 때문에 본 에서는 이에 

한 간략한 소개를 하며 이를 해 본 논문에서는 다

음과 같은 표기법을 사용한다: 양의 정수 에 하

여  는 의 번째 비트를 나타내며 따라서 

는 의 최하 비트를 표시한다.

RSA 시스템의 복호화는 비  지수 를 이용하여 

↦ 과 같이 진행될 수도 있지만, 

PKCS(Public-Key Cryptography Standard) 

1번 문서에서는 국인 나머지 정리를 이용한 빠른 

RSA 복호화를 해 다음을 만족시키는 

     
  형태의 개인키 사용을 

권장한다[9]:

  
     
    

    

 (1)

이 에서  는 이후의 분석에서 사용이 되

지 않기 때문에, 본 논문에서는 RSA 개인키가 

    의 형태임을 가정한다. 

일반 으로 RSA 개인키     의 한 

구성 요소가 주어지면 의 소인수분해가 가능하며, 

Heninger와 Shacham은 이 사실을 이용해서, 만

약     의 체 비트  (랜덤한 치

의) 일부 비트가 주어졌을 때 이를 이용해 RSA 개

인키 체를 복구하는 알고리즘을 제시하 다. 이를 

해 그들은 먼  공개 지수 가 매우 작다고 가정

하 으며 (만약 RSA 개인키   에 해서만 

분석을 진행하는 경우 가 작다는 가정은 불필요하

다), 이 가정 하에서 다음을 만족시키는 정수 

  의 정확한 값은 기껏해야 번의 계산

을 통해 알아낼 수 있음을 보 다.

      
     

    
 (2)

한 그들은 (1)과 (2)로부터 다음과 같은 모듈라 

방정식이 유도될 수 있음을 보 다:  ≥ 에 하

여 만약 ′ ′ ′ ′ ′가   

  ′′
′  ′ ′ 
′   ′ 
′  ′ 

 (3)

을 만족시키면,            는 다음 

식을 만족시킨다.

  

      ′′  
       

′ ′   ′ 
      

 ′   ′  
     

′   ′  

(4)

특히 식 (4)는 미지수가 5개이지만 방정식은 4개

이기 때문에 별다른 조건이 주어지지 않으면 해 

           ∈ 가 2개 존

재함을 알 수 있다. 한 논문 [7]에서는 식 (4)에

서         신에 

           를 사용

하지만 (에 한 정의는 [7]을 참조), 

       을 가정해도 분석의 복

잡도와 유효성에는 향을 미치지 않기 때문에 본 논

문에서는        임을 가정한

다. 이제  ≥ 에 하여 

              

라고 정의하면 수식 (3)과 (4)가 의미하는 것은, 만

약       이 주어지면 (4)를 

통해   를 계산할 수 있다는 것이다. 한 

와 는 홀수이기 때문에 

       임을 알 수 있고, 따라

서 식 (3)과 (4)를 이용하면, 비트 치를 최하 에

서 시작하여 상 로 한 비트씩 차례로 옮겨가면서 

    의 모든 비트를 복구할 수 있음을 알 
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수 있다. 그리고 Heninger와 Shacham은, 만약 

     비트  일부가 주어진다면 그 주어

진 비트와 복구한 비트가 일치하는지 여부를 조사함

으로써 복구된 비트의 유효성을 검사할 수 있고, 따

라서 주어진 비트의 개수가 충분히 많으면 다항식 시

간 안에 RSA 개인키 체를 알아낼 수 있음을 증명

하 다. 구체 으로, 만약     의 비트 

 27%가 랜덤하게 주어지거나,   의 비트 

 42%가 랜덤하게 주어지거나, 는  의 비

트  57%가 랜덤하게 주어지면 은 다항식 시간 

안에 소인수분해될 수 있음이 증명되었다. 

 

III. Multi-Prime RSA와 Prime Power 

RSA에 한 키 복구 알고리즘

이번 장에서는 Multi-Prime RSA와 Prime 

Power RSA에 하여 시스템을 구성하는 소수의 

비트  일정 부분이 주어진 경우 해당 모듈러스를 

인수분해하는 알고리즘을 제시하고, 이러한 알고리즘

이 효율 으로 동작할 수 있는 이론 인 조건을 제시

한다. 그리고 이러한 이론 인 분석 결과는 4장의 

실험 결과에 의해 검증된다. 특히 본 논문의 분석 방

법은 시스템의 소수 비트가 주어진 경우뿐만 아니라 

비  지수인   는 의 비트가 주어진 경우에

도 쉽게 확장이 가능하지만 이에 한 구체 인 논의

는 생략한다. 

3.1 Multi-Prime RSA에 한 키 복구 알고리즘

서로 다른 (홀수) 소수       에 

하여, Multi-Prime RSA는   을 

모듈러스로 사용한다. 그리고 이 시스템에 한 안

성 분석을 해서는 (3), (4)와 유사한 방정식을 유

도해야 하는데, 이를 해 먼   ≥ 에 하여 다

음을 만족시키는 ′ ′  ′이 주어졌다고 가

정하자:

 
 



′ 

이제 비트    ∈에 하여

 
 




  ′  

이 만족되기 해서는 

      
  

 



′  

가 만족되어야 하며, 이로부터 다음과 같은 방정식이 

유도된다:

        
 



′      (5)

여기서 주목할 은, 방정식 (5)는 미지수가 개이

기 때문에 이를 만족시키는 해     는 일

반 으로   개가 존재한다는 이다. 이제 (5)를 

이용하면 다음과 같은 알고리즘을 통해 

   을 복구할 수 있게 되며 알고리즘에서 

은    의 비트 길이  최댓값을 의미한

다.

Algorithm 1 (Multi-Prime RSA의 키 복구)

입력:    의 체 비트들   비율에 해

당하는 비트,    

출력:    

1)  ← 

2) For    to   

   a)  ←∅

   b) 의 각 원소     에 하여, 

       
 



   를 만

족시키는 해     ∈을 구한

다. 그리고 만약   가 알려져 있는 모든 

∈   에 하여   가 와 같으면 


    

   를  에 추가한

다.

3) 만약  ⋯    을 만족시키는 

    ∈이 존재하면 
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    을 반환하고 알고리즘을 종료한다.

Algorithm 1에서 주목할 은, 이 알고리즘은 

항상 의 소인수    을 성공 으로 출력

하지만  값에 따라 알고리즘의 연산 시간은 많이 

달라질 수 있다는 것이다. 즉 가 매우 작으면 알고

리즘에서 사용하는 변수인 가 무 많은 원소를 

가지게 되어 알고리즘의 연산 시간 (  메모리 사용

량)이 매우 늘어나게 된다. 그리고 알고리즘의 연산 

시간을 측정하기 해서는 값에 따른 의 크기를 

측할 수 있어야 하며 의 크기는    

의 -번째 비트가 주어져 있는 지 여부에 따라서 달

라진다. 구체 으로 Algorithm 1을 분석하기 해

서 본 논문은 [7]에 주어진 다음과 같은 표기법과 

가정을 사용한다:     ∈가 모든 

    에 하여   

를 만족시키

면     를 ‘good solution‘이라고 하고, 

그 지 않으면 ’bad solution’이라고 한다.

가정 1     ∈가 bad solution일 

때        
 



   이 성

립할 확률은 1/2이다. 여기서 확률은 

    와     ∈의 랜

덤한 선택에 따른다.

이제 Algorithm 1의 의 크기를 라 표기하

면 는 다음을 바탕으로 계산될 수 있다. 

1)    

2)  ≥ 과     ∈에 하여

  a) (의 확률로) 개의 비트 

         가 모두 주어져 있고, 

    가 ‘good solution’이면 정확히 

1개의 원소   
      

   가 

 에 추가된다. 그러나 

         가 모두 주어져 있으나 

    가 ‘bad solution’이면 가정 1에 

의해 1/2의 확률로 

  
      

   가   에 추

가된다.

 b) (    의 확률로) 개의 비트 

             ≤  개의 

비트가 주어져 있으면, 

        
 



   를 만

족시키는 해     ∈가 정확

히    개가 있고, 따라서    개의 원

소가  에 추가된다.

 

이를 바탕으로 다음의 식이 유도된다:  ≥ 에 

하여

   




  
× 



 
 

  

        
 
 



         



 

   




 

그리고   이라는 사실을 이용하면 는 다

음과 같이 계산된다:  ≥ , 

  

    


에 하여

 










  
  

  ≠ 

     

. (6)

(6)에 의하면 는 값에 따라서 그 값이 증가하

는 정도가 달라지는데, 가령  ≤ 이면 는 (평

균 으로) 선형 으로 증가하고,   이면 는 

(평균 으로) 기하 수 으로 증가하게 된다. 그리고  

Algorithm 1의 연산 시간은 에 주로 의존하기 

때문에,  ≤ 이면 Algorithm 1 은 효과 으로 

을 소인수분해할 수 있다고 말할 수 있게 된다. 
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좀 더 자세하게 우리는 다음 정리를 증명할 수 있다.

정리 1. 가정 1이 성립하면 다음 역시 성립한다. 서

로 다른   개의 (홀수) 소수    에 

하여   이라 하고    의 

체 비트  에 해당하는 비율만큼의 비트가 주어

졌다고 가정하자. 이 때, 만약  ≥  이면 

Algorithm 1 은 (평균 으로) 에 한 다항

식시간 안에    를 반환한다. 

증명) Algorithm 1의 연산 시간은 2단계의 반복회

수    과 에 의해 결정되며, 구체

으로는 
 



로 표  가능하다. 그리고  ≤ 

이면  
 



는 기껏해야  이다. 마지막

으로  ≤ 일 필요충분조건은  ≥  이기 

때문에 정리가 증명된다.                        ■

Table 1은 정리 1의  값에 한 근삿값

을 여러 가지 값에 하여 보여 다. 

 Approximate Value of 

3 0.74

4 0.81

5 0.85

6 0.88

Table 1. Approximate values of for vari-

ous 

3.2 Prime Power RSA

서로 다른 두 (홀수) 소수  와 양의 정수 

  에 하여 Prime Power RSA는 

  를 모듈러스로 사용하며, 이번 에서는 

Prime Power RSA에 한 안 성을 짝수 과 홀

수 의 2가지 경우로 나 어서 분석한다.  

먼 , 을 짝수라고 가정하고   라고 표기하

자. 그리고  ≥ 에 하여 다음을 만족시키는 

′ ′가 주어졌다고 가정하자:

 ′′ 
그러면  ∈가 

  
  ′   ′  

 
  ′′  

을 만족시키기 해서는 다음이 만족되어야 한다:

               ′′        (7)
이제 (7)를 이용하면 다음과 같은 알고리즘을 통

해  을 복구할 수 있게 되며 알고리즘에서 은 

 의 비트 길이  최댓값을 의미한다.

Algorithm 2 (짝수 에 한 Prime Power 

RSA의 키  복구)

입력:  의 체 비트들  의 비율에 해당하는 

비트, 짝수  에 하여   

출력:  

1)  ← 

2) For    to   

   a)  ←∅

   b) 의 각 원소  에 하여, 

    
  를 만족시키는 

∈을 계산한다. 그리고 만약    

가 모두 주어져 있으면  
  와 

   
  를  에 추가하고, 만약 

 는 주어져 있지 않고  만 주어져 있으며 

주어진  가 와 같으면  
  와 

   
  를  에 추가한다. 한 

 는 주어져 있지만  는 주어져 있지 않으

면     
  를  에 추가한

다. 마지막으로    가 모두 주어져 있고 

 가 와 같으면,     
  를 

 에 추가한다.  

3) 만약   을 만족시키는  ∈이 

존재하면  을 반환하고 알고리즘을 종료한다.
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이번 에서는 앞 과 유사하게 다음과 같은 표

기법과 가정을 사용한다:  ∈가 

   ,    를 만족시키면 

  를 ‘good solution‘이라고 하고, 그 지 않

으면 ’bad solution’이라고 한다.

가정 2  이 짝수이고  ∈가 ‘bad 

solution’일 때, 가     
  

를 만족시킬 확률은 1/2다. 여기서의 확률은  

와   ∈의 랜덤한 선택에 따른다.

이제 Algorithm 2의 의 크기를 라 표기하

면 는 다음을 바탕으로 계산될 수 있다.  

1)    

2)  ≥ 과  ∈에 하여

  a) (의 확률로)    가 모두 주어지고 

 가 ‘good solution’이면 

       가  에 추가된다. 

그러나    가 모두 주어졌으나  가 

‘bad solution’이면 가정 2에 의하여 

       가 성립할 확률은 

1/2이다. 따라서 이 경우에는 1/2의 확률로 

       가  에 추가된다.

  b) ( 의 확률로)  만 주어지면 

    
  를 만족시키는 에 

하여     
  가  에 추가

된다. 

  c) ( 의 확률로)  만 주어지고  

가 ‘good solution’이면,     와 

      가  에 추가된다. 그러

나  만 주어졌을 때  가 ‘bad solution’

이면, 가정 2에 의하여 

       가 성립할 확률은 

1/2이다. 따라서 이 경우 1/2의 확률로 

    와       가  
에 추가된다.  

  d) ( 의 확률로)     모두가 주어

져 있지 않으면     
  를 만

족시키는 에 하여  
  와 

   
  가  에 추가된다. 

 

이를 바탕으로 다음 식이 유도된다:  ≥ 에 

하여

   




  
× 



   


×

  
× 

×

   

 

      




  

따라서   라는 사실을 이용하면,  ≥ 에 

하여 다음이 성립함을 알 수 있다: 

  

       


에 하여

 










  
  

  ≠ 

     

.

마지막으로 이 홀수이면    로 표기할 

수 있다. 이 때  ≥ 에 하여 다음을 만족시키는 

′ ′가 주어졌다고 가정하자:

 ′ ′ 
그러면  ∈가 

  
  ′    ′  

    
  ′ ′  

을 만족시키기 해서는 다음이 성립하여야 한다:

          ′ ′       (8)
이제 (8)를 이용하면 다음과 같은 알고리즘을 통
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해  을 복구할 수 있게 되며 알고리즘에서 은 

 의 비트 길이  최댓값을 의미한다.

Algorithm 3 (홀수 에 한 Prime Power 

RSA의 키  복구)

입력:  의 체 비트들  의 비율에 해당하는 

비트, 홀수  에 하여   

출력:  

1)  ← 

2) For    to   

   a)  ←∅

   b) 의 각각의 원소  에 하여, 

      
  를 만족시키는 

  ∈을 계산한다. 만약    

가 모두 주어져 있지 않으면 


   

  를  에 추가한다. 만

약  가 주어져 있을 때 그 값이 과 같고, 

 가 주어져 있을 때 그 값이 와 같으면 


   

  를  에 추가한다.  

3) 만약   을 만족시키는  ∊ 이 

존재하면  을 반환하고 알고리즘을 종료한다.

Algorithm 3 역시 다음과 같은 표기법과 가정을 

바탕으로 분석이 진행된다:  ∈가 

   ,    를 만족시키면 

  를 ‘good solution‘이라고 하고, 그 지 않

으면 ’bad solution’이라고 한다.

가정 3  이 홀수이고  ∈가 ‘bad 

solution’일 때,  가 

      
  를 만족시킬 확률

은 1/2이다. 여기서의 확률은  와 

  ∈의 랜덤한 선택에 따른다.

이제 Algorithm 3의 의 크기를 라 표기하

면 는 다음을 바탕으로 계산될 수 있다.  

1)    

2)  ≥ 과  ∈에 하여

  a) (의 확률로)    가 모두 주어지고 

 가 ‘good solution’이면 

       가  에 추가된다. 

그러나    가 모두 주어져 있지만  가 

‘bad solution’이면 가정 3에 의하여 

         가 성립할 확

률은 1/2이다. 따라서 이 경우에는 1/2의 확률로 

       가  에 추가된다.

  b) (   의 확률로)      

  ≤  개가 주어지면, 

      
  를 만족시키는 

 개의  에 하여 
   

  

가  에 추가된다. 

  

이를 바탕으로 다음 식이 유도된다.

   




  
× 



 
 



     
 
 



      



 

   




  

따라서   라는 사실을 이용하면  ≥ 에 

하여 다음이 성립함을 알 수 있다: 

  

    


에 하여

 










  
  

  ≠ 

     

.

마지막으로, 지 까지의 논의를 종합하면 다음 정

리를 얻을 수 있다.

정리 2. 가정 2와 3이 성립하면 다음 역시 성립한

다. 서로 다른 소수  와 양의 정수   에 

하여   이라 하고  의 체 비트  에 
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                0.76 0.75 0.74 0.73 0.72

Maximum 4,247 65,590 4,349 666,150 232,748

3rd Quartile 28.5 32 25 69 175

Median 4 6 4 10 19

1
st Quartile 2 1 1 3 3

Minimum 1 1 1 1 1

# of failures 0 5 3 10 14

Table 2. Result of Experiment 1 

해당하는 비율만큼의 비트가 주어졌다고 가정하자. 

이 때, 만약  ≥ ≈이면 

Algorithm 2와 3은 (평균 으로) 에 한 

다항식시간 안에  를 반환한다. 

증명) Algorithm 2와 3의 연산 시간은 2단계의 

반복회수    과 에 이해 결정되며 구

체 으로 
 



와 같이 계산된다. 그리고 

 ≤ 이면  
 



는 기껏해야  이다. 

마지막으로  ≤ 일 필요충분조건은 

 ≥  이기 때문에 정리가 증명된다.     ■

IV. 실험결과

3장의 결과를 검증하기 하여 본 논문은 다음의 

실험 1, 2, 3을 수행하 으며, 각 실험에 한 실험 

환경은 다음과 같다.

- Celeron(R) Dual-Core CPU T3300@2.00 

GHz 2.00 GHz

- 6 GB RAM

- Windows 10 Pro

- Visual Studio 2015 Community

 한 실험에서 사용하는 RSA 연산  Big 

Number 연산은 NTL 라이 러리를 사용하 다

[10].

실험 1 (모듈러스   를 사용하는 

Multi-Prime RSA에 한 RSA의 키  복구)

1) 3개의 서로 다른 512-비트 소수   을 생

성하고   을 계산한다.

2) 주어진 값에 하여,   를 나타내는 

(1,536-비트 크기의) 비트열에 해서 ⌊⌋
개의 비트 치를 랜덤하게 선택하고 이 치에 해당

하는   는 의 비트가 주어져 있다고 가정

한다.

3) Algorithm 1을 수행하고 를 출력한다.

실험 2 (모듈러스   를 사용하는 Prime 

Power RSA에 한 RSA의 키  복구)

1) 2개의 서로 다른 512-비트 소수  을 생성하

고   을 계산한다.

2) 주어진 값에 하여,  를 나타내는 (1,024-

비트 크기의) 비트열에 해서 ⌊⌋개의 비

트 치를 랜덤하게 선택하고 이 치에 해당하는  

는 의 비트가 주어져 있다고 가정한다.

3) Algorithm 2를 수행하고 를 출력한다.

실험 3 (모듈러스   를 사용하는 Prime 

Power RSA에 한 RSA의 키  복구)

1) 2개의 서로 다른 512-비트 소수  을 생성하

고   을 계산한다.

2) 주어진 값에 하여,  를 나타내는 1,024-

비트 크기의 이진 벡터에 해서 ⌊⌋개의 

비트 치를 랜덤하게 선택하고 이 치에 해당하는 

 는 의 비트가 주어져 있다고 가정한다.

3) Algorithm 3를 수행하고 를 출력한다.

각 실험은 주어진 에 하여 100회 반복되었으

며 실험 결과는 Table 2, 3, 4에 주어진다. 각 실



1410 비트 일부로부터 Multi-Prime RSA와 Prime Power RSA의 개인키를 복구하는 알고리즘

                0.59 0.58 0.57 0.56 0.55

Maximum 3,840 44,080 11,508 65,553 100,013

3
rd Quartile 25.25 27.25 27.5 88.5 96

Median 7.5 7.5 8 12.5 24

1st Quartile 2 2 2.5 3.75 4

Minimum 1 1 1 1 1

# of failures 0 0 1 0 1

                0.59 0.58 0.57 0.56 0.55

Maximum 28,688 1,076 33,792 168,864 139,177

3
rd Quartile 10.5 17 33.25 64 64

Median 4 4 6 15 8

1st Quartile 2 2 2 2 2

Minimum 1 1 1 1 1

# of failures 0 0 0 1 2

Table 3. Result of Experiment 2 

Table 4. Result of Experiment 3 

험의 평균 수행 시간은 수 분 이내 으며, Table에

서 ‘Maximum’, ‘3rd Quartile’, ‘Median’, ‘1st 

Quartile’, ‘Minimum’는 100회 측정된 값의 

최댓값, 3/4 분 수, 간값, 1/4분 수, 최솟값을 

나타내고, ‘# of failures’는 메모리 부족 등의 이유

로 계산이 갑자기 단된 회수를 나타낸다. Table 

2, 3, 4의 결과가 보여주고 한 정리 1과 2가 측

하듯이, 각 실험에서 값이 작아지면 값과 ‘# 

of failures’는  증가함을 알 수 있다.

V. 결  론

본 논문에서는    ⋯ 과   를 

인수분해하기 해 각 소수의 얼마나 많은 비트들이 

필요한지에 한 분석을 수행하 다. 그리고 그 분석

에 한 검증을 해 다양한 실험을 수행하고 그 결

과를 제시하 다. 
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