
Journal of The Korea Society of Computer and Information 

Vol. 21 No.1, pp. 65-72, January 2016

www.ksci.re.kr

http://dx.doi.org/10.9708/jksci.2016.21.1.065

Implementation of an OpenFlow-based Access Point Virtual Switch for
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Abstract

Network virtualization is an emerging technology for solving the rigidity of the physical network 

infrastructure. The innovative technique virtualizes all resources in the network, including the network 

links and nodes, and provides a number of virtual networks on a single network infrastructure. In 

order to realize a virtual network, a thorough and complete monitoring of all resources in the 

network should be performed firstly. OpenFlow is an open source stack for network virtualization. 

However, it is impossible to apply OpenFlow to AP-based legacy wireless LAN environment because 

OpenFlow targets ethernet-based LAN environment. In this paper, we implement an adaptor-styled 

virtual switch for AP-based wireless LAN through customizing the Open vSwitch which is a virtual 

switch of OpenFlow. The evaluation test results show that the implemented OpenFlow stack operates 

successfully. The implemented OpenFlow stack can now be plugged immediately in existing AP-based 

wireless LAN environment and plays network resource monitoring. In the future, we can develop 

wireless LAN virtualization applications on the wireless OpenFlow stack.
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I. Introduction

전통적인 무선랜 환경에서는 스마트폰, 노트북 등의 무선 단

말들이 그림 1과 같이 유선 백본(스위치)에 연결된 AP(Access 

Point)에 Wi-Fi 채널을 통하여 인터넷에 접속한다. 최근 5~6

년 간 Wi-Fi를 통신 수단으로 하는 스마트 디바이스의 폭발적

인 확산과 사물 인터넷(IoT: Internet of Things) 단말의 등장

으로 무선 트래픽이 급속도로 증가하고 있다. 잘 알려진 바와 

같이 무선랜의 전송률은 적정한 트래픽 범위를 벗어나는 순간 

급격히 저하되는 특성을 가지고 있다[1]. 학교나 대규모 행사

장과 같이 무선 단말들이 특정 지역에 편중하여 집중될 경우 

이를 감당하는 AP들의 성능이 급격하게 저하되어 사실상 통신

이 마비되어 쓸모가 없게 된다. 이와 같은 파국 상황을 예방하

기 위해서는 AP들의 상태를 모니터링하여 장기적으로는 AP를 

적절하게 재배치해야 하고, 실시간적으로는 특정 AP에 대한 접

속 제한 조치 등의 콘트롤 메커니즘이 필요하다. 이러한 시스템

을 위한 가장 쉬운 접근 방법은 특화된 AP와 콘트롤 프로토콜

을 새롭게 구현하여 중앙에서 제어하도록 하는 것이다. 실제로 

네트워크 장비 시장의 많은 부분을 점유하고 있는 시스코는 

LWAPP/CAPWAP 프로토콜[2, 3]에 기반한 전용 AP를 개발

하여 공급하고 있다. 그러나 이 시스템을 도입하기 위해서는 기

존 시스템을 모두 교체해야 할 뿐 아니라, AP 당 3~4백만 원

대의 높은 비용을 지불해야 한다. 또 다른 한편으로, 기존 물리

적 네트워크의 경직성 한계를 극복하기 위한 방안으로 네트워

크 가상화 기술이 떠오르고 있다. 네트워크 가상화는 노드와 링

크를 포함한 하나의 물리적 네트워크 인프라를 가상화하여 요

구 사항이 상이한 응용 및 서비스별로 독립된 여러 개의 가상 

네트워크 인프라를 지원한다. 가상 네트워크는 통상 SDN( 

Software Defined Network)이라 부르고, 주로 이더넷 기반 유
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선 LAN 환경에서 연구되고 있으며, 그 대표적인 오픈 소스 기

술로 OpenFlow를 들 수 있다[4]. 

이 연구에서는 OpenFlow를 기존의 전통적 AP 기반 무선랜 

인프라에 적용하여 무선랜 가상화 환경을 마련하고, 이를 이용

하여 무선랜 모니터링 시스템을 구현한다. 이를 위하여 유선랜 

스위치 환경을 목표로 구현되어 있는 가상 스위치인 Open 

Fig. 1. The Legacy Wireless LAN Environment

vSwitch(OpenFlow 용 스위치)를 어댑터 스타일로 개발하여 

AP 전단에 배치한다. 이 방안은 기존에 구축된 무선랜 인프라

를 그대로 활용할 수 있을 뿐 아니라, 특정 벤더 중심의 고가 

AP 대신 중저가의 일반 AP를 활용할 수 있으므로 무선랜 구축 

비용을 크게 절감할 수 있다. 이 논문의 2장에서는 네트워크 가

상화 관련 연구를 살펴보고, 3장에서는 일반 무선 AP를 

OpenFlow와 연동시키기 위한 어댑터 스타일의 가상 스위치를 

설계ㆍ구현하며, 4장에서 개발된 어댑터의 기능을 평가한다. 

그리고 마지막 5장에서 결론으로 맺는다. 

II. Related Works

1. Virtual Networks

1.1 VLAN, VPN

VLAN(Virtual LAN)은 VLAN id를 이용하여 물리적으로 구

분된 LAN의 여러 세그먼트를 하나의 가상 세그먼트로 묶어주

거나 하나의 세그먼트 내에서 다른 트래픽과 독립된 논리적 세

그먼트를 제공한다. VPN(Virtual Private Network)는 라우터

에서 특정 패킷을 식별하여 지정된 경로를 따라 전송함으로써 

하나의 전용 가상 통신 선로를 제공해 주는 기능으로 터널링이

라 부르기도 한다. VLAN과 VPN이 가상 네트워크 개념의 초

기 모습이라 할 수 있다[5]. 

1.2 SDN

SDN은 1995년경부터 사용된 오래된 용어이지만 그 개념 및

내용은 많은 변화를 겪어왔다. SDN이 추구하는 방향은 그림 2

와 같이 데이터 평면(패킷 라우팅)과 제어 평면(라우팅 테이블 

설정) 등 두 가지 기능을 동시에 가지고 있는 기존의 라우터나 

스위치에서 제어 평면을 분리하여 라우팅 정책을 중앙에서 유

연하게 콘트롤함으로써 하부의 물리적 네트워크 인프라를 논리

적 인프라로 관리하자는 것이다[6]. 즉, 중앙 콘트롤러의 소프

트웨어가 라우팅 정책을 수립하여 라우터 및 스위치에 전달하

면 이들은 수신한 패킷을 지정된 정책에 따른 전달 역할만 담

당한다. SDN의 장점이 네트워크 관리자 및 사용자의 의도에 따

른 복잡하고 다양한 라우팅 정책의 실시간적 생성 및 변경이 가  

능하다는 점에서 오늘날의 클라우드 네트워크를 지원하기 위한 

필수 기술로 평가받고 있다[4].

Fig. 2. Software Defined Network Architecture

1.3 OpenFlow

SDN 개념을 실현하기 위해서는 특정 벤더나 장비에 관계없

이 공통으로 통신할 수 있는 표준화된 콘트롤 프로토콜이 필요

하다. 이런 필요성에 의해 스탠포드 대학을 중심으로 SDN을 

구현하는 OpenFlow 프로젝트[7]가 시작되었고, 현재는 굴지

의 벤더들이 참여하는 ONF(Open Networking Foundation)가 

설립되어 연구가 진행되고 있다[8]. OpenFlow는 한 마디로 

south-bound(콘트롤러에서 장비 방향) 통신 규약이라 말할 수 

있고, 이 규약에 따른 콘트롤러와 스위치에 대한 프로토타입 오

픈 소스가  제공되고 있다. 그림 3에 보인 OpenFlow의 전체적

인 개념에서 스위치(라우터)는 입력된 패킷에 대응되는 플로우 

테이블의 내용에 따라 전달 역할만 담당한다. 만약 플로우 테이

블이 발견되지 않으면 그림 4와 같이 콘트롤러에게 질의한 결

과에 따른다[9].

    
Fig. 3. Overview of OpenFlow 
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Fig. 4. Packet Flow in an OpenFlow Switch

2. OpenFlow in Wilreless Network

이더넷 기반의 유선랜 가상화에 중점을 둔 OpenFlow를 무

선 네트워크에 적용하고자 하는 시도들이 있는데, 이 분야의 연

구는 주로 IEEE 802.11s, IEEE 802.15 기반의 무선 메쉬 네

트워크 즉, 무선 백본 환경에 OpenFlow를 적용하는 방안을 다

룬다. [10]은 무선 메쉬 네트워크에서 메쉬 클라이언트(무선 

단말)에 OpenFlow 프로토콜을 구현하고, 이를 관리하는 

OpenFlow 콘트롤러를 추가하여 이원화시키는 방법으로 클라

이언트의 이동성을 지원하는 방안을 제시하였다. [8]은 

OpenFlow를 이용하여 무선 메시 네트워크에 플로우 기반 라

우팅을 적용하여 기존 표준 라우팅 프로토콜 중의 하나인 

HWMP(Hybrid Wireless Mesh Protocol)보다 크게 개선된 결

과를 보였고, [11]에서는 [8]의 결과를 확장하여 컨텐츠를 거

점 노드에 보관하고 이를 라우팅에 활용하는 컨텐츠 라우팅 기

법으로 무선 백본 내 트래픽 감소 방안을 제시하였다. 이런 연

구들은 이미 설치되어 있는 AP 기반 무선랜 환경에서의 

OpenFlow 적용 방안과는 거리가 멀다. 한편, SDN 및 

OpenFlow와는 별개로 무선 트래픽의 증가와 함께 AP 기능에 

대한 상황 파악 필요성 증대에 따라  SNMP 프로토콜 기반으로 

AP를 모니터링하자는 몇몇 시도들이 있었는데[12-14], 이들

은 모니터링 자체를 위한 트래픽 혼잡을 초래하고 모니터링 어

플리케이션을 각각의 설계에 따라 비표준으로 구현하는 한계를 

지니고 있다. 이 연구에서는 OpenFlow의 가상화 기능을 기 구

축된 기존 AP 기반 무선랜에 적용하여 AP 모니터링 및 무선랜 

가상화 기반 마련 방안을 제시한다. 

III. OpenFlow-based Access Point(AP)

Virtual Switch

1. Open vSwitch

Open vSwitch는 그림 4의 OpenFlow 스위치의 구현 프로

토타입으로 OSI L2(Layer 2)에서 동작하는 리눅스 브리지 기

반 소프트웨어 스위치의 일종으로, 하드웨어 스위치와 분리되

어 가상 네트워크를 펼치는 하이퍼바이저(Hypervisor)와 하부

의 물리적 네트워크 사이에서 가상 네트워크별 트래픽 분리ㆍ

모니터링ㆍQoS 관리 등 논리적 스위칭 기능을 제공한다. 이 가

상 스위치에는 데이터 평면만 유지되고 제어 평면은 중앙의 

OpenFlow 콘트롤러로 이관되어 그 자리에는 콘트롤러와 통신

하기 위한 OpenFlow 에이전트가 대신한다. Open vSwitch의 

개략적인 구성 요소는 그림 5와 같고 그 주요 내용은 아래와 

같다.

• 소프트웨어는 크게 커널 영역과 사용자 영역(어플리케이션)

으로 분리

  

Fig. 5. Software Modules of Open vSwitch

• vswitchd: 가상 스위치 콘트롤을 위한 전반적인 외부 통신연

결 디몬으로 OpenFlow 프로토콜에 따라 커널, DB 서버

(ovsdb), 기타 외부 시스템과 통신

• datapath: 가상 스위치의 커널 모듈로 패킷 전달 역할 수행

• ovs-dpctl: 커널의 datapath 모듈을 설정하는 유틸리티 

• ovs-vsctl: 디몬인 vswitchd의 설정 및 갱신 유틸리티

• ovs-ofctl: 가상 스위치와 콘트롤러 사이의 질의 및 제어 유

틸리티

2. AP Virtual Switch Design Approach

일반적으로 L2(Data link layer) 스위치는 브로드캐스팅 방

식인 이더넷 프로토콜에 따라 프레임 헤더의 MAC 주소에 기반

하여 프레임 단위로 전송하고, L3(Network layer) 라우터는 

IP 프로토콜에 따라 패킷 헤더의 IP주소에 기반하여 분리된 통

신망사이에서 중계 역할을 수행한다. 일반적인 L2 스위치에서

는 전송이 하드웨어적으로 이루어지고, L3 라우터에서는 중계

(전달) 기능이 소프트웨어적으로 이루어진다. 반면에 L3 스위

치는 하드웨어의 발전으로 전달 경로 결정을 하드웨어적

(FPGA: Field Programmable Gate Array)으로 수행하고, L2 

스위치를 확장하여 구현한다. 이 연구에서는 L3 스위치 모델을 

도입하여, AP 가상 스위치를 그림 6의 프로토콜 스택과 같이 

AP 상단에 물리적으로 분리된 L2' 계층에 Open vSwitch를 구

현하고, 우선은 모니터링기능에 집중하기 위해 L3에 별도의 라

우팅 프로토콜을 탑재한다. 또한, 가상 스위치 하단에는 AP의 

트래픽 중 데이터 패킷과 제어 패킷을 필터링하고 가상 스위치

의 입력 포트 연결을 위한 스위칭 실리콘(switching silicon)을 

배치하되 이 또한 물리적으로 분리된 플랫폼을 사용한다. 
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Fig. 6. Protocol Stack of the Proposed AP Virtual Switch

3. Implementation of the Proposed AP Virtual

Switch

3.1 Hardware Platform 

시중에서 구입 가능한 상용 이더넷 스위치나 라우터들은 일

반 사용자에 의한 펌웨어 수정을 허용하지 않기 때문에 이 연

구에서는 AP 가상 스위치를 구현할 하드웨어 플랫폼으로 임베

디드 리눅스 다운로드가 가능한 MikroTik 사[15]의 Atheros 

SoC를 사용하는 상용 라우터 보드인 RB450G를 이용하고, 그 

주요 사양은 표 1과 같다. 스위칭 실리콘 플랫폼으로는 기존의 

일반 AP를 활용하였다. 그림 7은 RB450G 라우터 보드의 실제 

모습이다.   

    Items           Specification 

Bootloader RouterBoot  

SOC Atheros AR7161 MIPS 24K

CPU Speed 680Mhz (Max 800Mhz)

Flash-Chip Hynix NAND 512MiB

Flash size 512M  

RAM 256M 

Ethernet Atheros AR8316 

USB None

Serial 1 Port

Table 1. RB450G Specification(Virtual Switch) 

 

Fig. 7. Photo of MikroTik RB450G Board

3.2 Software Implementation

□ OpenFlow 가상 스위치

가상 스위치를 탑재할 운영체제로는 무선랜 라우팅 정책을 

플러그인할 수 있는 임베디드 리눅스 기반 OpenWrt(Open 

Wireless Router)를  RB450G 플랫폼에 이식ㆍ수정ㆍ구현한

다. 그 주요 과정은 아래와 같다.

• 교차 컴파일 호스트 컴퓨터 설치

원도우 7용 VirtualBox 내에 Ubuntu ver. 12.04 설치 후 필

수 모듈들 삽입하여 호스트 운영체제 이미지를 재생성한다.

 

> sudo apt-get install build-essential subversion git-core 
libncurses5-dev zlib1g-dev gawk flex quilt libssl-dev 
xsltproc libxml-parser-perl unzip↲

• OpenWrt 소스 코드 다운로드ㆍ설정ㆍ빌드

OpenWrt 커뮤니트에서 패키지를 다운받아 설정파일을 업데

이트하고, 필요 패키지 선택 후 빌드한다.

 

> git clone git://git.openwrt.org/openwrt.git && cd 

openwrt↲
> mv feeds.conf.default feeds.conf↲
> echo 'src-git openvswitch git://github.com/pichuang/open  

vwrt.git' >> feeds.conf↲
> ./scripts/feeds update -a↲
> ./scripts/feeds install -a↲
> make menuconfig↲
> make prereq↲
> make↲

• Open vSwitch(OVS) 소스 코드 다운로드ㆍ설정ㆍ빌드

OVS 커뮤니트에서 패키지를 다운받아 설정파일을 업데이트

하고, 필요 패키지 선택 후 가상스위치 전체 펌웨어를 빌드한다.
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Fig. 10. Test Environment for Wireless LAN Monitoring 

 

> ./scripts/feeds update -a↲
> ./scripts/feeds install –a↲
> echo 'src-git openvswitch git://github.com/pichuang/open  

vwrt.git' >> feeds.conf↲
> ./scripts/feeds update openvswitch↲
> ./scripts/feeds install -a -p openvswitch↲
> make menuconfig↲
> make kernel_menuconfig↲
> make↲

• 가상 스위치 펌웨어 업로드

TFTP를 이용하여 빌드된 가상 스위치 펌웨어를 RB450G 보

드에 업로드한다.

• OpenWrt 네트워크 설정

그림 8의 내용으로 스위칭 실리콘에서의 이더넷 라우팅을 위  

한 네트워크 환경을 설정한다.

Fig. 8. Network Configuration of OpenWrt

• 가상 스위치 브리지, 브리지 인터페이스, 콘트롤러 설정

가상 스위치와 스위칭 실리콘 이더넷과의 연결을 위한 가상 

브리지를 설정하고, OpenFlow 콘트롤러와의 통신을 위한 포트

를 설정한다.

 

# ovs-vsctl add-br ovsbr0↲
# ovs-vsctl add-port ovsbr0 eth1↲
# ovs-vsctl set-controller ovsbr0 tcp:1.2.3.4:6633  vwrt.git' 
>> feeds.conf↲

그림 9는 AP 모니터링 및 가상화를 위해 구현된 AP 가상 스

위치 전체의 블록 다이어그램이다.

Fig. 9. Block Diagram of the Implemented Virtual Switch 

and a General AP

□ OpenFlow 콘트롤러

OpenFlow 콘트롤러는 운영자의 목적과 환경에 따라 수정과 

확장이 가능하도록 프로토타입으로 제공되는 Java 기반 

FloodLight를 설치하여 활용한다. 이를 위하여 JDK, Eclipse, 

Ant 패키지 등과 함께 FloodLight를 펌웨어 개발 시스템

(Ubuntu 12.04)에 설치한다.

 

> sudo apt-get install build-essential default-jdk ant 
python-dev eclipse↲

> git clone git://github.com/floodlight/floodlight.git↲
> cd floodlight↲
> sudo mkdir /var/lib/floodlight↲
> sudo chmod 777 /var/lib/floodlight↲
> java -jar target/floodlight.jar↲
> ant eclipse↲

4. Evaluation of the Implemented AP Virtual

Switch

4.1 Test Environment 

구현된 AP 가상 스위치 기능 평가를 위해 그림 10과 같이  

가상 스위치와 AP를 하나의 set으로 구성하고 OpenFlow 콘트

롤러인 FloodLight와 연결되도록 무선 환경에서의 가상 네트워

크 환경을 구축하여, 가상 스위치와 실시간 접속 스마트 디바이

스들의 토폴로지, AP들의 트래픽, 무선랜에 대한 실시간 모니

터링 기능을 검증한다.  
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4.2 Network Topology 

무선 네트워크 가상화 환경에서 가상스위치가 현재 접속된 

단말들에 대한 데이터를 콘트롤러인 FloodLight에게 실시간으

로 전송한 결과를 웹에서 그래프화한 토폴로지가 그림 11과 같

이 나타나는데 그림 10의 네트워크 구성도와 일치함을 확인할 

수 있다. AP와 가상 스위치가 하나로 구성되므로 두 개의 가상

스위치에 접속된 무선 단말(스마트 디바이스)를 실시간으로 나

타내고 있으며 접속된 디바이스의 MAC 주소도 표현되어 있다. 

AP1에는 하나의 무선 단말이 연결되어 있고, AP2에는 10개의 

무선 단말이 연결되어 있다.

Fig. 11. Wireless Network Topology Report Generated by 

FloodLight for Fig. 12

Fig. 12. Execution of Avior Program Connected with FloodLight

4.3 Traffic Monitoring of Access Points 

FloodLight의 모니터링 데이터를 GUI 형태로 접근하기에는 

Avior[16]가 적합하다. Avior는 자바에 기반한 SDK 일종으로,  

테스트 환경에 맞추어 수정하고 실행하면 그림 12와 같이 기 

설치된 OpenFlow 콘트롤러(FloodLight)에 접속하여 기동한다. 

Avior로 확인한 가상 스위치(AP)별 트래픽 통계 현황은 그림 

13과 같이 나타난다. 이 그림으로부터 가상 스위치의 포트 별 

트래픽들이 정확하게 식별되고 있음을 확인할 수 있다. 

Fig. 13. Traffic Report Generated by FloodLight for APs

(virtual Switches) of Fig. 10

4.4 Realtime Wireless LAN Monitoring 

 가상 스위치와 마찬가지로 Avior 창에서 무선 단말들을 모

니터링하는 모습은 그림 14와 같이 나타나는데, 각 무선 단말

들의 MAC 주소, 연결 스위치 및 포트 정보, 실시간 송ㆍ수신 

패킷 등을 확인할 수 있다.

Fig. 14. Monitoring Wireless Devices in Avior Window

그림 15와 그림 16은 구현 가상 스위치 기반 무선랜의 올바

를 동작을 검증하기 위해 모바일 디바이스에서의 실시간 무선 

패킷 흐름을  확인하는 모습으로, 무선단말 테스트 장비에 리눅

스 운영체제와 Wireshark[17]을 설치한 후 무선 패킷을 캡쳐

하기 위해 Aircrack-ng 패키지를 이용하였다. Aircrack-ng는 

IEEE 802.11 무선랜에 대해 패킷을 모니터링하거나, WEP, 

WPA-PSK 암호화 방식의 키를 복호화할 수 있는 패키지이다.  

Device0이 AP에 연결되어 DHCP로 IP 주소 192.168.3.11를 

할당 받는 과정과 ICMP 패킷을 보내 서로의 네트워크 상태를 

확인하는 과정은 그림 15와 같이 나타나는데 콘트롤 패킷에 대

한 모니터링이 정확하게 이루어짐을 볼 수 있다. 그림 16은 

device0(ip 173.194.72.125)에서 device1(ip 192.168.3.11)

로 스트리밍 패킷이 전송되는 상황을 정확하게 캡쳐하는 모습

을 보이고 있다.
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Fig. 15. Capturing DHCP Server Packets Assigning an IP 

Address to device0 in Wireshark

Fig. 16. Capturing Streaming Packets Between device0 and 

device1 in Wireshark

IV. Conclusions

네트워크 가상화는 물리적 네트워크 인프라 위에 여러 개의 

독립된 논리적 네트워크를 관리하는 개념으로 외부 환경 변화

나 내부 고장 등에 신속하게 대응할 수 있다. 이러한 가상화 기

법은 네트워크를 구성하는 모든 구성 요소에 대한 완벽한 모니

터링을 전제로 이루어진다. 이 논문에서는 데이터 센터 등 유선

랜 환경의 가상화를 목표로 구현된 오픈 소스 스택인 

OpenFlow를 기존의 AP 기반 무선랜 환경에 현지화시키고, 실

험을 통하여 성공적인 기능을 검증하였으며, 그 결과로부터 구

현된 AP용 가상 스위치가 지금 즉시 무선 AP 모니터링에 활용

될 수 있음을 확인하였다. 저비용으로 제작 가능한 AP 용 

OpenFlow 가상 스위치는 AP의 종류와 무관하게 AP 전단에 

위치하여 동작하므로, 학교나 병원 등 기존의 AP 기반 무선 환

경에 Plug & Play 개념으로 쉽게 적용될 수 있고, 그 모니터링 

결과는 AP의 효율적인 운용 정책 수립에 매우 유용한 데이터

로 활용될 수 있다. 

이번에 구현된 무선네트워크 모니터링 체계 위에  무선랜 용 

가상화 프로비전(provision) 어플리케이션을 개발하여 Open 

Flow 콘트롤러에 탑재하면 AP 기반 무선랜에 대한 가상화 기

능을 갖추게 된다.  향후 연구에서는 기존 무선 네트워크 시스

템과 본 논문에서 구축된 OpenFlow 기반 무선 네트워크 시스

템 간의 성능 비교 실험을 통하여 객관적인 기능적•시간적 성

능 평가 결과를 도출하고 차별화 포인트를 개발함으로써 시장

성을 확보할 계획이다.
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