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요  약 
최근 전자전은 현대전의 핵심으로 자리매김하고 있으며 미래 전투체계인 네트워크 중심전에 따른 통신 생존의 중요성은 나날이 부

각되고 있다. 본 논문에서는 GPS 재밍 등 군통신에서 사용되는 전자 방해책인 재밍 기술을 효과적으로 제거할 수 있는 항재밍 방안

에 대해 제안하기 위해 부분대역 재밍 환경과 군통신에 널리 사용되는 IEEE 802.16 WiMAX 프로토콜을 고려하였다. 기존의 주파수

도약 방법과는 다른 부채널화를 통한 알고리즘을 제안하였으며, 제안한 알고리즘의 성능 확인을 위해 부분대역 재밍 파라미터에 

따른 최대 채널용량에 해당하는 최대 부채널 개수를 확인할 수 있었다.

Key Words : Dynamic frequency selection, frequency hopping, partial band jamming, subchannelization,  channel capacity.

ABSTRACT
Electronic warfare recently has became the core of modern warfare and the importance of communication survivability is 
being considerable day by day. In this paper, we propose an effective jamming avoidance algorithm aginst widely used 
jamming environment such as GPS jamming. In order to simulate to show our system performance, we consider IEEE 802.16 
WiMAX protocol and partial band jamming envoriment. Proposed algorithm can improve channel capacity through 
subchannelization and we show channel capacity corresponding to subchannel parameter.
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I. 서 론 

미래 전투체계인 네트워크 중심전으로의 전장 환경변화

로 인해 무인전투체계와 그에 해당하는 통신의 생존성은 더

욱 중요해지고 있다. 전장에 투입되는 전자장비들은 적군의 

재밍 공격에 노출되기 쉽기 때문에 재밍으로 인해 발생하는 

정보의 손실을 막기 위한 항재밍은 필수적이다. 정해진 프로

토콜에 따라 동작하는 것을 악의적으로 방해하는 재밍은 계

층 및 공격 대상에 따라 여러 유형으로 나누어 볼 수 있다. 

IEEE 802.16은 일반적인 무선통신 네트워크와 마찬가지로 

재밍과 서비스거부(Denial-of-Service:DOS) 공격에 약하다

[1]. 통신에 의도적으로 문제를 발생시키는 공격자는 기지국

의 특정 주파수에 지속적이거나 간헐적인 재밍 공격을 가해 

네트워크를 마비시키는 공격 유형이다.  다양한 유형의 재밍 

공격을 탐지할 수 있는 기법으로서 Carrier-to-Interference- 

plus-Noise-Ratio(CINR)를 이용하는 방법 등이 연구되고 

있으나, 본 논문에서는 재밍 탐지 기법을 별도로 다루지 않

으며 기지국과 단말(User Equipment: UE)은 즉각적인 재밍 

공격을 탐지할 수 있다고 가정한다.

무선 네트워크에서 재밍 공격에 대한 효과적인 대처 방안

으로 채널 도약이 알려져 있다. 채널 도약 수행 시 재밍 공격 

상황에서도 약간의 성능 저하가 있지만 여전히 네트워크 운

용이 가능하다. 본래 IEEE 802.16 표준은 주파수 도약 스펙

트럼 확산을 정의하고 있다. 채널 도약은 일정 시간 간격으

로 채널 도약을 수행하는 능동적 도약 (proactive hopping)

과 채널 상태의 변화 등에 의해 도약을 수행하는 대응적 도

약 (reactive hopping)으로 나누어 볼 수 있다. 대표적인 방
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법 중 하나인 Dynamic Frequency Selection(DFS) 기법은 

각 채널 상태를 측정한 후 사용 여부와 재밍유무를 확인하여  

최적의 채널을 선택한다. 기존의 DFS는 재밍 공격 발생 시 

새로운 채널을 탐색하는 Full DFS Test 구간에 의해 재머 

대응에 일정한 시간이 걸리며 그 시간 동안 통신이 두절되는

단점을 가지고 있다. 또한 새로운 도약채널의 선택은 전채널

을 검사한 후에 이루어지므로 채널 간의 도약 시간과 전체 

채널 개수에 비례하여 재머에 대응하기 위한 시간이 늘어나

게 된다. 

본 논문에서는 IEEE 802.16 WiMAX 표준 프로토콜에 따

라 작동하는 무인전투체계를 가정하며 부분재밍공격(partial 

band jamming)이 발생할 때 재밍 공격에 노출된 인접채널

을 제외한 사용 가능한 모든 채널을 최대한 사용함으로써 기

존의 주파수도약 방법과는 다른 부채널화 알고리즘를 통해 

시스템 성능을 개선하였다. 시뮬레이션을 통해 부분대역 재

밍 파라미터에 따라 최대의 채널용량을 갖는 부채널의 개수

와 최대채널용량을 확인할 수 있었다.

Ⅱ. 시스템 모델

재밍은 상대방의 통신 체계를 혼란시키거나 방해하는 행

위이며 광대역 재밍, 부분대역 재밍, 톤 재밍, 가우시안 재밍, 

협대역 재밍 등 공격 방법 및 공격 대상에 따라 여러 종류가 

존재한다. 평균전력이 제한된 재머는 제한된 부분주파수대

역에 집중적으로 재밍신호를 발생시키는 것이 더욱 효과적

인 방법이다. 따라서, 본 연구에서는 부채널을 사용하는 

802.16 WiMAX시스템에서 부분대역 재밍이 있는 환경을 고

려하였다. 부분대역 재밍은 대역폭이 광대역 재밍보다 작은 

것을 제외하고는 같은 가우시안 특성을 가진다. 

  

그림 1. 부분대역 재밍 모델.

그림 1은 배경잡음과 부분대역 재밍이 동시에 존재하는 경

우의 재밍 모델을 도식화하였다. 5개의 부채널이 존재하며 3

번채널을 사용 중일 때 3번채널과 인접채널인 2번,4번 채널이 

부분대역 재밍 공격을 받게 되는 예시이다. 는 AWGN의 

전력밀도함수(power spectral density function)이고 고의적

인 재밍신호의 전력밀도함수는 로 정의한다. 또한, 는 

전주파수대역, 는 재밍주파수대역, 는 재밍신호전력, 

는 재밍신호의 전력밀도함수, 는 재밍신호의 대역점유율을 

나타낸다. 부분대역 재밍에서 잡음전력 는 전체 확산대역 

  중 일부분인   대역에 분포할 때 전체확산 대역 중 잡

음의 분포 비율은 로 나타내며 다음과 같이 나타낼 수 있다. 

  


,                       (1)

부분대역 재밍의 경우 의 값은 0보다 크고 1보다 작은 

값을 같게 된다. 

그림 2와 3은  부분대역 재밍 공격에 대한 회피 알고리즘 

작동 방식을 나타낸다. 기지국의 초기동작은 기지국과 단말

간에 할당된 전채널을 사용한다. 채널에 대한 정보를 단말에 

전달하여 정상작동하여 데이터를 송수신 하며, 재밍 공격 탐

지가 된 이후에는 부분 재밍 탐지 및 회피를 위해 기지국과 

단말에 할당된 900MHz~920MHz 주파수 대역의 20MHz에 

대한 부채널을 형성하고 채널 측정을 통해 각 채널의 재밍 

공격에 대한 영향 유무를 확인하여 가용 채널을 확보한다. 

재밍 공격을 받는 채널을 제외하여 사용 가능한 채널을 선택 

후 선택된 채널의 정보를 단말에 송신하여 기지국과 단말 사

이의 정상적인 통신이 이루어지게 된다. 채널탐색 구간은 비

콘을 통해 각 채널에 대한 측정을 수행하는 것을 말하며, 모

든 단말이 데이터 전송을 중지하는 구간이다. 제안하는 기법

은 비콘을 통해 현재 채널을 포함한 전체 채널의 상태를 측

정한다. 

 

그림 2. 제안하는 알고리즘(기지국).
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그림 3. 제안하는 알고리즘(단말).

단말(UE)은 기지국(BS)에 의해 할당된 채널정보를 비콘

을 통해 수신하여 할당된 채널을 사용하여 정상적인 통신을 

하게 된다. 재밍 공격 발생 시 재밍에 영향을 받는 채널을 제

외한 가용채널을 탐지하며, 재밍 공격 탐지 혹은 기지국과의 

통신 품질 저하 문제가 발생할 때 부채널화 및 채널 측정을 

시행하게 된다.

Ⅲ. 부채널화를 통한 부분대역 

재밍 회피 성능 분석  

그림4. 부채널 개수 증가에 따른 주파수대역 효율 증가.

그림4는 부분대역 재밍 공격이 발생할 때 부채널화를 통

한 재밍 대응 방식에 관련된 그림을 도식화 한 것이다. 부채

널의 개수가 5개일 때, 부분대역 재밍에 영향을 받지 않는 사

용 가능한 채널은 Ch1, Ch5이다. 부채널의 개수가 10개일 

때, 부분대역 재밍에 영향을 받지 않는 사용 가능한 채널은 

Ch1, Ch2, Ch3, Ch8, Ch9, Ch10으로 부채널의 개수가 5개일 

때 보다 더 넓은 주파수대역을 사용할 수 있어 보다 효율적

인 재밍 회피 방안이 확실하다. 성능분석을 위한 채널용량의 

식은 다음과 같다.

  


            (2)

[W]은 평균수신파워, [W/Hz]는 노이즈 파워스펙트

럼밀도, W는 대역폭을 나타내며, 


는 SNR을 나타낸다. 

채널 측정을 위한 단계에서는 모든 단말이 전송을 중지하

는 구간이므로 현재 채널을 적어도 현재 네트워크의 간섭 없

이 측정할 수 있다. 

   

Ⅳ. 모의실험

 표 1. 파라메터 설명.

Parameter 값

Jamming time 50msec

Jamming detection time 5msec

number of subchannels 10,20,30

Channel model AWGN channel

Carrier frequency 900MHz

Effective channel 

bandwidth
20MHz

Channel capacity

(without jamming)
2Mbps

BS Tx power 13dBm

Noise power -122dBm

Power distribution
Equal power distribution over all 

subchannels

Constellation BPSK

 

제안하는 알고리즘의 성능 분석을 위해 설정된 파라메터

는 표 1과 같다. 재머 탐지 시간은 재머가 현재 채널의 사용 

여부를 다시 검사하는 시간이다. 시뮬레이션 단계에서 IEEE 

802.16 WiMAX 시스템을 적용하였는데, 이는 국내의 무인로

봇 통신 시스템 연구개발에 mobile WiMAX 기반 통신기술

을 적용함으로써 링크비율의 가변적 적용을 통해 보다 유연

한 통신환경의 구축이 가능하고 오류정정 성능이 뛰어난 

Convolutional Turbo Code(CTC) 기술을 적용하여 강인한 

무선링크 성능을 보장할 수 있어 차후 무인로봇체계 운용개

념에 맞추어 효과적으로 적용할 수 있는 환경을 고려하였다. 
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그림 5. 부채널 개수에 따른 채널용량(=0.3, 0.5, 0.7).

본 논문에서 제안한 부분대역 재밍 회피 알고리즘의 성능

을 확인하기 위한 시뮬레이션 결과는 그림 5와 같다. 부분대

역 재밍 파라미터인 (0.3, 0.5, 0.7)에 따라 실험을 진행하였

으며 결과는 다음과 같다. =0.3, 0.5, 0.7 일 때, 각각 부채널
의 개수가 10개, 4개, 7개일 때 1.4Mbps, 1Mbps, 0.571Mbps

로 최대용량을 갖는 것을 확인할 수 있었다. 똑같은 채널용

량일 때 부채널의 개수가 적을수록 우수한 시스템이라고 할 

수 있다. 이는 부채널의 개수가 증가할수록 채널측정에 소요

되는 시간이 커지고 채널측정 기간에는 기지국과 단말 사이

에 데이터 전송이 중지되기 때문이다. 

Ⅴ. 결론 및 향후 연구 방향

본 논문에서는 기존의 주파수도약 기법과는 다른 재밍회

피 기법인 부채널화 알고리즘을 제안하였다. 제안하는 부분

대역 재밍 공격에 대한 회피 알고리즘은 재밍 공격 이전에는 

단말간에 할당된 전채널을 사용 중에 있다가 재밍 공격 탐지 

이후에 적용된다. 재밍 공격 탐지 이후에는 기지국과 단말에 

할당된 주파수 대역에 부채널을 형성하며 채널 측정을 통해 

각 채널의 재밍 공격에 대한 영향 유무를 확인하여 가용채널

을 확보한다. 사용 가능한 채널을 판단한 이후에는 선택된 

채널의 정보를 단말에 송신하여 기지국과 단말 사이에 통신

이 이루어지게 된다. 시뮬레이션을 통해 부분대역 재밍 파라

미터인 에 따른 채널용량을 확인할 수 있었다. 한편, 본 논
문에서 가정한 부분대역 재밍 환경 이외에 다양한 재밍 환경

과 운용환경을 고려하여 재밍에 대응할 수 있는 높은 데이터 

송수신 효율을 갖는 알고리즘의 연구 및 개발이 필요하다.
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