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10초라는 시간은 일상생활에서 물리적으로 느끼기에는 굉장히 짧은 시간이라 할 수 있다. 그러나 

재난현장에서의 10초는 물리적 시간 이상의 의미를 갖는다. 지진은 시작되고 난 후 퍼지는 속도가 

음속 수준으로 빠르기 때문에 이를 예견하는데는 불과 10초 밖에 안된다. 그럼에도 개인들이 테이

블 밑으로 숨는 등의 즉각적인 예방 대응을 수행할 수 있어 의미는 매우 큰 것으로 평가되고 있다. 

이렇듯 재난예측 및 대응 측면에서 10초의 의미는 개인의 인명과 재산을 보호하기에 의미있는 시간

이며 이 시간을 확보하기 위한 여러 가지 노력들이 기술적·정책적으로 진행되고 있다.

자연재해, 환경오염 등 재난·재해의 대형화, 집중화, 세계화로 인한 위험을 조기에 발견하고, 피

해를 최소화하기 위해 IT 기술을 활용한 재난관리의 필요성이 증대되고 있다. 재난·재해 피해발생

에 대해 IT 기술을 이용한 안전·안심 시스템을 활용해 사전예방 및 신속 대응이 가능하고, CCTV 

등 지능형 영상인식 기술을 통해 국가적 재난에 대한 안전 예방 효과를 제고시킨다. 이러한 첨단 IT 

기술은 데이터 시대의 도래에 따라 현재 빅데이터 분석, SNS 활용 등 다양한 기법과 융합하여 발

전하고 있다.  이중 사물인터넷 분야는 재난재해를 막을 수 있는 기반 기술로 주목받고 있으며 이는 

재난의 징후를 사전에 파악하고 그 가능성에 대처할 수 있도록 하는데 가장 중요한 역할을 할 수 있

기 때문이다. 

현재 인터넷에 연결된 사물은 1% 미만에 불과하나, <그림 1>에서 보는 바와 같이 모든 것이 인터넷

에 연결되는 초연결 혁명확산으로 산업 전반에서 다양한 혁신과 사업기회가 창출될 것으로 전망된다.

IoT란 사람, 사물, 데이터 등 모든 것이 인터넷으로 연결되어, 정보가 생성·수집·공유·활용되

는 기술·서비스를 통칭하는 개념으로 CES, MWC 등 세계적인 정보통신 전시회에서도 가장 주목

받는 분야로 각광받고 있으며 세계 주요국과 구글, 오라클, 시스코 등 글로벌 기업들도 적극적으로 

투자하고 있는 분야이다.
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본 원고에서는 IoT의 기술전망과 향후 재난관리 분야에 적용가능한 IoT 분야를 살펴봄으로써 재

난 발생가능성 예측과 재난 대응 및 예방분야에서의 첨단 신기술 적용 방향성을 제시하고자 한다. 

또한 IoT 확산에 따라 연계·발전하고 있는 스마트 디바이스 분야의 방재산업 적용 방안을 살펴보

고자 한다.

҉΄

IoT의 주요 3대 기술

첫 번째 기술은 센싱 기술로 전통적인 온도/습도/열/가스/조도/초음파 센서 등에서부터 원격 감

지, SAR, 레이더, 위치, 모션, 영상 센서 등 유형 사물과 주위 환경으로부터 정보를 얻을 수 있는 물

리적 센서를 포함한다.  물리적인 센서는 응용 특성을 좋게 하기 위해 표준화된 인터페이스와 정보 

처리 능력을 내장한 스마트 센서로 발전하고 있으며, 또한, 이미 센싱한 데이터로부터 특정 정보를 

추출하는 가상 센싱 기능도 포함되며 가상 센싱 기술은 실제 IoT 서비스 인터페이스에 구현한다. 기

존의 독립적이고 개별적인 센서보다 한 차원 높은 다중(다분야) 센서기술을 사용하기 때문에 한층 

더 지능적이고 고차원적인 정보를 추출할 수 있다.

* 출처 : http://www.arm.com/markets/internet-of-things-iot.php

<그림 1> 2020년 전세계 인터넷 연결 사물 수
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두 번째 기술은 유무선 통신 및 네트워크 인프라 기술로써 IoT의 유무선 통신 및 네트워크 장치로

는 기존의 WPAN, WiFi, 3G/4G/LTE, Bluetooth, Ethernet, BcN, 위성통신, Microware, 시리

얼 통신, PLC 등, 인간과 사물, 서비스를 연결시킬 수 있는 모든 유·무선 네트워크를 의미한다.

마지막 기술은 IoT 서비스 인터페이스 기술로써 IoT 서비스 인터페이스는 IoT의 주요 3대 구성 

요소(인간·사물·서비스)를 특정 기능을 수행하는 응용서비스와 연동하는 역할이다.  IoT 서비스 

인터페이스는 네트워크 인터페이스의 개념이 아니라, 정보를 센싱, 가공/추출/처리, 저장, 판단, 상

황 인식, 인지, 보안/프라이버시 보호, 인증/인가, 디스커버리, 객체 정형화, 온톨러지 기반의 시맨

틱, 오픈 센서 API, 가상화, 위치확인, 프로세스 관리, 오픈 플랫폼 기술, 미들웨어 기술, 데이터 마

이닝 기술, 웹 서비스 기술, 소셜네트워크 등, 서비스 제공을 위해 인터페이스(저장, 처리, 변환 등) 

역할을 수행한다. 

६ڀ@i�t@Ţքۉ@۩ǩĞπ@ԓ;

미국의 경우 지진을 예측하는데 IoT 기술을 적극 활용하고 있다. 일반적으로 지진은 예측하기가 

어려운 것으로 알려져 있다. 하지만 미국의 지질연구소는 캘리포니아 지역 전체에 걸쳐 약 300여개

의 센서를 설치하고 지진을 미리 알 수 있는데 활용하고 있다. 

또 미국의 솔트레이크 시티는 산불 예방에 IoT 기술을 활용 중이다. 약 193 에이커(78만 1043㎡)

에 달하는 방대한 지역의 숲에 대해 산불이 발생하는 징후들을 추적할 수 있다. 특히 미국과 캐나다 

전역의 화재 위치와 규모를 파악하는 것은 물론 화재 강도, 고도에 대한 정보를 입수해 국가적 대형 

재난을 방지하고 있다. 

일본에서는 쓰나미 재난 대응에 IoT가 톡톡한 역할을 하고 있다. 바다에 떠 있는 부유체에 GPS를 

장착해 인공위성과 교신하면서 바닷물의 높이, 방향 등의 변수를 측정해 쓰나미를 실시간으로 감시

하고 있다. 

ĹǷ@i�t@ঢڏ@۩ǩ@Ê֫@Ţք@Õя@

우리 정부도 IoT 기술을 통해 재난을 예측하고 예방하기 위해 다양한 노력을 펼치고 있다. 지난 

해 말에는 ‘재난 대응 과학기술 역할 강화 3개년 실천 전략’을 각 관계부처가 합동으로 발표했다. 이

에 따르면 재난 감시를 위한 이상 징후 실시간 감지 IoT 센서를 개발하고 융복합 재난안전 통합관리 

IoT 플랫폼 기술을 개발한다는 방침이다. 
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이를 세부적으로 살펴보면 재난 감시를 위한 이상 징후 실시간 감지 IoT 센서 개발은 재난 감시에 

활용될 수 있는 수준의 내구성과 신뢰성이 높은 스마트센서(광학센서, 복합센서 등) 개발하고 통합

관리를 위한 시설물별 센서계측 데이터 표준 정립하는 것을 목표로 하며 ETRI 등 출연(연) 등을 활

용하여 신뢰성 평가 및 시제품을 제작·지원한다. 융복합 재난안전 통합관리 IoT 플랫폼 기술 개발

의 경우는 재난안전 IoT 플랫폼 간 사물검색·정보접근·식별자 연동을 위한 플랫폼 간 연동 기술 

개발 및 재난안전에 활용 가능한 신뢰성, 실시간성, 소셜 지능기반 다중 안전성을 지원하는 협업형 

IoT 플랫폼 기술 개발을 목표로 하고 있다.

이를 위해 <그림 2>에서 보는 바와 같이 미래부와 산업부는 함께 오는 2017년까지 재난 감시용 

센서를 연구개발하고 실증하는 한편 센서계측 데이터 표준을 올해 안으로 정립할 계획이다. 또 안전

처와 미래부, 국토부는 IoT 센서 기반 모니터링 시스템을 적용해 노후교량 및 급경사지를 대상으로 

한 IoT 모니터링 시스템을 개발해 올해안으로 실제 적용할 계획이다. 또 미래부는 융복합 재난안전  

IoT 플랫폼 기술을 개발해 실제 적용할 수 있도록 한다는 방침이다. 

֢ψࣤ@˨щۉ֢ێ@і۩Ԗڏ۽@ؽ

사람과 사물이 네트워크에 연결되는 超연결사회의 도래에 따라 다양한 역할을 하는 차세대 스마

트 디바이스가 급증할 것으로 전망되며 디바이스는 개인 통신수단을 넘어 사물인터넷·5G 이동통

신 등을 통한 단말간 연동으로 이용자·사물·공간을 지능화하는 방향으로 발전하고 있다. 디바이

스 산업은 글로벌 기업을 중심으로 사물인터넷 시장 선점 경쟁이 치열한 가운데 국내 중소 디바이스 

* 자료 : 재난대응 과학기술 역할 강화 3개년 실천전략 (미래창조과학부, 2014)

<그림 2> IoT를 활용한 재난감시기술 로드맵
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기업들의 경쟁력은 지속 저하되고 있는 것이 현실이다. IoT의 확산에 따라 스마트 디바이스 시장은 

계속 확장될 것이며 이를 방재산업 분야에 적용하여 중소기업이 대부분인 방재산업 분야 업체의 경

쟁력을 확보하여 세계 시장을 선도하는 국가적 차원의 전략수립이 시급하다. 

차세대 스마트 디바이스 발전을 위해서는 부품 기술 확보가 필수적이며 특히  플랙서블·웨어러

블 등 다양한 형태의 차세대 스마트 디바이스 등장을  가능하게 하는 새로운 반도체·센서 부품 등

의 핵심기술의 중요성이 배가 되고 있으며 소형화·저전력화·모듈화되는 기존 스마트 기기용 주요 

범용부품 역시 차세대 스마트 디바이스의 성능향상의 중요한 요인으로 작용하고 있다. 차세대 스마

트 디바이스 산업은 대기업이 주도하는 Mass 마켓과 중소·벤처 중심의 Long Tail 마켓이 공존할 

전망이므로 방재산업 분야의 기업은 참신한 아이디어 및 민첩한 트렌드 반영을 통해 자본력과 기술

력의 한계를 극복하여 새로운 틈새시장 형성이 가능할 것으로 판단된다. 

앞서 살펴본 봐와 같이 IoT 기술보급으로 네트워크에 접속되는 기기가 늘어나면서 IoT 디바이스 

시장이 빠르게 성장할 것으로 전망되며 네트워크 중심(67%)의 기존 모바일(휴대폰 태블릿) 시장과

는 달리, IoT 시장에서는 디바이스가 중심역할을 수행할 것으로 예측된다. 

이러한 스마트 디바이스 산업은 연계형 제품군 확산으로 중소기업의 성장기회가 확대될 것

이며 스마트 기기와 결합하여 특정 추가기능을 수행하는 다양한 종류의 디바이스(앱세서리: 

App+Accessary)의 확산이 두드러질 것으로 전망되고 있다. 방재산업 분야에서의 스마트 디바이스 

산업 적용 분야는 지능형 교통안전 분야에서 차량간 통신 단말 등, 차량-교통인프라(도로, 신호 등)

의 효율적 연동을 위한 플랫폼, 지능형 IoT CCTV 등이 있으며 향후 재난예측 및 대비에 있어서 실

시간 경보시스템, 재난현장 실시간 통합상황 조정 등 다양한 분야에서의 적용이 가능할 것으로 판단

된다.

* 자료 : GSMA & Machina Research(2011), KT경영경제연구소(‘13.8) 재구성

<그림 3> IoT 디바이스 시장 규모 등
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구분 역할 및 사례
방재산업
(중분류)

HMD

• Head Mounted Display의 약자로 머리에 착용하는 영상 출력 기구를 

의미. 눈 앞에 바로 영상을 보여주며 3D 재생이 가능하여 몰입감이 매우 

높음. 가상현실 서비스의 주요 단말이 될 것으로 예상됨

                   Sony HMD                               오큘러스 리프트

방재용, 
기계장비 
제조업

<그림 4> 스마트 디바이스 적용분야

스마트 디바이스란

• 사물인터넷(IoT: Internet of Things) 환경에서 정보통신방송서비스를 이용자에게 전달하는 지능형 단말을 

포함하는 정보기기

※ 웨어러블/플렉서블기기, 디지털사이니지, 커넥티드Car/가전, 고실감 미디어디바이스등

• PC, 유선전화기 등 단순연결 위주의 디바이스 1.0, 스마트폰 등 서비스에 대한 위치제약을 극복한 디바이스 

2.0에서 다수의 디바이스와 주변 환경이 상호연동으로 통합(Integrated)되어 실감·지능·융합형 서비스를 

제공하는 디바이스 3.0으로 발전

<표 1> 스마트 디바이스의 방재산업 적용 가능성- 방재산업 특수분류체계에 의거
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* 자료 : 차세대 스마트 디바이스 코리아 2020 (미래창조과학부, 2014)

스마트지팡이

•시각장애인과 노인의 걷기를 보조하는 디지털 지팡이

• 주변의 장애물을 감지할 수 있으며 이러한 장애물과 위험요소는 청각 

신호를 통해 사용자에게 전달됨. 맥박, 혈압, 체온 등을 모니터링 하는 

센서 기능 제공

방재용 
예·경보장치 
설치 공사업

커넥티드카
연동형 단말

• 디바이스가 커넥티드카와 연동하여 일정한 상황에서 정보를 사용자, 

도로관리자 등에 제공

ex)    고속도로에서 차량 정지시 스마트 삼각대를 펼쳐놓으면, 자동적으로 

후방차량, 도로공사 등 관계자에 정보 제공

방재시설 및 
방재 기계, 장비 
전문 설계업

V2V/V2I

• V2V(Vehicle to Vehicle) 통신은 차량 안전 서비스를 제공하기 

위한차량간 통신 기술이고, V2I(Vehicle to Infra.) 통신은 차량과 노변 

기지국간 통신 기술을 의미

• 도로 노면 상태, 공사 상황 및 교차로 주변 차량의 위치, 주행 상태 

정보를 V2I, V2V 통신으로 주변 차량에게 전달하는 서비스 개발 중(미국)

도로 상황 정보 제공 서비스 / 교차로내 차량간 위험 경보 서비스

방재시설 
관리공사업

상황인식 기반
콘텐츠 재구성
플랫폼

• 다양한 센서를 통해 수집된 상황 정보를 인식, 해석, 추론 등의 처리 

과정을 거쳐서 사용자의 상황을 파악한 후, 상황에 맞는 콘텐츠 또는 

상황에 맞도록 콘텐츠를 재구성하여 제공하는 플랫폼

• 스마트 스페이스 내에서 사용자의 상황을 파악(건강, 날씨 등)하여 

필요한 정보를 제공

방재시설 및 
방재기계, 장비 
전문설계업
/ 방재관련 
프로그래밍, 
시스템 통합 
서비스
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첨단기술을 활용한 모든 일상이 데이터화 되는 시대에 따라 재난관리 분야도 새로운 패러다임과 

선진화를 위한 대응이 요구되고 있고 최근 과학적 재난관리에 대한 사회적 요구가 커지는 시점에서 

빅데이터·사물인터넷 등 첨단 신기술의 재난관리 분야 융복합에 대한 심도깊은 논의가 필요한 시

점이다. 사물인터넷 등을 통해서는 사람·사물이 하나로 연결되며 정부 중심이 아닌 공공-민간 연

계, 일반시민이 참여·소통하며 신속·효율적으로 대응하는 쌍방향 재난관리가 보다 용이해졌다. 

이를 계기로 방재산업분야에서도 IoT 분야 및 스마트 디바이스 분야에 대한 지속적인 연구개발 및 

투자를 통해 신기술, 신서비스에 대한 기술, 인력, 분석기법에 대한 연구가 지속적으로 병행돼야 한

다. 이를 기반으로 하여 방재산업의 발전을 위한 내수시장 확대 및 세계 시장 경쟁력 확보에 대한 

추진전략 수립이 시급하다 할 수 있겠다.




