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요   약

모바일 시장에서 스마트폰의 유율이 기하 수 으로 높아짐에 따라 많은 제조사들은 자체 으로 모바일용 운

체제를 개발해왔다. Firefox OS는 Mozilla 재단이 개발한 스마트폰  태블릿용 오 소스 운 체제이며 자바 스

크립트를 사용하고 HTML5를 기반으로 동작한다. Firefox OS를 탑재한 스마트폰을 출시하는 제조사는 지속 으

로 늘고 있는 추세이다. 하지만 기존의 Firefox OS 포 식에 한 연구는 단순히 추상 인 포 식 로세스  블

록 크기에 따른 이미징 속도에 한 연구만 진행되었기 때문에 조사 에서 스마트폰에 존재하는 아티팩트들을 분

석하기 힘들었다. 

본 논문에서는 Firefox OS에서 사용자 데이터 훼손을 최소화하여 데이터를 수집하는 방법과 스마트폰에 남는 

시스템  사용자 데이터를 분석한 결과를 바탕으로 포 식 분석 임워크를 제안한다.

ABSTRACT

As the market share of smartphone exponentially increases in mobile market, a number of manufacturers have developed their 

own operating system. Firefox OS is an open source operating system for the smartphone and tablet which is being developed 

by the Mozilla Foundation. This OS is designed using JavaScript and operated based on HTML5. Even though the number of 

manufacturers which release the Firefox OS smartphone is consistently increasing, However it is difficult to analyze artifacts in 

a smartphone in terms of investigation since existing researches on Firefox OS focused on imaging velocity according to abstract 

forensic process and block size. 

In this paper, we propose how to collect data in Firefox OS while minimizing data loss and forensic analysis framework 

based on analysis results on system and user data leaving in a smartphone.

Keywords: Forensics, Smartphone Forensics, Data Acquisition, Firefox OS, yaffs2, IndexedDB

I. 서  론 *  

모바일 시장에서 스마트폰의 유율이 기하 수

으로 높아짐에 따라 많은 제조사들은 자신들의 스마

트폰 유율을 높이기 해 자체 으로 모바일용 운
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체제를 개발해왔다. Firefox OS는 Mozilla 재단

이 개발한 스마트폰  태블릿용 오 소스 운 체제

이다. 가 시장을 겨냥하고 있으며 사양에서도 

동작하도록 설계되었다. Firefox OS와 같은 Web 

OS는 리 스 커 을 기반으로 하며, 특정 API에 

종속 인 기존 안드로이드  iOS 애 리 이션에 

비해 HTML5, Java Script, CSS 등의 웹 표  

기술로 빠르고 쉽게 애 리 이션을 제작할 수 있다. 

다양한 모바일 랫폼이 등장함에 따라 랫폼에 의
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존 이지 않은 HTML5를 이용한 웹 애 리 이션

을 사용하는 비율이 차 증가하고 있다[1]. Web 

기반 OS들이 지속 으로 출시되고 있으며 Firefox 

OS를 탑재한 스마트폰을 출시하는 제조사 한 늘

고 있는 추세이다[2]. 한 Firefox OS 커스텀 롬

을 안드로이드 스마트폰에 래싱하여 사용할 수 있

기 때문에 분석이 미비한 을 사용자가 악용할 수 

있다. 실제로 많은 범죄에 스마트폰이 사용되고 있으

며 디지털 데이터가 디지털 증거로 사용되기 해서

는 데이터 무결성과 원본성이 입증할 수 있어야 하지

만 Firefox OS에 존재하는 데이터에 한 연구는 

미비한 실정이다. 따라서 조사과정에서 Firefox OS 

포 식의 필요성은 차 증가할 것이며 본 논문에서 

제안하는 Firefox OS  포 식 기법의 활용도 한 

증가할 것이다.

본 논문의 연구결과는 기존 연구에 진행되지 않은 

데이터 티션 훼손을 최소화하여 수집하는 방법에 

한 실험과 실제 데이터 분석을 토 로 획득 가능한 

데이터 분류와 분석 방법을 연구하고 실제 조사 환경

에서 활용할 수 있는 포 식 분석 로세스를 제안하

는 방향으로 연구를 진행하 다. 2장에서는 Firefox 

OS와 모바일 포 식과 련된 기존 연구에 해 설

명한다. 3장에서는 Firefox OS 시스템, 사용자 데

이터 수집 방법과 분석 방법에 해 임워크를 제

안한다. 4장에서는 3장에서 제안한 임워크를 바

탕으로 Firefox OS 포 식 로세스를 제안하고 5

장에서 결론을 맺는다.

II. 련 연구

2.1 포 식 의 루  기법

디지털 포 식 에서 디바이스 내 사용자 데이

터 추출 시 훼손을 최소화 하는 것은 매우 요한 일

이다. Yunho Lee는 안드로이드 기반의 스마트폰 

내부 정보 추출을 한 루  시 사용자 데이터 훼손

을 최소화 하는 방법에 해 설명하고 있다[3]. 논

리 인 안드로이드 루  방법에는 루 된 롬 이미지 

래싱과 앱을 이용한 루 이 있으며 안드로이드에서 

사용자 데이터의 훼손을 최소화 할 수 있는 루  방

법은 롬 래싱 이라고 제시하고 있다. Firefox OS 

한 필요시 사용자 데이터 훼손을 최소화하여 루트 

권한을 획득해야 한다.

2.1 수집 기법

Firefox OS 데이터 수집의 경우 안드로이드와 

같이 커스텀 리 스 커 을 사용하므로 동일한 방법

을 통해 이미징할 수 있으며 Timothy Vidas는 안

드로이드 환경에서 Yaffs2 일시스템 데이터 수집 

방법에 해 설명하고 있다[4].

Mohd Najwadi Yusoff는 Firefox OS에 한 

포 식 비, 데이터 획득 로세스에 해 추상 으

로 설명하고 있으며 블록 크기 별 이미징 속도를 테

스트 하 다. 하지만 실제 분석에 활용하기 해서는 

Firefox OS에서 수집할 수 있는 시스템, 사용자 데

이터에 한 분류나 어떠한 데이터를 수집하여 분석

에 활용해야 하는지에 해 제시되어야 하지만 이에 

한 연구는 진행되지 않았다.[5,6,7]

2.2 분석 기법

Mohd Najwadi Yusoff는 Firefox OS 분석 

로세스를 제시하고 있다. 하지만 스마트폰 내부 증

거 데이터 확보를 한 구체 인 시스템  사용자 

데이터 분석 방`법에 한 설명은 하지 않았다[5,6].

Andrew Hoog는 안드로이드 기반 스마트폰에 

한 분석 방법과 애 리 이션 별 아티팩트들을 나

열하고 있다[8]. 안드로이드와 같이 기본 애 리

이션에 한 분석 기법은 Firefox OS에서 용하

여 활용할 수 있다.

와 같이 기존에 연구된 내용들은 안드로이드의 

루 , 수집, 분석 기법과 Firefox OS의 추상 인 

포 식 로세스에 해 연구되었으나, 실제 분석 환

경에서 용할 수 있는 Firefox OS의 구체 인 포

식 아티팩트  데이터 분석에 한 언 은 하지 

않았다.

III. Firefox OS 기반 스마트폰 포 식 

Framework

3.1 데이터 수집

Firefox OS의 경우 데이터 수집을 해 필요시 

사용자 데이터의 훼손을 최소화 하는 방법으로 루트 

권한을 획득해야 하는데 가능한 루  방법으로는 취

약  익스 로잇과 루 된 롬 이미지 래싱 방법이 

있다[9,10]. Firefox OS에서 사용자 데이터 훼손
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Equal Difference

Exent Blocks 266,240 -

Volume Bitmap 32,764 4

Journal Area 16,229,041 548.175

Inode Bitmap 32,765 3

Group 

Descriptors
20,472 8

Inode Table 16,775,373 1,843

Block 

Descriptors
20,468 12

Allocated 

Cluster
94,356,938 418,413

Unallocated 

Clusters
978,172,937 1,684,471

Total 1,105,906,998 2,652,929

Table 2. Ext4 Byte Comparision

Count Hash(MD5)

1 47b19d21798a8850199ed317d25f3a5d

2 47b19d21798a8850199ed317d25f3a5d

3 47b19d21798a8850199ed317d25f3a5d

4 47b19d21798a8850199ed317d25f3a5d

5 47b19d21798a8850199ed317d25f3a5d

Table 1. Compare data Partition MD5 Hash 

Value after Rom Flashing 

을 최소화하는 루  방법에 한 실험을 해 Ext4 

일시스템을 사용하는 Nexus S 퍼런스 스마트

폰에 Firefox OS를 설치하여 루  기법에 따른 

data 티션의 변화를 블록 단 로 비교하 다.

Table.1.은 안드로이드 스마트폰인 Nexus S에 

Firefox OS를 설치한 후 롬 래싱 기법을 5번 반

복하여 수행한 후 data 티션의 해시값을 비교한 

표이다.

롬 래싱을 5번 반복 실험한 결과 data 티션

의 해시값은 동일하 다. 롬 래싱 후 익스 로잇을 

통한 루 이 data 티션에 미치는 향을 확인하기 

해 롬 래싱 되어 있는 스마트폰에 익스 로잇을 

진행하 다. 그 결과 data 티션의 해시값이 변화

함을 알 수 있었다.

Table 2.는 롬 래싱을 한 Firefox OS에  익

스 로잇을 한 이미지의 훼손 정도를 바이트 단 로 

비교한 표이다.

블록 단 로 비교한 결과 취약  익스 로잇을 사

용할 경우 블록들이 상당수 변화하 다. 취약  익스

로잇의 경우 데이터 역에 익스 로잇 코드를 넣

어야 하기 때문에 데이터 역이 훼손되지만 롬 래

싱의 경우 fastboot 로토콜을 사용하여 시스템 

티션만 마운트되고 데이터 티션은 마운트가 되지 

않기 때문에 포 식 에서 데이터의 훼손 없이 루

할 수 있다[3].

추가 으로 시스템 로그들을 기록하는 cache 

티션을 5회 반복 실험한 결과 롬 래싱 기법과 익

스 로잇 기법 모두 해시값의 변화는 없었다.

따라서 Firefox OS의 사용자 데이터 훼손을 최

소화 하는 루 을 진행할 경우 롬 래싱 기법을 사

용하여 루 해야 한다.

루트 권한을 획득한 후 Mohd Najwadi Yusoff

는 ext4 기반의 Firefox OS에서 블록 장치 용 

일시스템의 논리  데이터 이미지를 생성해주는 

DD 바이 리를 이용하여 티션을 이미징하는 방법

을 제시했다[5].

하지만 사양 스마트폰 지원에 을 둔 

Firefox OS는 Yaffs2 일시스템도 사용하기 때문

에 Yaffs2 기반의 티션 수집 기법에 한 연구도 

필요하다. NAND Flash 기반의 Yaffs2를 사용하

는 스마트폰에서는 nanddump 도구를 이용하여 

MTD(Memory Technology Device)에서 제공하

는 인터페이스를 통해 NAND flash의 스페어 역

까지 포함하여 이미징을 해야 한다[11]. 

실험을 해 Yaffs2 일시스템을 사용하는 

Firefox OS 스마트폰인 ZTE Open을 사용하 다

[12].

adb에서 root 권한으로 근한 후 mount 명령

어를 통해 data 티션의 마운트 정보를 확인한다. 

그 후 nanddump를 이용하여 data 티션을 

sdcard로 이미징하는 명령어는 다음과 같다.

./nanddump –a /dev/mtd/mtd6 –f 

/sdcard/userdata.dd –o —bb=padbad

이미징 후 분석할 데이터 선별 과정이 필요하다. 

시스템 데이터와 애 리 이션 데이터를 분류한 후 

각각의 아티팩트 경로를 정리한 표는 Table 3.과 

Table 4.와 같다.
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Fig. 1. Recovery log data

Name Path
Mount 

Partition

System 

log

/logs/kernel/log_kernel.tx

t

cache

/logs/logcat/logcat_ps.txt

/logs/resetlog/smem_log

_power_events.txt

Recovery 

log
/recovery/log

Bluetooth

/misc/bluetoothd/[Mac 

Address]/name

data
/misc/bluetoothd/[Mac 

Address]/lastseen

Wifi
/misc/wifi/wpa_supplica

nt.conf

Table 3. System Log List

App 

Name
DB Path

Manifest /local/webapps/[appID]

Firefox 

cookie

/b2g/Mozilla/[Random 

Character].default/cookies.sqlite

Firefox 

History

/local/indexedDB/[AppID]+app+++brow

ser.gaiamobile.org/[Random 

Number]brreosw.sqlite

E-mail

/local/indexedDB/[AppID]+f+app+++em

ail.gaiamobile.org/[Random 

Number]bl2iga-me.sqlite

Contacts
/local/indexedDB/chrome/[Random 

Number]csotncta.sqlite

Calendar

/local/indexedDB/[AppID]+app+++calen

dar.gaiamobile.org/[Random 

Number]br2agd-nceal.sqlite

Notes

/local/indexedDB/[AppID]+app+++note.

gaiamobile.org/[Random 

Number]EsVeMtEo_N.sqlite

SMS
/local/indexedDB/chrome/[Random 

Number]ssm.sqlite

Call 

History

/local/indexedDB/[AppID]+f+app+++co

mmunications.gaiamobile.org/[Random 

Number]dsitanleecreR.sqlite

Table 4. Application Data List

 

3.1.1 시스템 데이터

분석 상 시스템 데이터에는 커  로그, 로세

스 로그, 리커버리 로그, 블루투스, 와이 이 연결정

보가 있다.

3.1.2 애플리케이션 데이터

분석 상 Firefox OS 기본 애 리 이션에는 

웹 라우 , 문자, 통화내역, 캘린더, 이메일, 연락

처, 노트가 있다. 각각의 애 리 이션들은 고유한 

경로에 DB를 장하고 있으며 

/local/webapps/webapps.json 일에 해당 디

바이스에 설치된 애 리 이션들의 정보가 장되어 

있다.

3.2 데이터 분석

3.2.1 시스템 데이터

cache 티션 분석을 통해 kernel 로그, logcat 

로그, reset 로그, Recovery 로그를 획득할 수 있

다. smem_log_power_events 로그 일에 기록

되는 power event time과 log_kernel.txt 일

에 기록되는 커  행 와 동작 시각을 확인하여 OS 

구동 시각을 알아낼 수 있다. 

OS 동작 시각을 확인한 후 logcat_ps.txt 일

에 장되는 로세스 정보를 확인하면 사용자가 

로세스를 언제 실행했는지 확인할 수 있다.

recovery/log는 recovery 시각과 데이터 와이

핑 시각, 일시스템 정보를 장하며 Fig.1.과 같

다.

데이터 와이핑 테스트 결과 Firefox OS는 데이

터 역을 제로라이징하는 것을 확인할 수 있었다. 

따라서 시스템 로그를 분석 시 recovery log에 

데이터 와이핑 기록이 있다면 해당 디바이스의 데이
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터를 사용자가 의도 으로 삭제한 행 이기 때문에 

분석시 참고해야 한다. 

data 티션에 는 Bluetooth, Wifi 연결 정보

가 장된다. 블루투스 연결 정보를 담고있는 name 

일은 기기이름, 연결 상 기기의 MAC 주소, 최

근연결시간 등을 장하며 와이 이 연결 정보를 담

고 있는 wpa_supplicant.conf 일은 기기이름, 

psk(패스워드), 암호화 방식을 장한다.

따라서 시스템 데이터 분석을 통해 획득할 수 있

는 정보는 Table 5.와 같다.

Mount 

Partition
Artifacts Data

Cache

Kernel 

Log

Kernel Action Time, 

Kernel Action

Process 

Log

PID, UID, Thread 

Name, CPU Utilization 

Rate

Power 

Event 

Log

Power Event Time

Recovery 

Log

Recovery Time, Wiping 

Time, Partition Table

Data

Bluetooth

Device Name, MAC 

Address, Lately Access 

Time

Wifi
Device Name, 

Password

Table 5. Obtainable System Artifacts

3.2.2 애플리케이션 데이터

Firefox OS의 애 리 이션 데이터에는 App 설

치 정보, cookie, history, 각각의 App 데이터 들

이 있다. Web 기반의 스마트폰 특성상 사양 하드

웨어에서 동작해야 하며 네트워크 데이터 송수신 속

도에 따라 성능의 상당부분이 결정된다. 따라서 데이

터 압축이 필요한데 Firefox OS는 Google에서 내

부 일시스템에 사용하다가 2011년도에 오 소스로 

공개한 Snappy 압축 알고리즘을 사용하여 history

와 App 데이터를 압축하여 장한다[13].

따라서 압축된 데이터의 경우 분석을 해 압축을 

해제하여 원본 데이터를 획득하는 과정이 필요하다.

3.2.2.1 압축되지 않은 데이터

압축되지 않은 애 리 이션 데이터에는 

manifest 일과 Firefox cookie DB가 있다. 

Webapp의 경우 /local/webapps/[appID]의 경

로에 각각의 애 리 이션 정보를 나타내는  

manifest.webapp 일을 장하고 있다. 해당 

일 분석을 통해 애 리 이션 제공 사이트, 설치시

간, 로컬ID 등의 정보를 획득할 수 있다.

Fig.2.는 Firefox 쿠키 일인 cookies.sqlite

의 내용이다. Firefox OS는 사용자 애 리 이션들

이 근하는 URL을 AppID와 근시각 등과 함께 

cookies.sqlite 일에 장한다. 

안드로이드의 경우 웹앱을 통해 생성된 쿠키와 

라우 를 통해 생성된 쿠키를 각각의 경로에 따로 

장하지만 Firefox OS는 하나의 DB 일에 통합하

여 장한다.

따라서 cookies.sqlite 일 분석을 통해 각각의 

애 리 이션 는 라우 로 근한 도메인과 근

시간에 한 정보를 획득할 수 있다.

Fig. 2. Firefox Cookies DB 

3.2.2.2 압축된 데이터

Fig.3.은 note 애 리 이션의 IndexedDB 테

이블 구조를 나타낸다. IndexedDB는 사용자의 웹 

라우  정보가 통합된 클라이언트 사이드 DB이

다. 계형 DB의 경우 장되는 데이터의 스키마 

유연성이 떨어질 수 있고 SQL이라는 독립 언어를 

기반으로 하기 때문에 라우 간 표 화  호환성

에 문제가 될 수 있다. 반면 IndexedDB는 트랜잭

셔  DB 모델을 따르며 SQL 언어와는 무 하다.  

Firefox OS는 단순한 장구조(Key-Value 

Storage)를 갖고 있는 IndexedDB를 sqlite 포맷

으로 장한다. 애 리 이션이 온라인일 경우 

IndexedDB에 데이터를 장하며 인터넷 연결이 

종료되었을 경우 IndexedDB의 데이터를 가져와서 

오 라인에서 동작한다[14].

Fig.4.는 Calendar 어 리 이션의 DB인 

br2agd-nceal.sqlite의 내용이다. 해당 DB에는 
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App 

Name
Artifacts Compression

App 

Manifest
App Install   Info

Non 

CompressedFirefox 

cookie
URL

Firefox 

History
URL

Compressed

E-mail
Mail ID, 

Password

Contacts
Contact, Name, 

Group

Calendar Schedule, Work

Notes Memo, Memo Time

SMS
SMS Content, SMS 

Time

Call 

History

Phone Number, 

Sender, Receiver, 

Call Time

Table 6. Obtainable App Artifacts

Fig. 5. Decompressed Calendar DB Data

Fig. 3. IndexedDB Table Structure 

Fig. 4. Compressed Calendar DB Data 

캘린더에 추가한 일정 정보가 BLOB 형태로 압축되

어 장되어 있다.

Firefox OS 소스코드를 분석한 후 압축 해제 코

드를 작성하여 Calendar DB 데이터 압축을 해제

한 그림은 Fig.5.와 같다.

각 항목별 데이터 구분자는 0xFFFF이며 그 뒤

로 데이터가 장된다. 기존에 압축되어 정확히 확인

할 수 없었던 항목  데이터를 압축해제를 통해 원

본을 획득할 수 있다.

압축해제를 통해 획득할 수 있는 애 리 이션별 

아티팩트는 Table 6.과 같다.

IV. 제안하는 Firefox OS 포 식 로세스

Mohd Najwadi Yusoff가 제안한 포 식 로세

스는 모든 스마트폰 OS에서 사용할 수 있는 일반

인 스마트폰 포 식 로세스이다. 하지만 기존 연구

는 Firefox OS에서 수집할 수 있는 데이터에 한 

분류나 분석 방법에 한 연구는 진행되지 않았다. 

따라서 분석 환경에서 활용하기엔 상당히 추상

인 로세스이기 때문에 본 논문에서 분석한 결과를 

토 로 실제 데이터 분석에 을 맞춰 제안하는  

Firefox OS 포 식 로세스는 Fig.6.와 같다.

앞서 실험한 data 티션 훼손 결과에 따라 루

된 롬을 보유하고 있을 경우 롬 래싱을 통해 루트 

권한을 획득하고 롬이 없을 경우 취약  익스 로잇

을 통해 루트 권한을 획득한다.

Firefox OS는 Yaffs2와 Ext4 둘다 지원하기 

때문에 Yaffs2일 경우 Nanddump 바이 리를 사

용하고 ext4일 경우 DD 바이 리를 사용하여 분석

하고자 하는 티션을 이미징한 후 시스템 데이터와 

애 리 이션 데이터를 분류한 후 각각의 경로에서 

분석할 데이터들을 수집한다. 애 리 이션 데이터의 

경우 IndexedDB BLOB 데이터들이 snappy 알
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Fig. 6. Firefox OS Forensic Process

고리즘으로 압축되어 있으므로 압축 해제 과정을 통

해 원본 데이터를 획득하고 분석한다. 

따라서 3장에서 분류, 분석한 데이터들을 토 로 

기존에 Mohd Najwadi Yusoff가 제안한 Ext4 

일시스템을 사용하는 Firefox OS 포 식 로세

스 뿐만 아니라 Yaffs2 일시스템에 한 수집 방

법과 데이터 분류, 획득한 데이터의 처리 방법에 

한 로세스를 제안하 다.

V. 결  론

본 논문에서는 기존 연구에서 더 나아가 Firefox 

OS 스마트폰에 남는 시스템, 사용자 데이터들의 분

석 방법을 제시하고 실제 아티팩트들을 분석하 다.

한 Snappy 알고리즘을 통해 압축되어 있던 사

용자 데이터들을 압축 해제하여 원본 데이터를 획득

하 고 이를 통해 Firefox OS에 남는 아티팩트들

을 분석할 수 있음을 보 다.

따라서 본 논문에서 제시하는 포 식 분석 임

워크를 활용함으로써 사용자 데이터 훼손 없이 기존

에 분석할 수 없었던 사용자 데이터를 정상 으로 분

석할 수 있다.

기존에 높은 유율을 가지고 있는 안드로이드에 

비해 많은 분석이 이루어지지 않았기 때문에 

Firefox OS의 경우 잔존하는 데이터를 조사하기 

힘들다. IndexedDB를 사용하는 애 리 이션의 경

우 압축 해제 과정을 통해 원본 데이터를  획득한 후 

분석하면 포 식 으로 유용한 정보를 많이 획득할 

수 있기 때문에 시스템 로그, GPS 정보, 사용자 애

리 이션 데이터에 한 추가 인 연구가 필요하

다. 한 오 소스 OS인 Firefox OS는 다양한 버

이 존재한다. 스마트폰 이외에도 태블릿, 스마트

TV 등에 사용되고 있는 만큼 새로운 버 의 업데이

트 는 제품이 출시되면 지속 인 심을 가지고 확

인해야 한다. 
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