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ABSTRACT

As Internet of Things (IoT) is recently serviced in several fields, the reliability and safety issues for IoT embedded systems are 

emerged. During the development of embedded systems, it is not easy to build the virtual execution environment and to test the 

developing version. Therefore, it is difficult to ensure its reliability due to lack of unit testing. In this paper, we propose a log-based unit 

testing framework for embedded software, which performs on real target board by extracting information of function execution. And, 

according to execution paths, duplicated logs are eliminated to keep a minimal log size. As a result, during system testing, testers can 

efficiently decide whether the executed paths of each function are correctly performed or not.
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요     약

최근 사물인터넷 서비스가 점차 보편화되면서 사물인터넷에 사용되는 임베디드 시스템의 신뢰성 및 안전성 이슈가 부각되고 있다. 사물인터

넷 시스템 등과 같은 임베디드 시스템 개발의 경우, 개발과정에서 소프트웨어 가상 수행환경을 구축하는 것이 쉽지 않아 단위테스트를 거의 수

행하지 않고 있어 기능 신뢰성을 보장하기 어려운 실정이다. 이 연구에서는 실제 플랜트 환경에서 로그 기반 단위테스트 수행방법을 제안한다. 

실제 시나리오 수행과정에서 함수별 수행경로를 고려하여 중복된 수행로그를 제거하여 저장되는 로그를 최소화하고 나중에 대표 수행경로만을 

분석하여 단위테스트를 진행하는 방식이다. 제안된 방식은 시스템 테스트를 진행하는 과정에서 로그 기반 단위테스트를 효율적으로 수행할 수 

있는 장점이 있다.
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서비스들이 보편화됨에 따라 연계된 임베디드 소프트웨어의 

신뢰성 및 안전성 이슈가 나오고 있다. 일반적으로 임베디

드 시스템은 하드웨어와 소프트웨어 간의 높은 의존성을 지

니고 있어, 소프트웨어의 수행을 위해서는 센서 및 액추에

이터 등의 하드웨어를 통한 주변 환경과의 피드백이 필요하

다[1]. 이러한 닫힌 루프(closed loop)의 피드백 환경이 제공

되어야만 소프트웨어 수행이 가능하여, 임베디드 소프트웨

어의 테스팅 기법에는 SW 가상 수행 환경 기반의 SiL 

(Software-in-the-Loop)[2] 또는 가상 프로토타입(Virtual 

Prototype, VP) 환경 기반의 VP 테스팅[3-4], 실물 프로토

타입 기반의 HiL(Hardware-in-the-Loop) 테스팅[5], 실제 

환경에서의 로그 기반 테스팅[6-8] 등이 있다.

http://dx.doi.org/10.3745/KTSDE.2015.4.9.419
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SiL, HiL, VP 기반의 테스팅 기법은 PC 또는 실물 HW 

환경에서 가상 또는 실물 수행 환경을 구축하여 대상 소프

트웨어를 수행하면서 테스트하는 기법으로 임베디드 소프트

웨어의 초기 개발 단계부터 많이 사용되고 있는 대표적인 

임베디드 소프트웨어 테스팅 기법이다. 하지만, 이러한 테스

트 기법들의 적용이 쉽지 않은 이유는 가상 수행환경을 구

축하는 것이 추가적인 비용과 시간이 소요되는 어려운 일이

기 때문이다. 즉, VP 기반에서는 VP의 설계 및 구현, 에뮬

레이션을 위한 테스트 환경 구축, HiL 기반의 테스팅에서는 

하드웨어 기반의 테스팅 환경을 구축하여야 하므로 많은 부

가적인 노력이 필요하다. 이에 반해 플랜트 기반 테스팅 기

법의 하나인 로그 기반 테스팅 기법은 실제 수행환경에서 

테스팅이 이루어지므로 가상 환경을 구축할 필요가 없으며 

로그 생성에 필요한 최소한의 코드만을 대상 장치에 삽입하

고 그로부터 생성되는 로그를 이용하여 장치의 수행과정 및 

결과를 확인한다. 일반적으로 로그 기반 테스팅은 대상 장

치에서 생성된 로그를 분석하여 의미 있는 행위를 추출하는 

방식이다. 하지만 대상 장치에 추가된 프로브 코드(probe 

code)와 로그 저장 메모리 등의 리소스를 사용하여야 하므

로 리소스가 부족한 임베디드 시스템에 적용하기에는 어려

움이 따른다.

이 연구에서는 대상 시스템의 리소스를 최소로 활용하고 

로그의 양도 최소화하면서 소프트웨어의 테스트 커버리지를 

높일 수 있는 임베디드 소프트웨어의 단위테스트 방법을 제

안한다. 일반적인 단위테스트는 함수별로 테스트 케이스를 

만들어 진행하지만, 이 연구는 시스템 테스팅을 진행하면서 

동시에 Fig. 1과 같이 함수별 수행 결과 로그를 분석하여 

단위테스트를 추가적으로 수행하는 방식이다.

Fig. 1. Log-based Unit Testing Approach

먼저 각 함수의 호출과 그 과정에서 전달되는 인자 값 및 

함수의 수행 후에 돌려받는 리턴 값을 로그로 남기는 기능을 

가진 코드를 생성한다. 이때, 로그 생성 코드 삽입의 편의성을 

위하여 관점지향 프로그래밍(Aspect Oriented Programming, 

AOP)의 AspectJ[9]를 이용하여 어드바이스(advice)로 테스

트 대상 소프트웨어의 함수 호출과 리턴 부분에 해당하는 

포인트 컷에 삽입한다. 전달된 로그는 PC 상에서 해당 함수

의 수행 경로를 분석하여 이미 로그가 존재하는 경우는 해

당로그를 버리고 새로운 경로의 로그만을 저장한다. 제시된 

기법이 함수 단위로 이루어지므로 전역변수가 없는 모듈화 

프로그램을 대상으로 한다. 전역변수가 포함된 경우는 함수

별 분석이 전혀 의미가 없어진다. 본 연구에서 제시하는 도

구는 추출하는 로그를 함수 단위로 제한하여 생성하고 저장

되는 로그의 양을 감소시키고 함수별 단위 테스팅에 초점을 

맞추어 수행 경로를 추출하여 수행 결과와 함께 테스터에게 

제공한다.

본 논문의 구성은 다음과 같다. 먼저 2절에서는 임베디드 

환경에서의 대표적인 테스트 기법과 기존의 로그 기반의 테

스팅에 대하여 다룬다. 3절에서는 로그 기반의 테스팅의 전체

적인 구조와 수행 과정에 대한 설명하고 프로브 코드 삽입방

법과 PC 환경에서의 로그 분석 및 저장 방법을 설명한다. 4

절에서는 사례연구로 본 논문에서 제시하는 기법의 효율성을 

보이고, 마지막 5절에서 결론 및 향후 연구를 기술한다.

2. 관련 연구

임베디드 환경에서 각각의 소프트웨어 컴포넌트와 다른 

소프트웨어, 하드웨어 컴포넌트 간의 높은 의존성은 대상 

환경에서의 단위 테스팅을 어렵게 하는 주된 원인이 된다. 

SiL[2] 또는 VP 기반의 테스팅 기법[3-4], HiL[5] 등은 이러

한 어려움을 극복하기 위한 대표적인 연구들이다. 하지만 

이러한 기법들은 모두 고성능의 분석도구와 많은 노력과 비

용이 필요해, 임베디드 소프트웨어 개발에 걸림돌이 되고 

있다. 이에 반해 Plant 기반의 테스팅 기법인 로그 기반의 

테스팅[6]은 Table 1과 같이 상대적으로 적은 노력만으로 

테스팅을 수행할 수 있는 장점을 지니고 있으며 임베디드 

환경에서의 디버깅 등에 널리 사용되고 있다.

Table 1. Comparison of Testing Approach for Embedded Software

Approach Target Processor HW Components

SiL based SW Simulator SW

HiL based HW Simulator HW + API

Plant based Real Processor Real  HW

로그 파일을 이용한 분석방법[7]이나 테스트 오라클을 이

용하여 로그로부터 수행 결과에서 오류를 분석하는 방법[8] 

등은 로그로부터 수행과 관련된 정보를 추출하는 로그 기반 

테스팅의 대표적인 사례이며, 이러한 연구들은 정형화되지 

않은 로그 데이터로부터 의미 있는 정보를 추출하는 과정의 

어려움을 보여준다. 누적된 로그는 그 자체로도 저장과 전

달 관점에서 큰 부담이 되지만 이를 분석하는 일은 더욱 큰 

노력을 필요로 한다. 이에 본 논문에서는 저장되는 로그의 

양을 최소로 하면서 함수별 단위테스트를 수행하는 방법을 

제안한다.

3. 로그 기반의 테스팅 프레임워크

본 논문에서 제시하는 로그 기반의 임베디드 소프트웨어 

단위 테스팅 프레임워크는 Fig. 2와 같이 크게 타켓 임베디

드 디바이스 부분과 PC 환경의 두 부분으로 나뉜다. 왼쪽 
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부분은 로그를 생성하는 대상 임베디드 장치이고, 오른쪽 

부분은 이로부터 생성된 로그를 분석하여 해당되는 수행경

로와 수행결과를 보이는 PC환경이다. 로그의 생성을 위해서

는 먼저 대상 임베디드 장치에 로그를 남기는 프로브 코드

의 삽입이 필요하다. 본 논문에서는 프로브 코드 삽입의 편

의를 위하여 AOP 기법을 이용하여 함수 호출 및 리턴과 관

련된 AspectJ의 포인트 컷에 로그를 저장하는 코드를 직조

하는 방식을 사용한다[9]. 함수 호출이 일어나면 함수 호출 

파라미터들과 리턴 시에 결과 값을 로그로 남기게 된다. 로

그는 임베디드 시스템의 메모리 부담을 줄이기 위해 디버그

용 시리얼 케이블을 통해 PC로 전달하여 저장한다.

Fig. 2. Overview of Log-based Unit Testing Framework

PC 환경 중복 로그를 최소화하기 위해 해당 로그별로 수

행흐름을 분석한다. 먼저 코드분석기(Code Analyzer)에서 

대상 소스코드를 Dr. Garbage[10]를 이용하여 제어 흐름 그

래프를 분석하여 패스 기본집합(a basis set of paths)[11]을 

생성하여 XML 형태인 GraphXML[12] 정보로 변환한다. 로

그분석기(Log Analyzer)는 생성된 로그정보와 제어흐름 그

래프를 입력받아 함수수행 패스 정보를 파악하여 중복되지 

않는 패스의 로그만을 저장한다. 

Fig. 3. Structure of Log Analyzer

Fig. 3은 로그 분석기의 내부 구조도를 보여준다. 로그큐

로부터 로그가 전달되면 Code Executor가 GraphXML 정보

를 이용하여 해당 로그의 수행 Path ID를 파악한 다음, 함

수의 Path ID별로 로그를 기록한다. 이때 해당 Path ID에 

이미 로그가 있으면 전달된 로그정보는 폐기한다. 

일반적으로 최종 하위 함수의 경우는 위와 같은 방법으로 

로그를 분석하면 되지만 다른 함수를 호출하는 호출 함수의 

경우는 Path ID를 파악하는 것이 단순하지 않다. 로그 분석

기의 목적은 Path ID를 파악하는 것이 목적이므로 호출되는 

함수를 호출하는 대신, Fig. 4와 같이 stub 함수를 호출하여 

stub 함수에서 로그파일로부터 해당 함수의 실제 수행 결과 

값을 읽어오게 한다. 이렇게 하면 각 함수는 비록 호출관계

가 있더라도 로그정보를 바탕으로 독립적으로 Path ID를 파

악해낼 수 있다.

Fig. 4. Substitution Method of Calling Functions

Path ID를 파악하기 위해 Code Executor는 함수 내 각 

분기문의 분기별로 고유 식별자를 부여하고 각 분기문의 어

느 경로가 수행되었는지를 기록한다. 이후 수행된 분기의 

식별자들만을 뽑아내고 1에서 ‘분기식별자 부분집합의 개수’ 

-1 사이의 Path ID 값을 매핑 한다. 예를 들어, 함수 내에 

IF 분기문이 2개 있는 경우에는 0-3번의 분기 식별자가 부

여되며 Path ID 값은 1-15(24-1)의 하나로 매핑 된다. 순차

적으로 IF문이 존재하고 참, 참 경로로 수행된 경우 수행된 

분기 식별자 패턴은 (1, 0, 1, 0)이 되므로 Path ID 값은 10

이 된다. 반복문이 있는 경우 반복수행 흐름은 아주 다양하

게 존재하므로 이를 단순화하기 위해 분기 식별자 패턴을 

단순 누적하는 형태로 진행한다. 반복문에서는 해당 분기문

이 여러 번 수행되어 참/거짓 모두 수행될 수 있는데, 이러

한 경우 분기식별자 패턴이 (1, 1, 1, 0) 형태가 될 수 있으

며 이때 Path ID는 13이 된다.  

4. 사례 연구

이 절에서는 기존의 함수 중심의 로그 방법과 제시된 패

스 기반의 로그 방식을 비교함으로써 제안된 방식의 효용성
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을 나타낸다. Fig. 5는 사례연구에 사용되는 안드로이드 공

개 애플리케이션인 BBC 뉴스 리더(New Reader)[13]와 

Tomdroid 메모[14]의 실행화면을 보여준다. 먼저 로그를 뽑

아내기 위해 사용하여 Fig. 6과 같이 각 메소드의 호출이 

있을 때에 해당 파라미터의 값을 저장하는 AspectJ의 Trace 

aspect를 사용하여 해당 앱의 소스 코드를 자동으로 변경하

여 사용하였다. 

 

 
   (A) BBC News Reader          (B) Tomdroid Memo

Fig. 5. Android Applications for Case Study

Fig. 6. Part of AspectJ Code for Extracting Calling Information

메소드 로그 추출 코드가 심어진 BBC 뉴스 리더 앱의 

주요 기능을 나타내는 테스트 시나리오들을 수행하였다. 먼

저, 최근의 실행 시점에 로드 되어있던 기사들의 헤드라인

을 확인한 다음, Reload 버튼을 눌러 최신 정보로 갱신한다. 

여러 종류의 헤드라인 기사를 읽고 특정 카테고리 내로 들

어가서 헤드라인에 노출되지 않던 다른 기사 읽기를 반복한

다. Table 2는 BBC 뉴스 리더 앱의 테스트 시나리오를 수

행하는 동안, 주요 메소드별로 제안 방법과 기존 함수별 로

그 방법의 로그 횟수를 비교하여 보여주고 있다. 기존 함수

기반 로그 방식에서는 함수별로 수행로그를 모두 저장하는 

방식이므로 함수 단위테스트 관점에서 모든 로그를 분석하

여야 하는 단점이 있는 반면, 제안 방식에서는 중복 수행되

는 패스의 경우는 로그를 남기지 않으므로 수행 패스별 대

표 로그만을 분석하여 단위테스트를 효율적으로 진행할 수 

있는 장점이 있다. Table 2에서 볼 수 있듯이 제안한 방법

의 로그 감소율이 기존 대비 75.0～90.9%로 감소함을 알 수 

있다. 표에 나타난 분기 커버리지는 기존 방법과 제안된 방

법이 동일하게 적용되는 것으로 비교잣대로 쓰인 것이 아니

라 수행된 테스트의 적절성을 보이기 위함이다. 분기 커버

리지가 높다는 것은 함수 내부의 제어 흐름이 대부분 커버

되어 단위테스트가 효과적이라는 의미이며, 반면 낮다는 것

은 추가적인 테스트 케이스로 분기 커버리지를 높이는 노력

이 필요하다는 것을 나타낸다. 로그 감소율이 높다는 것은 

수행된 경로들이 대부분 중복이 되어 있음을 의미하며, 본 

논문에서는 중복 수행경로의 로그 정보를 제거하여 효율적

인 단위테스트를 수행할 수 있다. 

Table 2. Comparison of Logs for BBC News Reader app

Method Name
Function-

based

Proposed 

Method

Branch 

Coverage

Reduction 

Rate

 ArticleActivity.

 IncomingHandler.

 handleMessage()

12 3 100.0% 75.0%

 ArticleActivity.

 onCreate()
9 2 100.0% 77.8%

 ReaderActivity.

 IncomingHandler.

 handleMessage()

88 8 80.0% 90.9%

 ReaderActivity.

 displayCategoryItems()
30 3 77.8% 90.0%

 ReaderActivity.

 setLastLoadTime()
13 3 46.7% 76.9%

두 번째 예제는 Tomdroid 메모 앱으로, 테스트 시나리오

는 2개의 새로운 메모를 생성한 후, Bold, Italic 등의 다양한 

글자 속성을 변경해가면서 새로운 메모를 작성하는 것이다. 

작성되는 메모의 내용에는 이메일이나 전화번호와 같은 하

이퍼링크를 유도하는 내용이 포함될 수도 있으며, 작성이 

모두 끝나면 저장한다. Table 3은 Tomdroid 메모 앱을 수

행한 경우 제안 방법과 기존 함수별 로그 방법의 로그 횟수

를 비교하여 보여주고 있다. Table 3에서 볼 수 있듯이 제

안한 방법의 로그 감소율은 기존방법 대비 0～94.9%로 나타

났다. 표에서 EditNote.afterTextChanged() 메소드는 294번 

호출되었지만 대부분 중복된 제어 흐름으로 수행된 것이어
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Method Name
Function

-Based

Proposed 

Method

Branch 

Coverage

Reduction 

Rate

ViewNote.show

Note()
9 3 78.6% 66.7%

EditNote.after

TextChanged()
294 15 78.6% 94.9%

EditNote.toggle

ButtonOnClick()
8 1 15.0% 87.5%

EditNote.change

TextSize()
3 3 75.0% 0.0%

EditNote.save

Note()
3 1 25.0% 66.7%

서 제안된 방법에서는 15회의 로그만 저장되어 로그 감소율

이 94.9%가 되며 저장된 로그는 78.6%의 분기 커버리지를 

만족한다. 메소드 EditNote.changeTextSize()의 경우는 함수 

수행 횟수가 3번에 모두 다른 경로로 수행되어 제안된 방법

에서도 그대로 저장된 경우를 나타낸다.

Table 3. Comparison of Logs for Tomdroid Memo App.

5. 결  론

본 연구에서는 상대적으로 많은 노력이 필요한 임베디드 

소프트웨어의 단위 테스팅을 위해 함수 단위의 로그를 기록

하고 이로부터 수행 경로를 분석하여 단위 테스팅에 사용하

는 로그 기반의 테스팅 기법을 제안하였다. 그리고 사례연

구를 통해 기존의 방법보다 적은 양의 로그 데이터로 모든 

경로와 그 결과를 확인할 수 있음을 보였다. 향후 연구에서

는 이러한 효율성을 활용하여 분산 환경과 같이 대량의 장

치들이 동시에 대량의 로그를 생성하는 상황에서 효과적으

로 동작하는 로그 분석 기법에 대한 연구가 필요하다.
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