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SC27/WG2에서의 디지털서명과 실체 인증 표준 소개
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요   약

ISO/IEC JTC1/SC27/WG2 (Information technology ― Security techniques ― Cryptography & Security Mechanisms, 
이하 줄여서 ‘SC27/WG2’로 표시)은 암호학을 중심으로 기술적인 정보보호 기법들을 표준화하는 기구이며, 그 역사 및 

상세 소개는 같은 호에 송정환 교수가 할 것으로 알고, 본인은 SC27/WG2에서 다루는 디지털서명과 실체 인증에 관한 

표준들에 대해 모든 내용을 구체적으로 소개하는 것 보다는 기법의 분류 및 찾아 볼 수 있도록 참고문헌을 소개하겠다. 

본 연구는 미래창조과학부 및 정보통신기술진흥센터의 대학ICT연구센터육성 지원사업의 연구결과로 수행되었음"  (IITP-2015-H850
1-15-1003) 
포항공과대학교 전자전기공학과 (pjl@postech.ac.kr)  

Ⅰ. 디지털서명 

디지털서명(digital signature, 이하 줄여서 ‘서명’)은 

서명자(signer)를 확인하고 서명자가 전자문서(이하 메

시지, message)에 서명하였음을 나타나게 할 목적으로, 
종이문서에 대한 도장이나 수(手)서명 하듯이, 메시지

의 내용이나 그 요약(hash값)과 서명자만이 갖고 있는 

서명키(signature key, 비공개키(private key)라고도 함)
를 이용하여 만드는 디지털 정보이다. 

‘서명된 메시지(signed message)’란 서명과 해당 메

시지(전부 또는 일부가 전달될 필요 없을 경우도 있음)
을 붙인 것을 말한다. 

검증자(verifier)는 서명된 메시지와 누구나 알 수 있

는 서명자의 검증키(verification key, 공개키(public 
key)라고도 함)로 검증과정을 거쳐, 그 서명자가 그 메

시지의 내용에 대한 서명했다는 (즉, 위조나 변조가 아

니라는) 사실을 확인한다. 
서명은 검증과정 도중에 서명으로부터 메시지 전체 

혹은 일부를 복원하는 ‘메시지 복원형 서명(Digital 
signature schemes giving message recovery)’과 전혀 

복원이 되지 않아 서명을 전체의 메시지에 첨부하는 형

태로 보내야 하는 ‘메시지 부가형 서명(Digital 
signature with appendix)’로 나눌 수 있다. 

전자의 경우의 서명된 메시지는 서명만으로 구성되

거나 혹은 서명과 복구되지 않는 메시지로 구성되고 

ISO/IEC (이하 줄여서 ‘IS’) 9796으로 표준화되어 있

고, 후자의 경우는 서명된 메시지는 서명과 메시지 전체

로 구성되어 있고 IS 14888로 표준화되어 있다. 
또한 어느 그룹(group)에 속해 있는 서명자가 자신의 

서명키로 서명을 하되, 검증자는 그룹키(group key) 혹
은 특정한 여러 개의 검증키 모두를 사용하여 검증함으

로써, 누구인지는 모르나 그룹에 속해 있는 서명자이거

나 여러 개의 검증키 중 하나에 해당하는 서명키를 갖

고 있는 서명자가 서명했음을 확인할 수 있다. 이렇게 

서명자 개인의 익명성은 보장될 수 있는 서명 방식을 

‘익명 서명(Anonymous digital signatures)’이라 하고, 
IS 20008로 표준화되어 있다. 검증자는 그 그룹에 속해 

있는 서명자이거나, 특정한 여러 개의 공개키 중 어떤 

하나에 관계된 서명키를 갖고 있는 서명자가 서명했음

을 확인할 수 있다. 
그리고 원하는 메시지에 대한 서명을 받기를 원하는 

‘요청자(requestor)’가 서명자를 지정해서 서명을 받되 

서명자는 메시지의 내용을 알지 못하고 서명키를 사용

하여 만드는 서명을 ‘은닉 서명(Blind digital 
signatures)이라고 하고, IS 18370로 표준화되고 있다. 
서명된 메시지를 받은 검증자는 서명자의 검증키를 사

용하여 서명자가 요청자에 의해 제공된 메시지에 서명

했음을 확인할 수 있다. 전자투표나 전자화페에서 이용

될 수 있다.
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<IS 9796> 메시지 복원형 서명 – 덧붙임을 이용

한 기법 (Digital signature schemes giving message 
recovery – Part 1: Mechanisms using redundancy) 

(내용) 메시지에 정해진 덧붙임(redundancy)을 추가

해서 RSA 서명[RSA78]을 하는 기법을 표준화했다. 
(역사) 초판(1st edition)의 편집자(editor)는 확인되지 

않으나 1991-09-19에 발간되었다. 그 후 다른 부(part)
들이 생기면서, L. Guillou(FR)가 편집자가 되어 IS 
9796에서 IS 9796-1로 표준번호도 바꾸고 내용을 보강

하려고 하던 중 심각한 공격방법[CNS99]이 발표됨에 

따라 1999-10-06에 문서번호 IS JTC1/SC27 N2424로 

(IS JTC1/SC27은 생략 하겠음) 본 표준을 철회

(withdrawal)를 결정하고, 2000-07-27에 N2636으로 철

회를 발표했다. 
(현황) 철회된 상태

<IS 9796-2> 메시지 복원형 서명 – 2부: 정수 소

인수분해의 어려움에 기반한 기법 (Digital signature 
schemes giving message recovery – Part 2: Integer 
factorization based methods) 

(내용) 큰 정수의 소인수분해의 어려움에 기반한 3개
의 메시지 복원형 서명 기법을 표준화했다. 그 중 2개는 

결정론적인(deterministic, 즉 주어진 메시지에 대해 항

상 동일한 서명을 주는) 기법이고, 다른 1개는 무작위

적(randomized, 즉 같은 메시지라도 서명이 높은 확

률로 거의 항상 변하는) 기법이며, 모두 완전(total) 

메시지 복원을 줄 수도 있고, 부분(partial) 메시지 복

원을 줄 수도 있다. 

1. 기법 1 ― IS 9796에 의해 이미 구현되어 사용되고 

있는 제품들과의 역방향호환(backward compatibility)을 

위해 표준화된 기법으로, 공격자가 선택한 메시지를 많

이 얻을 수 있는 환경에서는 사용하지 말 것을 권고하

고 있다. 
2. 기법 2 ― [P1363a]에서 IFSSR(Integer Factori-

zation Signature Scheme with Recovery)라고 규정해 

놓은 것과 호환(compatible)되는 무작위적인 기법이며, 
[BR96]에서 PSS-R(Probabilistic Signature Scheme - 
Recovery)을 수정한 것이다. 

3. 기법 3 ― 기법 2에서 무작위적 솔트(salt)의 자리

에 서명자가 지정한 고정된 값을 넣는 결정론적인 기법

이다. 

(역사) 1997-08-28에 초판, 2002-10-01에 재판, 
2010-12-15에 3판이 발간되었다. 초판은 M. Girault(FR)
가, C. Mitchell(GB)이 재판과 3편의 편집자였다. 재판

의 중간까지는 본 부의 제목이 해시함수를 이용한 기법

(Mechanisms using a hash-function)이었으나 본 표준

의 3부가 만들어지면서 본 부의 제목을 현재와 같이 수

정하였다. 재판의 내용은 FDIS N3032에서, 3부는 

FDIS N8979에서 확인할 수 있다. (각 편집자의 뒤에 2
자는 ISO 3166-1 alpha-2의 국가코드이다.)

(현황) 지난 최종 정기검토는 2013년 이었고, 
2013-04-26에 유지하기로 결정(N12710) 되었다. 2016
년에 다음 검토가 계획되어 있다. 

<IS 9796-3> 메시지 복원형 서명 – 이산 대수의 

어려움에 기반한 기법 (Digital signature schemes 
giving message recovery – Part 3: Discrete logarithm 
based methods) 

(내용) 1개의 정수에서 이산대수 문제가 어렵다는 것

에 기반한 기법과, 5개의 타원곡선 상에서의 이산대수 

문제가 어렵다는 것에 기반한 기법들을 표준화했다.
1. NR ― Nyberg와 Rueppel의 [NR96]에서 가져온 

것이다. 
2. ECNR ― NR기법을 타원곡선(elliptic curve)형태

로 바꾼 것이다. 
3. ECMR ― Miyaji 의 [Miy97]에서 가져온 것이다.
4. ECAO ― Abe와 Okamoto의 [AO99]에서 가져온 

것이다.
5. ECPV ― Pintsov와 Vanstone의 [PV00]에서 가

져온 것이다.
6. ECKNR ― ECKCDSA를 NR기법과 유사하게 변

환시켜 것으로 [LL98]을 참고하여 만든 [YSL02]에서 

가져온 것이다. 
(역사) 1997년 K. Nyberg(FI)가 편집자가 되어 시작

했고 NR기법만 포함하여2000-04-15에 초판(FDIS 
N2299)이 발간되었다. 처음에는 과제번호가 9796-4였
다가, 1996년 L. Guillou(FR)가 편집자가 되어 시작했

던 9796-3 확인함수를 이용한 기법(Mechanisms using 
a check function)이 N1622에서 지적된 약점으로 폐기

됨에 따라, 과제번호를 9796-3로 바꿨다. 
한편 당시 새로운 개념이었던 타원곡선 기반 암호 기

술(Cryptographic techniques based on elliptic curves)
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을 IS 15946로 표준화하자는 시도가 1998년 시작되었

는데 1부 - 일반(General), 2부 – 서명(Digital 
Signatures), 3부 – 키 설립(Key establishment)으로 

시작했다가, 2000년 추가로 4부 복원형 서명(Digital 
Signatures with Message Recovery)도 시작되어 A. 
Miyaji(JP)가 편집자가 되어 2004-10-01에 위의 5가지 

EC기법을 규정하는 초판(N3743)이 발간되었다가, IS 
9796-3의 재판이 출판되면서 2007-11-16에 폐기되었다.

IS 9796-3은 2003년 수정이 결정되어 A. Miyaji(JP)
가 편집자가 되어 IS 9796-3의 초판과 IS 15946의 초

판에 있는 기법들을 합쳐서 IS 9796-3의 재판(FDIS 
N5202)이 2006-09-15에 발간되었다. 

(현황) 지난 최종 정기검토는 2014년 이었고, 
2014-04-11에 유지하기로 결정(N13967) 되었다. 2017
년에 다음 검토가 계획되어 있다. 

<IS 14888-1> 부가형 서명–일반 (Digital signature 
with appendix – Part 1: General)

(내용) 부가형 서명의 일반 개념, 용어, 모델, 요구사

항 등을 설명하고, 2부와 3부에서 다룰 내용에 대한 소

개를 하였다.
(역사) 1995년 K. Nyberg(FI)가 편집자가 되어 시작

했고(1995년 10월 서울회의에서는 본인이 acting editor
를 맡았었음) 1998-12-20에 초판(N2027)이 발간되었

다. 2부와 3부의 제목과 내용이 변경됨에 따라 2003년 

A. Otsuka(JP)가 편집자가 되어 개정이 시작되었고, 
2008-04-15에 재판(N5422)이 발간되었다. 

(현황) 지난 최종 정기검토는 2013년 이었고, 
2013-10-25에 유지하기로 결정(N13266) 되었다. 2016
년에 다음 정기검토가 계획되어 있다. 

<IS 14888-2> 부가형 서명 – 정수 소인수분해의 

어려움에 기반한 기법 (Digital signature with 
appendix –Part 2: Integer factorization based 
mechanisms)

(내용) 큰 정수의 소인수분해의 어려움에 기반한 기

법들을 표준화했다.
1. RSA, RW ― RSA는 [RSA78]에서, RW는 

[Rab79]과 [Wil84]에서 가져온 것이다.
2. GQ1 ― Guillou & Quisquater의 [GQ88c]와 

[GQ88e]에서 가져온 것이다.

3. GQ2 ― Guillou, Ugon와 Quisquater의 [GUQ01]
에서 가져온 것이다.

4. GPS1 ― Girault [Gir92] 와 Poupard & Stern 
[PS98]에서 가져온 것이다. 

5. GPS2 ― Girault & Paillès [GP03]에서 가져온 것

이다.
6. ESIGN ― Fujioka, Okamoto and Miyaguchi 

[FOS92]에서 가져온 것이다.
(역사) 1995년 ID기반 기법(Identity-based 

mechanisms)이란 제목으로 K. Nyberg(FI)가 편집자가 

되어 시작했으나 (1995년 10월 서울회의에서는 본인이 

acting editor를 맡았었음) 곧 M. Chawrun으로 편집자

가 바뀌어 1999-12-16에 2부의 초판(N2028)을 발간했

다. 여기에는 GQ1과 그 변형, GPS1이 표준화되어 있

었다. 2003년 개편이 결정되면서 제목과 내용에 대해 

많은 토론 후 본 부의 제목을 현재와 같이 수정하였고, 
L. Guillou(FR)가 편집자가 되어 2008-04-15에 재판

(N5424)을 발간했다. 여기에는 기법 1과 기법6은 IS 
14888-3의 초판에서, 기법 2은 IS 14888-2의 초판에서, 
그리고 나머지 3기법들은 새로 포함되었다. 

(현황) 최종 정기검토는 2013년 이었고, 보안 요구사

항이 바뀜에 따라 추천되는 비트의 길이도 길어져야 한

다는 의견도 있었지만, 2013-10-25에 유지하기로 결정

(N13267)되었다. 2016년에 다음 정기검토가 계획되어 

있다. 비트길이가 길어져야 한다는 부분에 대해서는, K. 
Suzuki(JP)가 편집자가 되어 비트길이의 수정과 그 길

이에 맞춘 GPS1의 수치예를 담은 수정본 

COR1(N15205)을 만들어 곧 발간될 예정이다. 

<IS 14888-3> 부가형 서명 – 이산대수의 어려움

에 기반한 기법 (Digital signature with appendix – 

Part 3: Discrete logarithm based mechanisms)
(내용) 이산대수 문제가 어렵다는 것에 기반한 기법

들을 표준화했다. 그 중 10개는 인증서(certificate)를 기

반으로 하고 있고 (그 중 4개는 정수 상에서, 다른 6개
는 타원곡선(EC) 상에서 구현), 다른 2개는 ID를 기반

으로 하고 있다.
1. DSA ― (US) Digital Signature Algorithm의 줄

인 말이며, [DSS4]에서 가져온 것이다.
2. KCDSA ― Korean Certificate-based DSA의 줄

인 말이며, [KCDSA3]에서 가져온 것이다.
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3. Pointcheval/Valdenay 기법 ― Pointcheval와 

Vaudenay의 [PV96] 에서 가져온 것이다.
4. SDSA ― Schnorr의 [Sch90]에서 가져온 것이다.
5. EC-DSA ― [DSS4]와 [ECDSA05] 에서 가져온 

것이다.
6. EC-KCDSA ― [EC-KCDSA2] 에서 가져온 것이

다. 안전성 관련하여 [YL99]가 참조되었다

7. EC-GDSA ― EC German DSA의 줄인 말이며, 
[EP05]에서 가져온 것이다.

8. EC-RDSA ― EC Russian DSA의 줄인 말이며, 
[GOST10]에서 가져온 것이다.

9. EC-SDSA ― EC Schnorr DSA의 줄인 말이며, 
[Sch91]에서 가져온 것이다.

10. EC-FSDSA ― EC Full Schnorr DSA의 줄인 말

이며, [Sch91]에서 가져온 것이다.
11. IBS-1 ― Hess의 [Hes02] 에서 가져온 것이다.
12. BS-2 ― Cha & Cheon의 [CC02] 에서 가져온 

것이다.
(역사) 1995년 인증서 기반 기법(Certificate-based 

mechanisms)이란 제목으로 Morris(US)가 편집자가 되

어 시작했으나 곧 D. Wallner(US)가 이어 받아 

1998-12-20에 3부의 초판(N2030)을 발간했다. 여기의 

본문에는 정수 소인수분해의 어려움에 기반한 기법과 

이산대수의 어려움에 기반한 기법을 설명하고, 부기에 

전자의 예로 RSA[RSA78] 와 ESIGN[FOS92]을, 후자

의 예로 DSA[DSS0]를 들었다. 
한편 IS 9796-3에서 설명했듯이 IS 15946-2 타원곡

선 기반 암호 기술 - 서명(Cryptographic techniques 
based on elliptic curves - Digital Signatures)가 1998
년 시작되었는데 R. Horne(GB)가 편집자가 되어 기법

들 5, 6, 7을 포함하여 2002-12-01에 초판(N2555)이 발

간되었다가, IS 14777-3의 재판이 출판되면서 

2008-01-25에 폐기되었다. 여기에는 [LL98]과 [YL99]
가 참조되었다. 

2003년 개편이 결정되면서 제목과 내용에 대해 많은 

토론 후 본 부의 제목을 현재와 같이 수정하였고, 본인

과 L. Chen(GB)가 편집자가 되어 기법들1, 2, 3, 5, 6, 
7, 10, 11을 포함하여 2006-11-15에 재판(N5060)을 발

간했다. 
그 후 사소한 오류들에 본인이 편집자가 되어 

2007-09-01에 COR1(N5906)과 2009-02-15 

COR2(N6690)를 발간했다. 
2007년 RU의 요청으로 A. Chmora(RU)와 A. 

Lunin(RU)가 편집자가 되어 기법 8을 넣기로 하고 수

정(Amendment)을 시작했는데 추후 Schnorr 기법들을 

추가하자는 요청이 있어 기법들 4, 9, 10을 포함시켜 

2010-06-15에 AMD1(N8181)을 발간했다. 
또한 GB가 EC Schnorr 서명에서 y축을 생략해도 안

전상의 문제가 없으니 그 option도 넣자고 해서 M. 
Ward(GB)가 편집자가 되어 2012-07-01에 

AMD2(N10693)을 발간했다. 
(현황) 2013년 정기검토에서 GB가 IBS에서 R 값이 

정수인데 비트열을 내는 해시코드를 직접 사용하는 것

이 문제가 있음을 지적하며 관련 수정사항들이 여러 곳 

있다는 결함보고(defect report)를 N12260로 냈고, 
COR도 2개, AMD도 2개이고, 또한 80-비트 이상의 보

안강도로 되어 있고, 수치예들도 80-bit security 
example들이 대부분인데 더 높은 보안강도를 갖는 수

치예들을 넣어야 한다고 본인이 의견을 냈다. 그래서 재

개정을 하기로 하고 본인과 L. Chen(GB)가 편집자가 

되어 1stWD N12561, 2ndWD N13204, 3rdWD 
N13975, 1stCD가 N14756이어, 2015-07-29에 DIS가 

N15419로 나와 투표결과를 기다리는 중이다. 
그런데 지난 4월 회의에서 중국은 키-교체(KS, Key 

Substitution)공격([BM99], [MS04], [BRS06])의 중요

성을 강조하며 기존의 기법 중 4개(EC-DSA, 
EC-GDSA, EC-RDSA and EC-FSDSA)는 KS 공격에 

취약점이 있고, 서명에 사용된 Public Key를 메시지에 

포함시키면 해결될 수 있다는 점은 본문에 주석으로 추

가하기로 했음. (KCDSA와 EC-KCDSA에서는 설계 당

시부터 이미 KS 공격이 불가능하도록 검증키를 메시지 

앞에 넣어 해시를 하는 방식을 표준으로 했음.)  그리고 

자국에서 표준으로 사용되고 있는 SM2와 새로 개발된 

IBS를 본 표준에 포함시키자는 의견은 해결이 쉽지 않

아서 L. Liu(CN)를 조사위원(rapporteur)으로 하여 이

들을 IS 14888-3에 추가할 것인지를 연구하는 기간을 

갖기로 했음. 

<IS 20008-1> 익명 서명 – 일반 (Anonymous 
digital signatures – Part 1: General)

(내용) 익명성을 보장하는 서명의 일반 개념, 용어, 
모델, 요구사항 등을 설명하였다. 
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(역사) 2009년 시작된 과제로 L. Chen(GB)가 편집

자가 되어 시작했고, 2013-12-15에 초판(N12582)이 발

간되었다. 
(현황) 2016년에 다음 정기검토가 계획되어 있다. 

<IS 20008-2> 익명 서명 – 그룹공개키를 사용하

여 검증하는 기법 (Anonymous digital signatures – 

Part 2: Mechanisms using a group public key)
(내용) 익명성을 보장하기 위해 그룹공개키를 사용하

여 검증하는 기법의 보다 상세한 모델과 요구사항을 설

명하며, 연결성을 제공하는 기법들(Mechanisms with 
linking capability) 1 ~ 4, 공개성을 제공하는 기법들

(Mechanisms with opening capability) 5& 6, 공개성

과 연결성을 모두 제공하는 기법(Mechanisms with 
both opening and linking capabilities) 7이 규정되어 

있다. 
1. 기법 1 ― List signature scheme로 Canard, 

Schoenmakers, Stam와 Traoré의 [CSST06] 에서 가져

온 것이다.
2. 기법 2 ― DAA(직접 익명 입증, Direct 

Anonymous Attestation)의 기본. Brickell, Camenisch
와 Chen의 [BCC05t]와 [BCC05a]에서 가져온 것이다.

3. 기법 3 ― DAA에 pairing을 이용 효율을 높인 기

법. Brickell와 Li의 [BL10]에서

4. 기법 4 ― 보다 효율적으로 DAA. Chen, Page와
Smart의 [CPS10] 에서 가져온 것이다.

5. 기법 5 ― Furukawa와 Imai의 [FI06] 에서 가져

온 것이다.
6. 기법 6 ― Isshiki, Mori, Sako와Teranishi의 

[IMSTY06] 에서 가져온 것이다.
7. 기법 7 ― Hwang, Lee, Chung, Cho와Nyang의 

[HLCCN11]와 [HLCCN13] 에서 가져온 것이다.
(역사) 2009년 시작된 과제로 K. Sako(JP)와 J. 

Li(US)가 편집자가 되어 시작했고, 2013-11-15에 초판

(N12582)이 발간되었다. 
(현황) 2016년에 다음 정기검토가 계획되어 있다. 

<IS 18370-1> 은닉 서명 – 일반 (Blind digital 
signatures – Part 1: General)

(내용) 은닉 서명에 대한 일반 개념, 용어, 모델, 요구

사항 등을 설명하였다.

(역사) 2010년 J. Traoré(FR)을 조사위원(rapporteur)
으로 하여 ‘은닉 서명’이란 제목의 연구기간(study 
period)을 갖다가, 2012년 정식으로 시작된 과제로, D. 
Turner(US)와 J. Traoré(FR)가 편집자가 되어 1stWD 
N11195, 2ndWD N11824, 3rdWD N12586, 1stCD 
N14010, 2ndCD N14774를 냈다. 

(현황) 2015-06-30에 DIS N15196가 나와 투표 절차

를 거치고 있는 중이다.
 
<IS 18370-3> 은닉 서명 – 이산대수의 어려움에 

기반한 기법 (Blind digital signatures – Part 3: 
Discrete logarithm based mechanisms)

(내용) 익명성을 보장하기 위해 그룹공개키를 사용하

여 검증하는 기법의 보다 상세한 모델과 요구사항을 설

명하며, 연결성을 제공하는 기법들(Mechanisms with 
linking capability) 1 ~ 4, 공개성을 제공하는 기법들

(Mechanisms with opening capability) 5 & 6, 공개성

과 연결성을 모두 제공하는 기법(Mechanisms with 
both opening and linking capabilities) 7이 규정되어 

있다. 
1. 기법 1 ― 기본적인 은닉서명으로 Okamoto의 

[Oka92]에서 가져온 것이다.
2. 기법 2 ― 부분 노출이 있는 은닉서명(with partial 

disclosure)으로 Abe 와 Okamoto 의 [AO00] 에서 가

져온 것이다.
3. 기법 3 ― 보다 효율적인 부분 노출이 있는 은닉

서명으로 Canard, Malville 와 Traoré 의 [CMT08] 에
서 가져온 것이다.

4. 기법 4 ― 선택적 노출이 있는(with selective 
disclosure) 은닉서명으로 Brands 의 [Bra00] 에서 가져

온 것이다.
5. 기법 5 ― 추적이 가능한(traceable) 은닉서명으로 

Gaud 와 Traoré 의 [GT03] 에서 가져온 것이다.
(역사) 1부와 같이 시작했고 같은 편집자들이 1stWD 

N11196, 2ndWD N11826, 3rdWD N12588, 1stCD 
N14012, DIS-by-editors N14776에 이어 DIS-by-ITTF
가 2015-02-19에 N14958로 나왔다. 

(현황) 투표 결과가 SoV_DIS N14961로 2015-06-01
나왔는데 반대한 국가는 없었고, JP와 GB만이 의견을 

냈고, 다음 10월 IN회의에서 논의될 계획이다. 
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Ⅱ. 실체 인증 소개

실체 인증(entity authentication, 개체인증이라고 번

역되기도 함)은 어떤 실체가 주장하는 신원(identity)을 

확인하는 과정을 말한다. 일반적으로 식별 ‘요구자

(requestor)’가 제시하는 증거를 ‘검증자(verifier)’가 확

인하는 데, 그 증거로 그 실체만이 알고 있는 지식이나, 
실체만이 갖고 소유물, 실체만의 신체적/행위적 특성을 

사용한다. 
SC27/WG2에서 표준화하고 있는 실체 인증은 IS 

9798에서 다루고 있는데, 주로 실체만이 알고 있는 지

식(비밀키(secret key) 혹은 비공개키(private key))를 

확인하는 것이고, 가끔 그 실체만이 갖고 있는 소유물

(물리적인 토큰)을 확인하는 경우도 있지만, 실체만의 

신체적/행위적 특성을 사용하는 경우는 없다. 
한편 실체의 신원까지는 필요 없지만, 어떤 그룹에 

속해 있는지, 어떤 자격을 갖고 있는지 만을 확인하면 

충분한 경우에는, 그렇게 확인하면서 받아들이거나 관

련된 서비스를 제공할 수 있다. 이러한 인증을 익명성

이 있는 실체 인증(Anonymous Entity authentication, 
줄여서 ‘익명인증’)이라고 하고, IS 20009로 표준화되

어 있다.

<IS 9798-1> 실체 인증 – 일반 모델 (Entity 
authentication – Part 1: General model)

(내용) 실체 인증의 일반 개념, 용어, 모델, 요구사항 

등을 설명하고, 다음 이어지는 부(part)들에서 다룰 내

용에 대한 소개를 하였다.
(역사) 1991-08-29에 초판이 발간되었다. 4부와 5부

가 추가됨에 따라 1995년 개정을 결정하였고 L. 
Nilson(NO)가 편집자가 되어 1997-07-31에 재판을 발

간하였다. 2008년 정기검토 시 5부가 추가됨과 그 사이 

변화된 참조문서들을 갱신해야 한다는 주장에 개정을 

결정(N6664)하고 R. Domingues(ZA) 가 편집자가 되

어 2010-07-01에 3판을 발간하였다.
(현황) 최종 정기검토는 2013년 이었고, 2013-04-26

에 유지하기로 결정(N12626) 되었다. 2016년에 다음 

검토가 계획되어 있다. 

<IS 9798-2> 실체 인증 – 대칭형 암호 알고리즘

을 이용한 기법 (Entity authentication – Part 2: 

Mechanisms using symmetric encipherment 
algorithm)

(내용) 대칭형 암호의 비밀키를 다른 사람을 모르고 

요구자와 검증자만 알고 있다고 가정하고, 대칭형 암호

기법을 사용하여 인증하는 방식을 규정했다. 
1. 일방인증 – 1회전송 (Unilateral authentication 

– One pass) ― 타임스탬프나 일련번호 사용.
2. 일방인증 – 2회전송 (Unilateral authentication 

– Two pass) ― 난수 사용.
3. 쌍방인증 – 2회전송 (Mutual authentication - 

Two pass) ― 타임스탬프나 일련번호 사용.
4. 쌍방인증 – 3회전송 (Mutual authentication - 

Three pass) ― 난수 사용.
5. TTP포함 기법 – 4회전송 (Mechanism 

involving a trusted third party - Four pass) ― 타임스

탬프나 일련번호 사용. ISO/IEC 11770-2(1996)의 기법 

8와 같다.
6. TTP포함 기법 - 5회전송 (Mechanism involving 

a trusted third party - Five pass) ― 난수 사용. 
ISO/IEC 11770-2(1996)의 기법 9와 같다. 

(역사) 1994-12-15에 초판이 발간되었다. 1998년 다

른 부와 조화를 위해 개정이 결정되어 C. Mitchell(GB)
가 편집자가 되어 1999-07-22에 재판(N2145)을 발간하

였다. 2005년 정기검토 시 OID가 빠진 것, 참조문헌이 

바뀐 것 등에 대한 지적에 2005-04-19에 개정이 결정되

어(N4569) T. Tatsuta(JP)가 편집자가 되어 2008-12-15
에 3판(N6952)을 발간하였다. 

2008년 N7066으로 GB가 제기한 문장 구문 분석의 

모호함을 해결하고자 수정본을 내기로 결정(N7303)하
였고, C. Mitchell(GB)가 편집자가 되어 2010-02-15에 

COR1(N8289)을 냈다. 또 JP가 2011년 Basin과 

Cremers가 role-mixup attacks과 type-flaw attacks에 

9798-2, 9798-3, 9798-4 가 모두 공격당한다는 

CRYPTREC 보고서에 냈던 논문을 N9651로 제출하면

서 수정 요청을 해 수정을 결의(N9848)하고, S. Matsuo 
(JP)가 편집자가 되어 2012-03-15에 COR2(N10040)를 

냈다. 
한편 GB는 2012년 N10861로 Basin, Cremers & 

Meier의 [BCM12]를 언급하며 사소한 수정이 필요하다

고 보고했음. 필요한 수정과 Cor1 & Cor2의 내용을 함

께 모아 Cor3을 만들기로 결정하고 S. Matsuo(JP)와 C. 
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Mitchell(GB)가 편집자가 되어 2013-03-21에 

COR3(N11802)를 냈다.
(현황) 2011년 정기검토에서는 유지하기로 결정

(N9782)되었다. 그러나 2014년 COR이 너무 가독성이 

없다고 수정하자는 FR의 요청으로 개정을 결정

(N13962) 하였고, R. Domingues(ZA)와 J. 
Hermans(BE)가 편집자가 되어 작업을 하기로 했으나, 
그 후 아직 아무 문서가 나온 것이 없어서 지난 회의에

서 독촉을 했고, 1stWD를 기다리는 중이다. 

<IS 9798-3> 실체 인증 – 서명 기법 이용한 기법 

(Entity authentication – Part 3: Mechanisms using 
digital signature techniques)

(내용) 서명을 하는 비공개 서명키를 다른 사람을 모

르되, 거기에 해당하는 공개 검증키로 누구나 검증할 수 

있다는 것에 착안하여 요구자를 인증하는 방식을 규정

했다. 
1. 일방인증 – 1회전송 (Unilateral authentication 

– One pass) ― 타임스탬프나 일련번호 사용. 
2. 일방인증 – 2회전송 (Unilateral authentication 

– Two pass) ― 난수 사용.
3. 쌍방인증 – 2회전송 (Mutual authentication - 

Two pass) ― 타임스탬프나 일련번호 사용.
4. 쌍방인증 – 3회전송 (Mutual authentication - 

Three pass) ― 난수 사용.
5. 쌍방인증 – 2회병렬전송 (Mutual authentication 

- Two pass parallel authentication) ― 타임스탬프나 

일련번호 사용.
6. TTP포함 기법 – 5회전송1 (Mechanism involving 

an on-line trusted third party - Five pass 1) ― 난수 

사용, 요구자 시작.
7. TTP포함 기법 – 5회전송2 (Mechanism involving 

an on-line trusted third party - Five pass 2) ― 난수 

사용, 검증자 시작.
(역사) 1993-11-18에 초판이 발간되었다. 여기에는 

위의 5가지의 기법만이 포함되어 있었다. B. 
Preneel(BE)이 편집자가 되어 1998-10-15에 재판

(N1868)을 발간하였다.
2007년 뒤의 2개를 추가하기 위해 개정(N6211)이 

결정되었고 X. Lai(EH)가 편집자가 되어 2010-07-16에 

AMD1(N8394)을 냈다. 

2008년 N7066으로 GB가 제기한 문장 구문 분석의 

모호함을 해결하고자 수정본을 내기로 결정(N7303)하
였고, C. Mitchell(GB)가 편집자가 되어 2009-09-16에 

COR1(N7150)을 냈다. 또 9798-2에서와 같이 N9651
에 대해 수정을 결의(N9848)하고 A. Otsuka(JP)가 편

집자가 되어 2012-03-15에 COR2(N10041)를 냈다. 
(현황) 2011년 정기검토에서는 유지하기로 결정

(N9784)되었다. 그러나 2014년 정기검토에서는 

AMD1과 2개의 COR은 너무 지저분하며, 기법들 간의 

비교표를 추가하는 것이 좋겠다는 의견에 개정을 결의

(2014-05-16) 하였고, J. Hermans(BE)와 Z. Du(CN)가 

편집자가 되어 1stWD 2N1050로 나왔고, 2015-07-17
에 2ndWD가 2N1082로 나와 전문가들의 의견을 기다

리고 있는 중이다. 

<IS 9798-4> 실체 인증 –암호학적 검토함수를 이

용한 기법 (Entity authentication – Part 4: 
Mechanisms using a cryptographic check function)

(내용) 암호학적 검토함수 즉 메시지인증코드(MAC, 
message authentication code)에 사용되는 대칭형 비밀

키를 다른 사람을 모르고 요구자와 검증자만 알고 있다

고 가정하고, MAC을 사용하여 인증하는 방식을 규정

했다. 
1. 일방인증 – 1회전송 (Unilateral authentication 

– One pass) ― 타임스탬프나 일련번호 사용. 
2. 일방인증 – 2회전송 (Unilateral authentication 

– Two pass) ― 난수 사용.
3. 쌍방인증 – 2회전송 (Mutual authentication - 

Two pass) ― 타임스탬프나 일련번호 사용.
4. 쌍방인증 – 3회전송 (Mutual authentication - 

Three pass) ― 난수 사용.
(역사) 1995-03-02에 초판이 발간되었다. 개정이 결

정되어 C. Mitchell(GB)가 편집자가 되어 1998-12-15
에 재판(N2289)을 발간하였다.

2008년 N7066으로 GB가 제기한 문장 구문 분석의 

모호함을 해결하고자 수정본을 내기로 결정(N7303) 하
였고, C. Mitchell(GB)가 편집자가 되어 2009-09-16에 

COR1(N7151)을 냈다. 또 9798-2에서와 같이 N9651
에 대해 수정을 결의(N9848)하고 S. Matsuo(JP)와 A. 
Otsuka(JP)가 편집자가 되어 2012-07-15에 COR2 
(N10042)를 냈다.
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(현황) 최종 정기검토는 2013년 이었고, 2013-04-26
에 유지하기로 결정(N12627) 되었다. 2016년에 다음 

검토가 계획되어 있다. 

<IS 9798-5> 실체 인증 – 영지식증명기술을 이용

한 기법 (Entity authentication – Part 5: Mechanisms 
using zero knowledge techniques)

(내용) 어떤 비밀을 알고 있다는 사실은 증명하면서

도 비밀 자체는 알려주지 않는 기법을 이용해서 요구자

를 인증하는 방식을 규정했다. 
1. ID기반 기법 Fiat-Shamir, GQ1 (Mechanisms 

based on identities) ― A. Fiat 와 Shamir 의 [FS87]과, 
Guillou & Quisquater 의 [GUQ01] 에서 가져온 것이

다.
2. 정수 인수분해 기반 기법 GQ2 (Mechanisms 

based on integer factorization) ― Guillou, Ugon & 
Quisquater 의 [GUQ01] 에서 가져온 것이다.

3. 소수에서 이산대수 기반 기법 Schnorr 
(Mechanisms based on discrete logarithms with 
respect to prime numbers) ― Schnorr 의 [Sch90] 에
서 가져온 것이다.

4. 합성수에서 이산대수 기반 기법 GPS1, GPS2 
(Mechanisms based on discrete logarithms with 
respect to composite numbers) ― GPS1은Girault 의 

[Gir92] 와 Poupard & Stern 의 [PS98] 에서, GPS2는 

Girault & Paillès 의 [GP03] 에서 가져온 것이다.
5. 비대칭형 암호시스템 기반 기법 

Brandt-Damgard, Mitchell-Yuen (Mechanisms based 
on asymmetric encryption systems) ― 

Brandt-Damgard 는 Brandt, Damgård, Landrock & 
Pedersen 의 [BDLP90] 에서, Mitchell-Yuen은 

Mitchell & Yeun 의 [MY98](IS 11770-3의 키전달기

법 6과도 같음)에서 가져온 것이다.
6. 타원곡선에서 이산대수 기반 기법 EC-GPS 

(Mechanisms based on discrete logarithms with 
respect to elliptic curves) ― Girault, Poupard & Stern 
의 [GPS06]을 Girault, Juniot & Robshaw [MJR07]의 

기법으로 타원곡선에서 구현하게 한 것으로, [GL04]의 

LHW변형에서도 적용 가능하다.
(역사) 같은 표준의 다른 부보다 늦게 1995년에 시작

한 과제로 M. King(GB)가 편집자가 되어 1999-03-25

에 초판(N2266)이 발간되었다. 5가지의 기법들을 포함

시키고자 2002년 개정이 결의(N3411)되었고 L. 
Guillou(FR)가 편집자가 되어 2004-12-01에 재판

(N3959)을 발간하였다. 6번째 종류의 기법을 포함시키

고자 2007년 개정이 결의(N5823)되었고 J. 
Misarsky(RU) & M. Ward(GB)가 편집자가 되어 

2009-12-15에 3판(N7904)을 발간하였다. 
(현황) 2015년 정기검토에서는 유지하기로 결정

(N15207)되었다. 2018년에 다음 정기검토가 계획되어 

있다.

<IS 9798-6> 실체 인증 – 손으로 데이터를 전단

하는 기법 (Entity authentication – Part Part 6: 
Mechanisms using manual data transfer)

(내용) 요구자만이 작은 토큰 같은 것에 데이터를 담

아 갖고 사실과, 어떤 비밀을 알고 있다는 사실을 함께 

이용하여 요구자를 인증하는 방식을 규정했다. 
1. 기법 1 ― 한 토큰은 간단한 입력만, 다른 토큰은 

간단한 출력만 사용하고, 짧은 확인값을 사용하는 기법 

(Mechanisms using a short check-value – One 
device with simple input, one device with simple 
output) 

2. 기법 2 ― 쌍방 모두 간단한 입력만 가능한 토큰

을 사용하고, 짧은 확인값을 사용하는 기법 

(Mechanisms using a short check-value – Devices 
with simple input capabilities

3. 기법 3 ― 한 토큰은 간단한 입력만, 다른 토큰은 

간단한 출력만 사용하고, 짧은 확인값이나 짧은 키를 직

접 전달하는 기법 (Mechanisms using a manual 
transfer of a short digest-value or a short key – One 
device with simple input, one device with simple 
output

4. 기법 4 ― 한 토큰은 간단한 입력만, 다른 토큰은 

간단한 출력만 사용하고, 짧은 확인값이나 짧은 키를 직

접 전달하는 기법 (Mechanisms using a manual 
transfer of a short digest-value or a short key – One 
device with simple input, one device with simple 
output

5. 기법 5 ―  쌍방 모두 간단한 입력만 가능한 토큰

을 사용하고, 짧은 확인값이나 짧은 키를 직접 전달하는 

기법 (Mechanisms using a manual transfer of a short 
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digest-value or a short key – Devices with simple 
input capabilities)

6. 기법 6 ― – 쌍방 모두 간단한 입력만 가능한 토

큰을 사용하고, 짧은 확인값이나 짧은 키를 직접 전달하

는 기법 (Mechanisms using a manual transfer of a 
short digest-value or a short key – Devices with 
simple input capabilities)

7. 기법 7 ― 쌍방 모두 간단한 출력만 가능한 토큰

을 사용하고, MAC을 사용하는 기법 (Mechanisms 
using a MAC – Mechanisms using a MAC – 

Devices with simple out capabilities)
8. 기법 8 ― 한 토큰은 간단한 입력만, 다른 토큰은 

간단한 출력만 사용하고, MAC을 사용하는 기법 

(Mechanisms using a MAC – One device with 
simple input, one device with simple output)

(역사) 같은 표준의 마지막으로 2003년에 시작한 과

제로 C. Mitchell(GB)이 편집자가 되어 2005-08-01에 

초판(N4365)이 발간되었다. 2008년 정기검토에서 GB
가 새 기법들(기법 3 ~ 기법 6, [LR11]에 정리되어있

음)을 추가하는 개정을 하자고 하여 받아들였고

(N7130) L. Nguyen(GB)가 편집자가 되어 2010-12-01
에 재판(N8949)을 발간하였다. 

(현황) 최종 정기검토는 2013년 이었고, 2013-04-26
에 유지하기로 결정(N12628)되었다. 2016년에 다음 검

토가 계획되어 있다.

<IS 20009-1> 익명 인증 – 일반 (Anonymous 
entity authentication – Part 1: General)

(내용) 익명성을 보장하는 실체 인증의 일반 개념, 용
어, 모델, 요구사항 등을 설명하고, 다음 이어지는 부

(part)들에서 다룰 내용에 대한 소개를 하였다.
(역사) 2009년 시작된 과제로 C. Mitchell(GB)이 편

집자가 되어 시작했고, 2013-08-01에 초판(N12578)이 

발간되었다. 
(현황) 2016년에 다음 정기검토가 계획되어 있다. 

<IS 20009-2> 익명 인증 – 그룹공개키를 사용하

여 검증하는 서명 기반 기법 (Anonymous entity 
authentication – Part 2: Mechanisms based on 
signatures using a group public key)

(내용) IS 20008-2에서 개발된 익명 서명을 사용하여 

익명 인증을 하는 기법으로 IS 9798-3 ‘실체 인증 – 서

명 기법 이용한 기법’을 기반으로 개발되었다. 
1. 기법 1: 1회전송, 일방익명인증 (One-pass 

unilateral anonymous authentication) ― IS 9798-3의 '
일방인증 - 1회 전송' 기법을 변형. 타임스탬프나 일련

번호 사용 

2. 기법 2: 2회 전송, 일방익명인증 (Two-pass 
unilateral anonymous authentication) ― IS 9798-3의 '
일방인증 - 2회 전송' 기법을 변형. 난수 사용

3. 기법 3: 2회 전송, 쌍방익명인증 (Two-pass 
mutual anonymous authentication) ― IS 9798-3의 '쌍
방인증 - 2회 전송' 기법을 변형. 타임스탬프나 일련번

호 사용

4. 기법 4: 3회 전송, 쌍방익명인증  (Three-pass 
mutual anonymous authentication) ― IS 9798-3의 '쌍
방인증 - 3회 전송' 기법을 변형. 난수 사용

5. 기법 5: 2회병렬전송, 쌍방익명인증 (Two-pass 
parallel mutual anonymous authentication) ― IS 
9798-3의 '쌍방인증 - 2회병렬전송' 기법을 변형. 타임

스탬프나 일련번호 사용

6. 기법 6: 2회전송, 일방익명 쌍방인증 (Two-pass 
unilateral-anonymous mutual authentication) ― 기법 

3과 유사하나 1명은 익명 다른 1명은 실명 인증

7. 기법 7: 3회전송, 일방익명 쌍방인증 (Three-pass 
unilateral-anonymous mutual authentication) ― 기법 

4와 유사하나 1명은 익명 다른 1명은 실명 인증

8. 기법 8: 2회 병렬전송, 일방익명 쌍방인증 
(Two-pass parallel unilateral-anonymous mutual 
authentication) ― 기법 5와 유사하나 1명은 익명 다른 

1명은 실명 인증

9. 기법 9: 3회 전송, 후-서명, 쌍방익명인증 
(Three-pass sign-later mutual anonymous 
authentication) ― 기법 4와 유사하나 묶임성 

(binding-property), 즉 전송되는 메시지 사이에 묶임을 

확인할 수 있는 성질을 나중 메시지에 한 서명을 통해

서 확인. 
10. 기법 10: 3회 전송, 선-서명, 쌍방익명인증 

(Three-pass sign-first mutual anonymous 
authentication) ― 기법 4와 유사하나 묶임성을 먼저 메

시지에 한 서명을 통해서 확인

11. 기법 11: 2회 병렬 전송, 후-서명, 쌍방익명인
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증 (Two-pass parallel sign-later mutual anonymous 
authentication) ― 기법 5와 유사하나 묶임성을 나중 메

시지에 한 서명을 통해서 확인

12. 기법 12: 2회 병렬 전송, 선-서명, 쌍방익명인

증 (Two-pass parallel sign-first mutual anonymous 
authentication) ― 기법 5와 유사하나 묶임성을 먼저 메

시지에 한 서명을 통해서 확인

13. 기법 13: 3회 전송, 후-서명, 일방익명 쌍방인

증 (Three-pass sign-later unilateral- anonymous 
mutual authentication) ― 기법 7과 유사하나 나중 메

시지에 한 서명을 통해서 확인

14. 기법 14: 3회 전송, 선-서명, 일방익명 쌍방인

증 (Three-pass sign-first unilateral -anonymous 
mutual authentication) ― 기법 7과 유사하나 묶임성을 

먼저 메시지에 한 서명을 통해서 확인

15. 기법 15: 2회병렬전송, 선-서명, 일방익명 쌍방

인증 (Two-pass parallel sign-later 
unilateral-anonymous mutual authentication) ― 기법 

8과 유사하나 묶임성을 나중 메시지에 한 서명을 통해

서 확인

16. 기법 16: 2회병렬전송, 선-서명, 일방익명 쌍방

인증 (Two-pass parallel sign-first 
unilateral-anonymous mutual authentication) ― 기법 

8과 유사하나 묶임성을 먼저 메시지에 한 서명을 통해

서 확인

17. 기법 17: 요구자 시작, 4회전송, 일방익명인증 

(Four-pass unilateral anonymous 
authentication(initiated by A) ― 기법 19에서 1회전송

을 줄여 일방인증으로 변형

18. 기법 18: 검증자 시작, 4회전송, 일방익명인증 
(Four-pass unilateral anonymous 
authentication(initiated by B) ― 기법 20에서 1회전송

을 줄여 일방인증으로 변형

19. 기법 19: 요구자 시작, 5회전송, 쌍방익명인증 
(Five-pass mutual anonymous authentication(initiated 
by A) ― IS 9798-3의 'TTP포함 기법 - 5회전송1' 기법

을 변형. 난수 사용.
20. 기법 20: 검증자 시작, 5회전송, 쌍방익명인증 

(Five-pass mutual anonymous authentication(initiated 
by B) ― IS 9798-3의 'TTP포함 기법 - 5회전송2' 기법

을 변형. 난수 사용

21. 기법 21: 익명인 요구자 시작, 5회전송, 일방익

명 쌍방인증 (Five-pass unilateral-anonymous mutual 
authentication initiated by A who is anonymous) ― 

기법 19을 변형하여 익명인 요구자 시작하고, 실명인 

검증자와 쌍방인증

22. 기법 22: 요구자 시작(검증자는 익명) 시작, 5
회전송, 일방익명 쌍방인증 (Five-pass 
unilateral-anonymous mutual authentication initiated 
by A and B is anonymous) ― 기법 19을 변형하여 실

명인 요구자 시작하고, 익명인 검증자와 쌍방인증

23. 기법 23: 검증자 시작(요구자는 익명), 5회전송, 
일방익명 쌍방인증 (Five-pass unilateral-anonymous 
mutual authentication initiated by B and A is 
anonymous) ― 기법 20을 변형하여 실명인 검증자가 

시작하고, 익명인 요구자와 쌍방인증

24. 기법 24: 익명인 검증자 시작, 5회전송, 일방익

명 쌍방인증 (Five-pass unilateral-anonymous mutual 
authentication initiated by B who is anonymous) ― 

기법 20을 변형하여 익명인 검증자가 시작하고, 실명인 

요구자와 쌍방인증

여기서 난수를 이용하여 쌍방인증을 하는 기법들 4, 
5, 7, 8은 잘못 묶임을 이용한 공격(misbinding attack)
에 취약할 수 있음이 Walker & Li의 [WL10]에서 밝혀

졌고, 그들은 후-서명을 통해 그 공격의 위협에서 벗어

나는 방법을 보여주었고 이를 이용한 기법들 9, 11, 13, 
15를 만들었다. 한편 선-서명을 통해 강한 묶임성을 확

인하는 기법들 10, 12, 14, 16은 Hwang, Eom, Chang, 
Lee & Nyang의 [HECLN12]에서 가져온 것이다. 

또한 공개하는 절자 및 연결성을 확인하는 절차도 

Brickell & Li의 [BL10] 과 Hwang, Lee, Chung, Cho 
& Nyang의 [HLCCN11]에서 가져온 방법을 포함시켰

다. 
(역사) 2009년 시작된 과제로 본인과 S. Matsuo(JP)

가 편집자가 되어 시작했고, 2013-12-01에 초판

(N12842)이 발간되었다. 처음에는 제목이 익명서명에 

기반한 기법(Mechanisms based on anonymous digital 
signature schemes)이었으나 익명서명의 범위가 너무 

넓다고 판단되어 본인의 주장으로 현재의 제목으로 수

정했다. 
(현황) 2016년에 다음 정기검토가 계획되어 있다. 
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<IS 20009-3> 익명 인증 – 은닉 서명 기반 기법 

(Anonymous entity authentication – Part 3: 
Mechanisms based on blind signatures)

(내용) 1stWD에는 단 한 개의 기법만이 규정되어 있

다. 더 많은 기법들이 포함될 것을 예상한다. 
1. 기법 1: 2회전송, 일방익명인증 (Two-pass 

unilateral anonymous authentication) ― IS 9798-3의 '
일방인증 - 2회전송' 기법을 변형. 난수 사용 

(역사) 2011년 성립(N10059)된 과제로 J. 
Traoré(FR)가 편집자가 되었었으나, 은닉 서명 표준인 

IS 18370이 먼저 표준화되어야 한다고 미루고 있다가, 
D. Turner(US)로 편집자가 바뀐 후 1stWD가 N13236
로 나왔다. D. Turner(US)도 편집자를 사임하여 더 이

상 진척이 없다.
(현황) 새 편집자가 나와 2ndWD를 만들기를 기다리

는 중이다.

<IS 20009-4> 익명 인증 – 약한 비밀 기반 기법 

(Anonymous entity authentication – Part 4: 
Mechanisms based on weak secrets)

(내용) 패스워드만 사용하는 PAEA(패스워드 기반 

익명인증) 2 기법과 패스워드 이외에 저장매체도 사용

하는 PAEA 2 기법을 규정하고 있다. 
1. SKI 기법 ― Shin, Kobara & Imai의 [SKI10]에

서 가져온 기법이다. 
2. YZ 기법 ― Yang & Zhang 의 [YZ08] 에서 가져

온 기법이다.
3. YZW 기법 ― Yang, Zhou, Wong & Bao 의 

[YZWB10] 에서 가져온 기법이다.
4. QGZ 기법 ― Qian, Gong & Zhou의 [QGZ12] 

에서 가져온 기법이다. 
(역사) 2011년 Y. YANG(SG)을 조사위원

(rapporteur)으로 하여 ‘패스워드 기반 익명인증’ 이란 

제목의 연구기간(study period)을 갖다가, 2013년 본 부

를 현재의 제목으로 시작하기로 결정(N12718)해 Y. 
YANG(SG)과 K. Kobara(JP)가 편집자가 되어, 1stWD 
N12604, 2ndWD N13224, 3rdWD N14008, 1stCD 
N14759에 이어 2015-06-29에 2ndCD N15194를 냈다. 

(현황) 2015-09-01이 마감인 2ndCD에 대한 투표결

과를 기다리는 중이다.

Ⅲ. 결  론

이상으로 SC27/WG2에서 표준화되고 있는 디지털서

명과 실체 인증에 대해 정리해 보았다. 두 분야의 국제

표준화에 대한 이해에 도움이 되었으면 한다. 
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