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Abstract

Nowadays, software plays various roles in applications in wide areas. However, the security 

problems caused by software vulnerabilities increase. So, it is necessary to improve software security 

and safety in software execution. In this paper, we propose an approach to improve the safety of 

software execution by managing information used in software through static data access analysis. The 

approach can detect the exposures of secure data in software execution by analyzing information 

property and flows through static data access analysis. In this paper, we implemented and 

experimented the proposed approach with a base language, and verify that the proposed approach 

can effectively detect the exposures of secure information. The proposed approach can be applied in 

several areas for improving software safety by analysing vulnerabilities from information flows in 

software execution.

▸Keyword :static data access analysis, software vulnerability analysis, static software analysis

I. Introduction

실생활에서 컴퓨터의 활용이 일반화되고, 인터넷을 통한 다

양한 정보 검색 및 공유, 소셜 네트워크와 같은 다양한 서비스

가 활발히 이용되고 있다. 이런 환경에서 인터넷을 통해 방대한 

양의 정보들이 전달되고 있으며, 다양한 응용 프로그램에서 이

를 활용하고 있다. 컴퓨팅 환경을 통한 정보 이용 및 전달은 실

생활에서 매우 편리한 서비스를 제공하고 있지만, 이를 악용하

는 사례는 점차 증가하고 있으며 지능화되어가고 있다. 따라서, 

컴퓨터에서 사용되는 정보들을 체계적으로 분석하고, 악의적인 

정보의 유출을 효과적으로 차단하는 것은 안전한 컴퓨터 환경

을 구성하기 위해서 반드시 해결해야 하는 과제이다.

소프트웨어가 가지는 취약성을 분석 및 보완하고 악의적인 

정보 유출을 탐지하고 예방할 수 있는 연구의 필요성이 제기되

고 있다. 소프트웨어 취약점을 분석하는 방법은 분석할 때, 프

로그램의 실행 여부에 따라 프로그램을 실행하지 않고 코드를 

분석하는 정적 분석[1]과 프로그램을 실행하면서 실행 중의 상

태를 분석하는 동적 분석[2]으로 나눌 수 있다. 정적 분석은 분

석 과정에서 소프트웨어를 실행하지 않기 때문에 코드의 분석

을 통해서 전체 프로그램 영역을 분석에 반영할 수 있다. 

반면 동적 분석 방법은 프로그램의 실행을 모니터링할 수 있

기 때문에 정확한 실행 분석이 가능하지만 프로그램의 실행 영

역에 대한 분석 결과만 반영된다는 단점이 있다. 본 논문에서는 

소프트웨어의 정적 분석을 통해서 소프트웨어에서 사용하는 정

보들의 신뢰도를 확인하고 실행 중에 나타날 수 있는 정보의 

흐름을 추적하고, 중요한 보안 정보가 외부에 노출될 수 있는 

취약점을 탐지하는 방법을 제안한다. 따라서, 소프트웨어에 유

입되는 의심스런 정보가 보안 정보에 접근하는 것을 탐지하고 

이를 사전에 예방함으로서 소프트웨어 보안을 향상시킬 수 있

다. 

본 논문의 구성은 다음과 같다. 2장에서는 소프트웨어의 보

안을 강화하는 기존의 연구 사례를 소개한다. 3장에서는 정적 

데이터 접근 분석 방법을 제안하고, 4장에서는 3장에서 제안한 

분석 방법을 구현하고 검증한 결과를 보여준다. 5장에서 결론

을 맺는다.
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Authors Approach Applications

Newsome 
et al [5]

Tracing flows of malicious 
data through dynamic taint 
analysis.

Software 
vulnerability 
analysis

Cheng et 
al [6]

Developing a security 
system for tracing data 
flows.

Network attack 
analysis

Clause et 
al [7]

Developing a generic 
analysis framework through 
dynamic taint analysis.

Taint analysis of 
data flows and 
control flows

Bai et al 
[8]

Developing a dynamic 
analysis for data security 
problems in network 
connections.

Detecting data 
security in 
network 
environments

Yin et al 
[9]

Detecting malware through 
dynamic taint analysis.

Malware 
detection

Table 1. Summary of related work.

program ::= program begin  statement end

statement ::= skip |

           { statement } |

           statement; statement |

           identifier = exp |

           if exp then statement else statement |

           while exp do statement |

           identifier = load (exp) |

           store (exp, exp)

exp ::= identifier |

      true | false |

      constant |

      addr    |

      exp ⊗ exp |                 // binary operation

      ⊖ exp     |                 // unary operation

      input (data, src) 

Fig. 1. The syntax of base language.

II. Related Work

최근의 컴퓨터 환경에서 보안 분야[3]의 다양한 연구가 활

발하게 진행되고 있으며, 악성코드 탐지[4]와 같은 응용 기술

을 통해서 시스템 보안을 향상시키기 위한 연구가 진행되고 있

다. 소프트웨어에서 사용되는 정보의 흐름을 분석하고 소프트

웨어 안전성을 강화하기 위해 Newsome 등[5] 은 동적 오염 

분석을 통해 오염된 정보의 동적 분석 방법을 제안하였다. 이 

방법은 실행 시간에 프로그램의 동작과 정보의 흐름을 추적하

면서 악의적인 입력(malicious input)을 통해 생길 수 있는 비

정상적인 제어 흐름의 변경과 같은 보안 문제점을 찾아낼 수 

있다. 분석 과정에서 소프트웨어의 실행을 통해서 동작을 분석

하기 때문에 소스 코드와는 별개로 소프트웨어의 취약점을 통

해 나타날 수 있는 외부의 침입을 감지하고 방어하는 분석 도

구로 사용될 수 있다. 

Cheng[6], Clause[7], Bai[8] 등에서 동적 오염 분석을 응

용한 분석 결과를 제시하고 있으며, 악성 코드 탐지 등의 응용 

사례에 대한 연구를 수행하였다. Cheng 등[6]은 데이터의 흐

름을 추적하는 보안 시스템을 개발하였다. 이 방법에서는 직접 

메모리 매핑(direct memory mapping)을 이용해서 실행 시간 

오버헤드를 줄이고 성능을 향상시킬 수 있었으며, 버퍼 오버플

로나 포맷 문자열 공격(format string attack)과 같은 여러 형

태의 네트워크를 통한 공격을 감지할 수 있다. Clause 등[7]은 

동적 오염 분석 방법을 이용한 범용 분석 프레임워크를 개발하

였다. 이 분석 방법에서는 일반적으로 자료 흐름을 통해 전파되

는 오염 정보 뿐만 아니라 제어 흐름을 통해 나타나는 오염 정

보의 전파도 추적할 수 있다. Bai 등[8]은 네트워크 접속시에 

나타날 수 있는 데이터 보안 문제를 검출할 수 있는 동적 분석 

방법을 기술하였다. 이 방법은 x86 가상 머신인 QEMU 가상 

머신에서 나타나는 데이터의 흐름을 모니터링 하면서 나타나는 

프로그램의 제어 흐름을 바꿀 수 있는 프로그램의 취약점을 검

출할 수 있다. Yin 등[9]은 동적 오염 분석을 이용해서 악성 코

드를 탐지하기 위한 응용 기술을 제안하였다. 의심스러운 오염 

데이터의 흐름을 추적하고 이를 바탕으로 테인트 그래프를 작

성함으로써 악성코드를 탐지하는데 활용하고 있다. 기존의 분

석들이 오염된 데이터가 전파되고 사용될 때 프로그램의 취약

점을 공격할 수 있는지를 예측하지만, 테인트 그래프를 통해서 

데이터 흐름을 표현하고, 사용자의 민감한 정보를 악용하려는 

행동을 분석함으로써 악성코드를 찾아내는 데 이용하였다. 

Table 1.은 관련 연구들을 요약하고 응용 사례들을 비교해

서 보여준다. 본 논문에서는 정적 데이터 접근 분석을 통해서 

사용자의 정보를 보호하는 알고리즘을 제시한다. 

III. Static Data Access Analysis

1. The Definition of Base Language

정적 데이터 접근 분석을 위한 기반 언어는 절차적 프로그램

에서 필수적인 명령어 구문을 포함하는 명령형 언어

(imperative language)인  프로그래밍 언어 While[10,11]에 

기반을 두고 구성하였다. 프로그래밍 언어 While은 프로그램의 

실행에 필수적인 구문인 대입문(assignment), 순차구문

(sequence), 조건문(conditional), 반복문(while)으로 구성된다. 

본 논문에서는 While에 포함된 구문을 모두 포함하고 있으며,

분석 방법을 바이너리 프로그램에 확장할 수 있도록 메모리를 

직접 다루는  접근 명령어인 load()와 store() 명령어를 지원하

도록 확장하였다.

Fig. 1에서 본 논문에서 사용하는 기반 언어의 구문(syntax)

을 보여주고 있다. 전체 프로그램의 구조는 명령어 구문

(statement)으로 정의된다. 명령어 구문은 프로그램을 구성하
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Id_Env
It manages the analyzed values and 
properties of identifiers used in a 
program.

Mem_Env
It manages the stored values and 
properties of memory locations during 
program execution. 

Property
It represents property of data according 
to the security levels. (Safe, Curious, 
Secure, Unknown, and Warning)

Table 2. Analysis environment for static data access 

analysis.

Property Meaning

Safe Safe data that can be trusted

Curious
Curious data originated from 
untrustworthy source

Secure Secure data that should be kept securely

Unknown Unknown data that is potentially curious 

Warning
Warning for possibility of secure data 
exposure

Table 3. Data property information for static data 

access analysis.

eval(exp, Id_Env, Mem_Env) {
  switch (exp) {
    case identifier : return Id_Env(identifier);
    case true : return (true, Safe);
    case false : return (false, Safe);
    case constant : return (constant, Safe);
    case input(data, src) : 
        if src is from safe source 
            then return (data, Safe);
        else if src is from secure source 
            then return (data, Secure);
        else if src is from curious source 
            then return (data, Curious);
        else return (Unknown, Unknown);
    case addr : 

return(Mem_Env(addr));
case ⊖ exp1 : 

(val, property) = 
    eval(exp1, Id_Env, Mem_Env);

        return (⊖ val, property);
case exp1 ⊗ exp2 : 
    (val1, property1) = 
        eval(exp1, Id_Env, Mem_Env);
    (val2, property2) = 
        eval(exp2, Id_Env, Mem_Env);
    val = val1 ⊗ val2;
    prop = combine(property1, property2);

        return (val, prop);
}

} 

Fig. 2. Analysis algorithm of expressions.

는 명령어들로 구성되며, 명령어의 시퀀스, 대입문, if 조건문, 

while 반복문 등 을 포함하고 있다. 또한, 메모리 접근 명령을 

지원하기 위해서 메모리 로드(load) 및 스토어(store) 명령어를 

포함한다. load 와 store 명령어는 메모리에서 데이터를 직접 

읽어 오거나 쓰는 명령어이다. 

 표현식(exp)은 프로그램 명령어에 사용되는 수식을 나타내

는데, 변수 이름을 표현하는 identifier, true 또는 false 값을 

가지는 불린 값, 상수, 메모리 주소(addr), 이항 연산 및 단항 

연산 등을 포함한다. 또한, 프로그램 외부에서 새로운 데이터를 

입력 받을 수 있는 명령어 input()을 포함하고 있다. 이 명령어

는 프로그램의 수행 중에 사용자나 네트워크 등의 외부로부터 

정보를 입력 받는 연산을 수행한다.

2. The Design of Static Data Access Analysis

2.1 분석 환경 구성

정적 데이터 접근 분석을 수행하기 위해서 프로그램의 구문

을 분석하는 과정을 추적하고 관리하는 분석 환경 정보의 구성

이 필요하다. 

Table 2에서 프로그램의 분석 상태를 표현하는 환경 정보들

을 보여주고 있다. Id_Env는 프로그램에서 사용된 변수들의 정

보를 분석한 결과를 저장하고 관리하는 역할을 한다. 각 변수에 

대해서 결과값과 정보의 속성 정보를 유지하고 관리한다. 환경 

변수 Mem_Env는 프로그램에서 사용되는 메모리의 상태와 변

화 정보를 관리한다. 메모리 주소에 대해 저장된 값과 이 값의 

속성 정보를 함께 관리한다. 위의 두 가지 정보는 분석 과정에

서 나타나는 변수 및 메모리에 저장된 정보의 값과 데이터 속

성 정보를 추적할 수 있는 환경을 제공한다. Property는 프로

그램에서 사용되는 데이터의 속성 분석 정보 결과를 나타낸다. 

이 값은 분석된 데이터의 신뢰도 속성에 따라서 Table 3과 같

이 다섯 가지 값으로 분류된다. 

Safe 데이터는 신뢰할 수 있는 안전한 값을 나타내고 

Curious 데이터는 내용의 안전성을 신뢰할 수 없는 위험한 정

보를 포함하는 데이터를 나타낸다. Secure 데이터는 외부로 유

출되면 악용될 수 있는 보안 데이터를 나타낸다. Unknown 데

이터는 정적 데이터 접근 분석을 통한 데이터 속성이 불분명한 

경우를 나타내며 잠재적으로 의심(Curious) 데이터로 분류된

다. Warning 데이터는 의심 데이터가 보안 데이터에 접근함으

로써 정보 유출 및 악용될 수 있는 경우에 나타나며, 소프트웨

어의 취약성을 나타내는 위험 상황을 표현한다.

2.2 표현식의 분석

프로그램에서 데이터의 이동과 접근 정보를 추적하고 분석

하는 데이터 접근 분석은 프로그램을 구성하는 명령어에 대해

서 명령어가 실행되면서 상태가 어떻게 변화되는지를 분석하

고, 그 변화로부터 전파되는 의심 데이터의 전파 및 보안 데이

터의 상태가 결정되어야 한다.

Fig. 2에서는 기반 언어에서 기술된 표현식(expression)에 

대한 분석 알고리즘을 보여주고 있다. 표현식의 분석 함수 

eval()은 분석하는 수식 exp와 분석에 필요한 환경 정보 

Id_Env와 Mem_Env를 매개변수로 받아서 수식의 계산 결과값

과 함께 수식의 데이터 속성 정보를 분석 결과로 반환한다. 

수식이 변수(identifier) 인 경우 환경 정보 Id_Env의 분석 
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      p2

p1
Safe Secure Curious Unknown Warning

Safe Safe Secure Curious Unknown Warning

Secure Secure Secure Warning Warning Warning

Curious Curious Warning Curious Curious Warning

Unknown Unknown Warning Curious Unknown Warning

Warning Warning Warning Warning Warning Warning

Table 4. Data combine rule for property p1 and p2.

analysis(stmt, Id_Env, Mem_Env) {
  switch (stmt) {
    case skip : return (Id_Env, Mem_Env); 
    case {stmt} : 
        return (analysis(stmt, Id_Env, Mem_Env)); 
    case (stmt1; stmt2) : 
        (Id, Mem) = analysis(stmt1, Id_Env, Mem_Env);
        return(analysis(stmt2, Id, Mem));

case var = exp : 
    (val, p) = eval(exp, Id_Env, Mem_Env);
    Id_Env = Id_Env + (var : (val, p));
    return (Id_Env, Mem_Env); 
case if exp then stmt1 else stmt2 : 
    (val, property) = eval(exp, Id_Env, Mem_Env);
    if val == true then
       return analysis(stmt1, Id_Env, Mem_Env); 
    else if val == false then 
       return analysis(stmt2, Id_Env, Mem_Env);
    else if val == Unknown then  
       (Id1,Mem1)=analysis(stmt1,Id_Env,Mem_Env);  
       (Id2,Mem2)=analysis(stmt2,Id_Env,Mem_Env);    

           return Union of two environment infos;  
case while exp do stmt1:  
    (val, property) = eval(exp, Id_Env, Mem_Env);
    if val == true then 
        (Id, Mem) = analysis(stmt1, Id_Env,Mem_Env);  

            return analysis(while exp do stmt1, Id, Mem);
    else if val == false then 
        return ( Id_Env, Mem_Env) ; 
    else if val == Unknown then   
        (Id1,Mem1) = analysis(stmt1,Id_Env,Mem_Env); 
        (Id2,Mem2) = analysis(stmt1, Id1, Mem1); 
        return Union of the environment infos; 
case var = load(exp) : 
    (addr, p1) = eval(exp, Id_Env, Mem_Env);
    (val, p2) = Mem_Env(addr);
    Id_Env = Id_Env + (var : (val, combine(p1, p2)));
    return (Id_Env, Mem_Env); 
case store(exp1, exp2) :

(addr, p1) = eval(exp1, Id_Env, Mem_Env);
      (val, p2) = eval(exp2, Id_Env, Mem_Env);
      Mem_Env=Mem_Env+ addr:(val,combine(p1, p2)));
      return (Id_Env, Mem_Env); 

}
}

Fig. 3. Data access analysis algorithm for statements.

정보를 반환한다. 수식이 불린 값이거나 상수인 경우 프로그램 

내에서 선언된 값이므로 데이터 속성값은 안전한 Safe로 분석

한다. 데이터 입력 연산 input() 인 경우, 다양한 소스로 부터의 

입력 데이터를 받아들인다. 이 때 입력 데이터의 소스의 신뢰도 

정도에 따라서 안전한 데이터 인 경우 Safe, 보안 데이터 인 경

우 Secure, 의심 데이터 인 경우 Curious 속성을 가진다. 또한 

입력값이 정적 분석으로부터 분석이 불가능한 데이터는 

Unknown 속성으로 분석하고 잠재적인 의심 데이터로 관리한

다. 따라서, input() 명령에서 안전하지 않은 소스로 부터 유입

된 정보는 Curious 속성으로 분석하며, 프로그램에서 의심 정

보의 흐름을 분석할 수 있다. 수식이 메모리 주소 addr 인 경우 

환경 정보 Mem_Env로부터 분석 결과를 반환한다. 

수식이 단항 연산자 ⊖를 포함하는 단항식인 경우, 내부 수

식 exp1의 데이터 속성을 물려 받는다. 그리고, 수식이 이항 연

산자 ⊗를 포함하는 수식인 경우, 내부 수식 exp1과 exp2의 

분석 결과를 결합(combine) 한 결과를 데이터 속성으로 가진

다. 여기서 데이터의 결합은 의심 데이터가 보안 데이터에 접근

하고 이를 유출하는 등 악의적인 연산에 사용될 수 있기 때문

에 주의 깊게 분석할 필요가 있다.

Table 4는 두 데이터 속성 p1과 p2에 대해서 연산을 통해 

함께 사용되는 경우 분석 결과를 나타내는 결합 규칙(combine 

rule)를 보여준다. 이 결합 규칙은 소프트웨어의 안전성을 검증

하기 위해서 의심 데이터가 전달되는 것을 분석하고 전파되는 

과정을 나타내고 있으며, 의심 데이터가 보안 데이터에 접근하

는 경우에 Warning의 데이터 속성으로 분석함으로써 보안 데

이터의 비정상적인 사용을 분석할 수 있다. 데이터 결합 규칙에

서 Warning이 발생하는 경우는 Secure 정보가 Curious 정보 

또는 Unknown 정보에 의해서 접근될 때 발생한다. 예를 들어, 

프로그램에서 의심 데이터로 분석된 이메일 주소를 포함하는 

정보가 신용카드 번호와 같은 보안 데이터에 접근하는 경우, 신

용카드 번호가 해당 메일 주소를 통해유출될 위험성이 있다. 따

라서 의심 데이터의 접근을 Warning 데이터로 분석한다.

2.3 프로그램의 데이터 접근 분석

본 절에서는 기반 언어의 명령어에 대해서 데이터 접근 분석 

과정을 제안한다. Fig. 3은 본 논문에서 제안하는 데이터 접근 

분석 알고리즘을 보여주고 있다. analysis() 는 분석하는 명령

어 stmt와 분석에 필요한 환경 정보 Id_Env, Mem_Env를 매개 

변수로 받고, 분석 결과를 환경 정보 Id_Env와 Mem_Env를 통

해 반환한다. 

skip 명령어의 경우는 특별한 분석이 필요없이 현재의 분석 

결과를 그대로 반환한다. 명령어의 시퀀스 인경우는 첫 번째 명

령어에 대해서 분석한 결과를 받고 이 결과를 순차적으로 다음 

연산에 반영하면서 분석을 수행한다. 대입문은 수식의 연산 결

과를 변수에 대입하는 명령어이다. 따라서 eval() 을 이용해서 

수식 exp를 분석한 결과를 변수 var에 대입하는 연산을 수행하

게 되고, 분석 결과로 변수 var에 대한 결과값과 데이터 속성 

정보는 Id_Env에 추가된다. 

if 조건문인 경우 조건식이 참인 경우 stmt1의 분석 결과를 

반환하고, 조건식이 거짓인 경우 stmt2의 분석 결과를 반환한

다. 조건식의 값이 정적 분석을 통해서 결정되지 않는 

Unknown 인 경우는 실제 실행 중에 참이 되는 경우와 거짓이 

되는 경우를 모두 고려해야 안전한 결과를 얻을 수 있다. 따라

서, stmt1과 stmt2를 분석한 결과를 모은 최종 결과를 반환한

다. 이는 정적 분석에서 추론되지 않는 조건식에 대해서도 발생

할 수 있는 가능한 실행 조건을 함께 반영함으로써 데이터 접
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Id_Env Mem_Env

1 a (100, Safe)

2 s (SecureNum, Secure)

3 x (“a@b.mail“, Curious)

4 addr (100, Safe)

5 100 (“a@b.mail”, Curious)

6
s (SecureNum ⊗ 

“a@b.mail“, Warning)

7
100 (SecureNum ⊗ 

“a@b.mail“, Warning)

8
b (SecureNum ⊗ 

“a@b.mail“, Warning)

9
b (SecureNum ⊗ 

“a@b.mail“ ⊗ 
“a@b.mail“, Warning)

10

11 t (“SafeData”, Safe)

12 i (0, Safe)  

13 j (-10, Safe)

14 k (“-1”, Unknown)

15

16 j (5040, Safe)

17 i (101, Safe)

18 101 (5040, Safe)

19
i (“SafeData” ⊗ “-1”, 

Unknown)

Table 5. The analysis procedure for the test program. 

근 분석의 정확도를 높일 수 있다.  

while 반복문인 경우 조건식이 참인 경우는 반복문을 계속 

수행하기 때문에 반복문의 바디 stmt1을 분석한 결과 환경 정

보를 이용하여 재귀 반복 분석한다. 조건식이 거짓인 경우는 반

복문을 종료하고 현재의 분석 환경 정보를 그대로 반환하면 된

다. 반면에 조건식의 값이 정적 분석을 통해서 분석되지 않는 

경우는 반복문의 다양한 실행 경로를 모두 고려한 분석을 해야 

한다. 반복문의 검증기준에 기초해서 분석을 시도하고, 반복문

의 반복 회수가 0회, 1회, 1회 이상인 경우에 대해서 분석한 결

과를 모아서 최종 결과를 반환함으로서 가능한 다양한 실행 경

우에 대한 분석 정보를 반영한다.

load 명령문인 경우 수식 exp를 분석한 결과로부터 메모리

의 주소를 계산하고, 환경 정보 Mem_Env로부터 해당 주소에 

저장된 정보를 읽어온다. 메모리의 결과값은 대입문의 분석 결

과를 반영하기 위해서 환경 정보 Id_Env에 반영한다. 데이터 

속성값은 메모리의 주소에 대한 속성과 메모리에 저장된 값의 

속성을 결합한 결과값을 속성값으로 반환한다. store 명령문인 

경우 메모리에 값을 저장하기 위해 수식 exp1 으로부터 주소값

을 분석하고, 수식 exp2 로부터 저장값을 분석한다. 메모리에 

스토어되는 분석 결과를 반영하도록 환경 정보 Mem_Env에 저

장되는 정보를 수정한 후 환경 정보들을 반환한다. 

본 논문에서 제안한 데이터 접근 분석은 프로그램의 명령문

으로부터 여러 데이터가 사용되고 사용되는 값이 전파되는 과

정을 분석한다. 각 데이터는 정보의 신뢰도 정도에 따라서 데이

터 속성값을 분석하고, 분석된 결과로부터 의심 데이터의 전파 

및 보안 데이터가 노출될 수 있는 위험한 상황을 감시하고 소

프트웨어의 실행 안전성을 향상 시킬 수 있다. 

IV. Implementation and Evaluation

본 장에서는 본 논문에서 제안한 정적 데이터 접근 분석의 

구현 및 실험 결과를 보여준다. 분석기는 기반 언어에 적용할 

수 있으며, 테스트 프로그램을 통해 분석 결과를 보여준다. 

 본 논문에서 제안한 정적 데이터 접근 분석 알고리즘의 개

발 환경은 Microsoft Windows 7 운영체제에서 함수형 프로그

래밍 언어 Haskell[13]을 이용해서 구현하였다. 분석기는 기반 

언어로 작성된 프로그램으로부터 프로그램의 데이터들의 신뢰

도에 따라 속성값을 분석하고 의심 데이터의 전파 및 보안 데

이터의 안전성을 분석하고 결과를 출력한다.

Fig. 4는 기반 언어를 이용해서 구현된 분석기에 대한 입력 

테스트 프로그램을 보여준다.  이 프로그램은 기반 언어에서 포

함하고 있는 skip, 대입문, input() 명령문, if 조건문, while 반

복문, 메모리 load/store 등 기반 언어의 모든 명령어와 수식을 

포함하고 있으며, 모든 분석 규칙이 포함될 수 있도록 구성되었

다. 본 프로그램은 보안 데이터와 의심 데이터인 이메일 주소를 

입력으로 받은 후, 데이터의 흐름을분석하며, 반복문은 0에서 

100까지의 합을 반복적으로 계산하는 프로그램으로 구성하였다.

1:
2:

3:

4:
5:
6:
7:
8:
9:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:

program begin
  a = 100;
  s = input( SecureNum, 
       Secure number from user input);
  x = input( “a@b.mail”, 
             Curious e-mail address);
  addr = a;
  store( addr, x);
  if ( s >= 0 ) then s = s ⊗ x;
               else store (a, s);
  b = load(a);
  b = b ⊗ x;
  skip;
  t = input( “SafeData”, safe value for init.);
  i = 0;
  j = -10;
  k = input(“-1”, value from unknown source);
  while (i <= 100) do 
     j = j + i;
     i = i + 1; 
  store( i, j);
  i = t ⊗ k;
end

Fig. 4. A test program

 

Table 5는 테스트 프로그램에 대한 정적 데이터 접근 분석 

과정을 보여주고 있다. 프로그램의 각 명령어에 대해서 분석 결

과가 수행됨에 따라서 환경 정보 Id_Env와 Mem_Env에 나타

나는 분석 정보를 단계적으로 보여준다. 

라인 1, 2, 3에서는 속성이 다른 세 개의 데이터가 설정된다. 

변수 s는 사용자로부터 보안 데이터(비밀번호, 주민번호 등)을 

입력으로 받고 속성은 Secure 값으로 나타나며, 변수 x는 외부

로부터 유입되는 의심스런 이메일 주소를 가진다. 라인 4에서



74   Journal of The Korea Society of Computer and Information 

Mem. loc. Value Property

100 SecureNum ⊗ “a@b.mail” Warning

101 5040 Safe

Identifier Value Property

a 100 Safe

s SecureNum ⊗ “a@b.mail” Warning

x “a@b.mail” Curious

addr 100 Safe

b
SecureNum ⊗ “a@b.mail” 

⊗ “a@b.mail” 
Warning

t “SafeData” Safe

i “SafeData” ⊗ “-1” Unknown

j 5040 Safe

k “-1” Curious

Table 6. The analysis results of the test program. 

는 상수 a가 addr 변수에 대입되고, 라인 5에서는 메모리의 

addr 번지에 변수 x의 데이터가 저장된다. 따라서 메모리 환경 

정보 Mem_Env에는 100번지에 Curious 속성을 가진 메일 주

소가 저장된다. 

라인 6에서는 if 조건문의 조건식에 따라서 실행 구문이 달

라진다. 조건식은 사용자로부터 입력 받은 보안 데이터 s의 값

에 따라서 결과가 달라지지만 정적 분석에서는 사용자의 입력

에 대한 참 거짓을 판단할 수 없으므로 조건식의 결과는 

Unknown이 된다. 따라서 실행 가능성이 있는 두 개의 if 구문

의 바디가 한 번씩 분석된다. 라인 6에서는 보안 데이터 s와 의

심 데이터 x가 함께 사용되고 있기 때문에 의심 데이터가 보안 

데이터에 접근하고 있으며, 보안 데이터의 유출 가능성을 나타

내는 Warning 속성을 가진다. 라인 7에서는 보안 정보 s의 값

이 메모리 100번지에 저장되는데 이 때 메모리에 저장된 의심 

데이터에 접근하게 되면서 Warning 이 나타난다. 

라인 8은 메모리 100번지에서 값을 읽어서 변수 b에 대입하

고 라인 9에서는 변수 b에 저장된 값이 의심 변수 x에 접근하

면서 Warning 이 발생한다. 라인 10, 11에서 skip 명령어는 실

행하지 않으며, 다음 input()명령어는 안전한 값 “SafeData”를 

초기값으로 입력받아서 변수 t에 대입한다. 라인 12~18은 

while 반복문을 검증하기 위해서 변수 i와 j를 각각 0과 –10으

로 초기화하고 0에서 100까지 i의 합을 구한 후 i번지에 결과를 

저장(store)한다. 따라서 메모리 101번지에는 5040이란 값이 

저장되고 속성은 Safe로 분석된다. 라인 19에서는 Safe 변수 k

에 14라인에서 미지의 소스로부터 유입된 Unknown 변수 t가 

접근하고 있으며 결과가 변수 i에 대입된다. 따라서 변수 i의 속

성값은 Unknown이 된다.

본 분석 과정에서 의심 데이터인 메일 주소는 총 3번 보안 

데이터에 접근하고 있으며, Warning 속성이 나타남을 알 수 있

다. 이는 주민 번호 같은 보안 데이터가 검증되지 않은 데이터

인 이메일 주소에 의해 유출되는 등의 위험성을 예측할 수 있

다.

Table 6은 데이터 접근 분석을 통한 테스트 프로그램의 분

석 결과를 보여주고 있다. 분석 결과에서 프로그램의 메모리 주

소와 변수에 대해서 분석을 통해 나타나는 결과값과 신뢰도 속

성을 보여주고 있다. 결과로부터 메모리 100번지와 변수 s와 b

가 Warning 속성을 가지는 것을 확인할 수 있다.

Fig. 5는 구현한 분석기로 테스트 프로그램을 분석한 결과를 

보여준다. 분석 결과에서 프로그램의 수행 중에 나타날 수 있는 

보안 데이터의 유출 가능성을 감지하고 3개의 경고 메시지를 

보여주고 있다. 각 경고 메시지는 프로그램의 보안 데이터인 

SecureNum 입력 정보가 의심 데이터인 메일 주소 

“a@b.mail” 주소와 함께 사용될 때 보안 정보의 유출 가능성

을 감지하고 경고 메시지를 보인다는 것을 알 수 있다. 따라서 

분석 결과는 앞서 보여준 단계별 분석 과정에서 나타난 결과와 

일치하고 있음을 확인할 수 있다. 그리고, 분석이 끝난 후 

Mem_Env와 Id_Env 환경 정보의 분석 결과를 함께 출력하고 

있으며, 이는 Table 5에서 단계별 분석 과정의 최종 분석 결과

와 일치함을 확인할 수 있다. 

Fig. 5. The data access analysis execution result for the 

test program.

분석 결과로부터 프로그램의 데이터 속성에 따라 의심 데이

터의 전파를 효과적으로 분석할 수 있으며, 보안 데이터에 접근 

가능성을 감지하고 이를 경고함으로써 보안 데이터 유출 위험

성이 있는 소프트웨어의 취약점을 분석할 수 있다.

V. Conclusion

소프트웨어의 광범위한 활용과 더불어 소프트웨어 취약점에

서 나타나는 보안 문제는 점점 더 중요한 문제가 되고 있다. 정

적 데이터 접근 분석은 소프트웨어에 사용되는 보안 정보와 의

심 정보의 흐름을 분석하고 의심 정보가 보안 정보에 접근하는 

과정을 탐지한다. 이는 보안 정보의 유출로 인해 나타날 수 있

는 다양한 피해 사례를 사전에 예방할 수 있는 시스템을 구축

하는 데 중요한 역할을 할 수 있을 것이다. 

본 논문에서는 정적 데이터 접근 분석의 알고리즘을 설계하

고 기반 언어에 대한 분석기를 구현하였다. 구현한 결과는 테스

트 프로그램을 통해서 결과를 확인하였고, 의심 데이터의 흐름
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과 보안 데이터에 접근 과정을 정확하게 분석할 수 있었다. 본 

논문의 분석 알고리즘은 정보의 흐름을 통한 소프트웨어의 취

약점을 분석함으로써 시스템 및 소프트웨어의 보안을 강화하기 

위한  환경을 제공할 수 있으며, 소프트웨어의 정적 데이터 분

석을 위한 기반 기술로 활용될 수 있을 것이다.
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