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요  약  분산 서비스 거부 공격은 공격자가 한 지 에서 서비스 공격을 수행하는 형태를 넘어서 범 한 네트워크를 

이용하여서 다수의 공격 지 에서 한 곳을 집 이게 공격을 하는 형태의 서비스 거부 공격이다. 특정 서버나 클라

이언트에게 많은 속 시도를 만들어서 정상 인 서비스를 사용하지 못하게 하는 방법 등등의 공격이 있다. DDoS 

공격의 응 방법에는 리  측면과 기술  측면의 응 이 두 가지를 제안 하 다. 

주제어 : DDos 공격, 악성코드, 정보보호, Web 보안, 악성  감염PC

Abstract  Distributed Denial of Service attack is a form of denial of service attacks, the attacker to attack 
a place in a number of points of attack by a wide variety of forms over the network to perform a service 
on a point attack . Do not use a specific server or client attempts to make a connection to many services 
available that prevents this attack and so normally used . Corresponding methods of DDoS attacks has a 
corresponding managerial aspects and technical aspects of the proposed two .

Key Words : DDos, Malware, information Security, Web, Malicious bot-infected PC

1. 서론

디도스 공격은 네트워크를 통해 분포하는 호스트들이 

서로 비정상  패킷을 다량으로 일으키는 형태이다. 이

러한 공격 형태는 망자원과 호스트들의 시스템 자원을 

소비해서 정상 인 사용자들이 시스템이나 망에 들어와

서 서비스를 이용하는 것을 방해하는 것이다. 이런 방해

하는 것을 정상 인 이용자들이 효율 인 서비스 이용과 

리를 해 디도스 공격에 도움을 주는 응방법이 요

구되고 있다 본 보고서의 구성은 다음과 같다. 2장에서는 

DDoS와 DDoS의 공격 방법  유형 3장에서는 DDoS공

격의 응방안을 가술 했다. 마지막으로 4장에서는 본 보

고서를 마무리하는 결론으로 나 어져 있다.

2. DDoS 

2.1 DDoS

DDoS란 Distributed Denial of Service의 약자로써, 

DDoS공격은 공격자가 한 지 에서 서비스 공격을 수행

하는 형태를 넘어 범 한 네트워크를 이용하여 다수의 

공격 지 에서 동시에 한 곳을 공격하도록 하는 형태의 

서비스 거부 공격이다.  Fig. 1은 DDoS 공격의 기본 인 

구성도이다. Attacker는 공격을 주도하는 해커의 컴퓨터
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이고 Master는 공격자에게 직 으로 명령을 받는 시스

템으로 여러 의 에이 트를 리한다. Agent는 공격 

상에게 직 으로 공격을 가하는 시스템이다.[1] 

Fig. 1. Distributed Service Attack Configuration 

2.2 DoS공격 방법

DDoS공격은 PPS(Packet Per Second)와 용량 트래

픽, 웹 서비스 지연의 유형으로 크게 공격이 있다. 

PPS(Packet Per Seconds) 증가 공격은 IP Spoofed Syn 

Flooding 공격, TCP Connection Flooding 공격, TCP 

Out-of-State Packet Flooding 공격이 있다.

이 3가지의 공격은 공격 상 시스템 는 동일 네트

워크에서 사용 인 모든 시스템을 피해를 입힌다. 사용 

로토콜은 TCP에서 사용하고 공격 PC 치는 국내/국

외이고 IP변조여부는 변조/실제IP 둘 다 같이 쓴다. 이 

공격의 효과는 네트워크 장비, 보안장비, 서버 등의 부하

를 발생하는 효과를 나타낸다. 용량 트래픽 송 공격

은 UDP/ICMP Flooding 공격이 있다. 이 공격은 동일 네

트워크에서 사용 인 모든 시스템을 피해를 입힌다. 사

용 로토콜은 주로 UDP/ICMP이고 공격 PC 치는 국

내이다. IP변조여부는 변조/실제IP 둘 다 같이 쓴다. 이 

공격의 효과는 회선 역폭 과를 시켜버린다. Http 

Flooding 공격은 동일한 URL 반복 속 시도와 조회 반

복시도가 있다. 이 2가지의 공격은 공격 상 시스템만 

피해를 입힌다. 사용 로토콜은 HTTP이며 공격 PC 

치는 국내/국외이고 IP변조여부는 실제IP로 사용된다. 

이 공격의 효과는 웹서버에 부하를 발생하는 효과를 나

타낸다. 

2.3 DoS 공격의 유형

DoS공격에는 취약  공격형, 자원 고갈 공격형으로 

나 어진다.

취약  공격형에서는 3가지 공격이 있다. Boink, 

Bonk, TearDrop 공격이 있다. 이 3가지 공격은 오류 제

어 로직을 악용하여 시스템의 자원을 고갈시키는 공격이

다. TCP Protocol은 데이터 달의 유효성이나 효율성을 

해 시 스 넘버 기반의 오류 제어 방식을 사용하여 특

정 연결의 유효성을 제어한다. TCP는 신뢰성 있는 연결

을 해 다음의 기능을 제공한다.

- 패킷의 순서가 정확한지 확인 

- 간에 손실된 패킷의 유무 확인

- 손실된 패킷의 재 송 요구 확인

따라 로토콜은 이러한 사항이 확인 되지 않으면 데

이터 송에서 신뢰도를 확보하기 해 반복 인 재요청

과 수정을 하게 된다.

Fig. 2. TearDrop Attack 

취약  공격형의 Land공격도 있다. Land 공격은 말 

그 로 시스템을 나쁜 상태에 빠지게 만드는 것이며, 그 

방법은 매우 간단하다. 패킷을 송할 때 출발지 IP 주소

와 목 지 IP 주소값을 같이 만들어 공격 상에게 보

내는 것이다 물론 이때 조작된 IP 주소값은 공격 상의 

IP 주소여야 한다. 

Fig. 3. Land Attack 
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두 번째로는 자원 고갈 공격형이다. 자원 고갈 공격형

에는  Ping of Death 공격, Smurf 공격,  Mail Bomb 공격 

등이 있다. 

첫 번째 공격에는 Ping of Death 공격은 NetBIOS 해

킹과 함께 시스템 괴를 하는 데 흔하게 쓰 던 기의 

DoS 공격방법으로, ‘죽음의 핑 날리기’라고도 한다. 

e-mail로 5MB 일을 보낼 때, 5MB 크기의 데이터 패킷

이 하나가 ‘퉁~’‘하고 가는 것이 아니고, 수만 개의 패킷으

로 나뉘어 송되는 것처럼 네트워크에서도 패킷을 송

하기 당한 크기로 잘라서 보내는데 바로 이런 특성을 

이용한 것이다. 

Fig. 4. Ping of Death 

두 번째 공격에는 Smurf 공격 이다. 이 공격은 ICMP 

패킷과 네트워크에 있는 임의 인 시스템들을 이용하여 

패킷을 확장시켜 서비스 거부 공격을 수행 방법으로, 네

트워크 공격할 때 많이 사용된다. 

Fig. 5. Smurf Attack

세 번째는 Mail Bomb이다. 메일 은 흔히 폭탄 메일

이라고 하는데, 스팸 메일과 같은 종류이다. 메일 서버는 

각각 사용자에게 일정한 양의 디스크 공간을 할당받는데, 

메일이 폭주하여 디스크 공간을 가득 매우면 정상 으로 

받아야 하는 메일을 받을 수 없기 때문이다. 이런 이유로 

스팸 메일은 DoS공격으로 분류된다. 

2.4 DDos 공격의 종류

디도스 공격은 공격 유형에 따라서 시스템에 향을 

주는 것이 각각 틀리다.

PPS공격 유형 - IP Spoofed Syn Flooding 공격이 있

다. 이 공격의 특징은 IP를 변조 한 뒤 량의 패킷을 공

격 상의 서버로 송하는 것이다. 공격 받은 서버는 

량의 SYN_RECEIVED 세션 상태가 발생하고 서버의 

CPU  련성 자원의 고갈을 발생시킨다.  

Fig. 6. SYN Flooding에 의한 DOS 공격

  

Fig. 6은 SYN Flooding 공격의 개념도이다. 먼  공격

자는 검색할 수 없는 호스트의 IP로 스푸핑하여 계속 

SYN/ACK 패킷을 보내게 되면 공격 상은 검색할 수 없

는 호스트에게 ACK를 받을 때까지 계속 큐에 장하게 

된다. 시간이 지나면 큐는 오버 로우가 일어나고, 이후

에 큐로 들어오는 ACK는 거부하게 된다. [2]

PPS공격 유형으로 TCP Connection Flooding 공격이 

있다. 이 공격의 특징은 IP를 변조 하지 않고 량의 패

킷을 공격 상 서버로 송한다. 공격받은 서버는 량

의 ESTABLISHED 세션 상태가 일어나고 서버의 CPU 

 련성 자원의 고갈을 발생시킨다.  마지막으로 PPS

공격 유형인 TCP Out-of-State Packet Flooding 공격이 

있다. 공격의 특징은 량의 ACK/SYN+ACK/FIN/RST 

등의 패킷을 공격 상 서버로 송하는 것이다. 방화벽

이나 L4등과 같이 세션을 리하는 보안장비에서 차단한

다. 일부 네트워크 장비 와 서버의 CPU 사용량을 올리게 

하는 오작동을 일으킨다. 

두 번째로 웹 서비스 지연 공격 유형 - 동일한 URL로 

반복 인 속 시도(웹서버의 부하 발생)이 있다. 이 공

격의 특징은 IP를 변조하지 않고 정상 인 3 way 

handshake 후에 동일한 URL를 반복 요청한다.  번째 공

격 유형으로 용량 트래픽 송이다. 
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Fig. 7. Same URL Repeat Request Attack 

용량 트래픽 송 공격 유형에는 UDP/ICMP 

Flooding 공격이 있다. 이 공격의 특징은 큰 패킷을 공격 

상 서버로 송한다. 네트워크 회선 역폭을 고갈시

키고 공격 상 서버와 같은 네트워크에 운  인 모든 

서버의 속을 장애를 일으킨다. 기타 공격 유형에는 특

정 패턴을 가진 DOS공격이나 네트워크 장비, 서버, PC 

등의 취약 을 이용해 하는 DOS 공격이 있다.[5]

2.5 DDoS공격 피해 사례

2.5.1 7.7 디도스
2009년 7월 7일 오후 7시부터 7월 9일까지 청와 와  

국내 포털  요한 주요사이트 24개의 상으로 DDoS 

공격이 있었으며, 공격의 목 은 분명하지가 않았다. 7.7 

디도스 공격은 공격이 끝나고 감염된 좀비 PC의 하드디

스크를 괴한 후에 공격을 끝냈으며, 이 DDoS 공격을 

하기 해 감염시킨 좀비 PC는 무려 11만 가 넘어섰다.

2.5.2 3.4 디도스
2011년 3월 3일 오후 5시부터 3월 4일까지 청와 와 

국내 사이트 40개의 상으로 DDoS 공격이 있었으며, 

모든 Windows 운 체제의 부트섹터들을 괴시켰다. 

한 이 DDoS 공격은 host 일의 변조를 통해서 백신 로

그램 업데이트  홈페이지의 근을 방해하는 방식이었

고, 이 DDos 공격을 해서 감염되었던 좀비PC는 약 7

만 가량  이상이었다.

2.5.3 6. 25 디도스
2013년 6월 25일 오  9시 30분 청와 와 비롯하여 정

부의 주요기   10개의 언론사의 상으로 디도스 공

격과 악성코드를 이용하는 해킹이 있었으며, 시스템의 

요한 일들을 유출한 뒤 소멸하고 하드디스크의 부트

섹터를 삭제시켰다. 이번 디도스 공격에는 악성코드 감

염을 한 후의 행 을 포 식으로 통해서 추 하지 못하

게 치 하게 비되었다. 6. 25 디도스 공격은 청와 의 

련 인물 9만 명, 정치원 11만 명, 미군 보병사단 장병 

650명, 미군 해병사단 장병 2900명의 신상정보를 유출하

는 큰 규모의 공격이었다.[4] 

3. DDoS공격 대응방법

3.1 라우터에 의한 차단

규모 데이터를 보내는 공격을 응하기 해선 네

트워크의 근 통제가 필요하다. 모든 공격 주소로부터 

모든 패킷을 차단해야만 한다. 그 디도스 공격의 특성 공

격자 주소는 하나도 아닌 수십 수천 수백 개가 될수 있기 

때문이다. 장된 주소일 수도 있고 공격이 시작한 후에 

네트워크 이상이 생기기까지가 시간이 단시간으로 걸리

기 때문에 주소 단 로 차단하는 건 쉽지 않다. [6] 

3.2 관리적 측면 대응 방법

DDoS 공격 방과 신속한 조치를 해 보안업체와 

DDoS 응 방안에 한 사  의가 필요하며,  그 후 

조직간의 조를 해 DDoS 응을 한 사 비 을 

구성하고 조직 구성원의 권한과 책임을 명확히 하여서 

DDoS 공격 발생 시에 신속하게 응할 수 있도록 하여

야 한다. 평시에는 유 기 (국가사이버안 센터, KISA 

등)과 최신 동향 과 기술 련 정보를 공유하고 PC나 서

버의 보안 리자는 DDoS 공격패턴에 한 최신 동향을 

수시로 분석하고, 험도가 높은 공격인 경우 모든   

기 에 한다. 그 후 PC가 감염되지 않게 정기 으로 

정보보호교육을 실시하고 안티바이러스 소 트웨어를 

철 히 업데이트 하며 리하여야한다.

3.3 기술적 측면 대응 방법

네트워크 통신장비에 ACL(Access Control List)을 

용하여서 DoS 공격일 가능성이 큰 패킷을  는 후에 

차단함으로 다음  DDoS 공격에 응할 수 있다. 패킷의 

출발지 IP 주소가 정상이 아닌 주소인 경우, 이를 먼  

차단해야한다. 출발지 주소가 사설 IP주소인 경우 거의 

스푸핑 패킷이므로 모두 차단해야 하며, 사설 IP 주소에 

한 Louting이 필요한 경우에는 사용하는 IP주소만 허

용하고 그 이외의 IP주소는 모두 차단하여야 한다. 네트
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워크에 들어오는 패킷이 일반 인 UDP나 ICMP의 패킷

이 보다 클 경우 이를 에 차단함하여야 역폭 고갈 공

격에서 응할 수 있다. 를 들어서 UDP 패킷의 크기가 

2메가 이상이면 Drop을 명령을 하고, ICMP 패킷 크기가 

256킬로 이상이면은 Drop을 명령 한다.  IDS 나 IPS 

등의 보안 네트워크 장비 설정을 하고, 실시간 탐지 시스

템의 이벤트를 지속 인 모니터링을 하며, DDoS의 련 

패턴들을 분석하여 상시로 업데이트 해여야 한다. 방화

벽을 통하여서 DDoS 공격에 해 응할 수 있어야하며, 

역폭 공격에 응하기 해서는 불필요한 로토콜에 

해 차단하는 정책을 용하는 것을 선호한다.[3] 

3.4 좀비PC 예방법

안랩에서 좀비 PC 방법 10계명을 발표했다. 

우리나라 표 인 백신회사에서 발표한 것이니 이 

10계명을 지켜서 방했으면 좋겠다.

1. 도우 운 체제와 웹 라우  등 최신으로 보안패

치를 모두 용하는 것

2. 믿을 수 없는 사이트, 신용이 가지 않는 사이트들을 

속을 자제한다.

3. 웹하드, P2P 등 일 공유 로드램들을 이용할 때

에는 꼭 백신으로 검사한 뒤 이용한다.

4. 스팸메일은  보지 않는다.

5. SNS에서 알 수 없는 인터넷링크들은 속하지 않

는다.

6. 비 번호은 특수문자를 조합하여 8자리 이상으로 

설정하고 달 주기로 바꾼다.

7. 메신 에서 일을 받을 때에는 보내는 사람을 꼭 

확인하고 받는다.

8. 신뢰가 없는 로그램들은  설치하지 않는다.

9. 정품 소 트웨어를 사용한다.

10. 백신 로그램들은 항상 최신버 으로 업데이트 

해 다.[7]

4. 결론

DDoS 공격은 경제 인 이유로 DDoS 공격 횟수가 증

가하면서 번번이 일어났지만, 최근에는 정치 이나 국가 

 국가의 목 으로 공격하는 경우가 증가했다. BotNet 

등과 같이 DDoS 공격을 한 로그램(Tool)이 확산되

어가면서 해커집단과 일반인도 공격을 할 수 있어서 언

제 어디서 어떻게 일어날지 측하기 어렵기 때문에 

DDoS 공격은 응하기가 힘든 공격이기도 한다. DDoS 

공격은 확실하게 응할 수 는 없다. 그러나 평소에 

DDoS 공격에 해서 방을 수시 으로 하고 각 시스템

에 합한 피해복구방법과 유지보수 리가 필요하다.
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