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Ⅰ. 서  론

최근 스마트 폰, 태블릿 PC 등을 비롯한 스마트 기기

의 사용이 화 되면서 사용자에게 요한 정보 장

과 개인 정보를 이용한 다양한 서비스들이 제공되고 있

다. 특히 최근에는 다수의 서로 다른 스마트 기기들을 

통해 하나의 통합된 서비스를 제공하는 랫폼이 많이 

사용되고 있다. 이러한 환경에서 안 하고 편리한 사용

자 인증에 한 요구사항이 지속 으로 증가되고 있다. 
재 스마트 기기를 이용한 서비스 환경에서 일반 으

로 리 사용되고 있는 사용자 인증 기법은 문자와 숫

자의 조합을 이용한 패스워드 인증 기법이다. 
문자와 숫자의 조합을 이용한 패스워드 인증 기법은 

구 하기 쉽고, 변경이 용이하지만 두 가지 보안의 취약

성을 가지고 있다. 첫 번째로 사용자는 복잡한 패스워드

가 아닌 자신과 련된 정보를 이용한 추측하기 쉬운 

패스워드를 설정하거나 기억하기 쉬운 형태의 짧은 패

스워드를 설정한다. 그 기 때문에 사용자가 설정한 패

스워드는 추측공격(Guessing Attack)[1]과 사 공격

(Dictionary Attack)[2]에 굉장히 취약하다. 두 번째는 

사용자가 하나의 패스워드를 여러 다른 장비나 서비스

에서 사용한다는 이다. 여러 개의 패스워드를 사용할 

경우, 사용자는 각각의 패스워드를 기억하기 어렵기 때

문에 여러 서비스나 장비 인증에 하나 혹은 두 개의 

은 개수의 패스워드를 이용하게 된다. 그 기 때문에 만

약 공격자가 어떤 특정 서비스나 장비에 근하여 사용

자의 패스워드를 획득할 경우, 이외의 다른 서비스나 장

비를 통해 사용자로 장하여 해당 사용자의 정보에 심

각한 손상을 입힐 수 있다[3].
한 터치 기반의 스마트 기기를 사용할 경우 패스워

드 인증 기법은 사용자 편의성에 있어서도 단 이 존재

한다. 를 들면, 터치 기반의 시스템에서 사용자가 패

스워드를 입력할 때, 사용자는 반드시 가상 키보드를 사

용해야 한다. 만약에 가상 키보드의 각각의 요소들의 크

기가 작다면, 다음의 두 가지의 문제 으로 인해 낮은 

정확성을 갖게 된다[4]. 첫 번째 문제 은 넓은 손가락 

문제(Fat Finger Problem)이다. 넓은 손가락 문제는 가

상 키보드의 한 요소의 크기가 사용자의 손가락이 터치 

스크린에 되는 역보다 작을 경우에 낮은 정확성

을 야기한다는 문제이다[5]. 두 번째 문제 은 폐색 문

제(Occlusion Problem)이다. 폐색 문제는 아직 하

지 않은 상태임에도 불구하고, 손가락의 가리킴의 의해 

가상 키보드의 요소들이 선택되는 문제로 낮은 정확성

을 야기한다[6].
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[그림 1] Pattern Lock 인증 기법의 한 [그림 3] 멀티터치 동작 패턴 추 의 

스마트 기기 서비스 환경에서 이러한 패스워드 기반 

인증 기법의 문제 을 해결하기 해 지 까지 많은 인

증 기법들이 제안되었다[7-11]. 이 , 많은 제안된 인

증 기법들은 패스워드를 문자와 숫자의 조합이 아닌 

사용자가 생성한 일종의 패턴을 기반으로 인증을 진행 

한다.
본 논문에서는 패스워드의 취약 을 해결한 패턴 기

반의 인증 기법들을 살펴보고 Joseph Bonneau [12] 가 

제안한 인증 기법 비교 임워크를 이용하여 패턴 기

반의 인증 기법들을 비교하고 분석한다.

Ⅱ. 패턴 기반 인증 기법

여기서는 패스워드의 취약 을 해결한 패턴기반 인

증 기법들을 살펴본다. 패턴 기반의 인증 기법들은 그림

을 이용한 그림 기반 인증 기법[8,9,10], 격자 형식의 무

늬를 이용한 그리드 기반의 인증 기법[11], 터치 스크린 

상에서의 터치 방식을 이용한 터치 기반의 인증 기법[7] 
등이 포함된다.

2.1. Pattern Lock

Pattern Lock[15]은 일종의 그리드 기반의 인증 기법

으로, 일반 으로 스마트 폰과 같은 장비에서 사용자를 

인증할 때 사용한다. 
그림 1은 Pattern Lock 인증 기법의 한 를 보여주

고 있다. Pattern Lock 인증 기법은 9개의 격자로 된 

들을 이용하여 사용자가 4개 이상의 을 연결하는 방

식으로 인증이 진행된다. 사용자는 자신 고유의 연결 패

턴을 기억해야 하고, 후에 인증할 시 해당 연결 패턴을 

이용하여 인증하게 된다. 
Pattern Lock 인증 기법은 패스워드 인증 기법과 다

르게 가상 키보드를 사용하지 않아 사용자 측면에서 편

의성이 더 좋지만 안 성 측면에서는 여 히 문제가 있

다. 특히 고정된 개수의 을 이용한 Pattern Lock 인증 

기법은 무작  공격(Brute-force Attack)[13]이나 얼룩

공격(Smudge Attack)[14]에 취약하다.

2.2. 멀티터치 동작기반 인증 기법

멀티터치 동작기반 인증 기법(Multitouch Gesture- 
based Authentication) [7]은 일종의 바이오 정보 기반

의 인증으로, 사용자의 패스워드로써 사용자의 다섯 손

가락을 부 사용하는 방식을 이용한다. 
그림 3[7]은 멀티터치 동작의 한 를 보여 다. 멀티

터치 동작기반 인증 기법은 그림 3과 같은 동작 패턴을 

사용자의 인증 수단으로 사용하게 된다. 사용자 등록 단

계에서 사용자는 자신의 비 을 여러 번 동작하면서, 해
당 비 에 한 템 릿 값을 만들게 되고 사용자의 인

증을 수행하는 장비는 해당 템 릿 값을 장하게 된다. 
사용자 인증 단계에는 인증을 수행하는 장비에서 사용

자로부터 들어온 동작과 템 릿 값의 차이를 이용하여 

해당 차이가 지정된 임계 보다 작을 경우에만 사용자 

인증을 성공 으로 진행하게 한다.
[7]에서는 사용자가 직  임의로 만드는 동작을 포함

하여 미리 지정된 여러 가지 동작들을 이용한 해당 동

작들의 연속 인 입력 형태로써 사용자 고유의 패스워

드를 만드는 방안을 제안하 다. 이와 같은 방식은 여러 

사용자를 구별하는 측면에서 하나의 동작만 사용할 경

우보다 좋은 성능을 보이지만, 여 히 해당 인식률이 

2%~16% 사이이기 때문에 좋지 못하다.
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[그림 5] 사용자로부터 추출된 패스워드 그림

2.3. Select-to-Spawn

Select-to-Spawn은 일종의 그림기반 인증 기법이다

[8]. 이 인증 기법은 여러 사진  하나의 사진을 고르

고, 사용자가 해당 사진의 특정 부분을 지정함으로써, 
사용자가 기억해야할 일종의 패스워드를 생성한다.

그림 4[8]는 Select-to-Spawn 인증 기법에서 사용자

가 자신의 패스워드를 등록하는 과정을 보여주고 있다. 
첫 번째 단계에서 사용자는 사진 하나를 선택하고, 두 

번째 단계로 넘어가게 된다. 두 번째 단계에서 사용자는 

선택한 사진의 특정 지 을 선택해야 한다. 두 번째 단

계 이후부터 사용자는 다음에 나오는 사진에 해서 특

정 지 을 선택하거나 다른 사진으로 넘어가 자신이 원

하는 특정 지 을 선택할 수 있고, 이런 일련의 방식으

로 패스워드를 만들게 된다.
이러한 단계를 거치고 나면 사용자는 자신의 패스워

드를 사진과 그 안에 있는 특정 지 으로 만들게 되고, 
후에 사용자 인증을 진행하는 장비에서 인증할 경우 사

용하게 된다. 

[그림 4] Select-to-Spawn 패스워드 설정 단계

2.4. Scribble-a-Secret

Scribble-a-Secret 인증 기법은 사용자의 비 로 사용

자가 직  그린 그림을 활용하는 일종의 그림 기반의 

인증 기법이다.
그림 5[9]는 87명의 사용자로부터 추출된 그림으로, 

Scribble-a-Secret 인증 기법은 해당 그림으로부터 방향 

패턴(Orientation Pattern)들을 추출하여 하나의 템 릿 

벡터을 생성하고 이를 장한다. 
사용자 인증 단계에서는 사용자로부터 받은 입력 그

림으로부터 새로운 방향 패턴들을 추출하여 새로운 벡

터를 생성하고, 이 벡터와 장된 템 릿 벡터의 유사성

을 계산하여 인증을 진행한다. 

2.5. Drawing Geometric

Drawing Geometric 인증 기법은 사용자의 선과 색

이 채워진 삼각형으로 만든 기하학  그림을 이용한 인

증 기법이다.
그림 6[10]은 사용자가 그린 그림의 를 보여 다. 

그림 6과 같이 사용자는 선을 그릴 수 있고, 삼각형 부

분을 클릭 혹은 터치함으로써 색을 채울 수 있다. 그림 

6에서의 Invert 버튼을 르면 선택되지 않은 선과 삼각

형에 색이 채워지는 형식으로 그림이 나타나게 된다. 이
와 같은 기하학  그림을 사용자는 비 로 가지고 있다

가 인증 시 사용하게 된다.

[그림 6] Drawing Geometric 기법의 패스워드 

2.6. 한  자음을 이용한 그리드 기반 인증 기법

[11]에서는 한  자음을 이용한 그리드 기반 인증 기

법을 제안하 다. 해당 기법은 훔쳐보기 공격(Shoulder 
Surfing Attack)에 향상된 안 성을 보장하는 인증 기

법으로 가상의 움직이는 패스워드 도우를 이용한다.
그림 7은 패스워드가 “ㅈㅂㄱㅎㅎ”인 상황에서 사용

자가 ×  크기의 패스워드 도우 범  안에 해당 

패스워드를 입력하는 를 보여 다[11]. 한  자음을 

이용하기 때문에 와 같은 패스워드일 경우 “정보과학

회”와 같은 암기하기 쉬운 단어를 사용할 수 있어, 사용
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[그림 7] 한 자음기반 인증기법의 

자 입장에서 편하고, 패스워드 도우를 이용하여 물리

인 찰자에 의한 공격에 향상된 안 성을 보장한다.

Ⅲ. 비교  분석

여기서는 2 에서 살펴보았던 인증 기법들을 Joseph 
Bonneau [12] 가 제안한 인증 비교 임워크를 이용

하여 3가지 측면인 편의성(Usability), 활용성

(Deployability), 안 성(Security) 측면에서 비교 분석 

한다. 
표 1은 편의성, 활용성, 안 성 측면에 해서 비교  

분석한 결과를 보여 다. 편의성은 총 8개의 항목

(U1~U8)로 구성되어 있고, 활용성은 총 6개(D1~D6), 
안 성은 총 11개(S1~S11) 항목으로 구성된다.

3.1. 편의성

(1)U1 (기억의존성, Memorywise-Effortless):  본 항

목은 해당 인증 기법을 사용하고 있는 자가 어떠한 비

도 기억할 필요가 없어야 한다는 조건을 말하며, 본 

논문에서 살펴 본 인증 기법들은 사용자가 패스워드와 

같은 특정 패턴을 암기해야하기 때문에 이를 만족하지 

않는다.

(2)U2 (계정확장성, Scalable-for-Users): 본 항목은 

계정의 수가 많아져도 사용자의 부담이 늘어나지 않아

야 한다는 조건으로, 패스워드를 사용할 시 각 계정마다 

다른 패스워드를 사용한다고 가정한다면 그 부담은 계

정의 수만큼 증가하기 때문에 여기서 살펴 본 인증 기

법들은 만족하지 않는다.

(3)U3 (소지성, Nothing-to-Carry): 본 항목은 사용자

가 인증을 해서 부가 인 물건을 소지할 필요가 없어

야 한다는 항목으로 여기서 살펴본 인증 기법들은 부가

인 물건이 필요 없기 때문에 해당 항목을 만족한다. 

(4)U4 (물리의존성, Physically-Effortless): 본 항목

은 인증 시 사용자가 버튼을 르는 것과 같은 직

인 입력을 할 필요가 없어야 한다는 항목으로 여기서 

살펴본 인증 기법들은  사용자가 패스워드에 해당하는 

패턴을 사용하기 해 그리기와 같은 직 인 입력을 

해야 하기에 만족하지 않는다. 

(5)U5 (용이성, Easy-to-Learn): 본 항목은 사용자가 

해당 인증 기법을 배우기 쉬워야 한다는 항목으로, 여기

서 살펴본 인증 기법들은 용이성이 검증된 MGB[7] 기
법과 비슷한 수 의 용이성을 제공하므로 모든 기법들

은 해당 항목을 만족한다.

(6)U6 (사용효율성, Efficient-to-Use): 본 항목은 사

용자 인증 시 걸리는 시간이 실질 으로 당히 짧아야 

한다는 항목이다. PL은 최선의 경우  4개를 이용하여 

인증을 하고 9개의 에서 4개의 을 잇는데 걸리는 

시간은 굉장히 짧음으로 해당 항목을 만족한다. MGB
는 [7]에서 41명의 사용자를 상으로 가상 키보드로 

패스워드를 입력하는 것보다 해당 기법의 인증 과정이 

더 빠른지에 한 조사를 진행 하 다. 그 결과로 38명
의 사용자가 빠르다고 단하 기 때문에 해당 항목을 

만족한다고 하 다. DG는 [10]에서 25명의 사용자를 

상으로 조사를 한 결과 인증 소요 시간이 충분히 짧

다고 하여 해당 항목을 만족한다고 하 다. STS는 검증

된 DG기법과 같이 버튼을 이용하여 인증이 진행되기 

때문에 만족한다고 하 다. 터치 스크린 상에 SAS에서 

사용하는 그림은 PL과 같이 사용자가 그린 선으로 이

루어져 있어, 사용자가 정확히 해당 그림을 기억하고 있

다면, 걸리는 시간은 PL과 크게 차이가 없을 것이다. 그
기 때문에 본 항목을 만족한다고 단하 다.
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구 분
PL
[15]

MGB
[7]

STS
[8]

SAS[9]
DG
[10]

한 기법

[11]

Usability

 U1:Memorywise-Effortless × × × × × ×
 U2;Scalable-for-Users × × × × × ×
 U3:Nothing-to-Carry ◎ ◎ ◎ ◎ ◎ ◎

 U4:Physically-Effortless × × × × × ×
 U5:Easy-to-Learn ◎ ◎ ◎ ◎ ◎ ◎

 U6:Efficient-to-Use ◎ ◎ ◎ ◎ ◎ ◎

 U7:Infrequent-Errors ◎ × ◎ ◎ ◎ ◎

 U8:Easy-Recovery-from-Loss × × × × × ×

Deployability

 D1:Accessible × × × × × ×
 D2:Negligible-Cost-per-User ◎ × ◎ ○ ◎ ◎

 D3:Server-Compatible × × × × × ×
 D4:Browser-Compatible ◎ ◎ ◎ ◎ ◎ ◎

 D5:Mature ◎ ○ ○ ○ ○ ○

 D6:Non-Proprietary × ◎ ◎ ◎ ◎ ◎

Security

 S1:Resilient-to-Physical-Observation × × × × × ◎

 S2:Resilient-to-Targeted-Impersonation ◎ ◎ ◎ ◎ ◎ ◎

 S3:Resilient-to-Throttled-Guessing ◎ ◎ ◎ ◎ ◎ ◎

 S4:Resilient-to-Unthrottled-Guessing × ◎ ◎ ◎ ◎ ◎

 S5:Resilient-to-Internal-Observation × × × × × ×
 S6:Resilient-to-Leaks-from-Other-Verifiers × × × × × ×
 S7:Resilient-to-Phishing × × × × × ×
 S8:Resilient-to-Theft ◎ ◎ ◎ ◎ ◎ ◎

 S9:No-Trusted-Third-Party ◎ ◎ ◎ ◎ ◎ ◎

 S10:Requiring-Explicit-Consent ◎ ◎ ◎ ◎ ◎ ◎

 S11:Unlinkable ◎ ◎ ◎ ◎ ◎ ◎

◎: 매우 만족, ○: 만족, ×: 요구사항을 만족시키지 못함

[표 1] 인증 기법들의 비교  분석 결과표

(7)U7 (신뢰성, Infrequent-Errors): 본 항목은 합법  

사용자가 인증할 시 실패할 확률이 작아야 한다는 항목

이다. MGB는 사용자의 멀티터치 동작을 패스워드로써 

사용하고, 사용자의 동작을 정확히 인식할 확률이 낮기 

때문에 해당 항목을 만족하지 못한다. MGB 이외의 인

증 기법들은 패스워드 인식에 실패할 확률이 낮기 때문

에 해당 항목을 만족한다. 

(8)U8 (복구성, Easy-Recovery-from-Lose): 본 항목

은 해 당 인증에 필요한 장비나 비 을 잊어버릴 경우, 
쉽게 복구가 가능해야 한다는 조건을 의미한다. 여기서 

살펴 본 인증 기법들은 사용자의 비 을 잊어버릴 경우 

다시 얻기 해 해당 인증 기법 체를 다시 재설정해

야하기 때문에 쉽지 않다. 그러므로 해당 항목을 만족하

지 않는다.

3.2. 활용성

3.2.1. D1 ( 근성, Accessible): 본 항목은 해당 인증 

기법을 사용할 때, 신체 인 제약이 있더라도 인증 가능

성의 차이가 없어야 한다는 조건으로, 여기서 살펴 본 

인증 기법들은 사용자의 직 인 입력을 필요로 하기 

때문에 해당 항목을 만족하지 않는다. 

3.2.2. D2 (합당성, Negligible-Cost-per-User): 본 항목은 

사용자와 기기 간의 인증에 요구되는 총 비용에 한 
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항목이다. 본 논문에서는 사용자 인증 시 일반 인 환경

이 아닌 특정 환경에만 용이 가능할 경우에 비용이 

크다고 단하 다. MGB 같은 경우에는 반드시 터치 

스크린 환경이여야 가능하기 때문에 만족하지 않고, 
SAS 같은 경우에는 마우스나 손으로 충분히 사용자 그

림을 그릴 수 있고, 터치 스크린 환경일 경우 더 수월하

기 때문에 부분 만족으로 단하 다. 다른 나머지 인증 

기법들은 어떤 환경에도 단순 클릭만을 이용하여 인증

이 가능하기 때문에 만족한다. 

3.2.3. D3 (서버호환성, Server-Compatible): 본 항목은 

기존 텍스트 기반의 패스워드 인증 기법과 호환이 가능

한지에 한 항목이다. 여기서 살펴본 인증 기법들은 추

가 인 변경이 필요하기 때문에 해당 항목을 만족하지 

않는다. 

3.2.4. D4 (웹호환성, Browser-Compatible): 본 항목은 

해당 인증기법을 사용하기 해 웹 라우 의 변경이 

필요한지에 한 항목이다. 본 논문에서 살펴 본 인증 

기법들은 따로 웹 라우 의 변경이 필요하지 않기 때

문에 해당 항목을 만족한다.

3.2.5. D5 (성숙성, Mature): 본 항목은 인증 기법이 구

되었고, 리 사용되고 있어야 한다는 항목이다. 
Pattern Lock은 재 안드로이드 스마트 폰에서 실제로 

리 사용되고 있기 때문에 만족한다. 나머지 인증 기법

들은 구 은 되었으나, 리 사용되고 있는 인증 기법들

이 아니기 때문에 부분 으로 만족한다.

3.2.6. D6 (공유성, Non-proprietary): 본 항목은 해당 인

증 기법의 소유권이 어느 구에게도 속해서는 안 된다

는 조건으로, 패턴 락의 소유권은 Google에 있기 때문

에 만족하지 않는다. 나머지 다른 인증 기법들은 해당 

조건을 만족한다. 

3.3. 안 성

3.3.1. S1 (물리 찰 항성, Resilient-to-Physical- 
Observation): 본 항목은 훔쳐보기 공격과 같은 물리 인 

찰에 의한 공격에 안 해야 한다는 조건이다. 한  기

법을 제외한 다른 모든 인증 기법들의 경우 물리 인 

찰에 의한 공격에 취약하다. 한  기법은 패스워드 

도우를 이용하여 훔쳐보기 공격과 같은 물리 인 찰

에 한 안 성을 보장하여 해당 항목을 만족한다.

3.3.2. S2 (사용자 조 항성, Resilient-to-Targeted- 
Impersonation): 본 항목은 사용자의 정보로부터 인증 시 

필요한 비  정보를 유추할 수 없어야 한다는 조건이다. 
여기서 살펴 본 인증 기법들은 패스워드를 만들 시 사

용자의 정보를 사용하지 않기 때문에 해당 항목을 만족

한다. 

3.3.3. S3 (추측공격 항성, Resilient-to-Throttled- 
Guessing): 본 항목은 후보 패스워드를 뽑는 횟수의 한

계가 있을 경우 추측공격에 안 해야 한다는 조건이다. 
본 논문에서는 공격자가 20개의 후보 패스워드를 5번 

획득할 경우 사용자의 패스워드가 속할 확률이 1이 아

니면 만족한다고 하 다. 그럴 경우 여기서 살펴본 인증 

기법들은 해당 조건을 만족한다.

3.3.4. S4 (비한계 추측공격 항성, Resilient-to- 
Unthrottled-Guessing): 본 항목은 후보 패스워드를 뽑는 

횟수의 한계가 없을 경우 추측 공격에 안 해야 한다는 

조건이다. Pattern Lock 인증 기법의 경우에는 20개의 

후보 패스워드를 뽑을 경우 6번만 시도를 하면 그  

사용자 패스워드가 반드시 나타나기 때문에 해당 항목

을 만족하지 못하고, 나머지 인증 기법들은 해당 항목을 

만족한다. 

3.3.5. S5 (내부 찰자 항성, Resilient-to-Internal- 
Observation): 본 항목은 사용자의 인증에 한 정보를 

내부 으로 습득 가능한 공격자에 해서 안 해야 한

다는 조건이다. 여기서 살펴본 인증 기법들은 내부 인 

찰에 해서는 안 성을 보장하지 못하기 때문에 만

족하지 못한다.

3.3.6. S6 (정보노출 항성, Resilient-to-Leaks-from- 
Other-Verifiers): 본 항목은 여러 증명 기 이 있는 환경

에서, 한 증명 기 에서 노출된 정보에 의해 다른 증명

기 의 인증에 피해가 없어야 한다는 조건이다. 본 논문

에서는 모든 증명 기 에서 해당 인증기법을 사용한다

고 가정하 다. 그럴 경우, 사용자는 해당 증명 기 마
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다 같은 인증 패스워드 패턴을 설정하기 쉽기 때문에, 
한 증명 기 에서 사용자 패스워드를 얻은 공격자는 쉽

게 다른 증명 기 에서 인증을 할 수 있게 된다. 그 기 

때문에 여기서 본 인증 기법들은 해당 항목을 만족하지 

않는다. 

3.3.7. S7 (피싱공격 항성, Resilient-to-Phishing): 본 

항목은 피싱 공격에 해서 안 해야 한다는 조건으로, 
S5 항목과 같은 이유로 여기서 본 인증 기법들은 만족

하지 않는다. 

3.3.8. S8 (도난 항성, Resilient-to-Theft): 본 항목은 

사용자의 장비를 습득한 자가 인증을 시도할 시 성공하

기 어려워야 한다는 조건으로, 해당 장비를 습득한 상

이 사용자의 패스워드를 알지 못하면 인증이 어렵기 때

문에 여기서 본 인증 기법들은 해당 항목을 만족한다.

3.3.9. S9 (인증기  부재, No-Trusted-Third-Party): 본 

항목은 신뢰할 수 있는 제 3의 인증기 이 없는 환경에

서 안 성을 보장해야 한다는 조건이다. 여기서 본 인증 

기법들은 별도의 인증기 을 이용하여 인증을 시도하지 

않기 때문에, 해당 항목을 만족한다고 하 다.

3.3.10. S10 (명확한 사용자 동의, Requiring- 
Explicit-Consent): 본 항목은 인증 시 사용자의 동의가 필

요하다는 조건이다. 여기서 본 인증 기법들은 인증을 

해서는 패스워드를 이용한  사용자의 동의가 반드시 필

요하기 때문에 만족한다.

(11)S11 (비연결성, Unlinkable): 본 항목은 여러 개

의 제 3의 기 을 사용할 경우 각 기 사이의 어떠한 

연결성도 존재해서는 안 된다는 조건이다. S9 항목과 

마찬가지로 제 3의 기 을 여기서 본 인증 기법들은 사

용하지 않기 때문에 만족한다고 하 다. 

Ⅳ. 결  론

최근 스마트 기기의 사용이 보편화되면서, 사용자의 

데이터 보호와 근제어를 해 인증 기법의 요성이 

두되고 있다. 가장 표 으로 리 쓰이는 패스워드 

인증 기법은 추측공격과 사 공격에 취약하고, 특히 터

치스크린을 활용하는 스마트 기기 상에서는 가상 키보

드로 인해 사용자 편의성이 떨어진다. 본 논문에서는 패

스워드 인증 기법에서 나타난 편의성 문제와 안 성 문

제를 해결한 여러 가지 패턴 기반 인증 기법들의 동향

을 살펴보았고, 인증 비교 임워크를 이용하여 비교 

분석하 다.
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