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요   약

스마트그리드(Smartgrid) 시 의 도래  제어시스템으로의 IIoT(Industrial Internet of Things) 기술 도입으로 외부 인

터넷망과의 이 증가하면서 스마트그리드 제어시스템을 상으로 하는 사이버 이  증가하고 있는 추세이며, 그에 

한 피해 사례가 지속 으로 보고되고 있다. 한 스마트그리드 제어시스템에 HCI(Human-Computer Interaction) 기술이 

악의 인 내부 공격자는 문 인 지식이 없더라도 비교  쉽게 제어시스템을 조작  오작동 시킬 수 있게 되었다. 본 

논문에서는 HCI가 용된 스마트그리드 제어시스템에서의 내부자 공격에 응하기 해 사용자  구성 장비에 한 인

증 기능을 강화하여 제어시스템 사용자와 구성 장비의 신뢰성을 보장할 수 있는 방법을 제시한다.  
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Ⅰ. 서  론 

 
발 부터 송 , 배 , 그리고 장  사용까지 력 

자원의 효율 인 리를 한 스마트그리드는 실증연구

가 마무리되고 있고, 재 실용화를 목 에 두고 있다. 
스마트그리드 환경에서는 제어시스템의 첨단화  효율

화를 해 스마트그리드 구성 장비에 IIoT 기술 도입의 

등 ICT(Information Communication Technology) 기

술과의 융합으로 외부 인터넷과 이 증가하고 있다. 
한 최근에는 [1],[2],[3]에서 언 된 것과 같이 스마트

그리드 제어시스템  구성 장비를 사용자가 보다 편리

하게 사용할 수 있도록 직 인 HCI를 구축하고 있는 

추세이다. 이에 따라, 스마트그리드 제어시스템을 상

으로 하는 사이버공격  내부자공격이 격히 세계

으로 증가하고 있는 추세이며, 최근 국내에서도 제어시

스템 상의 공격 사례가 발생했다.
스마트그리드 환경에서 발생하는 사이버보안 침해사

고는 블랙아웃 등 력공 에서 발생하는 경제  손실

뿐만 아니라, 사이버공격이 공공 인 라로 이되어 기

능이 마비되는 등 사회  혼란을 야기할 수 있기 때문

에 스마트그리드의 제어시스템을 한 보안 기술의 

요성이 부각되고 있다.
IIoT 기술이 용된 스마트그리드 환경에서 발생하

는 일반 인 사이버공격은 스마트그리드의 구성 장비로 

장한 악성 AP(Access Point)를 이용하기 때문에, 스
마트그리드 환경에 용되는 보안 기술  구성 장비에 

한 인증 기술이 매우 요하다. 한 내부자 공격을 

방지  탐지할 수 있도록 HCI가 용된 제어시스템의 

사용자 인증 기술이 요구된다. 따라서 본 논문에서는 

HCI가 용된 스마트그리드 제어시스템에서의 인증 기

능을 강화하기 한 방향을 제시한다. 
본 논문의 구성은 다음과 같다. 2장에서는 스마트그

리드 환경과 HCI에 용되고 있는 보안 기술에 해 

살펴보고, 3장에서는 각 보안 기술의 연구 동향을 소개

한다. 4장에서는 스마트그리드 보안 기술과 HCI 보안 

기술의 연계를 통해 HCI가 용된 스마트그리드 제어

시스템에서의 인증 기능을 강화하기 한 방향을 제시

한다. 마지막으로 5장에서는 본 논문에 한 결론을 서

술한다.

Ⅱ. 인증 기술

본 장에서는 스마트그리드의 제어시스템  HCI를 

한 보안 기술에 해 알아본다. 스마트그리드 환경에

서는 제어시스템을 구성하고 있는 장비를 인증  식별

하기 해 사용되는 기술은 공개키  개인키 기반의 

PKI(Public Key Infrastructure)를 이용한 자서명, 각 

장비의 물리  고유성을 이용한 PUF(Physically 
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Unclonable Function) 등이 있다. HCI을 보다 안 하

게 사용하기 해 사용되는 기술은 터치 인터페이스를 

이용한 ID/ Password 기법, 마이크를 이용한 음성인식, 
스캔장치를 이용한 지문인식 등이 있다.

2.1. 자서명

PKI 기반의 자서명은 ICT 환경에서 사용되고 있

는 표 인 인증 기술  하나이다. PKI 기반 장비들

은 각각 공개키-개인키 을 가지며, 공개키-개인키 

에 한 정보는 CA(Certificate Authority)에서 장  

리한다. 인증을 받고자하는 장비는 자신의 개인키로 

자서명을 생성하고, 그 반 편에서는 인증 상의 공

개키를 이용해 인증을 수행한다.

2.2. PUF

PUF 기술은 같은 역할을 수행하는 동일한 장비라도 

반도체 는 회로를 생산하는 공정단계에서 발생하는 

공정편차를 이용하여 물리 으로 복제 불가능한 키를 

생성한다. 각 장비의 PUF 키는 앙 서버에 장  

리되며, 각 장비의 키는 앙 서버와 장비간의 인증  

비 통신에 사용된다.

2.3. IP/Password

ICT 환경이 구축된 이래 재까지 가장 보편 으로 

사용되고 있는 사용자인증 방법은 ID/Password 기반의 

인증 기술이다. 시스템 구 이 매우 쉬운 장 이 있으나 

사  공격(Dictionary attack)이나 무차별 입공격

(Brute force) 등 기 인 공격에 취약할 정도로 보안

성이 낮아, 최근에는 OTP(One Time Password) 등과 

같은 추가 인증방안을 함께 사용하는 이 인증(2-factor 
authentication)을 사용한다.

2.4. 목소리 인식

말할 때의 속도나 억양, 그리고 목소리의 주 수가 

개인별로 다른 을 활용하여 사용자를 인증하는 기술

이다. 별도의 조작 없이 말을 하는 것으로 인증이 된다

는 편리성이 있으나, 주변의 잡음이나 감기 등으로 사용

자의 목소리가 인증되지 않는 경우가 발생하기 때문에 

보조 으로 사용할 인증수단이 추가로 필요하다.

2.5. 지문 인식

사용자의 지문을 인식하여 인증을 수행하는 지문인

식을 통한 인증기술은 암호기반 인증기술에 비해 편리

하다는 장 을 갖고 있어 최근 암호를 체하는 인증수

단으로 자리를 잡고 있다. 편리성으로 인해 지문인식을 

통한 인증기술은 스마트폰 등 사용자와 이 빈번한 

장비에 용이 되고 있다. 그러나 종종 사용자 인증에 

실패하는 인식률과 련된 이슈가 존재한다.

Ⅲ. 인증 기술 연구동향

본 장에서는 앞서 살펴본 사용자 인증 기술을 스마트

그리드 제어시스템  HCI에 용하기 해 각 기술별

로 수행되고 있는 연구동향을 알아본다.

3.1. 자서명

일반 인 ICT 환경에서 사용되고 있는 PKI 기반 

자서명 기술은 스마트그리드 환경에서 사용되기에 높은 

연산처리능력과 연산시간이 요구된다. 이러한 요구사항

을 충족시키고 스마트그리드 환경에 자서명 기술을 

용할 수 있는지 여부를 시험하기 해 T. Ward은 스

마트그리드 환경에 PKI 기반 자서명 기술을 용 시

켜 볼 수 있는 시뮬 이터를 개발하 다. 개발한 시뮬

이터를 통해 PKI 기반 자서명 기술을 스마트그리드 

환경에 용하기 이 에 발생할 수 있는 병목 상, 가용

성 침해 등의 문제 들을 사 에 악 가능하며 이를 

통해 PKI 기반 자서명 기술을 스마트그리드 환경에 

도입하기 이  스마트그리드 환경을 고려한 기술 수정

의 필요성과 방향에 해 제시하 다[4]. S. Lee, et al.
은 AMI 환경에서 인증을 해 PKI 기반 자서명 기

술을 도입하기 한 연구를 하 으며, 인증과정에서 발

생한 다수의 인증요청 메시지로 인해 CA에서 발생하는 

병목 상 등 스마트그리드의 가용성을 침해하게 되는 

문제를 해결하기 해 CA의 인증을 받은 MDMS 
(Meter Data Management System)들을 도입하여 인증

서를 발 , CA의 병목 상을 해결하 으며 한 인증 

메시지 교환 횟수를 감소시킨 상호인증구조를 제시하

다[5].
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[그림 3] Secured Password Authentication 

Module Architecture

[그림 1] MDMS를 이용한 공개키 기반 자서명 인증

3.2. PUF

V. Seferian, et al. 은 스마트그리드를 구성하는 

AMI(Advanced Metering Infrastructure)를 인증하기 

해 PUF와 공개된 ID 정보를 조합한 인증 임워크

를 제안했다. 제안된 임워크는 인증된 스마트미터

들만 알 수 있는 인증정보를 PUF를 이용해 암호화하여 

스마트미터를 설치하기 에 스마트미터 내부에 장한

다. 스마트미터 내부에 장된 인증정보와 MAC 
address와 같이 공개된 ID 정보를 조합  연산하여 

HMAC(Hashed Message Authentication Code)을 생성

해 인증을 수행한다[6].

[그림 2] PUF-based Smart Meter Authentication

3.3. IP/Password

ID/비 번호 인증의 경우 키로그 공격과 훔쳐보기 공

격에 취약하다. 키로그 공격에 응하기 해GUI가 들

어간 가상키보드를 통해 ID/비 번호를 입력하는 방식

이 사용될 수 있으나 여 히 훔쳐보기 공격에는 취약하

다. 이러한 ID/비 번호 인증의 취약성을 보완하기 

해 V. Agrawal, et al.은 키로그 공격과 훔쳐보기 공격

에 모두 응할 수 있는 로그인 보안 인터페이스를 개

발하 으며, 인터페이스에서 알 벳 /소문자와 특수

문자는 각 1자리수의 숫자에 응된다. 따라서 같은 숫

자에 응되는 알 벳  특수문자가 여럿 있을 수 있

으며, 이를 통해 비 번호 입력하여 훔쳐보기 공격에 

응 할 수 있다. 그러나 이 방법 한 훔쳐보기 공격을 

여러 번 수행하여 비 번호를 알아낼 수 있는 여지가 

있어 추가 인 연구가 필요하다[7].

3.4. 목소리 인식

음성 인증 기술의 경우 인증에 사용된 음성을 불법 

취득하여 재 송 공격에 사용할 시 취약할 수 있다. 이
를 보완하기 해 R. Johnson, et al.은 텍스트 의존/비
의존 질의를 결합한 음성 인증 체계를 제시하 으며 텍

스트 의존 질의를 통해 상되는 음성 답을 사용자에
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[그림 5] Flow chart of fingerprint preprocessing 

Proposed by B. Y. Hiew, et al.

[그림 4] Vaulted Voice Verification Process, Proposed by R. Johnson, et al.

게 받아 최 한 음성 정보를 취득하고, 텍스트 비의존 

음성 질의를 통해 재 송 공격을 방지하여 사용자에게 

과도한 인증을 요구하지 않으면서 재 송 공격에 응

하 다[8].

3.5. 지문 인식

모바일 환경에서 주로 지문인식 기술이 활용되고 있

어 임베디드 장치들이 주로 사용되는 스마트그리드 환

경에 즉시 용하기 용이하다. 지문인식에 지문 스캐

가 아닌 일반 카메라를 이용할 경우 카메라의 성능에 

크게 좌우된다는 문제 이 있다. 이러한 문제를 해결하

기 해 B.Y.Hiew, et al. 은 지문 인식률 향상을 한 

처리 기법과 MRP-SVM을 제안하여 인식률을 향상

시켰다[9]. 지문 인식은 한 번 노출 될 경우 당한 

응책이 존재하지 않다는  다른 문제 을 가지고 있다. 
이 문제 은 모든 바이오 인증 방식에 사용되는 생체정

보들은 ID  Password 인증처럼 변경하는 것이 불가

능하기 때문에 발생하는 문제 으로 생체정보를 들어나

지 않도록 처리하는 것이 요하다. 이러한 문제 에 

한 안으로 H. Nam, et al. 은 퍼지볼트와 지문 인증 

시스템을 결합하여 생체정보를 들어나지 않도록 하는 

연구를 진행하 다[10]. 국외에서도 생체정보를 숨기는 

기법  지문정보에 재사용이 불가능한 워터마크를 남

기는 기법에 한 연구들이 진행되고 있다.

[그림 6] Fingerprint Authentication by using 

Fuzzy vault with steganography

Ⅳ. HCI 기반 제어시스템을 한 인증방안

스마트그리드 제어시스템의 보안을 해 용되고 

있는 IDS(Intrusion Detection System) /IPS(Intrusion 
Prevention System), 방화벽, UTM(Unified Threat 
Management) 등과 같은 보안 제품을 통해 스마트그리

드 제어시스템을 상으로 하는 부분의 사이버공격에 
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[그림 7] HCI가 용된 스마트그리드 제어시스템에서의 강화된 인증 방안

응할 수 있지만, 이러한 보안 제품으로 내부자에 의한 

공격을 방지  검출하는 데에는 어려움이 있다.
따라서 HCI 차원에서 사용자인증을 수행하고 사용

자가 사용하는 스마트그리드 제어시스템 구성 장비에 

해 다시 한 번의 인증하는 다 인증 기법을 사용해 

사용자와 장비의 신뢰성을 검증할 필요성이 있다. HCI 
차원에서 수행되는 사용자인증에는 ID/ Password 기반 

인증, 지문 인식, 목소리 인식 등의 인증기술  2가지 

이상을 조합한 Multi-factor Authentication을 사용하는 

것을 권장한다. 스마트그리드 제어시스템 구성 장비를 

인증하는 데에는 시스템 구축 환경에 따라 자서명 

는 PUF 기반 인증을 사용할 수 있다. 한 인증된 장비

의 기능, 처리하는 정보, 통신 경로 등 행 정보를 분석

하여, 정당한 권한을 보유하고 있는 사용자가 인증된 장

비를 통해 정상 인 행 를 했는지 여부를 단한다. 그
리고 사용자 인증정보, 장비 인증정보, 행 정보를 로그

화한 뒤, 데이터베이스에 장하여 추후 스마트그리드 

제어시스템에 한 보안침해 사고 발생 시 참고 가능한 

감사(Auditing) 자료로 활용한다.

Ⅴ. 결  론

력을 보다 효율 으로 리하기 해 제어시스템

에 HCI  ICT 기술이 도입된 스마트그리드 환경에서

는 조작의 편리함과 외부로부터의 근이 용이해짐에 

따라, 내·외부에 존재하는 보안 이 증가하고 있다. 
사이버공격으로 인해 스마트그리드 제어시스템이 장애 

는 오작동을 일으킬 경우, 력공 에 차질이 생겨 경

제 ·사회  피해를 야기할 수 있다. 따라서 스마트그리

드 제어시스템에는 내·외부 환경에 해 모두 높은 수

의 보안이 요구되는데, 외부로부터의 사이버공격은 IDS
나 UTM 등과 같이 재 용되고 있는 보안 제품을 통

해 응할 수 있다. 그러나 내부자의 정보유출과 같이 

내부에서 발생할 수 있는 보안 침해에 응하기 해서

는 본 논문에서 제안하고 있는 방안과 같이 높은 수

의 인증 기술이 추가로 필요하다. 
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