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Abstract

In order to protect important information of smart phone from these security threats, this paper 

has studied a mechanism for protecting information from the leakage of various information and 

personal information stored in the smart phone. 

This paper has configured the basic protection scope for the information protection and applied 

real time encodement when new contents were created. Also, this paper has applied a security 

function so that the content of the protected scope can be managed and erased remotely in 

preparation for loss and burglary.
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I. Introduction

모바일폰은 시스템에 부하가 적은 PC의 응용 서비스와 휴대

성, 이동성의 특성이 부각된 다양한 서비스를 제공하고 있다. 

이러한 특성은 가정 및 기업의 업무, 인터넷 쇼핑, 전화, 멀티미

디어 영역 등 다양한 영역에서 다양한 문화를 접할 수 있는 서

비스 환경을 제공하여 현대인의 필수 매체가 되었다. 스마트폰

의 간편성과 휴대성의 특성으로 개인정보나 자료의 접근과 공

유를 손쉽게 다룰 수 있는 환경을 제공한다. 이러한 서비스 환

경은 서로 간에 더욱 긴밀한 네트워크를 형성함으로서 새로운 

가치를 창출한다는 의미에서 스마트폰의 보급 및 확대는 한층 

더 높은 정보화 시대를 부각 시키는 아이템으로 각광 받고 있

다. 그러나 스마트폰을 활용한 다양한 개인정보 활용 및 매체접

근으로 발생하는 개인 정보보안의 문제를 가지고 있다. 즉 안드

로이드 폰의 경우에는 오픈된 개발 환경으로 다양한 개발자가 

있으며 다양한 앱을 제공한다. 이러한 환경에서 구동되는 앱 서

비스는 기능 중심의 서비스가 대표적으로 보안에 지식을 갖추

지 않은 일반 IT 개발자가 앱을 만들어 보급하는 사례가 많다. 

스마트폰의 오픈된 개발 및 앱 접근 환경은 스마트폰의 보안 

취약점을 보이고 있으며, 앱을 사용하는 사용자는 보안에 미흡

한 일반인으로 인증서를 포함한 다양한 개인정보를 스마트폰에 

저장하여 관리하고 있다. 이러한 스마트폰의 예민한 정보의 공

격 및 활용은 날로 지능적으로 보안을 위협하고 있다. 스마트폰

은 패킷스니핑을 이용한 해킹 우려가 있으며, 간편한 휴대성으

로 인한 도난, 분실 등으로 개인정보 또는 업무상의 중요정보가 

유출될 수 있다. 이외에도 스마트폰 플랫폼 또는 펌웨어의 취약

점을 이용하는 방법과 악성코드, 악성 앱을 이용하는 등 많은 

유형의 보안 위협들이 존재한다[1,2].

이러한 인증서를 포함한 개인 정보, 지적재산권 디지털콘텐

츠의 유출 및 접근을 방지하기 위해 본 논문에서는 매체접근 

관리 정책을 적용한 단계별 접근제어 메커니즘을 제안한다. 2

장에서는 관련연구로서 안드로이드 폰의 보안 기술과 보안 취

약점 및 공격유형을 분석하고 3장에서는 본 연구에서 제안한 

중요정보 유출 방지 메커니즘을 제시한다. 4장에서는 실험 및 

테스트를 통한 성능을 분석하고 5장에서 연구 결과로 논문을 

구성하였다. 

II. Related Research

1. Smartphone Security

모바일 환경의 스마트폰은 악성코드를 통한 개인정보 유출, 

해킹을 통한 정보 유출, 위ㆍ변조된 어플리케이션을 통한 정보

유출, 피싱에 의한 정보 유출 등을 볼 수 있다. 각각의 유형을 

살펴보면 스마트폰용 앱을 통해 각 스마트폰에 부여된 국제단

말기 인증번호(IMEI)와 범용 가입자식별 모듈(USIM)번호를 사

용자 동의 없이 유출하여 복제품에 활용할 수 있고, 아이폰 OS

인 ‘아이폰 iOS4.1' 탈옥도구를 가장해 비밀번호를 일정 서버로 

전송, 이메일 피싱 수법으로 타인의 결제정보를 빼내는 방법 등

이 있다[3,4,5]. 

스마트폰에 공통으로 적용되고 있는 보안 기능은 프로세스

와 파일을 격리 시키는 방법으로 어플리케이션을 다른 어플리

케이션으로부터 보호하기 위한 프로세스 및 파일시스템 격리화 

기능을 제공한다. 이 기능은 모든 어플리케이션이 자신의 콘텍

스트 내에서만 실행되도록 한다. 데이터의 읽기, 쓰기 또한 콘

텍스트 내에서만 가능하다. 코드서명 방법으로 어플리케이션의 

개발자나 스마트폰 플랫폼 업체에서 어플리케이션에 전자서명

을 첨부하고, 사용자는 다운로드 후 실행 이전에 전자서명을 검

증함으로써 어플리케이션이 훼손되지 않았음을 확인할 수 있

다. 또한 스마트폰 플랫폼 업체에서는 운영체제 업데이트나 스

마트폰 복구를 위해서 ROM에 설치된 운영체제, 즉 펌웨어를 

초기화하는 기능을 제공한다[4,5]. 

2. Analysis of Smartphone Security Threats

가장 많은 시장 점유율을 차지하는 안드로이드 폰의 보안 취

약점은 폰 자체의 플랫폼을 이용한 공격 또는 네크워크 취약점

을 이용한 공격, 단말기 자체를 공격하는 방법이 있다. 표 1과 

같이 공격목표에 의하여 분류 방법과 공격대상에 의한 분류 방

법으로 구분 할 수 있다. 공격목표에 의한 분류는 크게 정보유

출, 오작동, 불법 콘텐츠 접근으로 나눌 수 있다.

․ 정보유출 : 정보의 유출(개인/업무/위치/금융 등)

․ 오작동 : 단말기 사용불능, 단말기 전력소모, DDOS

․ 불법 콘텐츠 접근 : 콘텐츠 무단 복제 등

공격대상에 의한 분류는 플랫폼 공격, 어플리케이션 공격, 

네트워크 공격 및 단말기 분실 등으로 인한 공격이 있다

[4,5,6,7].

▪ 플랫폼 공격 : Wi-Fi/블루투스/Web 등 여러채널을 이용한 

전파 및 PC동기화(Active Sync)전파, 단말기UI변경, 단말기

파손(오류발생), 배터리소모, 자동프로그램 삭제 및 설치, 

Rootin, SecurityOff(WM)플랫폼 취약점 이용(API 취약점 

이용), Rootkit 같은 프로그램 악용

▪ 어플리케이션 공격 : Web 다운로드, PC 동기화를 통한 설치, 

개인정보(파일, 일정, 주소록, SMS, 통화내역, 메모, 위치정

보 등) 유출, 인터넷뱅킹, 소액결제 등의 금융거래 정보, 업

무용 파일 등 기밀정보 유출, SMS의 부정사용 및 스팸문자 

발송 오과금 발생, 단말기사용불능발생, 좀비단말기발생, 휴

대전화 소액결제 악용, 무선인터넷이용 유료 전화 서비스 악

용

▪  네트워크 공격 : Wi-Fi/블루투스 네트워크 공격으로 인한 단

말기 통신 도청/변조, 특정사이트, 특정단말기, AP 등에 트
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래픽 유발 DOS공격, 스마트폰 채널을 통한 직접적인 이동통

신망에 대한 DDOS 공격

▪  단말기 공격 : 도난 및 분실, 이동 저장매체 감염

악성코드에 감염되면 개인정보 및 단말기 고유정보를 유출

하거나 단말기 이용의 방해 및 SMS 무단 전송 등을 통한 과금

유발 등의 피해를 준다. 해외에서에는 심비안 및 안드로이드 

OS 탑재 스마트폰을 대상으로 Jackeey wallpaper(정보유출), 

Christmas wallpaper(정보유출), Trojan-SMS.AndroidOS. 

-FakePlayer.a(SMS 무단전송), Tapsnake(정보유출), Trojan 

-SMS. AndroidOS. Fake Player.b(SMS 무단전송) 등이 있다. 

국내의 경우 2010년 4월 윈도우모바일 탑재 폰을 대상으로 

첫 스마트폰 악성코드(WinCE/TerDial)가 보도된 바 있으며, 

이외에도 국내 스마트폰 가입자 약 160여만 명 중 약 150여명

(0.01%)의 스마트폰이 WinCE/TerDial 악성코드에 감염되었다

[8,9,10].

최근 스마트폰의 악성코드 증대로 스마트폰 이용자는 블루

투스 송․수신 또는 사설 블랙마켓 및 웹 사이트 접속을 통해 다

운로드된 어플리케이션을 실행 후, 오작동 또는 작동불능 상태

가 되거나 저장된 개인정보가 임의로 삭제되었다면 악성코드 

감염을 의심해야 하며, 다운로드 한 어플리케이션에 대해서는 

설치 전에 반드시 백신 어플리케이션으로 악성코드 유무를 검

사하여야 한다. 하지만, 다발적으로 신종 악성코드가 생겨나고 

있으며, 사용자의 부주의 등으로 인한 백신 최신 업데이트 관리 

소홀 등으로 피해 사례가 생겨나고 있다. 이로 인하여 사용자가 

저장한 중요데이터가 악성코드, 악성 앱에 의해 유출될 수 있는 

위협이 존재하며, 이에 따른 대응 방안이 필요하다.

3. Android Security Technique

안드로이드는 모바일 환경에 적합하게 수정된 고유의 보안 

메커니즘을 가진 리눅스 기반의 플랫폼이다. 어플리케이션과 

시스템간의 대부분의 보안은 어플리케이션에 할당된 유저 ID나 

그룹 ID와 같은 표준 리눅스 기능을 통해 상속받고 프로세스 

레벨에서 강제된다. 안드로이드 보안 모델은 표 1과 같다[6,7].

사용자의 부주의로 인한 시스템 (노트북, 휴대 단말 등) 분실 

혹은 외부 제 3자에 의한 시스템 도난 등을 통해 단말 복제, 도

청, 단말의 프라이버시 데이터 보호 위협, 악성 코드 삽입 등의 

보안 위협은 여전히 해결되지 않은 과제로 남아있다.  일반적으

로 소프트웨어는 하드웨어에 비해 쉽게 조작될 수 있기 때문에 

물리적 보안성을 제공해주는 MTM(Mobile Trusted Module) 

기술을 이용하여 외부 공격으로부터 데이터, 키, 인증서 등을 

안전하게 보호하고, 스마트 단말 플랫폼의 무결성 검증을 통해 

악성 코드 실행을 사전에 탐지하여 차단함으로써 보다 향상된 

보안 기능을 제공할 수 있다. 

구

분

보안

기능
설명 보안이슈

리

눅

스

UID/GID
각 응용은 고유의 사

용자 ID, 그룹ID 가짐

특정 응용이 다른 

응용에 영향을 끼치

지 않음

파 일 접

근

각 응용의 디렉토리

는 해당 응용프로그

램만이 사용가능

특정 응용이 다른 

응용 소유의 파일에 

접근하는 것을 방지

안

드

로

이

드

컴 포 넌

트 캡슐

화

각 응용 컴포넌트는 

다른 응용으로부터 

접근에 관한 visibility 

level을 가짐

응용이 다른 응용으

로부터 영향을 미치

는 것을 방지

응 용 프

로 그 램 

권한

각 응용은 설치시에 

요구되는 권한 선언

응용의 비정상적인 

동작을 예방

응 용 프

로 그 램 

서명

응용은 개발자 서명

을 가져야 함

응용이 같은 제작자

로부터 제작된 것인

지 여부를 대조․ 검

증

자

바

언

어

D a l v i k 

가 상 기

계

각 응용은 고유의 가

상기계 안에서 실행

버퍼 오버플로우, 

원격코드실행, 스택 

스매싱 방지

Table 1. Android security model

3.1 Application permissions

안드로이드 보안 구조의 핵심은 기본적으로 어떠한 어플리

케이션들도 다른 어플리케이션과 운영체제, 또는 사용자에게 

나쁜 영향을 미칠 수 있는 임의의 오퍼레이션을 수행할 수 있

는 퍼미션을 가지지 않는 것에 있다. 이는 그림 1의 형태와 같

다[5].

이것은 사용자의 개인적인 데이터에 대한 읽고 쓰기 및 다른 

어플리케이션의 파일에 대한 읽고 쓰기, 네트워크 접근, 디바이

스에 대한 활성 상태 유지 등을 포함한다. 어플리케이션의 프로

세스는 각각 보안 샌드박스(Secure Sandbox) 형태로 생성된

다. 이것은 추가적인 기능들을 위해 필요한 퍼미션을 명시적으

로 선언하지 않고서는 다른 어플리케이션의 동작을 방해할 수 

없음을 의미하며, 이러한 퍼미션들은 다양한 방법을 통해 운영

체제에 의해 제어될 수 있다. 전형적인 방법으로는 인증서를 기

반으로 자동으로 허용하거나, 사용자에게 확인을 요청하는 방

법에 의해 제어된다.

Fig. 1. Android application process 

model
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어플리케이션 설치시 요청된 퍼미션은 그 어플리케이션 내

에 정적으로 선언되고, 또한 권한이 부여되는지 알 수 있으나, 

설치 후에는 변경할 수 없다. Android Market에서 새로운 어

플리케이션을 다운로드 받아 설치할 때 해당 어플리케이션이 

가지는 퍼미션에 대한 정보를 나타내는 것이다. 만약 같은 퍼미

션을 가진 어플리케이션이 설치시 부여하지 않았던, 권한을 가

지지 않는 것에 대한 작업을 수행하려 할 때 Security 

Exception이 발생하며 해당 어플리케이션은 멈추게 된다.

3.2 Component Encapsulation

컴포넌트들은 다른 어플리케이션에 액세스하고자 할 때 각

각 독립된 API로 이루어져 있기 때문에, 제한적인 권한만 가진

다. 이는 개인 정보나 다른 API에 접근하는 것을 방지하는 수

단이 된다. 하지만 위에서 설명한 바와 같이 명시적인 방법을 

통해서는 데이터 공유가 가능하다. 

Fig. 2. Access to the components belonging to 

other applications

명시적인 방법이란 다른 응용 프로그램에서 데이터를 가져

오려면 그림 2와 같이 해당 응용프로그램의 컴포넌트를 거쳐 

데이터를 가져오게 된다[5].

3.3 Signing applications

모든 안드로이드 어플리케이션 설치파일(APK)은 개발자가 

보유한 개인키 인증서로 서명되어야 한다. 이 인증서는 어플리

케이션의 작성자를 식별하며, 공식적인 인증기관에 의해 서명

될 필요는 없다. 어플리케이션들 간의 신뢰 관계를 확립하기 위

해서 사용될 뿐이며, 서명이 보안에 미치는 가장 중요한 사항들

은 서명 기반의 퍼미션에 누가 접근 가능하며 누가 사용자 ID

를 공유할 수 있는지를 결정하는 것으로, 인증서는 설치파일

(APK)에 서명된 개발자를 확인하여, source code로 검증된 어

플리케이션임을 확인하는 수단이 된다. 

 또한, 기본으로 디바이스의 보호된 기능을 사용하기 위해서

는 AndroidManifest.xml내에 어플리케이션이 필요로 하는 퍼

미션을 선언하는 하나 또는 그 이상의 <uses-permission> 엘

리먼트를 포함해야 한다. 이렇게 어플리케이션 설치 시점에 요

청된 퍼미션은 어플리케이션 서명확인을 기반으로 사용자와의 

상호작용에 기반하여 패키지 인스톨러에 의해 그 어플리케이션

에 부여된다. 하지만, 어플리케이션이 실행되는 동안에는 사용

자와의 어떤 확인 절차도 이루어지지 않는다. 다만, 퍼미션 실

패가 있는 경우 일반적으로 시스템 로그에 기록한다[8]. 

안드로이드 시스템에 의해 제공되는 퍼미션은 Manifest  

permission에서 볼 수 있다. 모든 어플리케이션은 자기 자신의 

퍼미션을 정의하고 강제할 수 있다.

3.4 Dalvik virtual machine

어플리케이션은 달빅(Dalvik) 가상머신(VM)에 설치된다. 달

빅(Dalvik) 가상머신(VM)은 안드로이드 폰에 탑재된 가상머신

이로서 버퍼 오버플로, 원격 코드 실행, 스택 스매싱 등과 같은 

보안 문제를 방지하는 하는 기능을 가진다.

안드로이드는 응용 프로그램 간에 접근 할 수 있는 권한을 

통하여, 악성코드 및 악성 앱에 의한 피해를 방지하고 있다. 하

지만 모든 앱에서 접근 할 수 있는 사진, SNS, 연락처, SD카드 

등 공용 영역에 대한 보안 메커니즘을 제공하고 있지는 않다.  

단순히 앱에서 사진, SNS, 연락처, SD카드의 활용은  Android 

-Manifest.xml에 명시만 해두면 접근이 가능하다. 즉, SD카드

에 보관되는 중요정보가 악성코드, 악성 앱에 의해 손쉽게 유출

될 수 있는 위험이 존재한다.

III. Security Mechanism for Important

Information Efflux Prevention

악성 코드와 악성 앱, 도난, 분실 등으로 인하여 개인정보가 

유출될 수 있으며, 안드로이드의 경우 SD카드와 같은 공용 영

역의 보안은 제공하지 않음으로 이에 대한 방안으로 중요정보

의 경우 유출 방지를 위하여 그림 3과 같이 시스템을 구성하였

으며 항시 자동 암호화된 상태로 보관되고 필요시 원격에서 관

리 할 수 있도록 하였다.

Fig. 3. Important information security module

1. Data Management of Smartphone

안드로이드 어플리케이션의 콘텐츠 저장 영역은 어플리케이

션 데이터가 저장되는 내부 저장소 영역과 사진, 비디오, 데이
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터 등을 저장하는 외부 저장소 영역으로 나뉠 수 있으며, 각 영

역별로 다시 캐시 데이터가 저장되는 영역, 데이터베이스가 저

장되는 영역 등으로 나뉜다.

내부 저장소는 각 어플리케이션에서만 데이터를 읽고 쓸 수 

있으며, 캐시(Cache), 데이터베이스, 일반파일이 있다. 외부저

장소는 일반적으로 이는 단말기의 외장SD카드를 지칭하는데, 

특정 어플리케이션에서만 사용하는 어플리케이션 고유 영역과 

공용 영역이 각각 존재한다. 

어플리케이션 고유 영역은 각 데이터 유형별로 데이터를 저

장하는 영역으로 데이터의 유형에 따라 별도의 디렉터리를 사

용한다. 안드로이드에서는 총 7개 데이터 유형에 대한 표준 저

장 경로가 있다. 공용 영역은 여러 어플리케이션에서 공용으로 

사용할 수 있는 데이터들을 저장하는 부분으로, 고유영역과 동

일하게 총 7개 데이터 유형에 대한 표준 저장 경로를 제공한다.

안드로이드 스마트폰의 경우 데이터 유형에 따라서 각각 저

장되는 위치는 다르나, 사진이나, 동영상  및 업무용 문서 파일, 

다운로드한 파일 등은 외부저장소인 SD카드에 저장되게 된다. 

하지만, 안드로이드는 SD카드에 대한 보안을 적용하지 않는다. 

SD카드의 경우 운영체제와는 분리된 기억장치로, 보안에 취약

한 FAT32 포맷으로 이루어져 있다.

안드로이드 스마트폰의 데이터관리 정책상 SD카드에 저장

되는 파일은 악성코드 및  악성 앱, 도난, 분실 등에 의하여 언

제든지 외부로 유출될 수 있는 취약점이 존재한다. 이에 다운로

드한 파일이 저장되는 경로를 default로 설정하고, 그 외 사용

자가 지정한 경로 및 파일들을 본 논문에서 구현하는 중요정보

로 분류하여 설정한다.

2. Technology Design for Efflux Prevention of

Important Information

2.1 중요정보 설정 기능

사용자가 중요정보를 설정할 경우 그림 4와 같이 탐색기 창

을 통하여 중요정보를 설정하도록 한다. 

Fig. 4. Configuration of important 

information

Default 폴더는 SD카드의 다운로드하는 파일이 저장되는 장

소로서 사용자의 선택 없이 자동으로 설정되고 그외는 사용자

의 설정에 따라 적용한다. 

2.2 File Monitor 모듈

중요정보 앱 보안 모듈은 중요정보를 자동으로 Search하는 

모듈과 파일View가 파일을 요청하거나, 수정 또는 끝냈는지 확

인 후 자동으로 암/복호 모듈로 이루어져 있다.

그림 5는 File Monitor 모듈로서 사용자가 선택한 파일을 복

호하여 File View에게 해당 Content를 제공하고 이후 파일 사

용이 끝났을 때 다시 암호화하는 기능을 수행한다. 

Fig. 5. File Monitor's module structure

사용자가 파일을 선택하면 해당 파일을 복호하고,  복호화 

된 파일타입을 체크한다. 그 다음, 파일 Mime Type을 체크하

고, Intent를 생성하여, startActivityforResult()를 통하여 해당 

값을 전달한다. 이후 onActivityResult() 함수를 통하여 결과 

값을 전달받아 해당 파일을 다시 암호화하게 된다. 

 2.3 Auto Search 모듈

구글에서 제공하는 FileObserver API를 이용하여 설계하였

다.  FileObserver API로 보호 정보 폴더의 Event를 감지하여 

Event가 발생할 경우 FileType 및 MimeType을 체크하여, 암

호화되어 있지 않는 파일일 경우 해당 파일을 암호화한다. 

Fig. 6. Auto Search module

파일의 상태를 자동으로 체크하는 Auto Search 모듈(그림 

6)을 통해 중요정보로 설정된 파일을 항시 암호화된 상태로 보

존할 수 있다.
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2.4 분실대비 중요데이터 삭제 기능

 도난, 분실에 대비하여, 중요정보를 삭제하는 기능은 

Google의 C2DM push 모듈을 활용하여 설계하였으며, 사용자

가 보안 앱을 통하여, 설정한 중요데이터는 도난, 분실시에 대

비하여 SMS에 특정 메시지를 설정한다. 이후 분실 또는 도난

시 해당 메시지를 보냄으로써, SD 카드에 저장된 중요데이터를 

원격으로 삭제한다.

Fig. 7. Important information erasure 

function

IV. Test the Proposed System

1. Function Test for Efflux Prevention

1.1 보호 모드 설정

SD카드의 다운로드하는 파일이 저장되는 장소인 /sdcard/ 

download로 사용자의 선택 없이 자동으로 중요정보로 설정하

고, 사용자가 직접 선택하여 중요정보를 선택 할 수 있는 기능

을 구현하였다. 그림 8에서는 /sdcard/data와 /sdcard/ DCIM 

폴더를 중요데이터로 설정하였다. 보호 폴더가 설정되면 이후, 

구글 FileObserver API에 의해서 파일이 추가될 경우에 자동

으로 암호화한다.

Fig. 8. Configuration 

of important 

information

1.2 문서 앱 보안 연동 기능

중요정보의 경우 해당 앱 프로그램을 통하여 다른 앱으로 연

동되게 구현하였다. 암호화 된 중요 파일을 클릭하면, 연결된 

File Viewer 앱에서 정상적으로 열람되는 것을 확인 할 수 있

다(그림 9).

Fig. 9. Security connection of important file apps

1.3 분실시 중요정보 삭제 기능

중요정보 삭제 기능은 도난, 분실시에 대비하여 구현한 기능

으로, Google의 C2DM push 모듈을 활용하여 구현하였다. 그

림 10과 같이 사용자가 환경설정을 통하여, 분실시 이용할 

SMS 메시지를 설정하고, 이후, “DeleteFlag”라는 SMS 메시지

를 해당 스마트폰으로 전송하게 될 경우, 데이터 관리 프로세스

에 의해 중요데이터로 설정되어 있던 /sdcard/download폴더의 

내용이 모두 지워지는 것을 알 수 있다. 

Fig. 10. Erasure of important information

2. Efflux Prevention Function Analysis

2.1 중요정보 암호화 기능 실험

중요정보 암호화 기능 실험을 위하여, 암호화한 정보 파일들

을 직접 File Viewer를 통해서 열어보고, 개발된 앱을 통하여 

해당 문서 File Viewer를 선택하여 열어보았다. 각각 동일하게 

100회 반복 실험하였다.
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파일 

타입
종류 횟수 직접 개발앱

처리속도

(mil)

hwp 한글 100 0 100 501.51

doc office 100 0 100 478.20

pdf office 100 0 100 708.24

ppt office 100 0 100 765.45

xlsx office 100 0 100 479.41

jpg Image 100 0 100 824.11

Table 2. Experiment of Encodement function

표 2와 같이 실험 진행결과를 얻었다. 제안 모듈을 탑재한 

앱 연동시 모두 정상적으로 연동되어 열람이 가능하였고, 복호 

모듈을 탑재하지 않은 콘텐츠 접근에 의해서는 보호되어 연결 

실패가 발생하였다. 콘텐츠 암호화 처리속도는 각 파일의 용량

과 스마트폰 프로세서 성능에 차이에 있다. 

2.2 자동 암호화 및 삭제 실험

제안 앱을 통한 파일 File Viewer를 실행 뒤, 일부 수정 후 

종료하여 해당 파일이 암호화된 상태로 보관되는지 확인하는 

실험을 진행하였다. 총 실험횟수는 100회 진행하였고, polaris 

office, 한글 뷰어, Image Viewer의 3종류에서 실험하였다. 실

험 결과, 앱 연동 종료 후 모두 암호화된 상태로 보관되었다. 도

난/분실시에 대응으로 설정된 SMS문자 메시지를 전송하여 중

요데이터 제거 기능이다. 삭제 테스트는 중요정보 삭제를 실패

하는 경우가 3회 발생하였으며, 원인 확인 결과 네트워크와 서

버의 부하에 의한 일시적인 google C2DM 모듈에서 SMS 메시

지를 받지 못하는 경우가 발생하였을 때 실패하였다. 이러한 실

패의 경우 패킷 재전송에 의한 프로세스 추가로 문제를 해결한

다. 

V. Conclusions

본 논문에서는 안드로이드 스마트폰 기반의 중요정보가 악

성코드 및 악성 앱, 도난, 분실에 의하여 외부로 유출되는 것을 

대비하여 항시 암호화된 상태로 보관 및 관리되는 메커니즘을 

구현하였다. 또한, 도난, 분실에 대비하여 원격에서 삭제할 수 

있는 기능도 구현하였다.

중요데이터 유출방지 메커니즘은 암호화된 상태로 자동 저

장되기 때문에, 다운로드한 파일이 저장되는 영역을 항시 확인

해야 하는 번거로움 없고, 원격삭제가 가능하여 도난, 분실시에

도 외부로 유출될 가능성이 적다. 그런데 배터리 소모량이 기존

에 비하여 많아져 재충전해야 하는 시간이 짧아지는 단점이 존

재하지만 사용시 크게 불편하지는 않았다.

향후, 안드로이드 SDK의 SDcard 접근 제어 기법과 연관한 

연구와 배터리 소모량을 줄이는 방안, 접근 매체별 접근 권한을 

단계별로 적용하여 유연성 있는 접근 방법과 효율적 서비스 활

용을 위한 연구를 진행 할 것이다. 
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