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요 약

본 논문에서는 디자인 QR 코드 기반의 정품 인증 프레임워크 및 정품 판별 알고리듬을 제안한다. 정품 인증 프

레임워크는 디자인 QR 코드, 정품 인증용 앱(App) 그리고 서버 시스템으로 구성된다. 디자인 QR 코드는 기존 QR 

코드에 시각적인 효과를 고려하여 코드의 모양을 상품이나 제조사에 맞게 변형한 코드를 말한다. 디자인 QR 코드에

는 정품 인증을 위한 제조사 및 상품에 대한 정보가 기록된다. 디자인 QR 코드의 내용은 일반 QR 코드 리더기로 

그 정보를 일부 확인할 수 있지만 1차 인증을 위한 정보가 함께 포함되어 있어 그 의미를 파악할 수는 없다. 정품 

인증용 앱은 정품 인증용 QR 코드를 스캔하여 1차 인증을 수행하고 그 결과는 서버 시스템으로 전송한다. 서버 시

스템에서는 QR 코드의 내용을 바탕으로 조회 위치, 시간, 횟수 등 조회 이력을 바탕으로 조회 패턴에 따라 진위 여

부를 2차적으로 인증한다. 제안하는 프레임워크는 서버 시스템을 통해 조회 이력을 관리함으로써 정품 인증을 위해 

필요한 추가 비용을 최소화함과 동시에 인증 효과를 높일 수 있으며, 안산시 쓰레기봉투 관리를 위해 도입되어 사용

되는 등 실제 사용에서도 효과적임이 입증되었다.

▸Keywords :정품 인증, 디자인 QR 코드, 이력 관리

Abstract

A genuine product authentication framework and genuine distinction algorithm based on design QR code 

is proposed in this paper. The proposed framework consists of design QR code, a smart phone application 

for authentication, and a server system. Design QR code is a shape-modification of conventional QR code 
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according to manufacturer’s and/or product’s need. In the design QR code, information about manufacturer 

and product is written. The written information can be read with general QR code reader, however, the 

content is transformed with authentication code, used in the first step authentication, and the meaning 

cannot be inferred. The application conducts the first step authentication and sends the resulting 

information to the server system for the second step authentication. The server system decides the 

genuinity using look-up history. The proposed framework can improve the authentication effect while 

minimizing the additional costs by managing the history through the server system. The proposed 

framework has proven to be effective in actual use, such as that used for the management of garbage bags 

in Ansan city.

▸Keywords : Genuine authentication, Design QR code, History management

I. 서 론

공문서 및 화폐의 위변조 방지 기술은 대상물의 위변조가

미치는영향이지대하여많은예산을들여서라도이를방지하

기 위한 기술 개발 등의 노력이 활발히 진행되어 그 기술이

크게 진보하고 있다. 하지만 인쇄 기술의 발전으로 불법으로

복제되거나위변조된상표의부착에따른생산자및소비자의

피해 역시 지속적으로 증가하는 추세에 있어 전 세계가 몸살

을앓고있다. 따라서적은비용으로효과적으로위변조된상

표를찾아낼수있는기술및프레임워크의개발은생산자측

면에서는 위변조된 상품의 유통을 차단함으로써 매출 증대를

가져오고 소비자 측면에서는 상품을 믿고 구매할 수 있도록

해줌으로써 생산자와 소비자 모두에게 믿을 수 있는 상품을

통해 경제적 이익을 창출할 수 있다.

본 논문에서는 상품 생산에 추가되는 비용을 최소로 하면

서도효과적인위변조품발견이가능한정품인증프레임워크

를 제안한다. 제안하는 프레임워크는 정품 인증에 사용될 정

보를 포함하고있는디자인 QR 코드[1], 디자인 QR 코드를

읽어 1차적인 인증을 수행하고 관련 정보를 서버 시스템으로

전송하는스마트폰어플리케이션, 그리고인증을위한QR 코

드의 조회 이력을 바탕으로 2차적으로 인증을 수행하는 서버

시스템으로 구성된다. 기존에도 정품 인증을 위해 복제 불가

능하도록 특수 제작된 라벨이나 홀로그램 등을 사용한 예는

존재하지만 QR 코드만을 사용하여 정품 인증에 활용한 예는

찾아볼수없다. QR코드는인쇄및부착이자유로워추가비

용을최소화할수있다. 또한디자인 QR 코드는제조사나상

품의특징에따라QR 코드의형태를변형할수있어활용가

능성이 크다고 할 수 있다.

1차 인증에서는 스마트폰 어플리케이션이 사용된다. QR

코드의 내용에는 제조사와 상품의 정보 이외에도 1차 인증에

사용할 수 있는 정보가 포함되어 있어 어플리케이션을 통해

인증을수행할수있다. 이러한스마트폰을통한인증은별도

의전용장치없이도정품인증을수행할수있도록해줌으로

써비용절감은물론정품인증확산에도긍정적인영향을미

친다.

서버시스템은 1차인증된제조사/상품정보를사용하여2

차 인증을 수행한다. 2차 인증에서는 동일 상품에 대한 조회

시간, 거리, 빈도 등의 조회 이력을 바탕으로 위변조 상품을

판별해낸다. 이처럼서버시스템을통한이력관리및위변조

품 판별은 그 예를 찾아보기 어렵다.

제안하는프레임워크는http://www.qrjin.com을통해서

비스되고 있으며, 안산시 쓰레기봉투 인증을 위해 적용되어

그효과가입증되는등위변조상품에대한인식제고를시작

으로생산자및소비자모두에게경제적이익을창출할수있

는 시스템으로 향후 증가할 관련 시장에서 중요성이 높다고

할 수 있다.

이 논문의구성은다음과같다. 먼저 2장에서는정품인증

과 관련된 현황을 살펴보고, 3장에서는 제안하는 프레임워크

의 구조를 설명한다. 4장에서는 실제로 프레임워크를 구축하

고시험운용한결과를분석하여제안하는프레임워크의실효

성을 보이며, 5장에서는 향후 연구 방향을 제시한다.
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II. 기존 연구 및 시장 동향

정품 인증 관련 시장의규모는 알려진바 없다. 이는 정품

인증 프레임워크를 적용하고 있는 제품이 국내외적으로 존재

하지않기때문이다. 위변조상품에의한피해역시구체적으

로알려진바없으나블랙마켓(black market) 전문사이트인

하보스코프에 의하면 현재 블랙마켓의 규모는 2012년 1조

7900억 달러에 달하는 것으로 알려져 있다. 이 중 한국은

262억달러규모로세계에서11번째규모의블랙마켓을형성

하고있으며이는2011년 140억달러에서2배가까이증가한

것으로나타나고있다. 이규모는모든상품, 모든나라가포

함된것은아니므로실제규모는이보다더클것으로예측된

다. 이처럼위변조상품에대한문제점의심각성은날로증가

하고 있는데 비해 이에 대한 효과적인 대책은 미미한 실정이

다[2]. 따라서 정품 인증 프레임워크를 통해 새로운 수요에

대한요구와시장은지속적으로증가할것으로예측되며기개

발된제품이나시스템이존재하지않으므로새로운시장창출

역시 가능할 것으로 기대된다.

1. 국내 관련기술 현황

국내에서정품인증관련기술이적용된상품의예는많지

않다. 정품유통을위한다양한법안이마련되어있고관세청,

특허청, 소비자보호원, 소비자보호단체 등에서 많은 노력을

기울이고는 있지만 그 효과가 미미한 것은 정품 인증을 위한

비용증가가큰몫을차지한다. 한국정품인증원과신신엠엔씨

에서 정품 인증을 위한 시스템을 상용화하여 일부 적용되고

있지만 비용 문제로 널리 보급되지는 못하고 있는 실정이다.

(1) 한국정품인증원

그림 1. 정품인증용변형QR 코드 (한국정품인증원)
Fig. 1. ModifiedQRcode for genuine product authentication

(Korea genuiness authentication Organization)

한국정품인증원의RDTAG는특수용지에인쇄된QR코드

형식을가진다. 상품은QR 코드에보안용스티커를부착하여

출고되며정품을확인하기위해서는이를제거하고촬영한다.

하지만RDTAG는이중으로구성된변형QR 코드형식을가

지고있어그크기가커모든상품에적용하기는어려우며특

수 용지에 인쇄하므로 상품의 재질에 따라 부착하기 어려운

점이있다. 또한 보안용스티커를제거한경우에는인증효과

가 반감되므로 소비성 제품에만 적용될 수 있는 한계가 있는

등 전체적으로 비용이 증가하는 단점이 있다.

(2) 신신엠앤씨

국세청에서 도입한 RFID를 기초로 한 방식으로 상품 내

RFID를삽입해야하고전용단말기가없으면조회가불가능

한등비용증가이외에도운용상의한계점이존재한다. 특히

소비가가 직접 조회하기 어렵다는 한계로 정품 인증의 기본

취지와는다소거리가있으며다른상품에적용하기위해서는

생산 시설의 많은 부분을 개편해야 하는 등 생산자 측면에서

도 도입하기 어려운 방법이다.

그림 2. 양주진품확인용단말기 (신신엠엔씨)
Fig. 2. Genuineauthentication terminal for liquors (SINSINM&C)

2. 국외 관련기술 현황

외국의경우에도국내와상황은비슷하다. 정품 인증을위

해 사용되는 대부분의 방법은 복제가 어려운 특수한 용지나

인쇄방법을사용하고있다. HP의 경우보는방향에따라내

용이달리보이는 3차원형태의라벨을사용하고있으며스마

트폰 어플리케이션과 연동하여 온라인으로 정품을 인증하고
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있다. 하지만HP에서대상으로하는제품은일회성소모품에

한하며등록된제품코드와스캔된코드를비교하여인증하는

수준에 그치고 있다.

그림 3. 정품인증용위조방지라벨 (HP)
Fig. 3. Anti-counterfeit lebel for genuine authencation (HP)

3. 관련 선행 기술개발 현황

제안하는 정품 인증 프레임워크는 셀파시스템에서 취득한

특허 “정품인증라벨을 이용하는 정품인증단말, 정품인증시스

템 및 방법”[3]과 “정품인증라벨, 이를 이용하는 정품인증단

말, 정품인증라벨 출력 장치, 정품인증시스템 및 방법”[4]에

기초하고있다. 동의대학교와셀파시스템은상기의특허를바

탕으로 2012년정품인증프레임워크의데모버전개발을통

해그유용성및실용성을확인하였으며지속적인업그레이드

를통해사업화가능한저가격, 고효율의정품인증프레임워

크를 개발하여 상용화에 성공하였다[5].

III. 연구 내용 및 방법

1. 개발 목표

그림 4. 정품인증프레임워크
Fig. 4. Genuine authentication framework

정품 인증 프레임워크는 그림 4와 같이 디자인 QR 코드,

정품인증용어플리케이션, 그리고서버시스템의 3 부분으로

구성된다.

①디자인QR코드는표준QR코드를수정하여정품인증

용 데이터를 포함하고 있음을 알림과 동시에 생산자와 생산

품목의 정보를 일부 노출 시킬 수 있도록 디자인하였다. QR

코드에는 제조사와 상품에 관한 정보와 더불어 위조 방지를

목적으로하는정보가기록된다. 또한수록된정보는정품인

증용전용어플리케이션이아닌일반 QR 코드인식어플리케

이션으로스캔하였을경우에는정품인증관련내용을소개하

는 홈페이지로 연결되도록 하였다. 위조 방지를 위한 정보는

셀파시스템이보유한 2건의특허를바탕으로하고있어정보

생성에사용된코드를알지못하면진위여부를확인할수없

으므로 1차적인 위변조 제품 판단이 가능하다. 보다 강력한

보안기능을사용하기위해서는내용기록에암호화를적용할

수 있다.

② 정품 인증용 어플리케이션은 정품 인증용 디자인 QR

코드를읽고위조방지용데이터를해독하여 1차로정품여부

를 판별할 수 있다. 또한 보다 완전한 인증을 위해서는 서버

시스템으로 데이터를 전송하여 그 결과를 표출한다. 서버 시

스템으로 전송하는 데이터는 서버 시간을 기준으로 동기화되

며현재정품인증여부를조회하는위치도함께전송하는위

치기반서비스(location-based service)[6, 7]를이용한다.

시간과 위치는 이력 관리를 통해 진위 여부를 판단하는 중요

한 요소로 사용될 수 있다.

③서버시스템은전용어플리케이션으로부터전송된조회

데이터와 서버에 저장된 조회 이력을 비교하고 조회 추세를

파악하여 2차로 정품 여부를 판별한다. 서버 시스템은 웹 서

버, 데이터베이스서버그리고정품판별알고리즘의세부분

으로나눌수있다. 웹서버는정품인증용어플리케이션으로

부터 전송된 데이터를 처리하여 이를 웹 페이지를 통해 보여

주는웹서비스를담당한다. 데이터베이스서버는정품및위

변조 제품에 대한 조회 정보를 체계적으로 관리하여 이력 관

리를 통해 정품 여부 판별에 활용할 수 있도록 하기 위해 필

요하다. 정품판별알고리듬은동일제품에대해발생할수있

는조회횟수에따라달라지며, 기본적으로제품의조회위치

와 시간 간격을 바탕으로 판별한다.

2. 정품 인증 알고리듬

정품 인증을 위한 알고리즘은 서버 시스템의 핵심적인 내

용으로 동일 상품의 조회 추세를 종합하고 분석하여 정품 및

위변조제품을판별하는알고리듬으로조회위치, 시간, 빈도

등을기초로정품을판단한다. 하나의상품에대해다수의조

회가 가능한 경우 조회 데이터의열이 시간 와 장소 의조

합으로 주어진다고 가정하면 특정 제품에 대한 회 조회 데
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이터는 식 (1)과 같이 나타낼 수 있다.

     (1)

제품의 정품 여부는 조회된 정보를 종합하여 일반적인 조

회패턴을따르는지검사함으로써판단할수있다. 이때조회

패턴은제품의특성에따라다르게나타날것으로예상되므로

제품의 특성에 따른 조회 패턴을 분석하고 이에 대한 모델을

정립하여야 한다. 가장 기본이 되는 위변조품 판별 알고리듬

은조회횟수패턴에의한 규칙과, 시간 및거리에의한 규칙

의두가지가있다. 첫번째규칙은짧은시간내에많은수의

조회가이루어지는경우로 번이상의조회가  시간이

내에 발생한 경우이다. 식 (2)에서 ⋅는 조건이 참인 경

우 1의값을가지고거짓인경우에는 0의값을가지는지시함

수를 의미한다.


  



   ≧  (2)

두 번째 규칙은 연속된 두 번의 조회가  시간 이내에

 이상의 거리에서 발생한 경우이다. 조회 위치 사이의 거

리를 구하는 함수는 식 (3)과 같다.

 ≧   ≦ (3)

두규칙모두동일상품의라벨이복제되어유통될가능성

을 보여주는 경우로 상품의 종류에 따라임계치  값은조절

되어야 한다[8, 9].

IV. 구현 결과 및 분석

1. 구현된 디자인 QR 코드

셀파시스템이보유한특허를이용한디자인QR 코드를제

조업체 및 상품의 특성에 맞게 활용할 수 있도록 디자인부터

출력까지 가능한 프로그램을 개발하였다.

1QR 코드 출력 프로그램을 통해 개발된 디자인 QR 코드

의예를그림 6과같다. QR 코드는종이, 천, 비닐등다양한

재질에 싼 가격으로 인쇄하거나 스티커 형태로 부착할 수 있

어 그 활용 범위는 넓다.

그림 5. 정품인증QR 코드출력프로그램
Fig. 5. QR code printing program for genuine

authentication

2. 안드로이드 기반 정품인증 어플리케이션

정품 인증 과정에서 사용자는 스마트폰에 어플리케이션을

설치하고스마트폰의카메라로상품의QR코드를촬영함으로

써정품인증을진행할수있으므로사용자는추가장비없이

간편하게 정품 여부를 확인해볼 수 있다. 개발된 어플리케이

션은1차적으로QR코드내의제조사/상품정보와인증정보

를 사용하여 정품 여부를 판단한다. 1단계 인증을 통과하는

경우어플리케이션에서는위치정보와함께제조사/상품정보

를 서버 시스템으로 전송한다. 또한 어플리케이션은 서버 시

스템에서의인증결과를표출하는역할도수행한다. 그림 7은

정품 인증용 어플리케이션의 캡처 화면으로 인증이 진행되는

과정을 나타낸 것이다.

그림 6. 정품인증QR 코드샘플
Fig. 6. QR code samples for genuine authentication
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(a) 로고 (b) QR 코드촬영

(c) 위치정보업데이트 (d) 인증 결과표출

그림 7. 정품인증어플리케이션실행화면
Fig. 7. Screenshots of the application for genuineauthentication

정품인증을위한어플리케이션은구글플레이에 등록되어

있어사용자는무료로다운받아사용할수있다. 이처럼정품

인증을위한도구를친숙한스마트폰을활용하여사용할수있도록

무료로제공함으로써정품인증의필요성을비롯한정품인증에

대한홍보는물론정품사용에대한인식제고에도기여할것이다.

그림 8. 정품인증어플리케이션등록정보
Fig. 8. Registration information of the application for genuine

authentication

정품인증어플리케이션에서전송되는조회데이터들을저

장하고 관리하기 위한 서버 시스템은 http://www.

qrjin.com을 통해 서비스되고 있다.

그림 9. 정품인증시스템관리자웹페이지
Fig. 9. Administration page for genuine authentication

system

현재 서버 시스템의 웹 서버와 데이터베이스 서버는 통합

운영되고 있으며 추후 트래픽이 증가하는 경우 분리할 수 있

다. 서버시스템에는인증결과를어플리케이션으로전송하는

기능 이외에도 관리자를 위한 별도의 관리자용 웹 페이지를

구축하였으며, 구축된 서버 시스템의 데이터베이스 엔진은

MySQL Ver. 5.1.41 이며 웹 서버 엔진은 Apache HTTP

Server 2.0을 사용하였다.

정품인증프레임워크는단순한데이터베이스색인작업을

넘어조회데이터를체계적으로관리하고분석하여상품에대

한조회양상을파악하여반영하므로, 사용증가에따라조회

데이터가 축적될수록 보다 면밀한 알고리듬의 개발이 가능하

므로 활용 가능성과 효율성이 증가될 것이다.

정품인증에대한요구는높아여러가지방법이제시되고는

있지만실제적용된사례는찾아보기어렵다. 따라서제안하는

그림 10. 정품인증시스템이력관리페이지
Fig. 10.Historymanagement pageof genuineauthenticationsystem
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시스템의성능을비교할수는없지만, 안산시쓰레기봉투의정

품확인에채택된점으로그실효성을검증받았다고할수있다.

V. 결 론

소프트웨어산업은전통적인PC기반에서인터넷과모바일

로옮겨가고있다. 본연구에서개발된정품인증프레임워크

역시인터넷과모바일을기반으로사용자들이쉽게정품을인

증하여믿을수있는제품을구매할수있도록도와주기위한

시스템으로, 정품 인증을 통해 생산자와 소비자의 이익을 창

출할 수 있는 비즈니스 모델이 될 것으로 예상한다.

구현한 정품 인증 프레임워크의 장점은 이력 관리를 통해

위변조제품을쉽게발견할수있도록해주는점, 생산자에게

는정품인증을시행하기 위한추가비용부담이적은 점, 그

리고소비자에게는쉽고간단하게스마트폰을통해인증이가

능하다는점등이있다. 정품 인증시스템은안산시쓰레기봉

투관리를위해사용되는등실제사용에서도그효과가입증

되었다. 구축된 정품 인증 프레임워크는 그 선례를 찾아보기

힘든새로운분야이므로새로운모델을통해시장을창출하고

관련 산업의 활성화에 일조할 것으로 기대되며, 해외에서도

유사한사례가적용된예를찾아보기힘든만큼해외시장개

척도 가능할 것으로 예견된다.

향후 다양한 상품에 정품 인증 프레임워크를 적용하기 위

해서는 상품의 특성에 따른 조회 패턴 분석과 생산자의 요구

사항 반영이 중요하다. 현재 위변조품 구별을 위해 사용되고

있는 방법은 1회 사용하고 폐기되는 쓰레기봉투에 적합한 방

법으로 최대 조회횟수가 짧은 기간 동안 3회를 넘는 경우로

최적화되어있다. 하지만고가물품의경우보다오랜기간동

안지속적으로조회가발생할수있으며, 소모성물품이아닌

경우에는더더욱그러하다. 시간, 위치및빈도를기반으로하

는 방법 이외에도 조회 추세를 반영하는 시계열 분석 방법

[10], 상품특성에따라조회되는시간대를분석하는방법등

여러 가지 다양한 판별 알고리듬에 대한 연구가 진행되고 있

으며 대상 상품에 따라 선별적으로 적용할 예정이다.
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