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요 약

교육망의 보안 인프라는 통합관리시스템을 기준으로 다양한 정보보호시스템의 보안 이벤트를 수집하고 분석을 통하

여 위협을 관리하고 대응한다. 이러한 체계는 관리자에게 유용하고 자세한 정보를 제공하지만, 다양한 위협 상황과 동시

다발적인 위협에 대해서 효과적인 대응 프로세스와 관리체계를 제공하지 못하고 있는 문제점을 많이 가진 교육망에 대

한 해결방안으로 관리자에게 다양하고 세부적인 정보 제공보다는 관리자가 초기 위협에 신속하게 대응할 수 있도록 관

리기술과 다양한 보안 이벤트들의 처리 스케줄링을 통해서 통합보안관리가 가능하도록 보안 에이전트를 제안 개발하였

다.
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ABSTRACT

Security infrastructure of Educational Network responds to threats by collecting and analyzing security

events from various information protection system based on the integrated management system. Even if this

system provides useful and detailed information to the administrator, there are some problems that this

system does not provide effective response process and management systems for various threatening

situations and the simultaneous threat processes. To solve this problem, we propose and develop security

agents that enable the administrator to effectively manage integrated security for Educational Network. The

proposed solution provides the administrator with efficient management techniques and process scheduling for

various security events so that the administrator can response promptly to problems with the initial threat to

Educational Network.
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1. 서 론

교육망의 진보적인 발전은 대학의 정보 서비스 수

준을 질적으로 향상시켰다. 대학 교육망은 하루에도

다양한 서비스의 요청과 처리가 수없이 발생되고 있

으며, 이러한 수요와 공급은 앞으로 꾸준히 증가할 것

으로 예상되고 있다.

이 같은 요구에 가장 큰 문제점은 정보보안에 대한

관리 및 운영의 취약점이다. 이런 문제점을 극복하기

위해서 대학들은 ESM(Enterprise Security Managem

ent)과 같은 통합보안관리시스템 환경을 구축하거나

정보보호 관리를 외부 보안 업체에 아웃소싱을 하고

있는 실정이다[1].

이러한 운영 방안은 기존 정보보호의 관리적 문제

점을 해결하는데 많은 도움을 주고 있지만, 보안 위협

에 대한 초기 대응과 잠재적 위협에 대한 분석에 있

어서 많은 현실적인 애로사항을 가지고 있다. 우선 통

합보안관리시스템 구축과 운영에 있어서는 이기종의

정보보호시스템의 보안 이벤트만 수집하고 이를 관리

자에게 통보하는 것이 전부이다. 따라서 동시 다발적

인 위협과 잠재적으로 발생될 수 있는 위협에 대해서

는 초기 위협 조짐을 분석하고 대응할 수 있는 방법

이 없다. 실제로 교육망의 통합보안관리스템은 하루에

도 수백 건 이상의 위협 보안 이벤트가 발생되고 있

으며, 보안관리자는 어떤 직관적인 피해가 없을 경우

이를 간과하고 지나치는 경우가 많다[1][2]. 이는 앞으

로 발생될 수 있는 심각한 보안 위협과 리스크를 가

지고 운영되는 것이다. 또한, 정보보호 전문업체의 아

웃소싱을 통한 보안관리는 교육망에 대한 시스템 전

체의 보안관리에 있어서 보안관리 아웃소싱에 많은

비용 부담을 갖지 않으려고 하기 때문과 아웃소싱 업

체들 역시 적은 비용을 받고 관리를 함으로 파견하는

인력의 대부분은 보안관리에 경험이 풍부하지 못한

점이 있다.

이러한 문제는 정보보호 원천 기술과 전문가가 부

족한 국내 현실도 있겠으나 정보보안 전문가가 보안

업무를 담당하고 있다하여도 촌각을 다투는 보안 위

협에 대한 초동 대응 미흡으로 발생할 수 있는 피해

는 교육망뿐만 아니라 공공망, 기업 등에도 잠재한 매

우 심각한 문제점으로 이에 대한 해결 방안을 마련함

이 시급한 실정이다.

따라서 본 논문에서는 교육망의 통합된 정보시스템

에 대한 보안관리를 보다 효율적이고 안전하게 할 수

있고, 정보보안 비전문가라 할지라도 위협에 대한 초

기 대응이 자동으로 이루어지므로 쉽고 효율적으로

활용할 수 있는 능동형 보안관리를 위한 에이전트를

제안하고 설계 구현하였다.

2. 관련연구

2.1 통합 보안관리

국내의 통합 보안관리 연구는 이기종의 정보보호시

스템 보안 이벤트를 수집하여 다양한 분석 방법을 통

해 위협에 대한 정보를 제공하는 것에 초점이 맞춰지

고 있다. 이러한 기술은 관리자에게 유용한 정보를 제

공하지만, 보안에 대한 전문지식이 부족한 관리자나

동시다발적인 위협에 대한 신속한 방어와 대응에는

애로사항이 많다.

2.1.1 이기종 단일 보안제품 연동 및 통합

이기종 단일 보안제품을 서로 연동하기 위한 자체

프로토콜 개발과 표준화 작업 진행되고 있고, 초고속

인터넷의 확산과 인터넷 인구가 급속하게 증가하면서

네트워크 기술과 정보보안 기술을 하나의 시스템으로

통합하기 위한 연구와 개발 기술이 빠른 속도로 진화

하고 핵심 기술을 근간으로 융·복합보안제품을 만들

기 위한 노력이 활발하게 진행되고 있다[11].

2.1.2 이기종 정보보호 제품 프로토콜 표준화

국∙내외 여러 정보보호 기업에서 이기종 정보보호

제품을 연동하기 위해 자체 프로토콜 개발 및 활용하

고, 국내 인터넷보안기술포럼( ISTF : Internet Securi

ty Technology Forum)에서 여러 민간 업체들을 중심

으로 표준화 작업 진행 중이다.

IETF(Internet Engineering Task Force) IDWG(In

trusion Detection Working Group)에서 이기종 보안

시스템 연동 방안을 제안하고 표준화 프로토콜 연구

는 계속 논의와 진행이 이루어지고 있지만, 현재 가시

화된 기술 개발과 적용사례는 없다[10].

2.2 융합 보안 기술

현재의 통합보안 기술은 과거의 보안 기술과 물리

적 보안 및 제도적 보안 기술 등의 다양한 IT기술을
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통합한 융합보안 기술이 가장 활발하게 연구되고 있

다. 이를 위해서는 다양한 IT기술을 융합할 수 있는

표준화된 프로토콜 연구가 우선시 되어야 하지만, 현

재 표준화된 프로토콜이 없기 때문에 각 연구단체 및

기업에서는 자체 프로토콜을 활용하여 융합보안 기술

을 개발하고 구현하고 있다.

2.2.1 내·외부 사용자 관리 기술

네트워크 트래픽을 이용하여 내부자에 대한 데이터

분석 및 감시를 수행하며, 비정상 행위 탐지 기법을

활용하여 내부자 행동에 대한 이상 징후를 판단한다.

- 클라이언트에서 네트워크 트래픽에 대한 실시간

모니터링을 통해 이상 여부 판단

- 이상 징후가 발생되면 서버는 공격 여부를 판단

하고 해당 클라이언트 정보 수집

- 수집된 해당 정보를 분석하여 프로파일 관리자에

게 전송

2.2.2 로그 정보를 이용한 사용자 관리 기술

최근 많은 기업에서 웹을 이용하여 자체적인 웹메

일, 게시판, 인트라넷 등을 구성하여 업무를 처리하

고 있다. 이는 서버에서 시스템 로그 히스토리를 분석

하여 사용자를 모니터링하고 관리한다.

- http 프로토콜 로그분석 모듈을 통한 웹 로그

분석과 사용자들의 로그인, 로그아웃 등의 히

스토리 등을 제공하는 텔넷 로그 분석 모듈을

통한 정보제공을 이용하여 이 두 가지를 이용

하는 솔루션 연구 진행

- 네트워크를 통하여 외부로 전송되는 데이터를

송수신자와 동일한 형태로 모니터링

- 이메일, 웹 메일, 웹 게시판 등을 통한 내용과

첨부/압축파일 모니터링 및 저장

- 각 사용자에 대한 로그를 기록하고 검색 조건

을 이용하여 해당 데이터 조회

2.3 위협 대응과 관리에 대한 기술

국·내외 관련 기술들을 살펴보았듯이 현재의 보안

기술은 다양한 보안 기술들을 통하여 향상된 IT 보안

서비스를 제공하고 있으며, 이는 관리자에게 보다 세

부적인 자료와 정보를 제공해준다는 장점이 있지만,

이로 인하여 관리자의 역할과 업무가 가중된다는 단

점이 존재한다[5]. 따라서 향상된 보안 기술과 장비를

보유하고 있어도 외부의 다양하고 복합적인 외부 위

험에 신속하고 적극적인 초기 대응이 부족하다는 단

점이 있다. 가장 문제시되면서 시급하게 해결해야 할

주요 내용은 다음과 같다.

- 다양한 보안관리 및 데이터 보호 기술의 상호 통

합과 운영의 어려움

- 증가하는 데이터 통신과 저장 데이터의 증가로

인한 효과적 관리의 어려움

- 대용량 관리 데이터에서의 신속하고 정확한 관리

와 위협 대응의 어려움

- 관리 데이터를 관리 감독하는 관리자의 데이터

오남용 방지의 어려움

- 사용자의 이상 행위를 정확하게 관리 감독하고

관리할 수 있는 기술 부족

2.4 교육망 통합보안관리시스템 미흡

현재 대학 교육망은 인터넷의 연결과 개인용 컴퓨

터 및 학사 업무와 관련 시스템이 많이 연결되어 있

지만, 그에 따른 활용 및 보안관리 체계가 미흡한 것

이 심각한 수준이다. 또한 정보보호 전담 인력을 배치

하도록 교육부에서 권고하고 있지만 관련 전공 및 자

격증 소지자 부족과 정보보호 업무의 중요성과 필요

성 대한 인식 부족이 큰 문제점을 안고 있다고 할 수

있다.

[그림 1] D대학교 학내 성적위조

[그림 1]과 같이 졸업생이 전산망을 해킹해 성적을

조작하는 사건들도 발생하기 때문에 학내 정보보안에

대한 관심과 대책이 시급한 것으로 나타났다. 위의 예
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는 해당 학생은 단순한 해킹 프로그램으로 보안시스

템을 뚫어 이와 같은 범행을 저질렀으며 교육망의 허

술함이 그대로 보여준 사건이다. 보안시스템의 설계도

중요하지만 교육망 특성에 맞게 충분히 고려되지 않

은 설계의 문제점과 항상 네트워크 상태와 서버상태

를 모니터링 할 수 있는 상시적인 관리 시스템의 필

요성의 요구가 늘고 있다.

3. 시스템 설계

본 논문은 교육망의 정보보호시스템을 관리하는데

있어서 단순히 정보보호제품의 보안 이벤트를 수집하

여 관리자에게 정보를 제공하는 차원을 넘어서 스케

줄링 알고리즘을 통하여 네트워크의 위협 정보를 실

시간으로 분석하고 관리하며, 잠재적인 위협과 동시

다발적인 위협을 초기에 탐지하고 체계적으로 대응하

여 초기 또는 잠재적인 보안 위협으로부터 리스크를

줄이는 방법을 제안하고 설계 구현한다.

이를 위해서 본 논문은 정보보호제품에서 발생되는

보안 이벤트를 수집하고 위협의 초기 대응과 동시 다

발적인 보안 위협을 신속하게 초동 조치가 가능하도

록 보안 위협관리 스케줄러 알고리즘을 설계하고 개

발하며, 이를 통하여 보안 비전문가도 교육망에 발생

되는 보안 위협에 신속하게 초기 대응과 관리가 이루

어지도록 했다.

본 논문은 이벤트 스케줄링 기반 통합보안관리시스

템을 개발하기 위해서 기본적으로 보안 이벤트를 통

합보안관리시스템과 같은 외부 시스템에 제공하는 정

보보호 시스템과 서버와 같은 외부에 보안 이벤트를

제공하지 않는 시스템으로 구분하였으며, 보안 이벤트

를 제공하지 않는 시스템의 경우 에이전트를 개발하

여 탑재하는 보안 이벤트를 수집하는 방식으로 시스

템을 구성하였다.

3.1 능동형 통합보안관리시스템

능동형 통합보안관리시스템 개발은 이기종의 정보

보호 제품 및 관리 대상 서버의 보안 이벤트를 수집

하고 정형화하며, 위협관리 스케줄러가 위협을 관리할

수 있도록 보안 이벤트 메타 데이터를 생성한다. 이를

위해서 본 논문은 이기종 통합 보안관리 모듈을 설계

하고 개발하며, 위협 이벤트 분석 모듈과 위협 이벤트

분석 프로세스 설계하고 개발하였다.

3.1.1 이기종 통합 보안관리 모듈 설계 및 개발

이기종의 정보보호제품 보안 이벤트를 수집하기 위

해서는 표준화된 보안 이벤트 프로토콜이 필요하다.

그러나 국·내외적으로 보안 이벤트 표준화 프로토콜

이 없다. 따라서 본 논문은 이기종의 보안 이벤트를

본 이벤트 스케줄링 기반 통합보안관리시스템에 적용

하기 위해서 이기종의 보안 이벤트를 전처리를 통하

여 정규화 하고 테이터 마이닝 알고리즘의 하나인 군

집화를 이용하여 보안 이벤트를 정규화 하였다. 이렇

게 정규화된 보안 이벤트는 보안 이벤트 디스패쳐를

통하여 보안 이벤트 처리 프로세스와 스케줄러에 처

리되도록 하였다.

3.1.2 보안 이벤트 수집

본 논문에서의 보안 이벤트는 두 가지로 구분하여

수집하였다. 외부로부터 발생되는 위협을 알리는 위협

보안 이벤트와 시스템에서 발생되는 자원 상태를 알

리는 시스템 보안 이벤트로 구분하여 나눈다. 또한,

서버 시스템과 같이 정보보호제품으로부터 얻을 수

없는 보안 이벤트의 경우 별도의 이벤트 수집 에이전

트를 구현하고 개발하여 위협 보안 이벤트와 시스템

보안 이벤트를 수집하였다. 또한 정보보호제품은 기본

적으로 보안 시스템에서 발생되는 보안 이벤트를 통

합보안관리시스템과 같은 시스템에서 이벤트를 수집

하고 보관할 수 있도록 외부 데이터 전송 프로토콜을

제공한다. 외부 보안 이벤트 전송 프로토콜로는 SYS

LOG, SNMPv1, SNMPv2가 있으며 본 논문은 보안

이벤트를 SYSLOG와 SNMPv1, SNMPv2를 통하여

보안 이벤트를 수집한다.

가. SYSLOG

IP 네트워크상에서 로그 메시지를 전송하기 위해서

사용된다. syslog는 syslog protocol 과 같은 의미로

사용된다. syslog는 응용 프로그램과 라이브러리 모두

에서 사용할 수 있다. syslog 는 client-server 타입의
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프로토콜이다. 즉 클라이언트 역할을 하는 syslog sen

der 가 메시지를 보내면, 서버 역할을 하는 syslog re

ceiver 가 메시지를 받는 형식이다. syslog receiver를

보통 syslogd,syslog daemon 또는 syslog 서버라고

부른다. syslog는 UDP와 TCP 프로토콜을 모두 사용

할 수 있다. 만약 보안이 필요하다면 SSL을 이용할

수도 있다. 이 경우에는 sslio나 sslwarp 과 같은 SSL

/TLS 을 지원하는 레이어를 사용해야 한다.

syslog는 컴퓨터 시스템의 보안 상태 등을 관리하

기 위한 용도로 주로 사용된다. 이벤트 관리용 프로토

콜이라고 볼 수 있을 거 같다. 매우 작고 간단하며,

멀티 플랫폼을 지원하기 때문이다. syslog를 이용하

면, 다양한 종류의 시스템에서 발생한 이벤트 메시지

를 쉽게 통합해서 관리할 수 있다.

나. SNMPv1, SNMPv2

SNMP는 매니저와 에이전트의 구조로 이루어져 있

다. SNMP 에이전트는 각 네트워크 장치에 장치된다.

그리고 정해 놓은 규격에 따라 장치의 정보를 수집하

고 보관한다. SNMP 매니저는 에이전트와 독립적인

장소에 존재하며, 네트워크에 분포된 SNMP 에이전트

의 정보를 수집해서 전체 네트워크를 관리한다.

SNMP 매니저를 정보를 수집하기 위해서 Request

메시지를 에이전트에 전송하고 에이전트는 Response

메시지를 사용해서 자신의 정보를 매니저에게 보낸다.

에이전트가 수집할 정보의 내용을 정해놓은 규격을

MIB(Management Information Base)이라고 한다.

SNMP는 현재 버전 v3까지 나왔으며 SNMP v3는

모듈화로서 기존의 매니저/에이전트 패러다임을 SN

MP 개체(entity)로 바꾼 것이다. 이것에 의하면 SNM

P 개체는 구성된 모듈에 따라서 매니저가 될 수고 있

고 에이전트가 될 수도 있다.

RMON(Remote Monitoring)의 경우 v1은 SNMP

를, v2는 SNMPv2를 기반으로 정의되었고, 현재 가장

많이 사용하고 있는 버전은 SNMPv2c (community)

이다.

3.2 보안 이벤트 정규화

본 논문에서의 보안 이벤트 정규화는 이기종의 보

안 이벤트에서 보안 이벤트로서 필수적으로 사용되는

공통 속성들을 추출하였다. 본 논문에서 사용되는 보

안 이벤트의 속성과 보안 이벤트의 프로토콜 구성은

다음 <표 1>과 같다.

구 분 내 용

이벤트
수집 시간

이벤트 스케줄링 기반 통합보안관리시스템
에서 외부 정보보호시스템으로부터 받은
보안 이벤트의 등록 시간

이벤트
발생 시간

외부 정보보호시스템에서 보안 이벤트가
발생된 시간

보안장비
IP주소

외부 정보보호시스템의 IP주소

이벤트
유형

외부 정보보호시스템에서 분석하고 판단한
보안 이벤트의 유형

이벤트
구분

이벤트 스케줄링 기반 통합보안관리시스템
에서 사용하기 위한 보안 이벤트 분류

공격
호스트
IP주소

외부의 위협을 제공하는 호스트 IP주소로
정보보호시스템에 탐지한 IP주소

공격대상
호스트
IP주소

외부의 위협으로부터 피해를 받는 호스트 I
P주소로 정보보호시스템에서 분석한 위협
대상의 호스트 IP주소

보안
이벤트

정보보호시스템으로부터 분석되고 판단된
위협의 정보

<표 1> 보안 이벤트의 프로토콜 구성

이러한 보안 이벤트 속성은 [그림 2]와 같이 프로

토콜로 구성되어 이벤트 스케줄링 기반 통합보안관리

시스템에서 사용되게 된다. 이러한 보안 이벤트는 데

이터마이닝 기법중 하나인 군집화를 통하여 이벤트가

분류된다.

3.2.1 위협 이벤트 분석 프로세스

위협관리 분석 프로세스는 정규화 된 보안 이벤트

를 이용하여 위협을 분석하고 관리하며, 스레드를 통

하여 각각의 위협은 부모 스레드로부터 생성된 자식

스레드들이 관리하게 된다. 이렇게 생성된 각각이 보

안 이벤트에 대한 스레드들은 이벤트의 정보와 스레

드의 정보를 관리할 수 있는 위협관리 테이블을 생성

하여 정보를 저장하고 갱신하게 된다.

[그림 2] 보안 이벤트 정규화 프로토콜
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3.2.2 위협관리 프로세스

본 논문의 위협관리 프로세스는 스레드 기반으로

구성되어 있으며, 부모 스레드는 외부로부터 발생된

정규화 이벤트를 분석하여 이 이벤트를 관리할 수 있

는 별도의 자식 스레드를 생성시키게 된다.

[그림 3] 위협 관리 프로세스 모듈

자식 스레드는 기본적으로 정규화 된 보안 이벤트

에 대한 위협관리 및 처리 함수를 가지고 있으며, 이

러한 처리 함수는 위협 관리 테이블의 정보를 이용하

여 보안 이벤트를 처리하고 정보를 갱신하게 된다.

3.2.3 위협정보 테이블 및 위협관리 테이블

[그림 4] 위협정보 테이블 및 위협관리 테이블

[그림 4]와 같은 위협관리 테이블은 본 논문에서

가장 핵심의 위협관리 정보로서 위협 이벤트와 이를

처리하고 관리하는 프로세스 등의 메타데이터화 하여

관리하는 저장소이다. 위협정보 테이블의 기본적인 속

성과 내용은 <표 2>와 같다. 이 같은 속성을 가진 위

협관리 테이블은 위협관리 저장소(위협관리 테이블)

라는 곳에서 모두 저장되어 보관되고 있으며, 이러한

정보는 위협관리 스케줄러를 통하여 위협관리 프로세

스를 호출되고 해당 위협정보 테이블의 정보를 불러

오고 정보를 갱신하게 된다.

하나의 위협이 발생될 경우 이벤트 스케줄링 기반

통합보안관리시스템은 보안 이벤트에 대한 판단하고

평가할 수 있도록 메타 데이터화된 티켓을 발행하게

되며, 위협분석 프로세스는 이 티켓의 내용과 위협 관

리 데이터베이스의 내용을 기반으로 위협을 분석하게

된다. 분석이 완료되면 위협분석 프로세스는 위협 처

리에 대한 프로세스(쓰레드) 생성과 처리 상태와 정보

를 항상 관리할 수 있는 위협정보테이블을 생성시킨

다. 위협정보 테이블은 위협관리 테이블에 저장되어

위협 처리 프로세스에 의해서 호출되고 사용되며, 위

협 프로세스는 위협관리 스케줄러에 의해서 우선순위

에 따라 호출되어 처리되게 된다.

구 분 내 용

Ticket
Number

위협관리 테이블을 구분하기 위한 고유 번호
로 위협 이벤트를 분석한 후 하나의 Ticket
이 발행된다.

Thread
Level

위협 처리 프로세스(쓰레드)를 구분하기 위
한 속성으로 쓰레드의 고유 번호와 정보가
저장된다.

Threat
Informa
tion

보안 이벤트에서 알려주는 위협에 대한 정보
와 속성들을 가지고 있다.

Priority
위협 처리 프로세스의 우선순위를 나타낸 것
으로, 위협관리 스케줄러가 이 Priority를 보
고 우선순위를 판단한다.

TTL
위협 처리 프로세스의 작업 수명 시간 time
to Live를 나타낸 것으로 TTL이 0이면 프로
세스는 소멸된다.

Total J
ob

위협 처리 프로세스에서 처리해야 할 작업
리스트의 총 개수를 나타낸다. TTL이 0가
되기 전에 Total Job이 0이면 위협 처리 프
로세스는 소멸된다.

Job Lis
t

위협 처리 프로세스에서 처리해야할 작업 항
목등을 나타낸 것이다.

<표 2> 위협정보 테이블 속성

[그림 5]와 같이 위협에 대한 처리 프로세스와 위

협정보 테이블이 생성되어 위협관리 스케줄러와 위협

관리 테이블에 등록이 되면, 위협관리 스케줄러는 우

선순위에 의해 위협 정보 테이블에 있는 job list를 처

리하게 되며, 처리가 완료되면, 위협의 우선순위를 한

단계씩 낮춘다. 또한 Job list에 대하여 더 이상 처리
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할 것이 없을 경우 처리 프로세스는 위협관리 스케줄

러에서 소멸되게 된다. 이러한 처리 순서도는 [그림 6,

7]과 같이 이루어진다.

[그림 6] 위협정보 테이블 생성 및 갱신 순서도

[그림 5] 위협 프로세스 생성 및 스케줄러 등록

[그림 7] 위협 정보 테이블 처리 순서도
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4. 시스템 구현

4.1 시스템 개발 환경

통합보안관리시스템은 리눅스 환경에서 작동되도

록 개발되었으며, 위협관리 및 처리 등의 내부적인 운

영 환경은 C언어를 기반으로 개발되었고 인터페이스

는 웹 기반의 Adobe Flex와 PHP로 개발되었다.

4.2 통합보안관리시스템 구성 요소

4.2.1 시스템 계층 구성 요소

이벤트 스케줄링 기반 통합보안관리시스템은 크게

시스템 계층과 인터페이스 계층, 데이터베이스 계층으

로 구성되어 있다. 시스템 계층은 C언어로 개발되었

고 프로세스 내부에는 여러 개의 쓰레드로 구성되어

작동되며, 하나의 위협에 대한 처리는 하나의 쓰레드

에서 처리되도록 구성되고 개발되었다. 인터페이스 계

층은 시스템 모듈과 데이터 처리를 CGI모듈에서 작동

동작되도록 구성하고 개발하였으며, 사용자와의 인터

페이스는 Flex기반의 인터페이스 모듈에서 작동되도

록 구성하고 개발하였다. 다음 [그림 8]은 통합보안관

리시스템의 각 계층별 구성과 역할을 나타낸 것이다.

웹 브라우저

데이터
베이스

Interface 모듈 CGI 모듈

시스템 모듈

‘User’ 3 ‘str’

쓰레드

데이터베이스
컨넥터

[그림 8] 시스템의 계층별 구성과 역할

가. Interface 모듈

Interface 모듈은 Flex 기반으로 설계되고 개발되었

으며, 관리자의 명령이나 입력 값을 받고, 그 처리 결

과에 대한 결과 값을 제공한다. Interface 모듈을 통하

여, 본 시스템이 관리하는 IT 보안 인프라에 대한 세

부적인 정보를 확인할 수 있으며, 이 모듈을 통하여

관리자의 위협에 대한 대응과 관리가 이루어진다.

나. CGI 모듈

웹을 통한 관리자의 실질적인 데이터를 처리하는

부분으로 Interface 모듈과 시스템 모듈 사이에 위치

하여 관리자의 입력 값을 시스템이 해석할 수 있도록

데이터를 가공하며, 그 처리에 대한 결과 값을 관리자

가 확인할 수 있도록 데이터를 가공한다. 이렇게 중간

에 데이터를 가공하고 수정하기 위해서 본 논문에서

는 XML를 이용하여 메타데이터를 생성하였다.

다. 시스템 모듈

실질적인 이벤트 스케줄링 기반 통합보안관리시스

템의 핵심 모듈들이 구성되고 작동되는 부분으로 모

든 내부 시스템의 모듈들은 쓰레드로 구성되어 있다.

이 모듈에는 위협 이벤트 분석 모듈, 위협관리 프로세

스 및 우선순위 알고리즘에 의한 스케줄러 모듈 등이

포함되어 있다.

라. 데이터베이스 모듈

데이터베이스 모듈은 이벤트 스케줄링 기반 통합보

안관리시스템에서 사용되고 저장되는 모든 데이터를

관리하는 저장소로, 위협 이벤트와 시스템에서 사용되

는 위협 정보 등의 주요 데이터들이 저장되고 관리된

다.

4.2.2 시스템 모듈 구성 요소

이벤트 스케줄링 기반 통합보안관리시스템은 크게

7개의 핵심 모듈로 구성되어 있으며, 각각의 모듈은

상호간의 유기적으로 연결되어 작동되도록 개발되었

다.

가. Visualization User Interface 모듈

통합보안관리시스템에 하나의 모듈로 탑재할 수 있

도록 실시간 모니터링 인터페이스를 개발하고 발생된

위협에 대한 스케줄링 정보를 실시간으로 조회할 수

있는 웹기반의 사용자 인터페이스 모듈

나. Common Response Process 모듈

악성코드, 서비스 거부, 비인가 접근, 복합구성 등

네트워크 보안 위협을 분류하고 네트워크 보안 위협

분류를 기반으로 알려진 위협 분석 및 관리 대응 행
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동 패턴 모듈

다. Threat Scheduler 모듈

위협관리 테이블 및 위협 관리 프로세스를 지속적

으로 실시간적으로 관리할 수 있고 프로세스 우선순

위 알고리즘을 이용한 위협 관리 스케줄러 모듈

라. Equipment Control Process 모듈

보안장비의 보안 이벤트를 수집하고 필요한 경우

보안장치를 컨트롤 할 수 있도록 하기 위한 모듈로

에이전트가 탑재된 시스템에서만 작동이 이루어지도

록 구성된 모듈

마. Threat Analysis Process

발생된 이벤트 정보를 데이터베이스에 등록할 수

있는 이벤트 등록과 발생된 위협이 보안관리자 행동

패턴 DB와 비교하여 알려진 위협인지 아닌지를 판단

할 수 있는 위협 분석 프로세스 모듈

바. Security Motion Processing DB

위협 이벤트를 지속적으로 관리하고 대응할 수 있

는 보안전문가 위협 관리 및 대응 패턴 데이터베이스

로 본 통합보안관리시스템에서 사용되는 데이터베이

스

사. Event Log DB

외부의 정보보호시스템으로부터 받은 보안 이벤트

를 기록한 데이터베이스로 데이터 분석이 이루어지기

전에 감사를 위해서 저장되는 보안 이벤트 데이터베

이스

4.3 시스템 시험 평가

4.3.1 시험 평가 환경

본 시스템의 기능과 성능을 분석하고 평가하기 위

해서는 실제 교육망에 본 시스템을 적용하여 테스트

하는 것이 가장 좋은 방법이지만, 실제 교육망에 다양

한 위협에 대한 시스템의 대응 절차를 평가하기에는

많은 위험부담이 존재한다. 따라서 최소한의 리스크를

가지고 본 시스템의 기능과 성능의 평가하는 것이 무

엇보다 중요하며, 본 논문에서는 이를 위해서 교육망

환경에 동일한 환경에 될 수 있도록 소규모의 실험

망을 구성하고 구축하였다. 다음 <표 3>은 본 실험

망에서 사용되는 시스템과 장비를 나타낸 것이다.

본 실험 망은 다른 통합보안관리시스템과 위협 관

리 및 대응의 효율성을 상호 비교가 가능하도록 실험

망을 다음과 같이 구성하였다.

구 분 내 용

통합보안관리
시스템

- 이벤트 스케줄링 기반 통합
보안관리시스템: 1대
- A사의 통합 보안관리시스템: 1대

라우터 및
스위치

- 라우터: 1대
- 스위치: 1대

방화벽 - 상용 방화벽: 1대

침입탐지시스
템

- 공개용 침입탐지시스템: 1대
- 상용 침입탐지시스템: 1대

서버
- 웹서버: 2대 (리눅스기반: 1대,
윈도우기반: 1대)
- 학적관리서버: 1대

관리용 PC
- 윈도우 기반 PC: 10대
- 리눅스 기반 PC: 10대

공격용 PC
- 윈도우 기반 PC: 1대
- 리눅스 기반 PC: 1대

<표 3> 실험에 필요한 시스템 자원 구성

[그림 9]는 본 논문에서의 실험은 동일한 위협에

대해서 이벤트 기반 통합보안관리시스템과 기존의 통

합보안관리시스템의 초기 대응 및 절차를 비교하고

분석할 수 있도록 실험망을 구성하고 구축하였다.

[그림 4-2-1] 실험 망 구축 구성도
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4.3.2 평가 방법

통합보안관리시스템의 기능과 성능을 평가하기 위

한 표준화된 방법이 필요하지만 현재까지 체계적이고

단일화 된 평가 방법이 존재하지 않는다. 통합보안관

리시스템이 위협에 대한 정보 수집과 분석 및 대응이

주요 기능이기 때문에 위협에 대한 탐지는 침입탐지

시스템의 성능 평가 및 분석이기 때문에 본 실험과는

관련성이 없다.

따라서 본 논문의 실험에서는 에이전트 기반 통합

보안관리시스템의 효율성을 평가하기 위해서 동일한

위협에 대하여 이벤트 스케줄링 기반 통합보안관리시

스템과 기존 상용 통합보안관리시스템의 초기 대응

및 관리적 측면에서 다양한 계층의 보안관리자의 초

기 대응과 위협 관리의 절차를 비교 분석하였다. 관리

자의 전문 지식과 환경에 따라 관리자의 대응 절차와

방법이 달라질 수 있지만 최대한의 객관적 비교 분석

이 가능하도록 보안관리자를 전문가, 관리자, 초보자

등의 3가지 계층으로 나누어서 시스템 운영과 대응에

대해서 평가하고 분석하였다.

구 분
인
원

내 용

전문가 6명

정보보호를 전공하고 관련 전문 자격
증을 보유한 사람으로 보안에 대한 전
문 지식과 최소 5년 이상의 보안관리
에 대한 경험이 있는 전문가

관리자 6명

정보보호를 전공하고 보안관리에 대한
기초 지식과 교육을 이수한 사람으로,
보안관리에 대한 경험이 최소 2년 이
상 있는 사람

초보자 6명
정보보호를 전공한 사람으로 보안에
대한 기초 지식을 보유하고 있지만,
보안관리에 대한 경험은 없음

<표 4> 보안관리자 구분

본 실험에서 사용되는 위협은 정보보호진흥원과 국

가사이버안전센터에서 제공하는 위협 동향과 데이터

정보를 이용하였으며, 교육망이라는 특수한 환경을 최

대한 고려하고 반영하기 위해서 교육망에서 발생될

수 있는 취약점과 위협에 대한 시나리오를 추가로 구

성하여 실험하고 평가하였다.

<표 5>는 본 실험에서 사용한 위협을 나타낸 것으

로 네트워크 트래픽은 교육전산망 환경을 고려한 실

험으로 입시와 수강 신청 등의 특수한 조건하에서 발

생되는 네트워크 트래픽 증가를 나타낸 것이다. 이는

네트워크에 대한 위협은 아니지만, 대부분의 정보보호

시스템들이 위협으로 판단하여 보안 이벤트를 전송하

기 때문에 이에 대한 관리와 대응 절차 및 프로세스

가 평가의 중요한 요소가 된다. 또한, 3중, 4중, 5중 공

격은 동일 시간에 동시 다발적으로 발생되는 위협에

대한 통합보안관리시스템의 대응과 관리 절차를 비교

평가하는 것으로, 기존의 통합보안관리시스템과 현재

의 이벤트 스케줄링 기반 통합보안관리시스템의 주요

차이와 성능을 비교할 수 있는 좋은 척도가 된다.

본 실험은 각 계층별로 동일한 위협에 대해서 본

논문에서 개발한 시스템과 기존 상용 통합보안관리시

스템의 정보를 이용하여 위협을 신속하게 대응하고

처리하는 단계를 면밀하게 비교 분석하였다. 이를 위

해서 각 계층을 이벤트 스케줄링 기반 통합보안관리

시스템을 사용하는 A그룹과 상용 통합보안관리스템

을 사용하는 B그룹으로 나누어서 비교 평가하였으며,

각 계층별로 개개인의 전문지식의 차이는 있지만 이

는 각 계층별로 동일하다고 가정하고 평가를 실시하

였다.

순번 구 분 내 용

1 포트 스캔
시스템이 사용하고 있는 서비스를 확인
하는 스캔 공격

2 취약성 스캔
시스템의 취약성 및 취약점을 확인하기
위한 스캔 공격

3
악성코드
공격

시스템의 취약점을 이용한 공격으로 악
성코드를 이용하여 시스템의 취약한 부
분을 공격

4 DoS 공격
서비스거부 공격으로 웹에 대한 네트워
크 악성 트래픽을 발생하여 시스템에
공격

5 Worm 공격

웜을 전파하기 위한 취약성 스캔과 악
성코드 공격이 이루어지며, 최종적으로
DoS 공격을 통하여 네트워크 트래픽
부하를 증가시킴

6
네트워크
트래픽

정상적인 네트워크 트래픽으로 교육전
산망에 수강시청 및 입시 등의 특정 기
간에 대량의 네트워크 트래픽이 발생

7 웹 공격
웹의 취약성을 이용한 공격으로 OWA
SP10에 나와있는 공격 기법을 이용한
공격

8 3중 공격
포트스캔, DoS 공격, 웹 공격이 동일
시간에 발생

9 4중 공격
포트스캔, DoS 공격, 네트워크 트래픽,
웹 공격이 동일 시간에 발생

10 5중 공격
포트스캔, 악성코드 공격, DoS 공격,
네트워크 트래픽, 웹 공격이 동일 시간
에 발생

<표 5> 본 실험에서 사용한 위협 및 내용
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4.3.3 평가 결과

실험의 평가는 A그룹과 B그룹의 각 계층별로 개개

인의 초기 대응과 위협에 대한 관리적 능력을 평가

하였으며, 실험과 평가 항목에 대한 결과는 <표 5>]

와 같다. <표 6>과 같이 위협 10가지에 대해서 A그

룹과 B그룹의 대응 및 관리 시간을 3가지 계층별로

평균시간을 측정하여 평가 했으며, 측정시간과 관리

및 대응 절차에 대해서 10점을 기준으로 평가하여 분

석하였다.

순
번
구분

A 그룹 (연구기술)
관리시간 / 평점

B 그룹
관리시간 / 평점

1
포트
스캔

전문가: 5분 (10/10)
관리자: 5분 (10/10)
초보자: 10분 (9/10)

전문가: 5분 (10/10)
관리자: 5분 (10/10)
초보자: 10분 (9/10)

2
취약
성
스캔

전문가: 10분 (10/10)
관리자: 20분 (10/10)
초보자: 45분 (7/10)

전문가: 10분 (10/10)
관리자: 25분 (10/10)
초보자: 40분 (7/10)

3
악성
코드
공격

전문가: 5분 (10/10)
관리자: 5분 (10/10)
초보자: 2시간 15분(7/10)

전문가: 5분 (10/10)
관리자: 5분 (10/10)
초보자: 2시간 35분 (7/10)

4
DoS
공격

전문가: 55분 (8/10)
관리자: 1시간 40분(6/10)
초보자: - (0/10)

전문가: 1시간 25분 (7/10)
관리자: 2시간 15분 (5/10)
초보자: - (0/10)

5
Wor
m
공격

전문가: 1시간 20분(8/10)
관리자: 2시간 45분(6/10)
초보자: - (0/10)

전문가: 2시간 20분 (7/10)
관리자: 3시간 15분 (5/10)
초보자: - (0/10)

6

네트
워크
트래
픽

전문가: 1시간 15분(8/10)
관리자: 2시간 30분(7/10)
초보자: - (0/10)

전문가: 2시간 55분 (6/10)
관리자: 4시간 (4/10)
초보자: - (0/10)

7
웹
공격

전문가: 15분 (9/10)
관리자: 25분 (8/10)
초보자: 3시간 10분(4/10)

전문가: 15분 (9/10)
관리자: 25분 (8/10)
초보자: 3시간 10분 (4/10)

8
3중
공격

전문가: 1시간 45분(8/10)
관리자: 8시간 40분(2/10)
초보자: - (0/10)

전문가: 3시간 55분 (5/10)
관리자: - (0/10)
초보자: - (0/10)

9
4중
공격

전문가: 2시간 20분(7/10)
관리자: - (0/10)
초보자: - (0/10)

전문가: 6시간 15분
관리자: - (0/10)
초보자: - (0/10)

10
5중
공격

전문가: 7시간 35분(4/10)
관리자: - (0/10)
초보자: - (0/10)

전문가: - (0/10)
관리자: - (0/10)
초보자: - (0/10)

<표 6> 본 실험에서 실험평가 결과

실험의 결과를 살펴보면 알 수 있듯이 시스템 운영

에 있어서 복합적이면서 동시다발적이 공격은 초보자

에게는 관리의 무리가 있으며, 관리자의 경우도 B그

룹의 경우 신속하게 체계적인 대응부족으로 많은 처

리 시간이 소요되거나 동시 다발적이면서 복합적인

공격의 경우 관리와 대응에 무리가 있는 것을 알 수

있다.

이 실험에서 알 수 있는 것은 통합보안관리시스템

을 운영하고 관리하기 위해서는 어느 정도의 보안관

리 전문지식이 요구된다는 것을 알고 있으며, 전문가

의 경우 우선순위 스케줄링 시스템을 제공할 경우 복

합적인 공격의 경우 어려움은 있지만 신속하게 체계

적으로 대응할 수 있는 것을 알 수가 있다. 이런 실험

은 다양하고 복합적인 위협에서 스케줄링 시스템이

효과적으로 위협에 대해서 대응하고 관리 할 수 있다.

5. 결 론

본 논문은 이기종의 정보보호제품에 대한 보안 프

로토콜을 기준으로 한 방법이 아닌 이기종의 보안 프

로토콜의 호환성을 제공하면서 자체적으로 사용하고

활용할 수 있는 보안 이벤트 정규화 방법을 제안하고

개발하였으며, 이를 통하여 여러 보안장비의 보안 이

벤트를 수용하고 체계적으로 분류할 수 있게 되었다.

또한, 위협관리 스케줄러 및 우선순위 알고리즘을

통하여 하루에 수천 건 이상이 발생되는 위협에 대해

서 체계적이면서 신속하게 위협을 대응하고 관리할

수 있도록 기술적 자료를 제공하였다.

이는 교육망에만 국한되어 사용될 수 있는 것이 아

니라 기업 및 관공서 등의 다양한 인터넷망에서 활용

될 수 있을 것으로 기대된다. 또한 통합보안관리 기술

에만 국한된 것이 아닌 다양한 보안 기술에 적용되어

활용될 수 있으며, 이를 통하여 보안 기술과 시장에

많은 경제적·기술적 영향과 시너지효과를 줄 것으로

기대가 된다.

본 논문은 국내 교육망 환경의 안전성과 신뢰성을

확보할 수 있는 계기가 될 수 있으며, 이를 통하여 국

내는 물론 국제 신용평가에 좋은 결과를 가져올 것으

로 기대된다.
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