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정보통신의 발전과 금융서비스의 첨단화로 전자적 방식의 지급수단이 증가하고 혁신기술을 보유한 IT비금융권의

지급결제 참여가 활발해지고 있다. 시대적 요구에 부합하기 위해 정부에서도 최근 지급결제 간소화와 비금융기관 진출

여건 마련 정책을 발표한 바 있다. 그러나 전자금융 침해사고 빈도가 높은 국내 환경에서 안전성 담보가 없는 간소화

정책과 무분별한 비금융기관의 참여 확대는 보안과 책임문제에 있어 많은 문제점을 내포하고 있다. 당국에서는 비금융

참여기관의 요건을 강화하는 등의 조치를 마련하고 있으나, 강제성에 있어 민간차원의 자율에 맡기고 있는 실정이다.

본 연구는 정부의 전자상거래 규제완화 정책에 부응하여 지급결제시스템의 핀테크 활성화를 유도하기 위한 문제점

과 해결방안을 검토해 보려는 것이다. 이를 위해 기존 지급결제서비스에 혁신기술을 접목함에 있어 발생할 수 있는 안

전성 문제와 비금융회사의 법적 지위에 따른 책임 문제 등을 짚어보고 바람직한 법제 개선 방향을 제안하고자 한다.
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ABSTRACT

While information and communication develop, the Electronic commerce payment system is progressing. Recently,

a government established the electronic commerce activation policy which simplified a payment Through this policy,

the information which the financial company monopolizes can be fused with the other industry and create the popula

rization use of the electronic payment service and value added services. But on the other hand, the concern for the s

ecurity is very high, Accordingly, the finnancial institute take a restriction of the requirements for the participation c

ompany according to the financial scale, this policy is led by the private institue, rather making a participation of fin

tech venture difficulty.

This paper tries to deal with the technical and legal problems for the activation of electronic payment system and

fintech. So I will examine the security matter that follows in grifting the innovation technology onto the existing pay

ment service and propose a desirable way to improve the current legislation.
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1. 서 론

지급결제란 ‘지급(payment)'과 ‘결제(settlement)'

의 두 개념을 합성한 용어로 실물거래, 금융거래 등

각종 경제활동에 따라 발생하는 거래 당사자간의 채

권 및 채무 관계를 화폐적 가치 이전을 통해 청산

(clearing)하는 행위를 말하며 이러한 화폐적 가치이

전을 가능케 한 제도적 장치로서 지급수단, 참여기관,

전산시스템, 운영조직, 업무처리규정 등을 총칭하여

지급결제시스템이라 한다(한국은행 지급결제제도 운

영 관리규정 제2조).

전통적인 상거래에서의 지급결제는 금융회사가 주

도하는 형태로서, 현금과 수표 등이 이용되었으나 정

보통신의 발달로 지불방식이 전자화폐나 전자적 신용

카드 등으로 변화하고, 웹2.0과 결합하여 관계 지향적

으로 변화하고 있다. 한편 사용의 편리성과 이용자의

참여가 극대화되는 반면, 부정결제에 대한 리스크와

이용자 피해에 대한 문제도 증가하고 있다.

본 연구는 기존 금융권 중심의 지급결제시스템이

비금융기관의 참여로 구조적인 변화가 진행되는 가운

데 제기되고 있는 안전성과 법제도적 문제점을 살펴

보고 개선방안을 제안하고자 수행되었다. 본 연구는

지급결제산업의 비금융권 확대에 따른 안전성 및 법

제도적 개선연구를 주요 대상으로 한다. 주요 분석

대상이 되는 법령은 전자금융거래법·규정이며, 분석

대상은 기업·개인간(B2C) 전자상거래 지급결제서비

스로 국한한다.

연구의 기본 골격은 지급결제에 대한 일반법이 부

재한 관계로 한국은행법과 ‘지급결제제도 운영 관리규

정’에서 정의한 지급결제시스템의 큰 틀을 따라 구성

하였으며, 이에 따라 지급결제시스템의 주요 구성요소

를 ‘지급수단’, ‘참여기관’, ‘전산시스템’, ‘업무규정’ 등

으로 나누어 문제점과 개선방안을 논의한다.

2. 지급결제 산업 개관

2.1 지급수단

“지급수단”이란 그 소지인 또는 이용자가 자금을

이체하거나 인출하기 위하여 사용할 수 있는 현금 외

의 모든 장표 또는 전자적 방식의 수단을 말한다(한

국은행 지급결제제도 운영 관리규정 제2조). 비현금

지급결제 수단은 어음, 수표, 카드(신용카드, 직불카

드, 선불카드), 계좌이체(입금이체, 출금이체) 및 전자

지급수단으로 구분된다.

한국은행이 발표한 2014년 상반기중 지급수단별

결제규모를 보면, 비현금 지급수단에 의한 결제금액

은 일평균 304.7조원(5,340만건)으로서 이중 어음·수

표의 결제금액은 일평균 24조원(7.9%), 계좌이체는

279조원(91%), 지급카드(직불·체크·선불카드, 전자화

폐 포함, 현금카드 제외)는 일평균 1.7조원(0.5%)으로

나타났다. 계좌이체가 전체의 91%를 차지하는 가운

데, 특히 전자적 방식의 계좌이체는 일평균 36.3조원

으로 전체 계좌이체 금액의 13%를 차지한다.

한편, 스마트폰 보급 확대로 전자지급수단이 확대

되면서 모바일 카드 이용률이 빠르게 증가하고 있다.

2014년 상반기 모바일 카드(신용카드, 체크카드)의 일

평균 사용금액은 146억원으로서 전년동기(신용카드

중심, 8억원)대비 138억원이 증가하는 등 급속히 증

가하고 있다.

전자상거래 지급수단으로 가장 많이 사용되고 있

는 수단은 비대면 방식의 신용카드로서, 한국은행이

발표한 2014년 2분기 중 전자지급결제대행사를 통한

비대면 신용카드 결제 금액은 전체의 67.5%에 이른

다. 최초의 비대면 신용카드 결제시스템은 국민, BC

카드가 2003.10월에 도입한 인터넷안전결제서비스

(ISP)로서, 종전 전자상거래시 신용카드회원이 신용

카드번호, 비밀번호 등을 직접 입력(Key-In방식)함으

로써 발생 될 수 있었던 거래부인, 부정결제 등 취약

성을 보완하여 도입한 모델이다. ISP에서는 강화된

본인확인을 위해 카드소지자에게 인증서를 발급해 주

고 해당 인증서만으로 거래를 진행하므로 비대면상의

거래부인 등 부정결제를 방지하고 신용카드 정보를

입력하지 않고도 결제가 진행되므로 정보유출 및 부

정사용에 대하여도 비교적 안전한 모델로 볼 수 있다

[3].

한편 2004.2월에는 삼성, 현대, 신한, 롯데, 외환카

드와 은행계 카드사들이 보다 안전한 비대면 신용카

드 결제시스템을 구축하고자 VISA카드사가 설계한

‘3D-Secure’ 결제시스템을 도입하게 된다. 이 시스템



전자상거래 지급결제의 핀테크 활성화를 위한 보안 및 법제도적 과제 27

은 결제 영역을 발급사 영역, 매입사 영역, 상호 운영

영역으로 나누고 각 영역의 권리·의무관계를 명확히

한다. 국내 신용카드사들은 3D-Secure 프로그램 모

듈을 일부 변경하여 ’안심클릭‘이라는 이름으로 이용

하고 있다.

2009년 11월 국내에 최초로 스마트폰(아이폰)이

보급되면서 실물카드를 스마트폰에 주입하여 스마트

폰만으로 결제를 이용하는 새로운 지급수단인 ‘모바

일 카드’가 도입되기 시작하였다. 모바일 카드는 스마

트폰 내에 USIM SE에 저장된 카드정보와 이를 가

맹점에 전송하는 NFC통신기술이 결합하여 동작한다.

국내 카드사들은 모바일 카드 도입에 앞서 표준규격

의 필요성을 인식하고 2012년 3월 모바일 신용카드

표준인 KS X 6928을 제정하였으며, 하나SK카드, BC

카드사가 해당 규격에 맞추어 모바일 신용카드를 출

시한 바 있다.

이어 2012년 10월에는 국내 4개 카드사가 연합하

여 USIM SE를 대체할 수 있는 소프트웨어 방식의

모바일 카드(이하 ‘앱형 모바일 카드’) 표준규격인

‘Mobile Payment Specifications’을 제정하였고, 2013

년 하반기부터는 국내 카드사 6곳(신한, KB, 삼성,

현대, 롯데, 농협)에서 해당 표준규격에 따라 앱형 모

바일 카드를 출시하였다. 2013년 4월 서비스를 시작

한 앱형 모바일 카드는 꾸준히 성장하여 2013년 12월

기준 일평균 이용금액이 95억원을 넘는 등 보급 속도

가 급격히 증가하고 있다. 반면, USIM SE를 기반으

로 한 모바일 카드는 앱형 모바일 카드보다 먼저 출

시(2012년 3월)했음에도 불구하고 2014년 12월 기준

일평균 이용금액이 10억원 수준에 불과한 것으로 나

타났다.

지급수단별 이용비중은 ISP 및 안심클릭 71.6%,

간편결제 18.8%, 앱카드 9.6%로 나타난다(여신금융협

회, 2014년).

2.2 참여기관

지급결제시스템의 참여기관은 ‘금융회사’, ‘전자지

급결제대행사’, ‘전자금융보조업자’, ‘가맹점’ 및 ‘이용

자’로 구성된다. 금융회사는 금융업법에 따라 지급결

제업을 영위하는 은행, 증권, 카드사 등을 의미하며,

전자지급결제대행사는 지급결제정보를 송·수신하거나

정산을 대행하는 PG(Payment Gateway)사를 말한다.

전통적으로 지급결제는 금융회사의 고유영역이었

으나, 점차 비금융기관 진출범위가 확대되고 있다. 현

재 비금융기관이 제공하는 지급결제서비스는 ‘전자지

급결제대행’, ‘선불전자지급수단’, ‘직불전자지급수단’,

‘결제대금예치’, ‘전자고지결제’ 등이 중심을 이루고

있다. 2013년 기준 국내 비금융기관이 제공하는 전자

지급결제 서비스의 이용건수 및 금액은 68.9억건,

74.6조원으로 전년대비 각각 3.9%, 16.0% 증가하였

다.

한편 결제서비스를 직접 제공하지는 않지만 결제시

스템을 대행하거나 운영하는 전자금융보조업자의 역

할이 커지고 있다. IT업체, 통신사, 제조사로 대표되

는 이들은 지급결제서비스의 보조자 역할을 벗어나

자사가 보유한 혁신 기술과 축적된 빅데이터, 대규모

가입자 기반 등을 이용하여 지급결제의 핵심 축으로

급부상하고 있다.

2.3 전산시스템

지급결제서비스를 제공하기 위한 전산시스템은 크

게 ‘이용자 시스템’, ‘금융회사 시스템’, ‘전자지급결제

대행사 시스템’으로 구성된다.

2.4 운영조직

“지급결제시스템 운영기관”이란 지급결제시스템이

작동될 수 있도록 지급수단의 교환 또는 이체지시의

송수신을 중계하고 이에 따른 거래의 청산 또는 결제

업무를 수행하는 기관을 말한다(한국은행 지급결제제

도 운영 관리규정 제2조). 은행을 중심으로 하던 지

급결제 업무가 카드, 전자화폐 등으로 다양화되면서

지급결제시스템 운영기관도 다양화되고 있다. 전통적

으로는 금융결제원이 은행간 소액결제시스템을 운영

하고 있으며, 이밖에도 신용카드사가 운영하는 신용

카드결제시스템, 통신사가 운영하는 모바일결제시스

템, 전자화폐 발행기관이 운영하는 전자화폐결제시스

템이 있다. 한편, 각각의 결제시스템을 관리·감독하는

기관은, 소액결제시스템은 한국은행이, 신용카드결제

시스템은 금융당국이, 모바일결제시스템은 미래창조

과학부가 담당하고 있다.
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2.5 관련 법규

지급결제서비스를 위해서는 개별 금융기관에 대한

법령 및 금융거래에 관한 법령에 지급결제에 관한 근

거가 있어야 한다. 국내에는 지급결제와 관련된 단일

화된 법제는 없으며, 개별법인 은행법, 전자금융거래

법, 자본시장법, 여신전문금융업법 등에 지급결제와

관련한 일부 조항을 포함하고 있다[8].

국내는 다양한 지급결제시스템별로 운영·감독 체계

가 부처별로 다원화되어 있으나, 해외 주요국의 경우

에는 단일법 체제로 운영되고 있다. 미국의 경우 연방

준비은행에게 통일적인 지급결제시스템 리스크 관리

기준의 권한, 그 기준에 대한 감독권한을 부여하고 있

다. 반면, 일본의 경우는 우리나라와 유사한 구조로서,

중앙은행의 감시책임이 법률에 구체적으로 명시되어

있지 않고 ’일본은행법‘ 목적조항 등에 규정되어 있으

며(일본 은행법 제1조) 지급결제를 포괄적으로 규율

하는 법률은 없고, 다양한 법률이 관련 법적 기반을

형성하고 있다[8].

3. 지급결제시스템의 문제점 검토

3.1 본인인증 관련 안전성 검토사항

비대면 지급결제는 카드결제시 이용자 편의성을 높

이기 위해 카드정보를 카드사에 저장하고, 저장된 카

드정보를 이용하여 결제가 진행되는 방식을 취하고

있다. 다만, 카드정보 저장에 따른 부정결제 리스크를

방지하기 위해 최초 카드정보를 저장할 때와 매번 결

제를 할때에는 카드 소지자 본인확인을 수행한다.

국내에는 전자상거래의 공인인증서 의무사용 폐지

이후(2013.5월) 아직까지 표준화된 본인확인 방식이

나오지 않고 있으며 다만 휴대폰 SMS인증, ARS전화

인증 방식을 가장 많이 사용하고 있다. 금융당국에서

는 전자금융거래와 관련하여 안전한 인증방법을 확보

하기 위해 ‘인증방법평가위원회’를 운영하고 있었으나

규제기관이 주도하는 제도 운영의 한계에 직면하여 2

005년 제도 폐지를 앞두고 있다. 해외의 경우 지급결

제 본인확인 기술로서 근거리 무선통신기술인 NFC

기술 등을 이용하여 카드소지 여부를 접촉을 통해 확

인하는 방식을 일부 은행, 카드사들이 도입하고 있다

[13]. 또한 최근에는 페이팔, VISA 등이 FIDO(Fast I

Dentity Online) 얼라이언스라는 글로벌 연합체를 구

성하여 기존의 지식, 소유, 생체 기반 인증에 추가하

여 행위, 환경 정보를 기반으로 한 새로운 인증 기술

개발과 표준화를 추진하고 있다.

3.2 IT 플랫폼 융합에 따른 안전성 검토사항

인터넷이 웹2.0으로 진화하면서 비대면 전자금융거

래도 의사소통을 중심 기능으로 하는 소셜네트워크서

비스 기반으로 발전되고 있다. 그 시초가 되는 뱅크월

렛 카카오는 2014년 시중은행 등 16개 은행이 다음카

카오와 제휴하여 지급결제 및 송금 서비스를 카카오

톡 기반으로 제공하고자 개발된 국내 최초의 SNS 기

반 금융거래서비스이다[1].

개인과 개인간의 의사소통 도구인 SNS가 금융거

래 수단으로 활용되기 위해서는 몇가지 보안적 장치

가 필요하다. 먼저 이용자들 간의 신뢰관계를 기반으

로 공유와 참여의 속성을 지닌 SNS는 정보의 기밀성

과 이용자의 실명성을 중시하는 금융의 속성과 근본

적으로 상충된다. 이러한 문제점은 SNS를 통한 보이

스피싱 금융사기나 계정 도용 등에 의한 충전금액의

불법적인 환금·양도 등으로 나타날 수 있다.

3.3 관련 법령의 검토사항

(1) 참여기관 적격성 기준 법제화 필요

최근 삼성전자, 다음카카오 등 순수 정보통신기업

들의 지급결제서비스 진출이 가시화되고 있지만, 우리

나라는 지급결제의 기초가 되는 참여기관에 대한 적

격성 기준이 마련되어 있지 않아 비금융기관의 법적

지위 부여 문제가 대두되고 있으며, 아울러 규제 여부

도 논쟁이 되고 있다.

현행 핀테크와 관련된 법령인 전자금융거래법의 적

용대상은 금융회사 및 전자금융업자로 한정된다. 금융

회사란 은행법, 자본시장법, 여신전문업법 등에 규정

된 은행, 증권, 카드사 등을 의미하며, 전자금융업자는

전자지급수단과 전자화폐를 발급·운영할 수 있도록

금융당국의 인·허가를 받은 사업자로 규정된다. 이들

에게는 동 법상 법적 지위가 부여되며 전자금융감독
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규정상의 모든 책무를 이행하도록 규정되어 있다. 다

만, 인·허가 대상이 아닌 비금융기관은 단순히 전자금

융보조업자로 규정되어 동 규정의 조항 대부분을 적

용받지 않기 때문에 대부분의 핀테크 업체들은 규제

의 사각지대에 놓여 있다. 반면 해외에서는 지급결제

참여업체의 적격성 기준이 감시업무의 기초를 이루며

국제결제은행(BIS)에서는 지급결제업무 핵심 10원칙

을 제시하고 감시기관의 4대 책임(허가, 규정, 지시,

벌과금 부과)를 규정하고 있다(한국금융연구원).

참여기관에 대한 적격성 기준이 마련되지 않은 상

황에서 제도권에 편입되지 않은 비금융기관에 대한

감독의 사각지대 발생과 이로 인한 이용자 피해 발생

문제가 증가할 것이다. 전자금융거래법상 전자금융보

조업자에 대한 법적 지위 부여 및 안전성 확보방안,

건전성 등에 관한 규제가 필요하다.

(2) 참여기관간 금융사고 책임 관계 정립 필요

비금융기관의 지급결제 참여가 확대되면 보안사고

는 더욱 증가할 것으로 예상되며 참여기관간 책임 문

제가 붉어질 것으로 보인다.

전자금융거래법 제9조에는 전자금융사고 발생시

금융기관과 이용자의 책임관계가 규정되어 있다. 이에

따르면, 금융회사는 해킹사고에 있어 전자금융보조업

자의 사고로 인한 경우에 있어서도 면책사유를 인정

받지 못한다[12].

현행 무과실책임주의 원칙과 입증책임의 전환 규정

은 금융회사에 무거운 부담으로 작용하므로 법적 리

스크를 회피하기 위해 비금융기관의 참가 적격성 기

준을 제휴약관을 통해 엄격히 적용하는 경우가 많다.

이는 전자금융거래법의 무거운 책임조항이 혁신기술

을 보유한 비금융기관의 금융산업 진출을 어렵게 만

드는 결과를 초래하여 결과적으로 핀테크 산업의 육

성을 저해한다고 보인다. 참여기관간의 역할과 책임관

계를 분명히 규정하고 무과실책임주의 원칙에 일정부

분 면책범위를 정하는 것에 대해서도 논의가 필요할

것이다.

(3) 전자금융감독규정의 기술 중립적 태도 필요

현행 전자금융감독규정에서는 전자금융거래에 대

한 기술적, 관리적, 물리적 보안통제를 규정하고 있으

나 특정 보안 기술을 적용할 것을 의무화하는 경향이

있어 금융회사의 자율성을 저해하고 다양한 비기술적

위험담보 제도 및 산업(해킹보험, 에스크로 서비스

등)의 활성화를 저해할 수 있다. 또한 사전에 보안 문

제점을 예견하여 감독규정에서 특정 기술로서 규율하

려는 정책은 산업 활성화를 저해하는 요소가 되기 쉽

다. 현대는 기술중립적인 감독정책을 통해 산업 활성

화를 유도함이 필요한 시기라고 본다.

(4) 지급결제 단일 법제화 필요

전술한 바와 같이 우리나라의 지급결제제도는 전

통적으로 금융결제원이 운영하는 은행간 소액결제시

스템과 신용카드사가 운영하는 신용카드결제시스템,

통신사가 운영하는 모바일결제시스템, 전자화폐 발행

기관이 운영하는 전자화폐결제시스템 등으로 분리되

어 운영되고 있다. 또한, 각각의 결제시스템을 관리·

감독하는 정부부처도 은행간 소액결제시스템은 한국

은행이, 신용카드결제시스템은 금융당국이, 모바일결

제시스템은 미래창조과학부가 담당하고 있는 등 부처

별로 분산되어 있다. 그러나 해외 주요국의 경우 단

일법을 제정하여 지급결제에 대한 효율적인 운영과

통일적인 지급결제시스템 리스크를 관리·감독하고 있다.

효율적 운영을 위해서는 지급결제 관련 일반법을

제정하여 전자금융거래법, 여신전문업법, 은행법 등

개별법에 포함된 지급결제의 운영과 관리에 대한 사

항을 통합하고, 법적 사각지대에 놓여있는 비금융기

보안프로그램 시행일시 주요내용

PC방화벽 2001. 3월 금융기관전
자금융업무
감독규정시
행세칙

백신 프로그램 2001. 3월

침입차단시스템 2001. 3월

공인인증서 사용
2 0 0 6 . 1 2 월
(2015년 폐지
예정)

전자금융감
독규정

E2E 암호화 2011.10월

금융당국 행
정지도

앱 위변조방지 및 난독화 솔루
션

2012년

스마트폰 변조탐지솔루션 2012년

망분리 2013.7월

전자금융사기 예방서비스 2013.9월

<표 1> 이용자 보안프로그램 의무화 지도 현황
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관에 대하여 참여 적격기준, 법적 지위 부여, 안전성

및 건전성에 대한 규제가 필요하다. 아울러 단일화된

관리·감독 체계를 구축해야 할 것이다.

4. 결 론

본 연구에서는 핀테크 시대에 맞는 전자상거래 지

급결제 발전 방안으로 다음과 같은 개선방안을 제안

하였다.

첫째, 감독당국은 보안규제를 기술 중립적이고 포

괄적인 원칙중심으로 전환하여 금융회사의 다양한 신

기술 도입 여건을 조성해야할 것이다. 현행 관련 법

령인 전자금융감독규정에서는 금융회사 및 이용자 시

스템의 보안 리스크에 대하여 특정 보안 기술들을 적

용할 것을 의무화하고 있어 지급결제시스템의 전체적

인 복잡도를 높일 뿐만 아니라, 특정 운영체제 또는

브라우저 종속적인 환경을 양산해 내고, 다양한 위험

담보 산업을 활성화시키지 못하고 있다. 전자금융감

독규정의 특정 보안 기술을 명시한 부분들을 삭제하

고 기술 중립적이고 원칙중심의 관점에서 규정개정을

통해 금융회사의 자율적인 리스크 관리를 유도해야

할 것이다.

둘째, 비금융기관의 금융업 진출로 앞으로 부정결

제 등 전자금융사고가 급속히 증가할 것으로 전망됨

에 따라 지급결제 참여기관 간에 사고 발생에 대한

책임관계를 재정립해야 할 것이다. 금융회사의 무과

실책임주의 원칙과 입증책임의 전환을 명시한 현행

전자금융거래법 제9조를 참여기관의 참여범위 및 법

적 지위 등을 고려하여 책임관계를 구분하고 면책사

항을 명시하는 등 책임 형평성을 도모하는 방향으로

개정이 필요하다. 이로써 그간 금융회사로 집중된 보

안 책임문제를 분산하여 다양한 신기술 수용에 대한

보수적 태도를 탈피하고 책임 회피를 위한 제휴 약관

등에 까다로운 의무조항을 포함하는 등의 관례를 철

폐해야 할 것이다.

마지막으로, 현행 부처별로 다원화된 지급결제 운

영·감시제도를 통합하는 단일법이 필요하다. 현재 은

행, 카드사, 통신사 등으로 대분된 지급결제시스템 및

감독기능을 통합하여 운영의 효율성을 도모하고 법적

사각지대를 보완해야 할 것이다. 이를 위해 전자금융

거래법, 여신전문업법 등 개별법에 포함된 지급결제

의 운영과 관리에 대한 사항을 통합하고, 법적 사각

지대인 비금융기관에 대한 참여 적격기준, 참여기관

에 대한 법적 지위 부여 및 이에 따른 안전성 및 건

전성에 대한 기준 등을 새롭게 마련해야 할 것이다.

아울러 감독 체계를 단일화하여 효율적인 관리·감독

체계를 구축해야 할 것이다.
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