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행동경제학 관점에서 프라이버시 역설에 관한 연구
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최근 프라이버시 분야에서는 태도와 행동의 일관성 가정을 토대로 진행되어온 기존의 프라이버시 연구를 부정하

고, 프라이버시 태도가 더 이상 행동에 영향을 미치지 않는다고 주장하는 프라이버시 역설 관점의 연구가 점점 증가

하고 있는 추세이다. 본 연구에서는 정보제공의도와 정보제공행동 간의 관계에서 프라이버시 역설 현상이 실제로 존재하는지 확

인하고, 왜 이러한 현상이 나타나는지 행동경제학에서 논의되는 이중 프로세스 이론을 통해 설명하고자 하였다. 실증분석 결과,

정보제공의도와 정보제공행동 간에는 통계적으로 유의한 차이가 있는 것으로 나타나 프라이버시 역설의 존재가 확인되었다. 다

음으로, 프라이버시 위험은 합리적 사고에 의해 지배되는 프라이버시 의사결정의 결과인 정보제공의도에, 프라이버시 신뢰는 직

관적 사고에 의해 지배되는 실제 교환관계의 결과인 정보제공행동에 영향을 미치는 것으로 분석되어 이들이 상황에 따라 차별적

역할을 한다는 것이 확인되었다.
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Recently, several studies in the field of privacy research suggested counterintuitive phenomenon

about previous studies on existing perspectives. They claim that consistency of attitude and

behavior does not exist, which is called privacy paradox. This study aims to clarify the relationship between

intention to information disclosure and actual behavior based on the privacy paradox perspective. It attempts to

explain the causes of privacy paradox phenomenon through the dual process theory being discussed in the field of

behavioral economics. The results of empirical analysis are as follows. First, paired t-test analysis between

intention to information disclosure and actual behavior was statistically significant. This means the existence of

privacy paradox. Second, privacy risk had significant explanatory power to behavioral intention, and privacy

trust had significant explanatory power to actual behavior. In conclusion, this study shows that negative belief

influences decision making situation controlled by rational thinking whereas positive belief influences actual

situations controlled by intuitive thinking.
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I. 서론

사회과학 분야에서 사용자 행동에 대한 연구는

Fishbein, et al.(1975)이 개인의 행동을 체계적으

로 설명하기 위해 합리적 행동이론을 제안한 이후로

태도와 행동의 일관성을 전제로 대부분의 연구가 진

행되어 왔다. 그러나 한편으로는 일부 연구자에 의해

태도와 행동의 일관성에 대한 논쟁이 지속적으로 제

기되어 왔으며, 최근에는 태도와 행동의 양분화에 대

한 관점이 더욱 부각되고 있다.

이러한 관점은 프라이버시 연구 분야에서도 일부

연구자에 의해 제기되고 있다. 이들은 태도와 행동의

일관성 가정을 토대로 진행되어온 기존의 프라이버

시 연구를 부정하고, 프라이버시에 대한 태도가 더

이상 행동에 영향을 미치지 않는다고 주장한다. 이렇

듯 태도와 행동의 불일치성에 대해 논의하는 프라이

버시 역설 관점의 연구가 점점 증가하고 있는 추세이

다. 

이처럼 태도와 행동을 새로운 관점에서 접근하는

프라이버시 역설에 대하여 다루는 연구들이 다소 진

행되고 있지만, 기존의 프라이버시 연구에서 가정하

는 바와는 달리 프라이버시 역설이 나타나는 현상에

대해서만 보여주는 것에 그친 연구가 대부분이고 왜

이러한 현상이 나타나는지에 대해 논의하는 연구는

드문 상태이다. 따라서 프라이버시 역설 현상이 발생

하는 원인에 대해 다루는 확장된 연구가 필요하다.

한편, 최근에는 다양한 분야에서 인간의 행동에 대

한 보다 깊은 이해를 위해 경제학에 심리학을 접목시

킨 행동경제학이 주목받고 있다. 행동경제학은 인간

을 합리적인 주체로서 인식하던 전통경제학을 비판

하고 심리학에 기반을 둔 인지적 요인을 포함하여 인

간의 행동을 설명하고자 한다. 행동경제학에서 논의

되는 이중 프로세스 이론은 인간의 정보처리 프로세

스가 합리적 프로세스와 직관적 프로세스로 구분되

어 존재하며, 인간의 행동은 항상 합리적인 사고를

통해 결정된다고 보기 어렵고 직관적인 사고에 의해

행동이 결정되는 경우도 상당하다는 것을 설명하고

있다. 

본 연구에서는 프라이버시 역설에 초점을 두고 정

보제공의도와 실제 정보제공행동 간의 관계에 대해

살펴보고자 한다. 먼저, 프라이버시 의사결정 과정의

결과로 나타나는 정보제공의도와 실제 프라이버시

상황에서 나타나는 정보제공행동 간의 관계에서 프

라이버시 역설 현상이 실제로 존재하는지 파악하고

자 한다. 다음으로, 프라이버시 역설이 존재한다면

왜 이러한 현상이 발생하는지 그 원인에 대해 규명하

고자 한다. 행동경제학에서 논의되는 이중 프로세스

이론을 통해 프라이버시 의사결정 상황과 실제 프라

이버시 상황에 영향을 미치는 요인도 구분되어 존재

한다고 가정하고 프라이버시 신뢰와 프라이버시 위

험의 차별적 역할에 대해 규명하고자 한다. 마지막으

로, 상황적 변수를 공정성 이론을 바탕으로 분배 공

정성의 금전적 보상과 절차 공정성의 프라이버시 보

장으로 설정하고, 프라이버시 신념과 프라이버시 행

동의 관계에서의 조절적 역할에 대해 확인하고자 한

다. 따라서 본 연구에서 다루는 연구문제는 다음과

같다.

연구질문 1. 정보제공의도와 실제 정보제공행동

간의 관계에서 프라이버시 역설이 존

재하는가?

연구질문 2. 프라이버시 역설이 존재하는 원인은

무엇인가?

Ⅱ. 이론적 배경

1. 프라이버시 역설

프라이버시 연구 분야에서는 개인의 행동을 이해

하기 위한 연구가 활발히 진행되어 왔다. 프라이버시

와 관련된 태도나 행동을 설명하기 위해 다양한 요인

들이 사용되어 왔으며, 특히 프라이버시 염려를 중심



으로 진행된 연구가 주를 이루고 있다. 이러한 연구

에서는 대체로 개인이 자신의 프라이버시에 대한 염

려가 높을수록 프라이버시 보호행동이 높아지거나

정보제공행동이 낮아진다고 가정하고 있다

(Malhotra, et al., 2004; Dinev, et al., 2006;

Buchanan, et al., 2007; Son, et al., 2008).

최근에는 기존의 프라이버시 연구에 대해 반직관

적 현상을 설명하고자 시도하는 연구가 제기되고 있

다. 이를 프라이버시 역설(Privacy paradox)이라고

한다. 프라이버시 역설 관점에서 진행된 연구에서는

개인의 행동을 설명하기 위한 대표적인 이론인 합리

적 행동이론 및 계획된 행동이론에서 가정하는‘태

도-행동의도-행동’의 일관성에 대해 부정하고, 이

들 간의 관계가 양분화 되는 현상을 설명하고자 한

다. 개인이 자신의 프라이버시에 대한 염려가 높음에

도 불구하고 프라이버시를 보호하고자 하는 어떠한

행동도 하지 않거나 정보제공의 대가로써 지불되는

보상이나 서비스의 이용을 위해 개인정보를 쉽게 제

공하는 모순되는 현상이 발생한다는 것이다

(Norberg, et al., 2007; Potzsch, 2009;

Belanger, et al., 2011).

프라이버시 역설에 대해 다룬 선행연구는 프라이

버시 태도와 프라이버시 행동 간의 관계에 대한 역설

을 다룬 연구(Utz, et al., 2009; Zefeiropoulou,

et al., 2013; Staddon, et al., 2013)와 프라이버

시 행동의도와 프라이버시 행동 간의 관계에 대한 역

설을 다룬 연구(Norberg, et al., 2007; Keith, et

al., 2013; Hughes-Roberts, 2013)로 구분된다.

프라이버시 태도와 프라이버시 행동 간의 관계에 대

한 역설을 다룬 연구에서는 프라이버시 염려가 높을

수록 정보제공행동이 낮아지고 보호행동이 높아진다

는 기존의 프라이버시 관점의 연구를 부정하고 태도

와 행동 간의 관계에 대한 불일치성을 주장한다. 반

면에 프라이버시 행동의도와 실제 행동 간의 관계에

대한 역설을 다룬 연구에서는 설문을 통해 프라이버

시 행동에 대한 사용자의 의도를 측정한 후, 동일한

상황에서 사용자의 행동을 실제로 측정하여 비교함

으로써 프라이버시 역설의 존재를 확인한다.

2.행동경제학

1) 행동경제학

행동경제학(Behavioral Economics)은 경제학과

심리학이 통합하는 관점에서 인간의 행동에 대해 연

구하고자 생겨난 학문이다. 인간이 합리적인 의사결

정을 한다고 가정하는 전통경제학에 대해 부정하고

경제학에 심리학 기반의 인지적 원리를 포함하여 개

인의 의사결정이 어떻게 이루어지는지 설명하기 위

해 발전하였다(Goes, 2013). 

행동경제학은 기존의 전통경제학에서 주장하는 경

제학적 합리성이 현실적으로 불가능하다는 것을 전

제로 한다. 개인은 의사결정에 있어 효용을 극대화하

기 위한 정보가 부족하고, 이러한 정보를 수집하기에

는 시간적 제약이 따르며, 정보를 처리함에 있어서도

인지능력의 한계를 지닌다. 즉, 높은 불확실성, 불완

전한 정보, 제한된 시간, 정보처리에 대한 무능함 등

의 현실적인 문제로 인해 인간의 의사결정이 완전히

합리적일 수 없으며, 제한적일 수밖에 없다는 것이다

(Brecht, et al., 2011). 이를 제한된 합리성

(Bounded Rationality)이라고 일컫는다. 제한된

합리성으로 인해 인간은 최선의 선택을 하지 못하고

자신이 충분하다고 생각되는 만족할만한 수준에서

사고를 멈추고 단순한 모형이나 대략적인 추측에 의

존하여 의사결정을 하게 된다(Tversky, et al.,

1974). 이때, 의사결정이 단순화되는 과정은 휴리스

틱(Heuristic) 작용과 깊은 관련성이 있다.

현재에도 다양한 분야에서 인간의 행동을 설명하

기 위한 대다수의 연구가 신고전주의 경제이론의 합

리성을 전제로 진행되고 있다. 최근에는 합리성의 한

계를 지적하고 심리학적 현상을 강조하여 인간의 행

동을 보다 깊이 이해하고자 하는 노력이 일고 있으

며, 따라서 다양한 분야에서 행동경제학이 주목받고

정보화정책
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있다.

2) 이중 프로세스 이론

이중 프로세스 이론(Dual Process Theory)은 인

간의 정보처리 프로세스가 두 가지 형태로 양분화 되

어 존재한다는 이론이다. 인간의 정보처리 프로세스

는 크게 직관적 프로세스인 시스템Ⅰ과 분석적 프로

세스인 시스템Ⅱ의 두 가지 유형으로 구분되어 존재

한다. 후자는 전통적인 경제학에서 전제로 하는 합리

적인 의사결정과, 전자는 행동경제학에서 언급하는

제한된 합리성에 기반을 둔 의사결정과 관련이 있다.

시스템Ⅰ은 인지적 노력이 필요 없는 자동적이고

연상적인 시스템으로 감정적이며 습관에 의해 작동

되는 경우가 많으며, 통제하거나 수정하기가 어렵다

는 특징이 있다. 시스템Ⅱ는 인지적 노력이 필요한

분석적인 시스템으로 비교적 속도가 느리고 숙고적

으로 작동되며, 통제적이고 규칙 지배적이라는 특징

을 가진다(Kahneman, 2003). 시스템Ⅰ은 인간과

동물이 모두 지니고 있는 시스템이지만 시스템Ⅱ는

인간만이 지니는 시스템으로 전통경제학에서 일컫는

경제적 인간은 시스템Ⅱ만을 갖춘 인간을 의미한다

(도모노 노리오, 2007). 따라서 행동경제학에서는

시스템Ⅱ의 합리적인 사고뿐만 아니라 시스템Ⅰ의

직관적인 사고도 중요한 역할을 한다는 것을 강조한

다. <표 1>에서는 Kahneman(2003)이 제시한 이중

프로세스의 특징을 요약하고 있다.

3) 신뢰 휴리스틱

신뢰는 일반적으로 상대방에 대한 긍정적 기대 정

도를 나타내는 인지적 신념으로, 개인의 의사결정과

관련된 행동에 긍정적인 영향을 미친다. 기업은 소비

자와의 신뢰 관계를 구축함으로써 교환관계에 대한

소비자의 불안을 경감시킬 수 있다. 이처럼 신뢰는

교환관계에 대한 감정이나 태도에 영향을 준다

(Earp, et al., 2003).

한편, 소비자의 행동은 항상 분석적 사고에 의해

합리적으로 이루어지지 않으며 직관적 사고에 의해

결정되기도 한다(Kahneman, 2011). 실제로는 소비

자의 행동이 경험에 의해 체득된 지식을 바탕으로 감

정적으로나 직관적으로 휴리스틱에 의해 이루어지는

경우가 자주 발생하고, 의사결정 과정이 복잡할수록

더욱 그러한 양상을 보인다(Kramer, 1999; Slovic,

et al., 2002). 

교환관계에서 신뢰의 개념은 신뢰자와 피신뢰자의

관계에 대해서만 강조되고, 신뢰에 대한 성향적인 요

소는 간과되고 있다. 이러한 신뢰의 이면을 휴리스틱

특성으로 설명할 수 있다(McEvily, et al., 2003).

휴리스틱으로서 신뢰는 의사결정 과정에서 노력이

많이 드는 인지적 프로세싱을 단순화함으로써 더욱

효율적인 의사결정을 가능하게 한다. Uzzi(1997)는

신뢰가 경제적 모델의 위험과는 다르게 휴리스틱으

로 작동된다는 것을 강조하고, 이는 가치를 평가하기

어려운 자산의 교환을 용이하게 한다고 언급하였다.

Ⅲ. 연구모형 및 연구가설

본 연구에서는 프라이버시 역설 관점에서 정보제

공의도와 실제 정보제공행동 간의 관계와 영향요인

에 대해 실증적으로 분석하고자 <그림 1>과 같은 연

구모형을 설계하였다. 먼저, 정보제공의도와 실제 정

보제공행동 간의 관계에 있어 프라이버시 역설이 존

재하는지 파악하고자 한다. 다음으로, 프라이버시 역

설 현상이 발생하는 원인을 행동경제학에서 논의되

<표 1> 이중 프로세스의 특징

시스템Ⅰ
직관적 사고

시스템Ⅱ
추론적 사고

빠른(Fast) 느린(Slow)

병렬적(Parallel) 직렬적(Serial)

자동적(Automatic) 통제된(Controlled)

노력이 필요 없는(Effortless) 노력이 필요한(Effortful)

연상적(Associative) 규칙 지배적(Rule-governed)

느린 학습의(Slow-learning) 유연한(Flexible)

감정적(Emotional) 중립적(Neutral)
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는 이중 프로세스 이론을 통해 설명하고자 한다. 이

중 프로세스 이론에 따라 프라이버시 위험과 프라이

버시 신뢰가 정보제공의도와 실제 정보제공행동에

구분되어 미치는 영향에 대해 파악하고자 한다. 마지

막으로, 이와 같은 현상은 프라이버시 보장과 금전적

보상과 같은 상황적 변수에 따라 차이가 난다는 것을

확인하고자 연구가설을 설정하였다.

1. 프라이버시 역설의 존재

프라이버시 역설 관점의 연구에서는 사용자의 행

동을 설명하기 위한 대표적인 이론인 합리적 행동이

론과 계획된 행동이론을 기반으로 진행되어온 기존

의 연구를 부정한다. 기존의 프라이버시 연구에 따르

면, ‘태도-행동의도-행동’의 일관성 가정을 기반으

로 주로 프라이버시 염려가 높을수록 프라이버시 보

호행동이 높아지거나 프라이버시 제공행동이 낮아진

다는 연구가 진행되어 왔다. 그러나 대부분의 연구에

서는‘태도-행동의도’에 초점을 맞추어 진행되어 왔

으며, ‘실제 행동’에 대해 다룬 연구는 매우 드물다

는 것이 몇몇의 메타분석을 통해 확인되었다(Li,

2011; Li, 2012).

기존의 프라이버시 연구에서 행동반응은 실제 행

동이 아니라 대부분 행동의도를 통해 측정되고 있으

며, 이러한 경우 태도와 행동이 분리된 상황에서 측

정되는 것이 아니기 때문에 이들 간의 관계에서는 일

관성이 높게 나타날 수밖에 없다(Smith, et al.,

2011; Preibusch, 2013). 일반적으로 행동의도는

행동에 대한 개인의 의지를 기술함으로써 측정이 이

루어지는 것으로, 기술된 의도는 실제 행동과는 차이

가 있을 것이라고 주장한다. 즉, 합리적 행동이론 및

계획된 행동이론에서 제시한 바와 같이 행동의도가

실제 행동을 반드시 반영한다고 보기 어렵다는 것이다.

본 연구에서도‘태도-행동의도-행동’일관성에

기반을 두고 진행된 기존의 프라이버시 연구를 부정

하고 프라이버시 역설 관점에서 접근하고자 한다.

‘행동의도-행동’간의 관계에 초점을 두고 특정한

프라이버시 상황에서 개인정보 제공에 대하여 기술

된 의도와 동일한 실제 상황에서 개인정보를 제공하

는 행동 간에는 일관성을 가지지 않는다고 가정한다.

따라서 본 연구에서는 프라이버시 의사결정 과정에

서 자신의 개인정보를 제공하고자 하는 의도인 정보

제공의도와 실제 프라이버시 상황에서 개인정보를

실제로 제공하는 정도인 정보제공행동 간에는 분명

한 차이가 존재할 것이라는 가설을 설정하였다.

가설 1. 정보제공의도와 정보제공행동은 일치하지

않을 것이다.

2. 프라이버시 역설의 원인

프라이버시 역설 관점의 연구에서는 근본적으로

태도와 행동의 양분화 현상에 대해 가정하고 있다.

이러한 현상은 인간을 합리적 주체로서 인식하는 전

통경제학으로는 설명이 불가능하지만 인간의 인지적

요인을 고려하여 비합리적 측면을 강조하는 행동경

제학에서 논의되는 이중 프로세스 이론을 통해서 설

명이 가능하다. 이중 프로세스 이론은 인간의 정보처

행동경제학 관점에서 프라이버시 역설에 관한 연구

<그림 1> 연구모형

프라이버시
보장

프라이버시
역설

금전적 보상

프라이버시
위험

정보제공
의도

프라이버시
신뢰

정보제공
행동

▶

▼

▲

▶
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리 프로세스가 합리적 사고의 분석적 프로세스와 비

합리적 사고의 직관적 프로세스로 구분된다는 것을

의미한다. 인간이 특정 행동을 결정함에 있어서 항상

합리적인 사고에 의해 지배되어 행동이 결정되는 것

이 아니라 오히려 직관적인 사고에 의해 지배되어 행

동이 결정되는 경우도 상당하다는 것이다. 

본 연구에서는 이중 프로세스 이론을 기반으로 프

라이버시와 관련된 의사결정 상황에서 정보제공의도

에 영향을 미치는 요인과 실제 프라이버시 상황에서

정보제공행동에 영향을 미치는 요인에는 차이가 존

재할 것이라고 가정한다. 추론적이고 이성적인 특징

을 가지는 합리적 프로세스는 의사결정의 결과로 나

타나는 행동의도와 밀접한 관련이 있고, 경험적이고

충동적인 특징을 가지는 직관적 프로세스는 실제 상

황에서 결정되는 행동과 밀접한 관련이 있는 것으로

판단된다. 

이때, 프라이버시 행동에 영향을 미치는 요인은 개

인의 행동을 설명하기 위해 사용되어온 대표적인 개

념인 프라이버시 신뢰와 프라이버시 위험으로 설정

한다. 부정적인 신념인 프라이버시 위험은 의사결정

과정의 결과로 나타나는 행동의도에, 긍정적인 신념

인 프라이버시 신뢰는 실제 교환 과정의 결과로 나타

나는 실제 행동에 구분되어 영향을 미칠 것이라고 가

정한다. 이는 부정적인 차원은 프라이버시에 대한 부

정적인 태도에 영향을 미치고, 긍정적인 차원은 프라

이버시 행동에 영향을 미친다고 언급하는 Norberg,

et al.(2007)의 견해와 일치한다.

1) 프라이버시 의사결정 상황

프라이버시 분야의 선행연구에서는 프라이버시와

관련된 행동을 설명하기 위해 위험 개념이 사용되어

왔다. 프라이버시 위험은 개인정보를 제공함에 따라

발생할 수 있는 잠재적인 손실에 대한 가능성을 의미

하며, 프라이버시와 관련된 의사결정에 있어 부정적

인 효과가 있는 것으로 나타나고 있다(Malhotra, et

al., 2004; Dinev, et al., 2006; Li, et al.,

2010). 프라이버시 행동을 설명하기 위해 신뢰-위험

모델을 적용한 선행연구에 따르면, 대체로 프라이버

시 신뢰보다 프라이버시 위험이 프라이버시와 관련

된 의사결정에 더 많은 영향을 미치거나(Malhotra,

et al., 2004; Xu, et al., 2005; 이동주 외, 2010)

프라이버시 위험은 프라이버시와 관련된 의사결정에

아무런 영향을 미치지 않는 것으로 나타났다(Dinev,

et al., 2006).

본 연구에서는 프라이버시와 관련된 의사결정 과

정이 이중 프로세스 중 합리적 프로세스에 의해 작동

된다고 가정한다. 의사결정 과정은 전통경제학에서

전제로 하는 바와 같이 합리적이고 이성적인 판단에

의해 지배된다는 것이다. 따라서 프라이버시 의사결

정 과정의 결과로 나타나는 정보제공 의도는 개인정

보를 제공함으로써 기대되는 잠재적인 손실 정도인

프라이버시 위험에 의해 결정된다고 본다. 즉, 본 연

구에서는 자신의 프라이버시에 대한 위험의 수준을

높게 인지할수록 개인정보를 제공하고자 하는 행동

의도가 낮아진다는 가설을 설정하였다.

가설 2. 프라이버시 위험은 정보제공의도에 부정

적인 영향을 미칠 것이다.

2) 실제 프라이버시 상황

프라이버시 연구에서는 불확실한 상황 하에서 프

라이버시 행동을 설명하기 위해 신뢰 개념이 사용되

어 왔다. 프라이버시 신뢰는 거래 상대방이 자신의

개인정보를 잘 보호할 것이라고 믿는 정도를 의미하

며, 프라이버시 행동에 있어 긍정적인 효과가 있는

것으로 연구되어 왔다(Malhotra, et al., 2004;

Xu, et al., 2005; Dinev, et al., 2006). 한편 인

간의 행동을 설명하기 위해 신뢰를 휴리스틱으로 설

명하는 일부 연구에 따르면, 휴리스틱으로서 신뢰는

행동을 결정하는데 있어 인지적 노력을 최대한 단축

시킴으로써 행동을 직관적이고 충동적으로 하게 된

다(Uzzi, 1997; McEvily, et al., 2003). 이처럼 프
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행동경제학 관점에서 프라이버시 역설에 관한 연구

라이버시 분야에서도 긍정적인 신념을 나타내는 프

라이버시 신뢰는 프라이버시 행동을 결정하는데 중

요한 역할을 할 것이라고 판단된다.

본 연구에서는 실제 교환과정에서 프라이버시 행

동이 이중 프로세스 중 직관적 프로세스에 의해 작동

된다고 가정한다. 실제 프라이버시 교환 상황에서 정

보제공행동은 자신의 개인정보가 올바르게 사용될

것이라고 믿는 정도인 프라이버시 신뢰에 의해 결정

된다고 본다. 이때, 프라이버시 신뢰는 휴리스틱으로

서 작동하여 직관적으로 행동을 결정하게 된다. 따라

서 자신의 프라이버시에 대한 신뢰의 수준을 높게 인

지할수록 실제 개인정보를 제공하는 행동이 높아진

다는 가설을 설정하였다.

가설 3. 프라이버시 신뢰는 실제 제공행동에 긍정

적인 영향을 미칠 것이다.

3.상황적 변수

프라이버시 행동을 설명하기 위한 다양한 요인들

은 상황적 특성에 따라 다르게 나타날 수 있다. 프라

이버시 분야에서도 상황적 특성에 따라 행동에 미치

는 영향에 대해 알아보고자 연구가 진행되어 왔으며,

주로 실험을 통해 상황에 대한 실험적 조작

(Experimental Manipulation)을 가함으로써 행동

에 대한 연구가 이루어졌다(Hui, et al., 2007;

Preibusch, et al., 2012; Malheiros, et al.,

2013). 프라이버시 분야에서 상황적 변수를 다룬 선

행연구를 종합해보면, 상황적 변수로는 금전적 보상

과 프라이버시 보장이 빈번히 사용된 것으로 나타났

다. 이는 공정성 이론(Justice Theory)과 밀접한 관

련이 있다. 

공정성 이론은 다양한 분야에서 현상을 이해하기

위한 이론적 토대로써 다루어져 왔으며, 교환관계에

있어 상대방의 대우가 공정한지에 대한 평가를 의미

하는 것으로 분배공정성과 절차공정성으로 구분된다

(Son, et al., 2008; Xu, et al., 2010). 분배 공정

성은 결과에 대한 공정성을 의미하는 것으로 개인정

보의 제공에 대한 물질적 결과인 금전적 보상과 밀접

한 관련이 있고, 절차 공정성은 결과까지의 과정에

대한 공정성을 의미하는 것으로 제공된 개인정보가

처리되는 정책 및 절차를 나타내는 프라이버시 보장

과 밀접한 관련이 있는 것으로 판단된다.

1) 프라이버시 보장

프라이버시 연구에서 절차 공정성은 기업에 제공

한 개인정보가 일정한 형식이나 절차에 의해 처리되

는지에 대한 개인의 평가를 의미한다. 교환관계에서

규범적 기준(Normative Standard)에 따른 처리는

공정성을 판단하는 중요한 기준이 된다(Miller,

2001). 이렇듯 교환관계에 있어 기업이 제공하는 제

도적 장치는 매우 중요한 역할을 한다. 기업은 개인

정보보호방침(Privacy Statement)이나 개인정보보

호 실(Privacy seal)을 게시함으로써 소비자에게 개

인정보를 처리하는 절차에 대한 보장을 제공할 수 있

다(Hui, et al., 2007). 이처럼 소비자가 기업에 제

공한 자신의 개인정보가 처리되는 과정에 대해 충분

히 보장받는다고 인지할 때 절차 공정성이 성립된다

고 할 수 있다.

상황적 변수를 포함하고 있는 프라이버시 분야의

선행연구를 통해서도 프라이버시 보장이 프라이버시

행동과 관련된 의사결정에 중요한 역할을 하는 것을

확인할 수 있다(Xu, et al., 2010; Xu, et al.,

2012). 이러한 선행연구들을 바탕으로 본 연구에서

는 개인정보 처리에 대한 보장을 이성적 사고에 의해

지배되는 프라이버시 의사결정 상황에 영향을 미치

는 상황적 변수로 보고, 프라이버시 보장에 따라 프

라이버시 의사결정 상황에서 프라이버시 위험이 높

을수록 정보제공의도가 낮아진다는 가설 2의 관계가

달라질 것이라는 가설을 설정하였다.

가설 4. 프라이버시 위험과 정보제공의도 간의 관
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계는 프라이버시 보장에 따라 달라질 것

이다.

2) 금전적 보상

프라이버시 연구에서 분배 공정성은 기업에 개인

정보를 제공함으로써 받게 되는 대가에 대한 개인의

평가를 의미한다. 소비자가 자신의 개인정보를 제공

함으로써 얻게 되는 대가가 충분한지, 기업이 소비자

에게 개인의 프라이버시와 상응하는 공정한 서비스

를 제공하는지와 관련된 것이다(Ashworth, et al.,

2006; Son, et al., 2008).

한편 기업은 금전적 보상을 제공함으로써 소비자

의 행동을 유도하게 된다. 제품할인, 상품권, 리베이

트, 쿠폰과 같은 즉각적인 금전적 보상은 소비자로

하여금 자신의 프라이버시에 대한 가치와 그로 인해

받게 되는 대가의 가치에 대한 주관적 판단에 영향을

미쳐 개인정보를 쉽게 제공하게 하는 역할을 한다

(Son, et al., 2008; Xu, et al., 2010). 

상황적 변수를 포함하고 있는 기존 프라이버시의

선행연구를 통해서도 금전적 보상이 프라이버시 행

동에 무엇보다 중요한 역할을 하는 것을 확인할 수

있다(Hui, et al., 2007; Preibusch, et al.,

2012). 이러한 선행연구들을 바탕으로 본 연구에서

는 즉각적인 금전적 보상을 직관적 사고에 의해 지배

되는 실제 프라이버시 상황에 영향을 미치는 상황적

변수로 보고, 금전적 보상에 따라 실제 프라이버시

상황에서 프라이버시 신뢰가 높을수록 정보제공행동

이 높아진다는 가설 3의 관계가 달라질 것이라는 가

설을 설정하였다.

가설 5. 프라이버시 신뢰와 정보제공행동 간의 관

계는 금전적 보상에 따라 달라질 것이다.

<표 2> 구성개념의 조작적 정의 및 측정항목

구성개념 조작적 정의 측정항목 관련 문헌

종속
변수

정보제공
의도

개인정보를 제공
하고자 하는 정도

제공하고자 하는 개인정보 항목의 수
Hui, et al.(2007)
Norberg, et
al.(2007)

정보제공
행동

개인정보를 실제로
제공하는 정도

실제로 제공하는 개인정보 항목의 수
Hui, et al.(2007)
Norberg, et
al.(2007)

독립
변수

프라이버시
위험

제공한 개인정보에
대하여 기대되는
잠재적인 손실 정도

이 기업에 개인정보를 제공하는 것은 위험이 수반된다고 생각
한다.

Malhotra, et al.
(2004)
Xu, et al.(2005)

이 기업에 개인정보를 제공하는 것은 예상치 못한 문제를
발생시킬 수 있다고 생각한다.

이 기업에 개인정보를 제공하는 것은 불확실성(불안정성) 
요소가 많을 것이라고 생각한다.

이 기업에 개인정보를 제공하는 것은 나에게 손실이 발생할
수 있다고 생각한다.

이 기업에 개인정보를 제공하는 것은 안전하지 못하다고 생각
한다.

프라이버시
신뢰

제공한 개인정보가
올바르게 사용될 것이
라고 믿는 정도

이 기업은 내가 제공한 개인정보를 다룰 때 정직하고 진실되
게 행동할 것이라고 믿는다.

Dinev, et al.(2006)
Hong, et al.(2013)
최혁라 외(2007)
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Ⅳ. 연구설계 및 실증분석

1.연구설계

1)실험방법

본 연구에서는 프라이버시 의사결정 상황과 실제

프라이버시 상황에서 정보제공 여부와 관련된 행동

과 그에 대한 신념을 비교하기 위해 설문 기반의 실

험연구를 수행하였다. 실험 대상자가 실제 개인정보

를 제공하는 정도를 측정하기 위해 특정한 상황에 대

한 설문으로 가장하여 실험이 이루어졌다. 본 연구에

서는 실험대상을 대학생으로 진행하고자 하였기 때

문에 대학생에게 흥미로운 상황으로 설정하였다.

Norberg, et al.(2007)과 Malheiros, et al.(2013)

행동경제학 관점에서 프라이버시 역설에 관한 연구

구성개념 조작적 정의 측정항목 관련 문헌

독립
변수

프라이버시
신뢰

제공한 개인정보가
올바르게 사용될 것이
라고 믿는 정도

이 기업은 내가 제공한 개인정보를 다룰 때 정직하고 진실
되게 행동할 것이라고 믿는다.

Dinev, et al.(2006)
Hong, et al.(2013)
최혁라 외(2007)

이 기업은 내가 제공한 개인정보를 잘못 다루지 않을 것이라
고 믿는다.

이 기업은 내가 제공한 개인정보를 다룰 때 나에게 손해를
끼치는 일이 없도록 노력할 것이라고 믿는다.

이 기업은 내가 제공한 개인정보를 다룰 때 이와 관련된
약속을 준수할 것이라고 믿는다.

이 기업은 내가 제공한 개인정보를 예측가능하고 일관되게
다룰 것이라고 믿는다.

통제
변수

프라이버시
경험

개인정보와 관련하여
이전에 좋지 않은
경험을 했던 정도

당신은 기업에 의해 수집된 개인정보가 자신의 권한 없이
사용되는 사고를 얼마나 자주 경험하였는가?

Xu, et al.(2010)
Xu, et al.(2011)

당신은기업에의해 수집된소비자의개인정보가 오∙남용되었
다는것에 관하여얼마나자주 듣거나읽었는가? (지난해 동안)

당신은 기업에 의해 수집된 개인정보를 포함하여 부적절한 프
라이버시 침해의 피해자인 느낌을 얼마나 자주 받았는가? 

프라이버시
인식

개인정보와 관련된
사회적 문제에 대한
인식 정도

나는 우리 사회가 가지고 있는 프라이버시 문제(Issue)와 관행
(Practice)에 대해 알고 있다.

Xu, et al.(2011)
나는 프라이버시 문제(Issue)와 프라이버시 침해에 관한 뉴스
와 사건을 유심히 지켜본다.

나는 기업과 정부가 우리의 프라이버시를 보장하기 위해 다루
는 프라이버시 문제(Issue)와 해결책(Solution)에 관해 스스
로 알고자 한다.

프라이버시
염려

개인정보에 대한
통제권을 잃는 것에
대하여 우려하는
정도

소비자는 개인정보가 기업에 의해 어떻게 수집되고 사용되는
지에 대한 모든 통제를 잃어버렸다.

Westin(1991)
대부분 비즈니스는 소비자에 관하여 수집하는 개인정보를 적
절하고 비밀스런 방법으로 다룬다.

현재 기존의 법과 조직적 실행은 소비자 프라이버시 보호에
대해 합리적인 수준을 제공한다.
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의 연구를 참고하여‘대학 연계 체크카드 연구개발’

이라는 명목 하에 실험을 진행하였다. 국내의 한 은

행에서는 대학교와 연계된 체크카드를 개발하고자

연구를 진행 중에 있으며, 고객분석을 위한 조사를

실시하고 있다는 상황을 가장하여 두 차례의 설문을

진행하였다.

먼저, 프라이버시 의사결정 상황에서 정보제공의

도를 비롯한 프라이버시 신념을 측정하기 위해 고객

분석을 위한 본조사에 앞서 사전조사를 진행하고 있

다는 상황을 설정하여 1차 설문을 진행하였다. 개인

정보 리스트를 제시하고 고객분석을 위해 자신이 제

공할 수 있는 개인정보를 체크하게 하여 정보제공의

도를 측정하였고, 이어 프라이버시 신념에 대한 구성개

념 및 통제변수를 측정하기 위해 설문지가 구성되었다.

1차 설문이 완료되고 나서 약 3주 후, 2차 설문이

진행되었다. 2차 설문은 1차 설문과 동일한 대상자

에 대하여 실제 프라이버시 상황에서의 정보제공행

동과 프라이버시 신념에 대해 측정하고자 하였다. 1

차 설문에서 제시한 개인정보 리스트에 대해 실제로

개인정보를 제공하게 하여 행동을 측정하였고, 이어

프라이버시 신념을 측정하기 위해 설문지가 구성되

었다. 1차 설문과 동일한 방법으로 2차 설문이 진행

되었으며, 2차 설문에서는 실험 대상자들의 실제 정

보제공이 이루어지는 만큼 실제적인 금전적 보상이

이루어졌다.

2)실험적 조작

본 연구에서는 상황적 변수로 설정된 프라이버시

보장과 금전적 보상에 따른 영향을 살펴보기 위해 실

험적 조작이 이루어졌다. 프라이버시 보장이 높은 그

룹과 낮은 그룹으로 구분하고 금전적 보상이 유동적

인 그룹과 일정한 그룹으로 구분하여, 네 가지의 시

나리오(2X2)에 대한 실험을 실시하였다. 프라이버시

보장은 개인정보취급방침의 존재 여부에 따라 높은

경우와 낮은 경우로 구분하였고(Hui, et al., 2007;

Xu, et al., 2010; Xu, et al., 2012), 금전적 보상

은 대부분 보상 금액을 다양하게 조작하는 기존의 연

구(Hui, et al., 2007; Xu, et al., 2010;

Preibusch, et al., 2012)와는 달리 정보제공 정도

에 따라 유동적인 경우와 일정한 경우를 구분하여 차

이를 검증하고자 하였다. 

3)통제변수

본 연구에서는 독립변수인 프라이버시 신뢰와 프

라이버시 위험이 종속변수인 정보제공의도와 정보제

공행동에 미치는 영향을 보다 명확하게 추정하기 위

해 종속변수에 영향을 미칠 가능성이 있는 다른 외생

변수를 통제하고자 하였다. 본 연구에서 통제변수는
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<표 3> 개인정보 리스트

유형 항목 수 항목 내용

식별정보 5
이름, 생년월일, 전화번호, 주소, 
이메일 주소

인구통계정보 7
성별, 직업, 혼인여부, 가족 수, 종교,
정치적 성향, 취미

교육정보 3
최종학력, 그에 해당하는 교육기관의
이름, 평균 평점

금융정보 7
주거래은행, 은행계좌 잔고, 소유한
신용카드의 수, 월별 개인수입, 월별
가구수입, 월별 개인지출, 대출상황

<그림 2> 실험적 조작
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실험을 진행하는 특정 상황에 대하여 측정하는 구성

개념이 아니라 일반적인 상황에서 프라이버시와 관

련되어 축적된 개인의 인식을 측정하는 구성개념으

로 설정하였다. 기존의 프라이버시 연구에서는 프라

이버시에 대한 이전의 부정적인 경험, 프라이버시와

관련된 문제에 대한 관심, 프라이버시에 대한 우려가

프라이버시 행동반응에 직접적 혹은 간접적 영향을

주는 요인으로 연구되어 왔다. 따라서 본 연구에서도

이러한 요인들이 정보제공과 관련된 행동반응에 잠

재적으로 영향을 미칠 가능성이 있다고 판단되어 통

제변수로 설정하였다.

2.자료의 수집 및 분석

1)자료수집

본 연구모형에 대한 설문조사는 부산대학교 경영

학과에서 개설된‘경영통계학’강의의 네 개의 분반

을 대상으로 두 차례의 설문을 진행하였다. 먼저, 프

라이버시 의사결정 상황에서 정보제공의도를 비롯하

여 프라이버시 신념 및 통제변수를 측정하기 위해 1

차 설문이 이루어졌다. 1차 설문에서는 총 216부의

설문지를 회수하였으며 불성실한 답변이나 결측치가

있는 설문지 6부가 제외되었다. 1차 설문이 완료되

고 약 3주가 지난 후 동일한 응답자를 대상으로 수행

된 2차 설문은 실제 프라이버시 상황에서 정보제공

행동을 비롯하여 프라이버시 신념을 측정하기 위해

이루어졌다. 2차 설문에서는 총 201부의 설문지를

회수하였으며, 역시 불성실한 답변 및 결측치가 존재

하는 설문지 11부가 제외되었다.

본 연구모형을 실증적으로 분석하기 위해서는 프

라이버시 의사결정 상황과 실제 프라이버시 상황에

서 동일한 대상자에 의해 측정된 지표들이 모두 필요

하기 때문에 1차 설문과 2차 설문에 모두 참여한 대

상자만 최종 분석에 포함시켰다. 따라서 두 차례의

설문에 모두 참여하지 않은 응답자는 제외시키고 총

179부가 최종 분석을 위해 사용되었다.

2) 연구도구의 검증

(1) 조작점검

본 연구에서 실험적 처리를 통해 나타난 네 가지의

시나리오에 대한 타당성을 검증하기 위해 조작점검

(Manipulation Check)을 수행하였다. 설문지의 마

지막 부분에 프라이버시 보장과 금전적 보상의 조작

을 점검하기 위한 항목을 추가하여 측정하였다. 프라

이버시 보장에 대한 조작점검은 개인정보취급방침의

존재를 확인하는 항목을 통해 이루어졌으며(Hui, et

al., 2007), 금전적 보상에 대한 조작점검은 개인정

보에 대한 금전적 보상의 존재를 확인하는 항목을 통

해 이루어졌다(Hui, et al., 2007; Xu, et al.,

2010). 그 결과, 프라이버시 보장의 조작점검 항목에

대해 잘못 응답한 대상자 6명이 최종분석에서 제외

되었다.

(2) 타당성 및 신뢰성 평가

연구모형에서 사용된 전체 측정항목에 대하여 요

인분석을 실시하여 타당성에 대한 통계적 검정을 수

행하였다. 주성분분석의 배리맥스 회전을 사용하여

분석한 결과, 해당 구성개념의 요인적재치가 대부분

0.7 이상으로 나타나 측정항목들이 각 구성개념을

적절하게 수렴되고 있는 것이 확인되었다. 다음으로

연구도구의 신뢰성을 평가하기 위해 내적일관성을

나타내는 Cronbach’s α값을 이용하였다. 형성지표

로 구성된 프라이버시 염려 구성개념을 제외한 나머

지 구성개념에 대해 내적일관성 분석을 실시한 결과,

모두 수용기준인 0.7 이상으로 나타나 신뢰성이 확

보된 것으로 평가할 수 있다.

(3) 다중공선성 평가

본 연구에서 제안한 연구가설에 대한 인과관계를

분석하기 전에 구성개념 간의 상관관계를 살펴본 결

과, 구성개념 간의 상관계수가 다소 높게 나타났다(<

표 4>참조). 특히 독립변수로 사용된 프라이버시 신

행동경제학 관점에서 프라이버시 역설에 관한 연구
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뢰와 프라이버시 위험 간의 상관계수가 높게 나타나

독립변수 간의 다중공선성(Multicollinearity) 문제

가 의심되는 상황이다. 따라서 독립변수 간의 다중공

선성을 검정하고자 추가적인 분석을 수행하였다. 본

연구에서 다중공선성 분석을 실시한 결과, <표 5>에

서 나타난 바와 같이 모두 공차(Tolerance)값이 0.1

보다 크고, VIF(Variance Inflation Factor) 값이

10보다 작으며, 상태지수(Condition Index)가 30

을 넘지 않으므로 독립변수 간의 관계에 대한 다중공

선성이 존재하지 않는 것으로 분석되었다(Stevens,

1992; Chin, 1998). 따라서 다수의 독립변수를 사

용하여 종속변수의 인과관계를 분석하는데 문제가

없다고 판단되어 연구가설을 검정하기 위해 다중회

귀분석을 실시하였다.

3.가설검정

1)프라이버시 역설의 존재

본 연구에서 첫 번째 문제로 제시된 정보제공의도

와 실제 정보제공행동 간의 관계에서 프라이버시 역

설이 실제로 존재하는지 검증하기 위해 대응표본 t

검정(Paired t-test)을 실시하였다. 프라이버시 의

사결정 상황에서 측정된 정보제공의도와 실제 프라

이버시 상황에서 측정된 정보제공행동의 평균은

정보화정책 제22권 제3호

유형 구성개념 평균 1 2 3 4 5 6 7 8 9

의사
결정
상황

1 정보제공의도 10.37 1.000

2 프라이버시 위험 4.82 -0.367 1.000

3 프라이버시 신뢰 3.65 0.277 -0.503 1.000

실제
상황

4 정보제공행동 17.44 0.421 -0.159 0.140 1.000

5 프라이버시 위험 4.43 -0.325 0.525 -0.436 -0.176 1.000

6 프라이버시 신뢰 4.40 0.388 -0.368 0.450 0.448 -0.551 1.000

통제
변수

7 프라이버시 경험 4.84 -0.223 0.416 -0.280 0.022 0.343 -0.180 1.000

8 프라이버시 인식 4.71 0.015 0.197 -0.164 0.000 0.172 0.005 0.266 1.000

9 프라이버시 염려 2.44 0.005 0.200 -0.243 -0.119 0.276 -0.239 0.271 0.096 1.000

종속변수 독립변수 공차 VIF 상태지수

정보제공의도

프라이버시 위험 0.661 1.512
6.864

10.444
12.014
12.633
26.141

프라이버시 신뢰 0.721 1.387

프라이버시 경험 0.758 1.320

프라이버시 인식 0.917 1.090

프라이버시 염려 0.896 1.117

정보제공행동

프라이버시 위험 0.614 1.628
7.513

10.686
11.611
13.029
26.869

프라이버시 신뢰 0.677 1.477

프라이버시 경험 0.808 1.237

프라이버시 인식 0.908 1.102

프라이버시 염려 0.877 1.141

<표 4> 상관관계 분석

<표 5> 다중공선성 분석
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7.061으로 큰 차이를 보였으며, 대응표본 t검정을

수행한 결과 t값이 -16.036으로 통계적으로 유의한

결과를 보였다. 즉, 정보제공의도와 정보제공행동 간

에는 명백한 차이가 존재하는 것으로 나타나 프라이

버시 역설에 대한 가설 1이 채택되었다. 프라이버시

의사결정 과정에서 개인정보의 제공에 대하여 기술

하는 정보제공의도에 비해 실제 프라이버시 상황에

서 더 많은 개인정보를제공하고 있는 것으로 나타났다.

2)프라이버시 역설의 원인

본 연구에서 제시한 두 번째 연구문제인 정보제공

의도와 실제 정보제공행동 간의 관계에서 프라이버

시 역설 현상이 발생하는 원인에 대해 규명하고자 연

구가설로 설정한 인과관계를 검정하기 위해 회귀분

석을 실시하였다. 본 연구에서는 프라이버시 의사결

정 상황과 동일한 실제 프라이버시 상황을 설정하고

두 시점에서 각각 정보제공의도 및 정보제공행동을

행동경제학 관점에서 프라이버시 역설에 관한 연구

<표 6> 대응표본 t검정

구성개념 평균 표준편차 평균차이 t값 p값

정보제공의도 10.37 5.874
-7.061 -16.036 0.000

정보제공행동 17.44 4.992

* p<0.1, ** p<0.05, *** p<0.01

<그림 3> 인과관계 분석
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경험
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신뢰

-0.28***
(t=3.407)

-0.126
(t=1.592)
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(t=1.627)

0.145
(t=1.786)

▶
▶

프라이버시
인식

(a) 프라이버시 의사결정 상황
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▶
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0.121
(t=1.665)
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(R2=0.219)
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▶
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인식

(b) 실제 프라이버시 상황

프라이버시
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▶
▶

▶

-0.047
(t=0.656)
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비롯하여 프라이버시 신뢰와 프라이버시 위험 구성

개념을 측정하여 그 영향에 대해 살펴보고자 하였다.

먼저, 1차 설문을 통해 프라이버시 의사결정 상황

에서 정보제공의도에 미치는 영향에 대해 알아보고

자 회귀분석을 실시하였다. 프라이버시 위험은 정보

제공의도에 부정적인 영향(t=-3.407, p<0.01)을 미

치는 것으로 나타나 가설 2가 채택되었다. 그러나 프

라이버시 신뢰는 정보제공의도에 긍정적인 영향

(t=1.786, p>0.05)은 미치나 통계적으로 유의하지

않은 것으로 분석되었다. 따라서 의사결정 과정에서

는 긍정적인 신념보다는 부정적인 신념이 행동의도

에 영향을 준다는 것을 확인할 수 있었다. 

다음으로, 2차 설문을 통해 실제 프라이버시 상황

에서 정보제공행동에 미치는 영향에 대해 알아보고

자 회귀분석을 실시한 결과, 프라이버시 신뢰는 정보

제공행동에 긍정적인 영향(t=6.156, p<0.01)을 미치

는 것으로 나타나 가설 3이 채택되었다. 그러나 프라

이버시 위험은 정보제공행동에 부정적인 영향이 아

니라 긍정적인 영향(t=0.981, p>0.05)을 미치는 것

으로 나타나 부정적인 신념보다 긍정적인 신념이 실

제 행동을 결정하는데 중요한 역할을 한다는 것을 확

인할 수 있었다. 

3)상황적 변수

본 연구에서는 상황적 변수로 설정된 프라이버시

보장과 금전적 보상에 대한 조절적 영향에 대해 알아

보고자Carter, et al.(2003)이제시한계층적조절다중

회귀(MMR: Moderated Multiple Regression) 방

법에 따라 조절효과 분석을 실시하였다. 먼저, 프라

이버시 의사결정 상황에서 프라이버시 위험이 정보

제공의도에 부정적인 영향을 미친다는 가설 2에 대

하여 프라이버시 보장 정도에 따른 조절효과를 분석

하였다. 주효과 모델의 R2는 0.178, 상호작용효과

모델의 R2는 0.192로 두 모델 간의 R2 차이는 0.014

로 나타났으며, 따라서 조절효과에 대한 F값은

2.963으로 α=0.1에서 통계적으로 유의한 것으로 분

석되었다. 

다음으로, 실제 프라이버시 상황에서 프라이버시

신뢰가 정보제공행동에 긍정적인 영향을 미친다는

가설 3에 대하여 금전적 보상에 따른 조절효과를 분

석한 결과, 주효과 모델의 R2는 0.283, 상호작용효

과 모델의 R2는 0.284로 거의 차이가 없는 것으로
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상황 모델 독립변수 경로계수 t값 p값 R2 △R2 F값

프라이버시
의사결정

상황

주효과
모델

프라이버시 위험 -0.290 -3.407 0.001
0.178

0.014 2.963*

프라이버시 보장 0.030 0.413 0.680

상호
작용
효과
모델

프라이버시 위험 -0.288 -3.407 0.001

0.192
프라이버시 보장 0.026 0.370 0.712

프라이버시 위험 X 
프라이버시 보장

-0.126 -0.173 0.084

실제
프라이버시

상황

주효과
모델

프라이버시 신뢰 0.434 5.395 0.000
0.283

0.001 0.239

금전적 보상 0.266 3.934 0.000

상호
작용
효과
모델

프라이버시 신뢰 0.434 5.373 0.000

0.284
금전적 보상 0.266 3.919 0.000

프라이버시 신뢰 X 
금전적 보상

0.003 0.051 0.960

<표 5> 다중공선성 분석

* p<0.1(F>2.71)  ** p<0.05(F>3.84)  *** p<0.01(F>6.63)
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나타났다. 따라서 조절효과에 대한 F값이 0.239로

통계적으로 유의하지 않은 것으로 분석되었다. 이때,

조절효과에 대한 F값을 계산하기 위해 자유도

dfadd=6, dfmult=7과 표본수 N=179의 값이 사용되었다.

V. 결론

본 연구의 분석결과를 요약해보면 다음과 같다. 먼

저, 첫 번째 연구문제로 제기된 정보제공의도와 정보

제공행동 간의 관계에서 프라이버시 역설 현상이 실

제로 존재하는지 살펴보았다. 프라이버시 의사결정

과정의 결과로 나타나는 정보제공의도와 실제 프라

이버시 상황에서 나타나는 정보제공행동을 측정한

결과 명백한 차이가 존재하는 것으로 나타나 이들 간

에는 프라이버시 역설이 존재하는 것으로 확인되었

다. 기존의 연구에서는 태도와 행동의 일관성을 토대

로 정보제공의도가 정보제공행동을 결정하는 중요한

요인으로 설명하고 있지만, 본 연구에서는 기존의 연

구에 대해 반직관적 현상이 나타나는 것을 확인할 수

있었다. 이는 최근 프라이버시 분야에서 태도와 행동

의 양분화 현상에 대해 설명하고 있는 연구와 일치하

는 결과를 보인다(Acquisti, 2004; Norberg, et

al., 2007; Hughes-Roberts, 2013). 

다음으로 두 번째 연구문제로 제기된 정보제공의

도와 정보제공행동 간의 관계에서 프라이버시 역설

이 발생하는 원인을 인과관계를 통해 살펴보았다. 첫

째, 프라이버시 의사결정 상황에서 프라이버시 위험

이 정보제공의도에 유의한 설명력을 가지는 것으로

나타났으나 프라이버시 신뢰는 정보제공의도에 유의

한 설명력을 가지지 않는 것으로 나타나 프라이버시

의사결정 상황을 지배하는 합리적 사고는 긍정적인

신념보다 부정적인 신념이 중요한 역할을 한다는 것

을 본 연구를 통해 확인할 수 있다. 둘째, 실제 프라

이버시 상황에서 프라이버시 신뢰는 정보제공행동에

유의한 설명력을 가지는 것으로 나타났으나 프라이

버시 위험은 정보제공행동에 유의한 설명력을 가지

지 않는 것으로 나타나 실제 프라이버시 상황에서는

부정적인 신념보다 긍정적인 신념이 중요한 역할을

한다는 것을 본 연구를 통해 확인할 수 있다.

본 연구의 분석결과를 이중 프로세스에 의해 설명

할 수 있는데, 개인의 의사결정 과정은 합리적 사고

에 의해 지배되는 반면 실제 상황에서는 직관적 사고

에 의해 지배되는 경향이 있음을 알 수 있다. 프라이

버시 의사결정 상황과 실제 프라이버시 상황이라는

두 가지 상황에서 진행된 본 연구의 실험에서는 두

상황에 대하여 정보제공의도와 정보제공행동 간의

차이만 존재하는 것이 아니라 프라이버시 신념인 신

뢰와 위험 구성개념 간에도 차이가 존재하는 것으로

나타났다. 특히 프라이버시 신뢰가 큰 차이를 보였는

데, 의사결정 과정에 비해 실제 상황에서 상당히 높

은 것으로 나타났다.

프라이버시와 관련된 경험에 의해 장기간 축적되

어 나타나는 부정적인 신념은 이성적이고 분석적인

사고에 의해 지배되는 의사결정 상황에 영향을 주는

반면에 신뢰와 같은 긍정적인 신념은 보다 감정적이

고 직관적인 사고에 의해 영향을 받는 경향이 있으

며, 본 연구에서도 특정 상황에 따라 쉽게 변화한다

는 것을 확인할 수 있었다. 따라서 실제 프라이버시

상황에서는 직관적 사고에 의해 신뢰가 휴리스틱으

로 작용하여 정보제공행동이 결정되며, 이러한 이유

로 의사결정 과정에서 나타나는 정보제공의도에 비

해 실제 상황에서 더 많은 개인정보를 제공하게 된다

고 판단된다.

마지막으로, 프라이버시 신념과 프라이버시 행동

간의 관계에서 상황적 변수에 대한 조절적 영향에 대

해 살펴보았다. 첫째, 프라이버시 의사결정 상황에서

프라이버시 위험과 정보제공의도 간의 관계에 있어

프라이버시 보장의 조절효과는 유의한 설명력을 가

지는 것으로 분석되었다. 프라이버시 보장이 높은 그

룹은 낮은 그룹에 비해 상대적으로 프라이버시 위험

을 낮게 인지하고 따라서 더 많은 양의 개인정보를

제공하고자 하는 것으로 나타났다. 기업은 개인정보

행동경제학 관점에서 프라이버시 역설에 관한 연구
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취급방침을 게시함으로써 개인정보를 처리하는 절차

에 대한 보장을 제공하게 되고, 이는 소비자의 불안

이나 불확실성을 경감시켜 프라이버시 의사결정에

있어 중요한 역할을 한다는 것이 본 연구를 통해 확

인되었다.

둘째, 실제 프라이버시 상황에서 프라이버시 신뢰

와 정보제공행동의 관계에 있어 금전적 보상의 조절

효과는 유의한 설명력을 가지지 않는 것으로 분석되

었다. 금전적 보상이 유동적인 경우 자신이 제공하는

개인정보의 양에 따라 보상 정도가 결정되는데, 금전

적 보상이 일정한 경우에 비해 상대적으로 프라이버

시 신뢰를 높게 인지하고 더 많은 양의 개인정보를

제공하는 것으로 나타났다. 그러나 프라이버시 신뢰

가 높을수록 정보제공행동이 높아진다는 긍정적인

영향에 대한 조절효과는 거의 없는 것으로 나타났다.

금전적 보상은 프라이버시 신뢰와 정보제공행동에

직접적으로 미치는 영향은 매우 강하나 프라이버시

신뢰와 정보제공행동 간의 관계의 강도에는 영향을

주지 않는다는 것이 확인되었다.

본 연구의 결과로부터 다음과 같은 시사점을 제시

하고자 한다. 첫째, 태도와 행동의 일관성을 토대로

진행되어온 기존의 연구를 부정하고 프라이버시 역

설 관점에서 연구가 진행되었다. 프라이버시 분야에

서 태도와 행동의 불일치성에 관해 논의하는 프라이

버시 역설 관점의 연구는 초기 단계에 있으며, 이를

밝혀내기 위한 실증적 연구방법이 빈약한 상태이다.

태도와 행동의 불일치성을 밝혀내기 위해서는 실제

행동에 대한 측정이 이루어져야 하는데, 프라이버시

행동에 대한 연구에서 주로 행해지는 설문 기반의 연

구방법은 단순히 개인의 인식이나 태도를 측정하는

것으로 실제 행동을 측정하기에는 한계가 있다. 따라

서 본 연구에서는 정보제공과 관련된 행동의도와 실

제 행동을 측정하기 위해 설문과 실험을 통합하는 연

구를 채택하였다. 주어진 상황에 대하여 설문을 통해

행동의도를 측정하고, 동일한 실제 상황에 대하여 실

제 행동을 측정하여 이를 비교함으로써 의도와 행동

을 직접적으로 비교하는 실험연구를 시도하였다는데

의의가 있다.

둘째, 프라이버시 역설 관점에서 수행된 기존의 연

구를 보면 프라이버시 역설이 존재하는 현상에 대해

서만 확인하고 있는 연구가 대부분이고, 왜 이러한

현상이 존재하는지에 대해 논의하고 있는 연구는 상

대적으로 드물다. 따라서 본 연구에서는 정보제공의

도와 정보제공행동 간의 관계에서 프라이버시 역설

현상이 발생하는 원인에 대해 설명하고자 연구모형

을 도출하였으며 실증적인 검증을 수행하였다는데

큰 의의가 있다. 특히 최근 다양한 분야에서 주목받

고 있는 행동경제학에서 논의되는 이중 프로세스 이

론을 프라이버시 분야에 적용하여 역설 현상을 밝히

기 위한 새로운 접근을 시도하였다는데 의의를 둘 수

있다.

이러한 학술적인 시사점을 바탕으로 기업에서 개

인정보를 수집하고 관리하는 것과 관련된 정책적 방

안을 제시할 수 있다. 본 연구의 분석결과에 따르면,

프라이버시 행동에 대한 의사결정을 할 때와는 달리

실제 행동에 있어서는 프라이버시 신뢰가 중요한 역

할을 하고 프라이버시 위험은 실제 행동을 결정하는

데 아무런 역할을 하지 않는 것으로 나타났다. 따라

서 기업에서 소비자의 개인정보를 수집하기 위해서

는 무엇보다 프라이버시와 관련된 신뢰를 구축하는

것이 중요하다. 본 연구의 결과에서도 나타났듯이 의

사결정 과정과 실제 상황에서 측정된 프라이버시 신

뢰는 차이를 보였으며, 이를 통해 신뢰는 오랜 기간

에 걸쳐 형성되기 보다는 특정 상황에 따라 직관적으

로 판단되는 경향이 강하다는 것을 알 수 있었다. 

이처럼 특정 상황에서 프라이버시 신뢰를 구축하

기 위해서는 개인정보를 수집하는 기업의 역할이 매

우 중요하다. 즉, 기업은 소비자의 직관적인 판단을

높이기 위한 노력이 필요하다고 할 수 있다. 소비자

가 기업으로부터 개인정보를 제공할 것을 요구받았

을 때 초기에 드러나는 기업의 이미지나 즉각적인 보

상과 같은 촉진적 조건은 직관적인 판단에 도움이 된
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다. 본 연구에서 제시한 금전적 보상이 한 예로써,

이성적인 판단에 있어서는 비교적 낮은 프라이버시

신뢰를 보이며 개인정보 제공에 대하여 부정적인 태

도를 보이는 반면에 실제 교환관계에 직면하면 보다

높은 프라이버시 신뢰를 보이며 개인정보를 제공하

게 된다는 것이다. 

소비자는 대체로 자신의 개인정보 가치를 높게 평

가하면서도 기업에서 제시하는 촉진적 조건의 영향

으로 개인정보를 제공하는 경향을 보이기 때문에 근

본적으로 정부나 개인정보보호 기관에서는 기업의

개인정보 관리에 대한 정책을 강화할 필요가 있다.

수집 목적과 관련이 없는 개인정보나 민감한 정보를

요구하지 않는 등 보다 강력한 정책이 필요하며, 개

인정보를 관리함에 있어 보다 명확한 기준을 수립하

여 통제 및 감독이 철저히 이루어져야 한다. 또한 본

질적으로 소비자의 프라이버시에 대한 의식을 향상

시키기 위해 프라이버시 교육이 필요하며, 이를 위해

정보나 개인정보보호 기관에서는 현실 가능한 정책

적 방안을 마련해야 할 것이다.

본 연구의 한계점과 향후 연구방향은 다음과 같다.

첫째, 본 연구에서는 연구설계에 따라 동일한 대상자

에게 반복적인 측정이 이루어져야 했다. 반복적인 측

정에 대한 현실적인 어려움으로 인해 특정 강의를 수

강하는 대학생들이 모여 있는 강의실을 방문하여 실

험이 진행되었다. 이로 인해 표본의 대표성 문제뿐만

아니라 실험에 대한 통제가 완벽하게 이루어지지 못

했다는 한계가 존재한다. 실험의 보다 완벽한 통제를

위해서는 실험실 실험이 행해져야 할 필요가 있다.

둘째, 프라이버시 역설 현상이 발생하는 원인을 행

동경제학 관점에서 논의되는 이중 프로세스 이론과

휴리스틱의 개념을 적용하여 설명하고 있다. 이외에

도 프라이버시 역설 현상을 설명할 수 있는 요인은

다양하게 존재할 것이라고 예상된다. 특히 인간의 행

동에 대한 깊은 이해를 위해 최근 활발히 논의되고

있는 행동경제학에 기반을 두고 프라이버시 역설의

원인을 밝히기 위한 연구가 지속적으로 이루어진다

면 프라이버시 분야에서 더욱 의미있는 연구가 될 수

있을 것이다.

셋째, 본 연구에서는 프라이버시 신념과 프라이버

시 행동에 영향을 미치는 상황적 변수를 공정성 이론

에 따라 프라이버시 보장과 금전적 보상으로 설정하

였다. 이외에도 다양한 상황적 변수가 존재할 것이라

고 예상된다. 따라서 프라이버시 신념과 프라이버시

행동의 관계에 있어 조절적 영향을 가지는 상황적 변

수에 대한 연구도 지속적으로 이루어져야 할 것이다.
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