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사물인터넷 관련 버그 정정을 위한 버그리포트 속성 분석

( Bug Reports Attribute Analysis for Fixing The Bug

on The Internet of Things )
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요 약

최근 사물인터넷과 관련된 연구와 산업이 급속히 발전하고 있다. 사물인터넷과 관련된 소프트웨어 개발 및 유지보수 활동에

서 버그 정정은 큰 비중을 차지하는 활동이다. 본 논문에서는 사물인터넷과 관련된 버그를 정정하는데 소요되는 시간을 분석

함으로써 버그 정정 시간에 영향을 미칠 수 있는 속성이 무엇인지 분석한다. 버그 리포트가 제공하는 속성 정보에 따라 k-NN

분류 방법을 사용하여 버그 리포트를 분류하고 유사한 속성을 가진 버그 리포트를 선별한다. 유사한 버그 리포트의 버그 정정

시간을 계산하여 새로운 버그의 정정 시간을 예측한다. 예측 정확도에 따라 버그 정정 시간에 영향을 미치는 속성 중 운영체

제(os), 컴포넌트, 리포터, 할당자(assignee) 속성을 사용했을 때 버그 정정 시간 예측에 가장 좋은 정확도를 나타냈다.

Abstract

Nowadays, research and industry on the internet of things is rapidly developing. Bug fixed field of the Software

development related internet of things is a very important things. In this study, we analyze the properties that can affect

what the bug fix-time by analyzing the time required to fix a bug associated with the Internet of Things. Using the

k-NN classification method based on the attribute information to be classified as bug reports. Extracts a bug report based

on the results of a similar property. Bug fixed by calculating the time of a similar bug report predicts the fix-time for

new bugs. Depending on the prediction of the properties that affect the bug correction time, the properties of os,

component, reporter, and assignee showed the best prediction accuracy.
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Ⅰ. 서  론

최근 통신기술이 발달함에 따라 사물인터넷(IoT)이

큰 이슈가 되고 있다. 사물인터넷이라 함은 인터넷과

같은 구조상에서 고유하게 식별 가능한 객체(사물)들

간에 가상으로 연결된 서비스를 의미한다[11∼12]. 사물인

터넷과 관련하여 여러 단체와 기업에서 연구가 진행되

고 있으며, 오픈 소스 프로젝트인 이클립스(Eclipse)에

서도 사물인터넷과 관련된 프로젝트가 진행되고 있다.

사물인터넷이 연구되고 실생활에 사용 가능한 제품이
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생산되기 위해서는 관련 소프트웨어의 개발과 유지보수

는 필수적 요소이다. 소프트웨어 개발과 유지보수 단계

에서 버그는 항상 발견되며, 발견된 버그에 대해 수정

하는 작업은 지속적으로 이루어져야 한다. 그러므로 사

물인터넷과 관련된 소프트웨어의 개발시간 및 인력, 비

용관리 측면에서 버그 정정은 매우 중요한 부분이다.

기존의 소프트웨어 버그 정정 시간 관련 연구들은 주

로 정정의 긴급성(빠른 정정, 느린 정정)을 추정[1∼5]하

고 있으며 사물인터넷(IoT)만을 대상으로 한 연구는 아

직 초기 단계이다. 그리고 현재까지 버그 정정 시간을

예측하는 연구 결과들은 일관성 있는 결과를 보여주지

못했다. 또한 과거 연구에서는 버그 정정의 긴급성만을

예측하거나 실제 버그정정 시간 예측할 경우 신뢰성 있

는 결과를 보여주지 못했다. 실험에 사용된 속성이 일

관성이 없고 실험에 사용된 프로젝트마다 상이하게 나

타나고 있다. Weiss는 버그리포트의 설명과 요약 2가지

만을 사용하였고[6], Ansan은 프로그램 파일과 개발자의

노력(effort) 정보 2가지 속성을 사용하였다[7]. Zhang은

5가지 속성(reporter, 심각도, 우선순위, ESC, 요약)을

사용하였다[8]. 사용된 속성의 개수도 2개부터 5개까지

기존 연구에서 다르게 사용되고 있다. 따라서 본 논문

에서는 이러한 문제를 해결하기 위하여 사물인터넷

(IoT)과 관련된 버그 리포트를 이용하여 버그정정 시간

예측에 사용가능한 주요한 속성을 선별하는 방법을 제

안하고 모의실험을 통해 성능을 평가한다.

Ⅱ. 배 경 지 식

1. 사물인터넷(IoT)

지금까지 정보통신에서 의사소통은 사람 대 사람으

로 이루어졌다. 사람들은 직접 컴퓨터나 휴대용 단말기

를 사용하여 인터넷에 접속하여 의사소통을 하였다. 그

러나 사물인터넷의 발달로 사람뿐 아니라 사물들도 인

터넷에 연결될 것이고, 사람의 직접적인 개입 없이 사

물들간의 의사소통도 이루어질 것이다. 이는 사물인터

넷이 서로 다른 객체를 제어하는 프로세스와 연결된 객

체의 통합된 정보 구조를 가지기 때문이다. 여러 산업

분야와 오픈 소스 분야에서 사물인터넷과 관련된 연구

가 진행되고 있다. 현재 오픈 소스 프로젝트 이클립스

에서는 사물인터넷과 관련하여 14개의 프로젝트

(https://projects.eclipse.org/technology-type/internet-t

Eclipse Project (Internet of Things)

1 wakaama

2 californium (Cf) CoAP Framework

3 OM2M

4 Krikkit

5 Kura

6 Eclaipse SmartHome

7 Mosquitto

8 Concierge

9 Ponte

10 Eclipse SCADA

11 koneki

12 mihini

13 paho

14 eclipse communication framework

표 1. Eclipse IoT Project

Table 1. Eclipse IoT Project.

hings)를 진행하고 있다(표 1).

2. 버그리포트

버그리포트는 컴퓨터 소프트웨어 프로그램이 개발

또는 운영되는 과정에서 발견되는 오류 및 에러 사항에

대해서 다양한 정보를 기록한 내용이다. 그림 1은 실제

오픈 소스 이클립스 프로젝트 ECF의 버그리포트이다.

버그리포트에는 Status(현재 상태), Product(제품), 컴

포넌트(Component), 버전(Version), 하드웨어

(Hardware), 중요도(Priority, Severity), 할당자

(Assignee) 등 해당 버그와 관련된 여러 정보들이 포함

되어 있다. 또한, 해당 버그의 문제점이나 추가 정보를

기술한 설명(Description)과 코멘트(Comments)에 대한

그림 1. 버그 리포트(Eclipse #415042)

Fig. 1. Bug Report(Eclipse #415042).
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그림 2. 버그 이력(Eclipse #415042)

Fig. 2. Bug History(Eclipse #415042).

정보도 포함된다. 그림 2는 버그가 발견되어 버그리포

트가 생성될 시점부터 버그정정이 완료되어 종료될 때

까지 이력정보가 기록된 내용이다. 여기에는 할당자

(assignee)의 변경 정보, 해결되는 과정을 볼 수 있는

status(상태) 의 변경 이력을 알 수 있다.

Ⅲ. 주요 속성 분석 방법(버그 정정 시간 예측에 

사용될 수 있는 주요 속성 분석 방법)

본 논문에서는 버그리포트에서 제공되는 속성들을

대상으로 k-NN(k-Nearest Neighbor) 분류 방법을 적

용하여 버그 정정 시간 예측에 사용될 수 있는 주요한

속성을 선별한다.

1. 개요

그림 3은 본 논문에서 제안하는 방법론의 전체적인

흐름을 나타낸다. 버그리포트 데이터의 속성정보에

k-NN 분류방법을 활용하여 각각의 특징으로 분류하고

유사한 특징을 지닌 버그리포트들을 대상으로 버그 정

정시간을 예측한다. 그리고 k-NN 분류에 사용된 속성

들 중 예측 정확도에 따라 버그 정정시간 예측에 영향

을 미치는 주요한 속성을 선별한다.

새로운 버그가 식별되면 버그리포트에 포함된 컴포

그림 3. 전반적인 도식도

Fig. 3. Overview of our approach.

넌트, 리포터, 할당자, 우선순위, 심각도 등의 속성에 대

해 k-NN 분류 방법을 적용하여 동일한 특징을 가진 기

존 버그 리포트들의 그룹을 식별한다. 분류된 동일한

특징에 따라 기존 버그들의 정정 시간을 바탕으로 새로

운 버그의 정정 시간을 예측한다.

2. k-NN(k-Nearest Neighbor)분류

k-NN 분류방법을 활용하여 동일한 속성을 가진 버

그리포트를 분류한다. k-NN 방법을 적용하기 위해, 우

선 6가지 속성(컴포넌트, 할당자, 리포터, 운영체제, 우

선순위, 심각도)을 사용하여 버그 리포트 사이의 거리

(유사도의 반대)를 계산한다. 컴포넌트, 할당자, 리포터,

운영체제는 명목형 속성으로서 단일 속성 값을 가지고

있다. 그러나 다중 속성 값을 가지는 속성도 있을 수 있

기 때문에 버그 리포트 사이의 거리는 다음 식(1)과 같

이 정의한다[9]. 이 거리는 버그 리포트 속성들의 거리에

가중치 합계로 정의한다.

  ∑ ∑ (1)

· 와 는 버그 리포트이다.

· 와 는 버그 리포트의 속성이다.

· 는 가중치다.

버그 리포트 속성들 간의 거리는 공통적인 값과 다른

속성과 구분될 수 있는 값을 측정하여 서로 다른 가중

치를 적용하여 계산한다. 본 연구의 실험에서는 모두

동일한 값의 가중치를 주고 계산하도록 한다. 속성이

버그 정정 시간 예측에 미치는 상관관계에 따라 가중치

를 조정할 수 있다. 거리의 값은 0과 1사이를 가진다.

  

∩∩
(2)

· A와 B는 각 속성 와 와 관련된 값의 집합이다.

· f는 집합 원소의 개수이다.

P1 P2 P3 P4 P5

P1 0 0.25 0.5 0.75 1

P2 0.25 0 0.25 0.5 0.75

P3 0.5 0.25 0 0.25 0.5

P4 0.75 0.5 0.25 0 0.25

P5 1 0.75 0.5 0.25 0

표 2. 우선순위 거리

Table 2. Distance of priority.
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우선순위와 심각도는 각 속성 값이 일정한 거리만큼

떨어져있는 것을 가정한다. 예를 들어, 5개 단계로 구성

된 우선순위는 각 속성들 간의 거리를 0.25로 계산한다.

Ⅳ. 실  험 

1. 실험 Data

실험 대상 자료는 이클립스 사물인터넷과 관련된 프

로젝트 중 가장 많은 버그리포트를 가지고 있는 3가지

제품(ECF, Koneki, Paho)에서 수집된 버그 리포트를

실험을 위한 데이터로 사용한다. 상태가 종료(Closed)되

었거나 검증확인(Verified) 단계인 것들과 resolution이

FIXED인 것을 대상으로 Eclipse bugzilla (https://bugs.

eclipse.org/bugs/)로부터 데이터를 수집하였으며, 총 215

개의 버그 리포트 데이터를 사용하였다. 다른 제품의

경우 사용될 수 있는 버그리포트의 개수가 상당히 적어

실험에서 제외하였다.

2. 평가 방법

실험 평가 방법으로 실제 버그 정정 시간과 버그 정

정 예측 시간과의 차이를 계산한 잔차(Residual)를 사용

한다. 버그 정정 시간은 버그가 open(제기)된 시점으로

부터 최종 정정된 시점까지의 시간으로 계산한다.

      (3)

잔차는 로 표기하며 실제 버그 정정 시간(Actual

Time)과 예측 버그 정정 시간(Predicted Time)의 차이

를 절대값으로 계산한다. 계산된 잔차를 사용하여 오차

범위를 측정할 수 있는 MRE(Magnitude Relative

Error)를 측정한다. 잔차를 실제 버그 정정 시간으로 나

누어줌으로써 개별 MRE를 구할 수 있다. MMRE

(Mean Magnitude Relative Error)는 MRE의 평균이다.

이 측정 방법은 잔차의 합과 관련성이 크고 공정한 통

계량으로 사용된다[10].

  ∑ 

  ∑ 

   
 (4)

Pred(Percentage of predictions)은 허용 오차 범위를

x로 설정함으로써 추정 값에 대한 정확성을 비율로 제

공한다. 시간 예측과 관련된 기존 연구에서 일반적으로

Pred(25)와 Pred(50)을 사용하고 있다[6,7]. 본 연구에서

는 차후 다른 연구와의 비교를 위해 Pred(50)을 사용하

기로 한다.

 

  



   
(5)

3. 실험 결과(성능 평가)

버그리포트의 속성을 대상으로 k-NN 방법을 사용하

여 특징을 분류하고 버그 정정 시간을 예측하는 데 사

용될 수 있는 속성을 선별하는 방법에 대해 실험을 실

시하였다. 한 가지 속성을 사용하여 버그 정정 시간을

예측한 실험부터 6가지 속성의 조합으로 버그 정정 시

간을 예측한 실험을 진행하였다.

그림 4는 한 가지 속성만을 사용하여 버그 정정 시간

을 예측한 Pre(50) 결과로 상위 4개만을 보여준다. ECF

에서는 리포터가 가장 좋은 예측 결과를 보여주고 있으

며, Koneki는 운영체제, Paho는 컴포넌트가 가장 좋은

예측 결과를 보여준다. 각 제품마다 가장 좋은 결과를

보여주는 속성이 모두 다르다.

그림 4. 1가지 속성 Pred(50) 결과

Fig. 4. Pred(50) result of 1 Attribute.

그림 5. 2가지 속성 조합 Pred(50) 결과

Fig. 5. Pred(50) result of 2 Attribute.
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그림 5는 2가지 속성의 조합으로 버그 정정시간을 예

측한 Pred(50) 결과이며, 그림 6은 3가지 속성을 조합하

여 버그 정정 시간을 예측한 Pred(50) 결과다.

2가지 속성을 조합하였을 때 ECF는 리포터와 컴포

넌트의 조합이 약 21로 가장 좋은 결과를 보여주고 있

으며, Koneki는 운영체제와 할당자의 조합이 약 36으로

가장 좋은 결과를 보여주고 있다. Paho는 리포터와 컴

포넌트 조합과 리포터, 할당자 조합이 약 35로 가장 좋

은 결과를 보여준다. 3가지 속성을 조합하였을 때는 2

가지 속성에서 가장 좋은 결과를 가진 속성에 프로젝트

에 따라 운영체제 또는 컴포넌트를 추가하여 버그 정정

시간을 예측하였을 때 가장 좋은 결과를 보여준다. 예

측 성능 역시 2가지를 조합했을 때보다 3가지를 조합하

여 사용했을 때 조금 더 좋아지는 것을 알 수 있다.

그림 7은 4가지 속성의 조합으로 버그 정정시간을 예

측한 Pred(50) 결과이며, 그림 8은 5가지 속성을 조합하

여 버그 정정 시간을 예측한 Pred(50) 결과를 보여준다.

4가지 속성을 조합하였을 때 ECF와 Koneki는 5가지

속성을 조합하였을 때보다 좋은 예측 결과를 보여주고

있으나 paho는 4가지와 5가지 속성을 조합하였을 때 약

그림 6. 3가지 속성 조합 Pred(50) 결과

Fig. 6. Pred(50) result of 3 Attribute.

그림 7. 4가지 속성 조합 Pred(50) 결과

Fig. 7. Pred(50) result of 4 Attribute.

47로 동일한 예측 결과를 보여준다.

그림 9는 6가지 속성 모두를 조합하여 버그 정정 시

간을 예측한 결과를 보여준다. 모든 속성을 조합하여

버그 정정 시간을 예측한 결과가 5가지 속성을 조합하

여 예측한 결과보다 다소 성능이 떨어지는 것을 알 수

있다.

그림 10은 한 가지 속성부터 모든 속성의 조합을 사

용하였을 때 가장 좋은 결과를 나타낸 것을 비교한 그

래프다. 한 가지 속성을 사용했을 때보다 2가지 3가지

그림 8. 5가지 속성 조합 Pred(50) 결과

Fig. 8. Pred(50) result of 5 Attribute.

그림 9. 6가지 속성 조합 Pred(50) 결과

Fig. 9. Pred(50) result of 6 Attribute.

그림 10. 사용된 속성 개수에 따른 Pred(50) 비교 결과

Fig. 10. Pred(50) compare result(number of attribute).
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속성의 조합을 사용하였을 때 예측 결과에 대한 성능이

향상되고 있다. 그러나 3∼5가지 속성의 조합을 사용하

였을 때를 기점으로 모든 속성의 조합을 사용하였을 때

버그 정정 시간 예측 결과 성능은 다시 저하된다.

따라서 모든 프로젝트(ECF, Koneki, Paho)에서 4가

지 속성을 조합하여 버그 정정 시간을 예측했을 때 가

장 좋은 Pred(50) 결과를 보여주는 것을 알 수 있다.

또한, ECF는 리포터, 운영체제, 컴포넌트 속성을 사

용하였을 때 가장 좋은 결과를 보여주고 koneki는 운

영체제, 컴포넌트, 할당자 속성을 사용하였을 때 가장

좋은 결과를 보여준다. Paho는 리포터, 운영체제, 컴포

넌트, 할당자 속성을 사용하였을 때 가장 좋은 결과를

보여주고 있다. 가장 좋은 결과를 보여주는 속성을 보

면 모든 프로젝트에서 공통적으로 운영체제와 컴포넌

트 속성을 사용하고 있으며, 프로젝트에 따라 리포터와

할당자가 포함되었을 때 성능을 향상시키는 것을 알

수 있다.

Ⅴ. 결  론 

본 논문에서는 사물인터넷과 관련된 소프트웨어의

개발과 유지보수에서 버그 리포트를 k-NN 분류 방법

을 활용하여 특징을 분류하고 버그 정정 시간에 영향을

미치는 속성을 선별하는 방법을 제안하였다. 제안한 방

법을 평가하기 위해 이클립스 버그 리포트를 대상으로

실험과 분석을 실시하였다. 실험에서 본 방법이 버그

정정 시간을 예측하는데 영향을 미칠 수 있는 속성으로

운영체제와 컴포넌트가 가장 유효하다는 것을 알 수 있

었다. 다음으로 리포터와 할당자 속성이 성능 향상에

도움이 될 수 있는 것을 알 수 있었다. 또한, 실험에 사

용된 3가지 프로젝트 모두 4가지 속성을 조합하여 버그

정정 시간을 예측하는 것이 가장 좋은 결과를 보여줄

수 있다는 것을 발견하였다. 본 연구의 실험에서는 운

영체제, 컴포넌트, 리포터, 할당자 4가지 속성을 활용한

버그 정정 시간 예측이 가장 효과적으로 나타났다.

본 논문에서는 사물인터넷과 관련된 오픈 소스(Open

Source) 이클립스에서 3가지(ECF, Koneki, Paho) 프로

젝트의 버그 리포트를 대상으로 실험하였다. 앞으로 사

물인터넷과 관련된 오픈 소스 프로젝트가 아닌 비즈니

스 소프트웨어 버그 리포트에 대한 분석과 실험에 대한

연구도 진행되어야 할 필요성이 있다.
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