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[요    약] 

본 연구는 수시로 변경 및 갱신되는 국가 직무능력 표준 (NCS; national competency standards) 학습모듈을 제공하는 시스템을 제안

하였다. 제안 시스템의 프로비저닝(provisioning)서버는 학습모듈을 제공하며, 관리서버는 장애관리, 빌링, 요청관리, 통계 및 집계 

등을 수행하며, 타겟서버는 도메인을 통하여 프로비저닝서버에 학습모듈을 요청한다. 제안 시스템은 프로비저닝서버와 타겟 서버

의 도메인 일치 여부를 판단하는 CORS (cross-origin resource sharing) 기반 필터를 이용하여, 학습모듈의 제공을 결정하였다. 제안 시

스템은 신규 갱신 또는 삭제되는 NCS기반 학습모듈에 대해 원격으로 패치 및 유지 보수할 수 있다. 또한, 기존 교육 관련 시스템과 

연계하여 콘텐츠를 제공할 수 있으며, 타겟서버 도메인에 대한 관리가 가능하여 향후 확장기능을 도입하여 활용할 수 있다.

[Abstract]

This paper proposed system for providing the national competency standards learning module, which has changed and updated from 
time to time. The provisioning server of the proposed system provides learning module, and the management server carry out fault 
management, billing, request management, statistics and aggregate, etc, and the target server requests the learning module in the 
provisioning server through the domain. The proposed system determines provide of the learning module by CORS based on filter, which 
is to determine whether matches or not with domain of the provisioning server and the target server. The proposed system can be patch and 
maintenance remotely about NCS based learning module to be new update and removed. Also, the proposed system may provide contents 
in conjunction with existing educational systems, and may be extended in the future to enable the management for domain of the target 
server.

Key word : National competency standards, Provisioning server, Management server, Target server, OSGi.
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Ⅰ. 서  론

최근 정보통신  및 사회과학 분야의 발전으로 교육분야의 패

러다임이 변화하고 있다. 즉, 유비쿼터스 기술을 교육에 적용하

여, 시간과 공간의 제약에서 벗어나 교육을 받을 수 있으며, 산
업현장의 맞춤형 교육으로 교육과정이 변모되고 있다[1].  최근 

정부는 직업 교육, 훈련 및 자격 제도를 산업현장 중심으로 혁

신하고, 기업의 능력 중심 인사관리를 유도하기 위해서, 국가 

직무능력 표준 (NCS; national competency standards)을 추진하

고 있다[2]. NCS는 모든 회사에서 활용할 수 있도록, 산업분야

를 대분류 24개, 중분류 77개, 소분류 226개, 세분류 856개로 분

류하여 개발 중에 있다[3]. NCS를 활용한 훈련기준은 2014년도

까지 개발 완료하여 2016년부터 모든 훈련에서 사용할 계획이

다. NCS는 직무에 필요한 능력을 단위별로 구체화 하고 표준화 

하여, 학습모듈을 개발한다. 학습모듈은 직무에 대해 능력단위 

요소의 직무 레벨의 난이도를 선택하여 직무를 분석하고,  직무

분석 또는 지식항목과 연계되어 있는 직무 능력 데이터를 참고

하여, 작성된 직무 레벨별 교육과정 기획안으로 구성된다. 
이와 같은 학습모듈의 활용도를 높이기 위해서는 별도의 시

스템을 구축하는 것 보다 학사, 행정, 취업, 경력개발, 이력관리, 
학습관리, 성과 관리 등 각각의 기존 시스템을 학습모듈과 연계

하여 맞춤형 학생교육과 지원시스템 환경 개선을 이루기 위한 

시스템의 필요성이 부각되지만, NCS는 지속적인 갱신 및 신규 

개발이 수시로 이뤄진다는 특징을 갖는다.
본 논문은 수시로 갱신과 변경이 이뤄지는 NCS 학습모듈을 

제공함에 있어서 지속적이고 안정적으로 지원할 수 있는 시스

템  및 방법에 대해서 연구하였다. 본 시스템은 데이터베이스에 

저장된 학습모듈을 제공하는 프로비저닝서버 , 도메인을 통하

여 프로비저닝서버에 접속하여 학습모듈의 제공을 요청하는 

타겟서버, 프로비저닝서버 또는 타겟서버의 서버의 장애관리, 
일반관리 , 빌링 및 요청 관리, 통계 및 집계 등을 수행하는 관리

서버로 구성된다. 특히, 제안 시스템은 프로비저닝서버에 요청

된 도메인과 타겟서버로 부터 요청된 도메인의 일치 여부 판단

하는 CORS(cross origin resource sharing) 기반 필터를 이용하

여, 학습모듈의 제공 여부를 결정하였다. 본 논문은 2장에서 국

가 직무능력 표준과 OSGi(open services gateway initiative)에 대

해서 서술하였으며, 3장에서 시스템을 제안하였다. 또한, 4장에

서 실험 및 검토를 하였으며, 5장에서 결론을 내렸다.

Ⅱ. 관련연구

2-1 국가 직무능력 표준

NCS는 산업현장에서 직무를 수행하기 위해 요구되는 지식, 
기술, 소양 등을 국가차원에서 사업부문별로 체계화한 것으로, 
직무를 수행하기 위해 필요한 능력에 대한 표준이다.

표 1. NCS 활용내용

Table 1. NCS utilization contents.

구분 활용 내용

산업현장
근로자 평생경력개발경로, 자가진단도구

기업 직무기술서, 채용 배치 승진 체크리스트

교육기관 교육과정, 훈련기준, 교재개발

자격시험기관
자격종목 설계, 출제기준, 시험문항, 
시험방법

 NCS는 교육기관의 교육과정과 직업능력개발 기준 및 교재 

개발 등에 활용되어, 산업 수요 맞춤형 인력양성에 기여한다. 
또한, 근로자를 대상으로 경력개발, 직무기술서, 채용 및 배치, 
승진 체크리스트, 자가진단도구 등으로 활용 가능하다. 한국 산

업인력 관리공단에서는 NCS를 활용하여 자격종목 설계, 출제 

기준, 시험문항, 시험방법 등을 제·개정시 활용한다. 또한, 한국 

직업능력 개발원에서는 NCS를 활용하여 교육기관의 교육과정

을 개편한다. 표 1에 NCS의 활용내용에 대해서 나타냈다[4]. 
 NCS 학습모듈은 직무에 필요한 능력을 단위별로 표준화하

여, 구체적 직무를 학습할 수 있도록 모듈화하여, 이론 및 실습

에 관련된 내용을 상세하게 제시한다. 그림 1에 산업계, 교육계, 
교육기관에서의  NCS 학습모듈 개발과 사용 방법에 대해서 나

타냈다.
NCS 학습모듈을 개발하기 위해서는 능력단위, 능력단위 요

소, 수행준거 등을 분석해야 한다. 능력단위는 특정 직무의 업

무를 성공적으로 수행을 위해 요구되는 능력으로, 교육 및 평가 

가능한 단위이다. 능력단위 요소는 능력단위를 구성하는 중요

한 범위 안에서 수행하는 기능을 도출한 것이다. 또한, 수행준

거는 각 능력단위 요소별로 개인들이 도달해야 하는 수행의 기

준을 제시한 것이다. 
NCS 학습모듈 구성은 위치, 개요, 내용체계, 참고자료 등으

로 구성된다. 학습모듈의 위치는 NCS 분류체계에서 해당 학습

모듈이 어디에 위치하는지를 나타낸다[4]. 

그림 1. NCS 학습모듈

Fig. 1. NCS learning module.
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학습모듈 개요는 학습모듈의 목표와 필요한 선수 학습내용, 
교육 대상 및 이수시간, 핵심 용어에 대해서 나타낸다. 내용체

계는 실제 학습내용, 교수 및 학습 방법, 평가로 구성되며, 해당 

NCS 능력단위의 능력단위 요소별 지식, 기술, 태도 등을 토대

로 학습내용을 제시한 것이다. 참고자료는 해당 학습모듈의 필

요지식에 대한 출처와 인용한 참고 자료 및 사이트를 제시한다.
각각의 NCS 학습모듈은 별도의 과목으로 편성·운영 될 수 

있으며, 개별 능력단위는 일정한 시간의 교육이 이루어지도록 

설계할 수 있으며, 일부 학습모듈은 상황에 따라 부분 수정 및 

활용가능 하다. 또한, 여러 학습모듈이 하나의 교과를 형성 할 

수 있으며, 하나의 학습모듈이 여러 과목으로 구분 될 수 있다. 

2-2 OSGi

OSGi(open services gateway initiative)는 개방형 서비스 게이

트웨이 표준을 지향하는 업계들이 만든 표준화 단체이다. OSGi
는 1999년 3 월에 SUN, IBM을 포함한 15 개 회사가 모여 설립

한 단체로 전 세계 약 80 여개의 기업들의 컨소시움으로 구성 

되었있다. OSGi는 미들웨어와 응용서비스와의 API(application 
programming interface)를 제공함으로써 서비스 공급자가 소비

자의 가정 내 환경에 적합한 서비스를 손쉽게 설치하고, 유지보

수 할 수 있도록 하기 위한 Java 기반의 개방형 서비스 플랫폼 

규격을 표준화하고 있으며, 현재 release 4 core를 배포했다[5]. 
개방형 서비스 게이트웨이는 전 세계적으로 퍼져 있는 컴퓨

터 위주의 인터넷을 가전제품, 조명기기, 계량기 등 집에서 사

용하는 모든 가전제품과 설비까지 연결시켜, 일반 가정을 인터

넷의 한 부분으로 편입시켜주는 일종의 관문 역할을 한다[6]. 
그림 2는 OSGi 소프트웨어 스택을 나타낸다[7]. 

OSGi 소프트웨어 스택은 하드웨어 위에 드라이버, 운영체

제, JVM(Java virtual machine)이 있으며, 그 위에 OSGi 프레임

워크가 있고, 서비스가 필요할  때마다 번들을 다운로드 받아 

실행한다.  프레임워크는 모듈에 대한 생명주기와 서비스 레지

스트리, 모듈화된 애플리케이션을 구축하는 데 필요한 서비스 

요약 정보를 제공한다. 

그림 2. OSGi 소프트웨어 스택

Fig. 2. OSGi software stack.

그림 3. 라이프 사이클 상태 전이도

Fig. 3. Life cycle state transition.

또한, 프레임워크는 번들의 시작과 종료, 업데이트, 제거, 서
비스 공유 등 번들을 관리한다. 번들은 프레임워크에서 프로세

스와 유사한 서비스로서, 아카이브 파일로 되어있으며, 파일들

의 정보 목록, 자바 클래스, 리소스 등으로 구성된다. 번들은 공

유라이브러리인 DLL(dynamic linking library)처럼 작동하며, 
프레임워크 위에서 상태를 바꾸어가며, 프로세스처럼 동작한

다. 그림 3에 번들의 라이프 사이클 상태 전이도를 나타냈다[7].
번들은 RESOLVED 상태에 있어야 시작될 수 있으며, 

RESOLVED 상태가 되기 위해서는 클래스 경로 의존, 네이티

브코드 의존, 패키지 의존 등 세 가지 의존관계가 해결되어야 

한다. 또한, 번들이 종료되면, 서비스 레지스트리에 등록되어있

던 서비스는 사라지게 되며, 그 서비스에 의존하던 다른 번들들

에게 종료 사실이 알려지게 된다. 
서비스는 번들이 다른 번들이 쓸 수 있도록 공유시켜 등록시

킨 객체이다. 서비스의 규격은 자바 인터페이스이며, OSGi는 

서비스의 표준 세트를 정의한다.
이벤트는 서비스 이벤트, 번들 이벤트, 프래임웍 이벤트가 

있다. 서비스 이벤트는 서비스의 등록, 제거, 속성 변화 등이 발

생할 때 나타나는 이벤트이다. 번들 이벤트는 번들의 상태 변화

가 일어날 때마다 나타나는 이벤트이다. 프레임웤 이벤트는 프

레임워크 자체가 시작되거나 에러가 발생했을 때 발생되는 이

벤트이다.

Ⅲ. 제안 시스템

제안 시스템은 사용자에게 NCS 기반의 학습모듈을 제공함

에 있어서 지속적이고 안정적으로 지원할 수 있는 NCS 학습모

듈을 제공하는 시스템에 관한 것이다. 제안 시스템은 프로비저

닝서버, 타겟서버, 관리서버로 구성된다. 그림 4에 시스템 구성

도에 대해서 나타냈다.
프로비저닝서버는 타겟서버의 요청에 따라 데이터베이스에 

저장된 학습모듈을 제공하는 서버이다. 
타겟서버는 프로비저닝서버에 접속하여 학습모듈을 다운로

드하고, 학습모듈을 자체 데이터베이스에 저장하고, 사용자 단
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그림 4. 시스템 구성도

Fig. 4. System diagram.

말기에 학습모듈의 제공하는 서버이다. 즉, 타겟서버는 사용자 

인터페이스를 통해 교육과정 개편 방향 수립 , 교육과정 개편 , 
교육과정 실행방안 수립, 일정관리 등 학습모듈을 활용하여, 교
육과정에 적용할 수 있도록 사용자에게 제공하며, 기존의 학사

관련 , 학점 관련 시스템과 연계할 수 있다. 또한 , 타겟서버는 

사용자로부터 이미 요청된 NCS 학습모듈에 대해서 갱신 요청

을 받는 경우, 갱신 요청 또는 갱신에 대한 데이터를 파일 형태

로 수신하여  데이터베이스에 저장할 수 있다. 즉, 타겟서버의 

데이터베이스에는 요청되었던 학습모듈에 대한 정보와 학습 

데이터, 요청 또는 갱신에 대한 데이터들을 저장하여 관리할 수 

있다. 관리서버는 프로비저닝 및 타겟서버의 장애관리, 일반관

리, 빌링 및 신청 관리, 학습모듈에 관한 통계 및 집계  등을 수

행한다. 그림 5에 학습모듈을 제공하는 순서도를 나타냈다. 
타겟서버는 관리서버에 등록을 위한 데이터를 입력하고, 학

습모듈을 요청하면, 관리서버는 타겟서버의 도메인을 저장한

그림 5. 학습모듈 제공 순서도

Fig. 5. Learning module offer flowchart.

다. 타겟서버가 프로비저닝서버에 접속하면,  프로비저닝서버

는 학습모듈의 제공 여부를 결정함에 있어서, 필터를 추가하여, 
이미 신청된 도메인과 타겟서버의 도메인의 일치 여부를 판단

하여 학습모듈 전송여부를 결정한다.  제안 시스템에서 필터를 

추가하는 이유는 same_origin_policy 때문이다[8]. 그러나 

CORS가 이 문제를 해결해준다[9],[10].
프로비저닝서버는 FTP(file transfer protocol) 사이트를 생성

하고, 인증서를 통한 FTPS를 이용하는 FTP 서버와 RESTful한 

상태로 OSGi(open service gateway initiative)의 네트워크를 이

용하는 학습모듈 제공 서버를 이용한다. RESTful한 상태는 인

터넷의 정보를 조직하고, 전송하는 규칙의 조합을 나타내는 

REST(representational status transfer)방식을 준수한 상태를 의

미한다.  그림 6에 학습모듈 제공 방법에 대해서 나타냈다.
타겟 서버가 자바스크립트 코드로 브라우저에 학습모듈 제

공 요청(xhr.send())을 보내면, 타겟서버는 사전점검(preflight 
request)요청을  프로비저닝서버에 보낸다. 이때, 프로비저닝서

버는 필터를 통해 해당 도메인 허용여부를 전달한다. 즉, 미리 

요청된 도메인과 접속한 타겟서버의 도메인의 일치 여부를 실

제 요청하는 단계에 앞서 미리 확인할 수 있다. 이때, 요청된 도

메인과 접속한 타겟서버의 도메인이 일치하면, 타겟서버는 파

일 온 로드(file onload)하고, 일치하지 않으면, 온 에러(onerror) 
신호를 받는다. CORS는 same-origin policy를 우회하기 위해 

Access-Control-Allow-Origin Response header, Access-Control- 
Allow-Credentials Response header 등의  HTTP 헤더를  약속하

고 있다[11]. 프로비저닝서버는 CORS 관련 HTTP 헤더 규약을 

필터에 추가하여, 타겟서버의 사전 점검 요청 또는 실제 요청에 

대해 자원접근이 가능하도록 하였다. 그림 7에 프로비저닝서버

의 도메인 필터링 하는 방법에 대해서 나타냈다.
프로비저닝서버는 필터 옵션 (F(u))을 통해 선택적으로 비교

할 수 있을 뿐 아니라 필터를 이용하여 확인하므로 도메인의 동

일 여부를 검증할 수 있다.  다음 소스는 필터 옵션 부분이다.

그림 6. 학습모듈 제공 방법 

Fig. 6. Learning module offer method.
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그림 7. 도메인 필터링 방법

Fig. 7. Domain filtering method.

public class CrosFilter implements Filter {
......
HttpServletResponse response = (HttpServletResponse) res; --①
response.setHeader("Access-Control-Allow-Origin", "*"); --②
response.setHeader("Access-Control-Allow-Method", "GET, 
POST, PUT, DELETE, OPTIONS");---③
response.setHeader("Access-Control-Max-Age", "3600");---④
......
}

①   CORS가 가능하도록 응답 헤더 추가를 위한 객체를 생

     성한다.
②  ‘*’에 허용할 도메인들을 콤마로 구분해서 작성함으로써 

     필터링 된다.  이 헤더가 없거나  헤더의 값과 다를 경우, 
    브라우저는 접근이 불가능하다고 판단한다.
③ GET 이 아닌 경우, preflight 요청 실행여부 판단

④ 브라우저가 preflight 요청을 캐싱하도록  값을 설정한다.

Ⅳ. 실험 및 검토

본 논문은  프로비저닝 서버와 타겟 서버를 위해, Intel Xeon 
2.5 GHz 4 core 이상 CPU, 메인 메모리 PC3L-10600R 
(DDR3-1333) 8 GB의 서버, Centos 6.5(64bit), Windows server 
2008 R2, Java-1.7.1_51 등을 사용하였다. 그림 8에 각 서버의 

소프트웨어 사양에 대해서 나타냈다. 
본 시스템은 프로비저닝 서버에서 웹 배포를 위한 웹 어플리

케이션을 서버에 업로드하기 위해 WAR(web application 
archieve)파일로 export하였다. 그림 9에 작업이 완료된 프로젝

트를 WAR로 export하는 것에 대해서 나타냈다. 
그림 9에서 WAR로 export 시 web project는 Virgo 서버를 통

해 실행함을 나타낸다. 본 연구에서는 OSGi 구현을 위해 

SpringDM의 최근 버전인 Virgo 서버를 사용한다[12][13]. 그림 

10에 WAR파일을 Virgo를 통해 배포하는 상태를 나타냈다. 
WAR 파일 배포를 위해서는 콘솔 창을 이용하는 방법도 있지

(a) Target server

(b) Provisioning server

그림 8. 서버 소프트웨어 구성도

Fig. 8. Server software configuration.

그림 9. 프로젝트 export
Fig. 9. Project export.

그림 10. WAR 파일 배포

Fig. 10. WAR file deploy.
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그림 13. 필터링 에러 화면

Fig. 13. Filtering error screen.

만, Virgo 서버는 웹 화면을 제공한다. 웹 화면을 통해 배포 파

일을 선택한 후 Deploy를 클릭하게 되면, 해당 앱이 프로비저닝 

서버에 배포된다. 
그림 11에  해당 앱이 프로비저닝 서버에서 정상적으로 서비

스 되고 있음을 나타냈다. ACTIVE 상태는 현재 서비스가 정상

적으로 이루어지고 있음을 의미한다. 프로비저닝 서버에 정상

적으로 번들이 배포되고 난 후, 타겟 요청이 성공했을 때와 실

패했을 때 내용을 그림 12와 그림 13에 나타냈다.  그림 12는 타

겟서버 도메인이 필터링 된 후  프로비저닝 서버에서 타겟서버

로  다운된 앱 화면이다.  OSGi 배포 파일은 번들로 배포되며, 
maven에 의해 패키징 된 par파일을 저장하고 있는 par, 환경구

성과 관련된 configuration, plan을 하위 폴더에 갖는다. 
그림 13은 앞서 정상적으로 요청이 이뤄져 파일이 다운되지 

않고, 클라이언트의 요청에 대하여 CORS 필터링에 허용되지 

않는 도메인에 대한 결과이다.  그림에서 요청한 도메인이 허용

그림 11. 정상적 서비스

Fig. 11. Normal service.

그림 12. 앱 다운 화면

Fig. 12. App down screen.

된 도메인이 아니어서 액세스가 거부되었음을 알린다.

Ⅴ. 결  론

본 논문은 신규 갱신 또는 삭제되는 NCS기반 학습모듈에 대

해 원격으로 패치 및 유지 보수할 수 있는 시스템에 대해 연구

했다. 제안 시스템은 프로비저닝서버와 타겟서버를 분리하였

으며, 이로 발생한 same_origin_policy에 대한 우회를 위해 

CORS에 기반한  필터를 이용하였다.
본 논문 결과에서 보듯, 필터를 통해 정상적으로 도메인이 

필터링되었을 경우에는 FTP가 작동하지만, 그렇지 않았을 경

우에는 액세스 거부가 됨을 확인했다.
서비스 제공을 활성화하는 차원에서, 재시동 과정 없이 원격

지를 통해 설치, 패치 및  업그레이드, 제거할 수 있는 OSGi나 

same_origin_policy를 우회하는 CORS를 본 시스템에 적용하기 

위한 연구 결과는 사용자들에게 패치와 업그레이드를 쉽게 해

줄 수 있으며, 빈번히 발생하는 유지보수 작업을 최소화할 수 

있다는 장점이 있다. 또한  본 연구 서비스 아키텍처는 보다 많

은 서비스가 가능하게 한다 라는 점에서 매우 효과적인 아키텍

처이다. 그러나  원격지 제공 서비스가 신뢰할 수 있는가 하는 

문제는 기술적 문제 이외에 윤리적 문제가 있다. 향후  결과론

적 윤리 접근방법, 의무론적 윤리 접근방법, 계약론적 윤리 방

법, 성격론적 윤리 접근방법[14] 등 다양한 윤리적 접근방법에 

대한 추가 연구를 통해 보완해야 한다.
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