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ABSTRACT

 Recently smartphone market is rapidly growing and application market has also grown significantly. Mobile applications have been 

provided in various forms, such as education, game, SNS, weather and news. And It is distributed through a variety of distribution 

channels. Malicious applications deployed with malicious objectives are growing as well as applications that can be useful in everyday 

life well. In this study, Events from a malicious application that is provided by the normal application deployment and Android 

MalGenome Project through the open market were extracted and analyzed. And using the results, We create a model to determine 

whether the application is malicious. Finally, model was evaluated using a variety of statistical method.
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요     약

최근 스마트폰 시장의 빠른 성장과 함께, 애플리케이션 시장 또한 크게 성장하고 있다. 애플리케이션은 날씨, 뉴스와 같은 정보검색을 

비롯하여 교육, 게임, SNS 등 다양한 형태로 제공되고 있으며 다양한 유통경로를 통해 배포되고 있다. 이에 따라 일상에서 유용하게 사용

할 수 있는 애플리케이션뿐만 아니라 악의적 목적을 가진 악성 애플리케이션의 배포 역시 급증하고 있다. 본 연구에서는 오픈마켓을 통해 

배포되고 있는 정상 애플리케이션 및 Android MalGenome Project에서 제공하는 악성 애플리케이션의 이벤트를 추출, 분석하여 임의의 애

플리케이션의 악성 여부를 판별하는 모형을 작성하고, 여러 가지 지표를 통해 모형을 평가하였다. 

키워드 : 악성 애플리케이션, 기계 학습, 이벤트 추출, 로지스틱 회귀분석
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1. 서  론1)

최근 스마트폰 시장이 빠르게 성장하고 있다. 2009년 5%

에 이르던 전 세계 스마트폰 보급률이 2013년에는 22%로, 

불과 4년 사이에 4배 이상 폭발적으로 증가하였다. 우리나

라는 현재, 전 세계 스마트폰 보급률 2위(73%) 국가로 이는 

국내 인구의 4명 중 3명이 스마트폰을 사용하고 있는 셈이

다. 스마트폰 사용자가 증가함에 따라 날씨, 뉴스와 같은 정

보검색을 비롯하여 교육, 게임, SNS 등 다양한 형태의 애플

리케이션이 개발되고 오픈마켓을 통해 배포되고 있다. 하지
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만 누구나 개발하여 배포할 수 있는 오픈마켓의 특성상 일

상에서 유용하게 사용할 수 있는 애플리케이션뿐만 아니라 

악의적 목적을 가진 악성 애플리케이션의 배포 역시 급증하

고 있다. 대부분의 악성 애플리케이션은 오픈마켓 또는 인

터넷, 블랙마켓 등 여러 유통경로를 통해 정상 어애플리케

이션인 것처럼 위장하여 악성코드를 삽입한 형태로 배포되

고 있으며[1] 이러한 악성코드는 사용자의 기기정보, 위치정

보 외에도 단말 내에 저장된 전화번호부, SMS, 통화기록 등

의 개인정보뿐만 아니라 저장된 공인인증서 등 금융정보를 

외부 서버로 유출시키는 공격을 시도하기도 한다[2]. 이러한 

악성 애플리케이션들의 확산으로 인한 피해를 줄이기 위해

서는 보다 정확한 방법으로 정상 애플리케이션과 악성 애플

리케이션을 판별할 수 있는 메커니즘이 개발되어야 한다. 

본 연구에서는 안드로이드 기반의 스마트폰 애플리케이션

에서 발생하는 이벤트의 패턴을 분석하여 정상 애플리케이

션과 악성 애플리케이션을 판별하고자 한다. 분석 방법으로

는 회귀분석, 의사결정나무, 신경망 학습을 적용하였으며 각 

모형의 결과를 비교하였다. 
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2. 관련 연구

모바일 보안 분야에서 악성 애플리케이션을 탐지, 분류하

는 연구는 꾸준히 진행되고 있으며 관련 연구로는 Crowdroid 

기법, 리패키징 앱 탐지 기법, 악성 패밀리 기반 악성 앱 탐

지 기법, 유사도 기반 악성 애플리케이션 판별 등이 있다. 

본 절에서는 여러 가지 분석 기법 중 Strace를 이용하여 데

이터를 수집하는 Crowdroid 기법과 유사도 기반 악성 애플

리케이션 판별 기법을 간략하게 정리하였다. 

2.1 Crowdroid 시스템[3]

Crowdroid 시스템은 행동 기반의 악성 프로그램 탐지 프

레임워크로 데이터 획득 단계, 데이터 처리 단계, 악성 분석 

및 탐지 단계로 구성되어있다. 

1) 데이터 획득 단계에서는 N명의 모바일 사용자가 

Crowdsourcing 애플리케이션을 설치하고 이를 이용하

여 각각의 단말에서 실행된 시스템 콜 이벤트 로그를 

수집한다. 

2) 데이터 처리 단계에서는 Perl 기반 데이터 분석 스크

립트를 이용하여 N명의 사용자에 대한 벡터 정보를 

생성한다.

3) 악성 분석 및 탐지 단계에서는 N개의 벡터 정보에 대

해 K-means 알고리즘을 이용하여 클러스터링 한 뒤, 

그 결과를 DB에 저장하고 정상 행위 데이터와 비정상 

행위 데이터에 대한 구별과정을 수행한다. 

Crowdroid 시스템은 비교적 간단한 유사도 분석과정을 

통해 특정 애플리케이션의 악성 여부를 판단하는 과정을 수

행할 수 있다. 그러나 구체적으로 어떤 시스템 콜 이벤트가 

추출되었는지에 대한 내용 없이 정상 및 악성 애플리케이션 

실행 시 발생하는 시스템 콜 이벤트의 유사도만을 가지고 

악성 여부를 판단하고 있다는 문제점을 가지고 있다. 

2.2 유사도 기반 악성 애플리케이션 판별[4]

유사도 기반 악성 애플리케이션 판별은 Jaccard Coefficient 

기법[5]을 기반으로 안드로이드 애플리케이션에서 수집한 이

벤트의 유사도에 적용시킬 수 있도록 계산을 변형한 방법으

로 수행 과정은 다음과 같다. 

1) 준비된 정상 또는 악성 애플리케이션 실행 후 Strace

를 이용하여 시스템 콜 이벤트를 추출하고 이벤트별 

발생빈도를 계산한다.

2) 임의의 애플리케이션을 실행하여 이벤트를 추출하고 

이벤트별 발생빈도를 계산한다.

3) 정상 및 악성 애플리케이션 실행 시 이벤트 발생 빈도

값 
과 임의의 애플리케이션 실행 시 발생한 이

벤트 빈도값 
에 대하여

max
min

(1)

값을 계산한다.

4) 1)부터 3)까지의 과정을 임의의 애플리케이션 실행 시 

발생한 모든 이벤트에 대해 반복적으로 수행하여 계산하

면 각 이벤트마다 유사도값이 나타나게 된다. 이를 바탕

으로 다시 이벤트 전체에 대한 평균 유사도값을 구한다.

5) 위와 같은 단계를 거쳐 애플리케이션의 이벤트 셋과 

임의의 애플리케이션 이벤트의 유사도를 나타내는 수

식은 다음과 같다. 

 



  







 (2)

위 식에서 이벤트 유사도는 0에서 1 사이의 값이 된다. 

유사도 기반 악성 애플리케이션 판별 기법은 정상 및 악

성 애플리케이션 그룹의 이벤트별 평균 발생빈도를 이용하

기 때문에 사용자가 임의의 애플리케이션을 설치하였을 때, 

해당 애플리케이션의 악성 여부를 판별할 수 있는 기준이 

된다. 그러나 모든 이벤트에 대해 유사도를 작성하여 비교

하기 때문에 악성 여부 판별에 영향을 주지 못하는 이벤트 

또한 유사도 분석에 포함될 수 있고, 이는 판별능력의 저하

를 유발할 수 있다.

3. 분석모형 설계

3.1 모형설계 환경

본 연구에서는 R Ver.3.1.0과 RStudio Ver.0.98을 개발환

경으로, 모형에 관한 패키지는 의사결정나무 관련 패키지인 

rpart와 신경망학습 지원 패키지인 RSNNS(R Stuttgart 

Neural Network Simulator)를 사용하였다. R은 통계 계산과 

그래픽을 위한 프로그래밍 언어로, 행렬 계산을 위한 도구

로서도 사용될 수 있으며 GNU Octave나 MATLAB에 견줄 

만한 성능을 보여준다.

3.2 데이터 구성

본 연구에 활용한 데이터는 안드로이드 플랫폼을 기반으

로 하는 애플리케이션을 대상으로 이벤트를 추출한 이벤트 

발생빈도 데이터이다. 현재 안드로이드 마켓에서 사용자 이

용도가 높은 124개의 애플리케이션을 정상 애플리케이션 분

석대상으로 선정하였고, Android MalGenome Project[6]에서 

배포하고 있는 1260개의 악성 애플리케이션 리스트 중 123

개의 애플리케이션을 악성 애플리케이션 분석대상으로 선정

하여 이벤트를 추출하였다. 애플리케이션에서 이벤트 추출

은 리눅스 기반 시스템 콜 추출도구인 Strace를 사용하였다. 
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Performance Indicator Calculations

True Positive Rate(TPR, Sensitivity) TP/P = TP/(TP+FN)  

True Negative Rate(TNR, Specificity) TN/N = TN/(FP+TN)

Positive Predictive Value(PPV) TP/(TP+FP)

Negative Predictive Value(NPV) TN/(TN+FN)

False Positive Rate(FPR) FP/N = FP/(FP+TN)

False Discovery Rate(FDR) FP/(FP+TP) = 1-PPV

False Negative Rate(FNR) FN/(FN+TP)

Accuracy(ACC) (TP+TN)/(P+N)

Table 2. Terminology and Derivations from a Confusion Matrix[9]

Confusion Matrix
Predict

Positive’(P’) Negative’(N’)

Target
Positive(P) True Positive(TP) False Negative(FN)

Negative(N) False Positive(FP) True Negative(TN)

Table 1. Components of Confusion Matrix  

Strace는 안드로이드 애플리케이션이 실행될 경우 발생한 

모든 시스템 콜 이벤트들을 추적하고 이를 수집하여 출력 

파일로 생성하는 기능을 제공한다[7]. 전체 247개의 애플리

케이션을 대상으로 분석을 진행하였으며, 전체 데이터 중 

70%는 분석기법별 모형설계를 위한 학습(Train)용 데이터로 

사용하였고, 나머지 30%는 작성된 모형에 대입하여 모형으

로 인한 예측 결과와 실제값을 비교하기 위한 모형평가

(Test)용 데이터로 사용하였다. 

3.3 분석변수 선정

Strace를 이용한 이벤트 추출 시 발생한 이벤트의 종류는 

llseek, dup, dup2, SYS_285, exit, futex, ioctl, syscall_983042, 

setpriority, chmod 등 총 98종이며 발생한 모든 이벤트의 종

류를 독립변수로 사용하였다. 분석대상 선정 시 Type 변수

를 지정하여 정상 애플리케이션의 경우 ‘Norm(Normal)’값

을, 악성 애플리케이션의 경우 ‘Mal(Malicious)’값을 갖는 변

수를 생성하고 이를 종속변수로 사용하였다. 

자료의 특성상 불필요한 변수들이 많기 때문에 요약통계

량과 상관분석, 산점도 등을 통해 변수들에 대한 탐색적 자

료분석을 시행하였고, 이를 통해 회귀분석, 의사결정나무, 신

경망 등의 데이터 분석모형 작성에 부적합한 변수를 제거하

였다. 특정 애플리케이션에서만 발생한 이벤트의 경우 이벤

트 발생빈도가 대부분이 0으로 구성되어있어, 분석에 악영

향을 미치는 것으로 판단된다. 따라서 발생빈도가 0인 값이 

95% 이상 차지하는 이벤트 변수는 분석대상에서 제외하였

고, 이로 인해 dup2, SYS_285, SYS_297을 비롯하여 총 21

개의 변수가 분석대상에서 제외되었다.

3.4 모형평가 기준

모형은 크게 의사결정나무, 로지스틱 회귀분석, 신경망 학습

모형(오류역전파 알고리즘)으로 나누어 작성하였으며 이를 평

가하기 위한 기준으로는 혼동행렬과 ROC Curve를 이용하였다. 

1) 혼동행렬

혼동행렬(Confusion Matrix)은 기계학습 분야에서 분할표

(Contingency Table) 또는 오차행렬(Error Matrix)로도 잘 

알려져 있다[8]. 혼동행렬은 실제값과 모형을 통한 예측값 

간의 관계를 나타내는 행렬인데 이는 모형의 성능을 평가하

는 지표로 사용된다.

Table 1에서 True의 의미는 실제값과 예측값이 일치하는 

경우를, False는 실제값과 예측값이 일치하지 않는 경우를 

나타낸다. 혼동행렬의 성능을 측정하는 방법은 실제 P를 P’

로 예측한 비율을 나타내는 True Positive Rate(TPR, 

Sensitivity), 실제 N을 N’로 예측한 비율을 나타내는 True 

Negative Rate(TNR, Specificity), 값을 정확히 예측한 비율

을 나타내는 Accuracy(ACC) 등의 방법들이 있으며 이러한 

지표를 계산하는 공식은 Table 2에 기술하였다.

Table 2에서 보는 바와 같이 혼동행렬을 이용하여 모형

성능을 측정하는 다양한 방법이 있으며, 그중 일반적으로 

가장 많이 사용되는 성능 지표는 민감도(Sensitivity, TPR)

와 특이도(Specificity, TNR)이다. 본 연구에서는 민감도와 

특이도를 이용하여 ROC Curve를 작성하고 이를 통해 각 

모형을 평가하였다.

2) ROC Curve

ROC(Receiver Operating Characteristic) Curve는 민감도
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Fig. 2. Summary of Decision Tree

와 특이도를 비교하여 나타내는 그래프로, 모형의 성능을 

평가하는 척도로 사용된다[10]. ROC Curve는 그래프 아래 

면적을 의미하는 AUC(Area Under the ROC Curve)를 기준

으로 모형의 성능을 평가하는데, 면적에 따른 모형성능 지

표는 다음 Fig. 1과 같다. 

 

AUC 모형성능

0.90-1.00 excellent

0.80-0.90 good

0.70-0.80 fair

0.60-0.70 poor

0.50-0.60 fail   

Fig. 1. AUC and Model Performance Evaluation[11]

양 모서리를 지나는 Reference Line(AUC=0.5)에 가까울수

록 종속변수에 대한 변별력이 떨어진다고 판단하며 1에 가까

울수록 증가한다고 판단한다. 일반적으로 AUC가 0.9 이상이면 

매우 좋은 예측치를 갖는 모형, 0.8 이상이면 좋은 예측치를 

갖는 모형, 0.7 이상이면 타당한 수준의 모형이라고 판단한다. 

3.5 모형설계

모형설계 단계에서는 앞에서 수집한 데이터를 대상으로 

의사결정나무, 로지스틱 회귀분석, 신경망 학습모형을 작성

하였다. 

1) 의사결정나무

의사결정나무(Decision Tree)는 의사결정규칙을 나무 구

조로 도식화하여 분류와 예측을 수행하는 분석 방법으로, 

일반적으로 사용되는 알고리즘은 CART, C4.5&C5.0, CHAID 

등이 있다. 본 연구에서는 가장 설명력 있는 변수에 대하여 

최초로 분리가 일어나는 특징을 가지는 CART 알고리즘[12]

을 이용하였다.

R에서 의사결정나무의 CART 알고리즘은 rpart 패키지로 

제공된다. rpart 패키지를 이용하면 의사결정나무 작성과정, 

사용된 변수의 중요도 등을 확인해볼 수 있다. 우선 앞 절에

서 일부 변수를 제외하고 남은 78개 변수를 대상으로 의사결

정나무를 작성하면 Fig. 2와 같은 요약 결과를 얻을 수 있다. 

의사결정나무 요약 결과 futex, syscall_983042, ioctl, 

mprotect, setpriority, write 변수가 다른 변수들에 비해 중

요도가 높게 나타났으며 이 변수들을 대상으로 의사결정나

무를 작성하면 Fig. 3과 같은 결과를 얻을 수 있다. 

Fig. 3. Result of Decision Tree

Fig. 3을 살펴보면 실제 의사결정나무에 사용된 변수는 

futex와 mprotect이며, 먼저 futex 이벤트의 발생빈도 약 

16,480회를 기점으로 정상집단과 악성집단이 1차적으로 분류

되는 것을 확인할 수 있다. 또 전체 247개 애플리케이션 중 

1차 분류를 통해 정상집단으로 분류된 것은 118개로 그중 

90.7%인 107개가 실제 집단과 일치하였으며 악성집단으로 

분류된 129개 애플리케이션 중 86.8%에 해당하는 112개가 

실제 집단과 일치하였다. 악성으로 분류된 집단은 약 12,200

회를 기점으로 한 번 더 분류하게 되는데, futex 이벤트 발

생빈도 12,200회 미만인 집단의 경우 102개 애플리케이션 중 

실제 집단과 일치하는 애플리케이션은 96개로, 94.1%의 높

은 정확도를 보였다. futex 이벤트가 12,200회 이상 발생한 

집단에서는 마지막으로 mprotect 이벤트 발생빈도 7,199회를 

기준으로 정상과 악성집단을 분류한다. 위 내용을 통해 의

사결정나무에서 애플리케이션의 정상/악성을 구분하는 데 

있어 futex 이벤트가 가장 설명력이 높음을 확인할 수 있었

다. Fig. 3의 의사결정나무 작성 결과를 종합하여 정리하면 

다음 Table 3과 같은 혼동행렬(Confusion Matrix)을 얻을 

수 있다. 
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Table 3. Confusion Matrix of Decision Tree

Decision Tree
Predict 

Norm Mal

Target
Norm 116 14

Mal 8 109

 Performance Indicator Calculations

Sensitivity 89.2%

Specificity 93.2%

Positive Predictive Value 93.5%

Negative Predictive Value 88.6%

False Positive Rate 6.8%

False Discovery Rate 6.5%

False Negative Rate 10.8%

Accuracy 91.1%

의사결정나무 수행 결과, 민감도(Sensitivity)는 89.2%로 

나타났으며, 특이도(Specificity)는 그보다 조금 높은 93.2%

로 나타났다. 전체 분류 정확도(Accuracy)는 91.1%로 좋은 

성능을 보였다. 다음 Fig. 4는 의사결정나무의 ROC Curve

를 나타낸 것이다.

Area under the curve: 0.9218

Fig. 4. ROC Curve for Decision Tree

위의 Fig. 4에서 의사결정나무의 AUC는 0.9218로, 의사결

정나무가 애플리케이션의 정상/악성 여부를 판별하는 데 있

어 좋은 모형임을 확인할 수 있었다. 

2) 로지스틱 회귀분석

로지스틱 회귀분석(Logistic Regression)은 잘 알려진 통

계분류모형 중 하나로, 분석하고자 하는 대상들이 두 집단 

혹은 그 이상의 집단으로 나누어진 경우, 개별 관측값들이 

어느 집단으로 분류될 수 있는가를 분석하고 이를 예측하는

데 사용되는 대표적인 알고리즘이다[13]. 앞 절에서 나타난 

변수 중요도에서 상위 6개 변수를 대상으로 로지스틱 회귀

분석을 수행한 결과는 다음 Fig. 5와 같다. 

Fig. 5. Summary of Logistic Regression

위의 로지스틱 회귀분석 결과를 보면 futex, syscall_ 

983042 변수의 p-value가 각각 0.000541, 0.005662로 모형에 

매우 유의한 영향을 주는 것을 알 수 있다. 반면 setpriority 

변수의 p-value는 0.752로 모형에 전혀 유의미한 결과를 주지 

못하는 것으로 나타났다. 모형의 개선을 위하여 setpriority를 

비롯하여 p-value가 0.1 이상인 write, mprotect를 분석대상에

서 제외하고 로지스틱 회귀분석을 수행한 결과는 다음 Fig. 6

와 같다. 

Fig. 6. Summary of Improved Logistic Regression

학습용 데이터를 기반으로 작성된 모형을 모형평가 데이

터에 적용시킨 결과는 아래 Fig. 7과 같이 나타난다. futex, 

syscall_983042, iotcl는 Strace를 이용하여 추출한 각 이벤트

의 빈도수를 나타내며 my.res는 로지스틱 회귀분석 모형을 

통해 예측된 결과이다. Type은 정상 애플리케이션과 악성 

애플리케이션을 분류하는 실제값을 나타낸다. 
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Fig. 7. Result of Logistic Regression

모형평가에 사용된 데이터는 전체 데이터의 약 30%에 해

당하는 69개로, 이 중 정상 애플리케이션의 수는 39개, 악성 

애플리케이션의 수는 30개로 구성되어있다. 이 데이터를 앞 

절에서와 같은 방법으로 혼동행렬을 작성하면 다음 Table 4

와 같은 결과를 얻을 수 있다.

Table 4. Confusion Matrix of Logistic Regression

Logistic 

Regression

Predict 

Norm Mal

Target
Norm 37 2

Mal 8 22

Performance Indicator Calculations

Sensitivity 94.9%

Specificity 73.3%

Positive Predictive Value 82.2%

Negative Predictive Value 91.7%

False Positive Rate 26.7%

False Discovery Rate 17.8%

False Negative Rate 5.1%

Accuracy 85.5%

  

로지스틱 회귀분석 결과 민감도(Sensitivity)는 94.9%로 

나타났으며, 높은 민감도에 비해 특이도(Specificity)는 상대

적으로 낮은 73.3%로 나타났다. 전체 분류 정확도는 85.5%

로 의사결정나무에 비해 저조한 성능을 보였다. 다음 Fig. 8

은 로지스틱 회귀모형의 ROC Curve를 그린 것이다. 

Area under the curve: 0.9

Fig. 8. ROC Curve for Logistic Regression Models

Fig. 8에서 로지스틱 회귀분석 모형의 AUC는 0.9로, 의사

결정나무에 비해 다소 낮은 성능을 보이지만, 그럼에도 불

구하고 상당히 좋은 판별능력을 보임을 확인할 수 있다.

3.6 신경망 학습 

신경망(Neural Network) 학습이란, 인간의 뇌의 구조와 

뇌에서 수행되는 정보처리 방식을 모방함으로써 인간이 지

능적으로 처리하는 복잡한 정보처리 능력을 기계를 통해 실

현하고자 하는 연구로 현재 신호처리, 제어, 패턴인식, 음성·

문자인식, 예측 등의 분야에서 널리 응용되고 있다. 본 연구

에서는 표본수의 한계로 인해, 여러 가지 신경망 분석기법 

중 보다 안정적인 결과를 얻을 수 있는 오류역전파(EBP, 

Error Back Propagation) 알고리즘을 이용하였다. 전체 데이

터 중 30%를 모형평가용 데이터로 나누고 학습률 0.1, 최대 

반복수행횟수(Iteration)는 100회로 설정한 뒤 작업을 수행하

였다. 학습 알고리즘을 수행하여 얻은 예측 결과값을 출력

해보면 Fig. 9과 같은 결과가 나타난다.

Fig. 9에서 name 변수는 해당 애플리케이션의 이름을 나

타내며, Mal과 Norm 변수는 해당 애플리케이션이 속한 그

룹을 예측한 확률값을 보여준다. 즉, Mal의 값이 0.5 이상이

면 해당 애플리케이션은 악성으로 판단하며 Norm의 값이 

0.5 이상이면 해당 애플리케이션을 정상 애플리케이션으로 

판단한다.

Fig. 9. Neural Network Predictions

학습 결과 전체를 혼동행렬로 정리하면 Table 5, Table 6

과 같이 표현할 수 있다. Table 5는 학습용 데이터를 이용

하여 모형을 학습시켰을 때 나타난 결과를 정리한 혼동행렬

이며, Table 6은 학습이 완료된 모형을 평가용 데이터에 적

용시켰을 때의 혼동행렬이다. 

Table 5. Confusion Matrix of Error Back Propagation Model

(Train Data)

Error Back Propagation
Predict 

Norm Mal

Target
Norm 84 4

Mal 4 80

Performance Indicator Calculations

Sensitivity 95.5%

Specificity 95.2%

Accuracy 95.3%
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Fig 10. Error Back Propagation Model Results Performed

학습이 완료된 모형의 혼동행렬을 보면 민감도 95.5%, 특

이도 95.2%, 예측 정확도 95.3%로 매우 높은 정확도를 보였

다. 반면 학습이 완료된 모형에 대하여 평가용 데이터를 이

용하여 모형의 성능을 평가한 결과, 민감도 94.3%, 특이도 

92.5%, 정확도 93.3%로 학습이 완료된 모형에 미치지는 못

하지만 의사결정나무나 로지스틱 회귀에 비해 전반적으로 

높고 안정적인 판별능력을 보이는 것으로 나타났다.

Table 6. Confusion Matrix of Error Back Propagation Model

(Test Data)

Error Back Propagation
Predict 

Norm Mal

Target
Norm 33 2

Mal 3 37

Performance Indicator Calculations

Sensitivity 94.3%

Specificity 92.5%

Positive Predictive Value 91.7%

Negative Predictive Value 94.9%

False Positive Rate 7.5%

False Discovery Rate 8.3%

False Negative Rate 5.7%

Accuracy 93.3%

다음 Fig. 10은 오류역전파 알고리즘을 이용하여 학습시

킨 모형과, 이를 모형검증용 데이터에 적용시켰을 때의 결

과를 그래프로 표현한 것이다. Fig. 10에서 좌측 상단 그래

프는 학습반복횟수에 따른 오차제곱합을 나타낸다. 검정색

은 모형설계에 사용된 학습용 데이터를 나타내며, 빨간색은 

모형검증에 사용된 데이터를 나타낸다. 그래프를 보면 두 

그래프가 X축(Iteration)값이 30 이후부터 차이가 드러나기 

시작하는데 이는 반복학습으로 인해 해당 모형이 모형설계 

데이터에 다소 과적합(Over-fitting)되었음을 보여준다. 하단

의 두 그래프는 ROC Curve를 나타내는데 좌측 하단 그래

프는 학습용 데이터를 통해 설계된 모형의 ROC Curve이며 

우측 하단의 그래프는 모형평가용 데이터를 사용하여 나타

낸 ROC Curve이다. 평가용 데이터를 기준으로 한 모형의 

AUC는 0.9729로, 분류성능이 매우 좋은 모형임을 확인할 수 

있다. 

4. 결  론

본 연구에서는 오픈마켓을 통해 배포되고 있는 애플리케

이션의 시스템 콜 이벤트를 추출하고, 이를 대상으로 예측 

모형을 작성함으로써 임의의 애플리케이션에 대한 악성 여

부를 판별하고자 하였다. 연구 방법으로는 애플리케이션에

서 추출된 시스템 콜 이벤트 빈도를 대상으로 로지스틱 회

귀분석, 의사결정나무(CART 알고리즘), 신경망 학습(오류역

전파 알고리즘) 기법을 적용하고, 모형의 성능을 나타내는 

AUC값을 기준으로 모형의 성능을 비교하였다. 각 모형별 

AUC값을 살펴보면 의사결정나무는 0.9218, 로지스틱 회귀

모형은 0.9, 신경망 학습모형이 0.9729로 나타났다. 즉 모형

의 성능은 신경망 학습모형, 의사결정나무, 로지스틱 회귀모

형순으로 임의의 애플리케이션에 대한 악성여부 판별능력은 

신경망학습을 이용하는 것이 가장 적절함을 확인 할 수 있

었다. 

의사결정나무 작성 결과, futex 이벤트의 발생빈도가 애

플리케이션의 정상과 악성을 분류하는 데 있어 높은 설명력

을 보임을 확인할 수 있었다. futex 이벤트는 리소스에 접근

하는 태스크의 우선순위를 관리해줌으로써 간단한 코드를 

수행하면서 발생하는 오버헤드를 줄여주기 때문에 애플리케

이션의 반응속도를 향상시켜주는 중요한 역할을 하는 이벤

트이다. 이러한 futex 이벤트의 빈도수 차이는 애플리케이션

의 배포목적에 따라 차이를 보이고 있는데, 이를 통해 상업

적 목적으로 배포되는 일반적인 애플리케이션의 경우, 애플

리케이션의 성능을 좌우하는 태스크의 우선순위 관리가 필
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수적인 요소이지만, 개인정보 및 금융정보의 유출 등 악의

적 목적을 띄고 배포되는 애플리케이션의 경우 그렇지 않다

는 사실을 추측해볼 수 있다. 

전체 분석모형 중에서는 신경망 학습 알고리즘이 전반적

으로 가장 안정적인 성능을 보였는데, 이는 모형 작성에 가

장 많은 변수를 사용하며 은닉층(hidden layer)을 통해 각 

노드 간의 가중치를 조정하는 신경망 학습 알고리즘의 특성

이 잘 반영되었기 때문인 것으로 보인다. 

그러나 본 연구는 애플리케이션의 카테고리별 특성 차이

로 발생하는 오탐과 끊임없이 변화하는 악성 애플리케이션

의 다양한 공격기법에 대한 한계를 가진다. 이는 애플리케

이션의 카테고리별 분석이 필요함을 의미하며 다수의 사용

자로부터 지속적으로 데이터를 수집한다면 이러한 부분을 

개선할 수 있을 것으로 보인다.
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