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양자 암호의 보안성 재고와

프로토콜 개선을 통한 보안성 향상

요 약

양자 통신에서 양자 채널은 일반적으로 잡음을 수반하여 송신

자가 보낸 양자 신호들에 잡음을 더하고 신호의 왜곡을 생성하

는데, 일반적으로 이 잡음의 정도는 송수신자 간의 통신을 통해 

규명할 수 있다. 본 논문에서는 양자 암호 프로토콜에서 양자 

채널의 구성에 고차원의 양자계가 적용되었을 때 보안성을 얻

을 수 있는 양자 채널의 조건들을 살펴보고자 한다. 특별히 고

차원의 양자 신호를 사용하고 양방향 통신을 활용하여 안전한 

양자 암호 프로토콜이 견딜 수 있는 한계 잡음 수준을 올릴 수 

있음을 보이고자 한다. 본 연구의 결과는 2차원의 양자 신호를 

사용하는 양자 암호 프로토콜인 Bennett-Brassard-1984 프

로토콜, six-state 프로토콜 등에 적용할 수 있으며, 확장된 일

반적인 d차원에서 2-기저 프로토콜 혹은 (d+1)-기저 프로토콜 

등에 적용할 수 있다.

Ⅰ. 서 론

통신이 정보의 양적인 부분을 평가한다면 암호는 정보의 질적 

수준을 평가한다. 암호는 보안성을 지닌 정보와 보안성을 지니

지 않은 정보를 구별한다. 현대 암호는 보안성의 개념을 구체화

하여 보안성을 수학적 형식으로서 정의하기 시작했다. 이는 현

대 암호의 가장 큰 기여 중 하나로 꼽힌다. 

암호의 현대적 접근에서 특정 암호 장치의 보안성의 판별을 

위한 첫 번째 과정은 보안성이란 무엇을 의미하는지 수학적으

로 정확히 정의 하는 것이다. 두 번째는 그러한 정의는 어떠한 

가정 하에서 유효할 수 있는지를 밝히는 것이다. 마지막으로, 

그러한 가정 하에서, 구현된 특정 암호 장치가 앞서 명시한 암

호의 보안성 정의로 환원되는지 혹은 환원되지 않는지를 판별

하는 것이다. 만일 환원된다면, 보안성의 충분 조건을 만족함을 

보였다고 할 수 있다. 이를 보안성 조건이라고 부르며, 대응하

는 암호 장치의 프로토콜은 증명가능한 보안성을 지니고 있다

고 한다. 환원되지 않음을 보였다면, 즉 환원을 위한 필요조건

들을 만족하지 않음을 보였다면, 비보안성 조건이라고 한다. 흥

미롭게도, 암호에서 가정과 보안성은 서로 상보적인 관계를 지

니고 있다. 많은 수의 가정들 하에서 얻은 보안성은 적은 가정

들 하에서 얻은 보안성보다 낮은 수준의 보안성이다. 

암호 수행의 재료가 되는 정보는 그 자체로 정의하기 난해한 

개념이다. 그 어려움은 물리학에서, 가령 에너지와 같은, 고유

양들을 직접 정의하기 까다로운 그것과 유사하다. 실제로 정보

와 물리는 밀접한 관계를 지니며 그 관계들을 여러 각도에서 분

석하기도 한다. 부정할 수 없는 사실은, 물리 법칙이라는 지배

하에서 물리계는 정보 전달을 수행하고 정보 처리 역시 이러한 

물리 법칙의 영역 안에서 정량화될 수 있으며 한계점을 지닌다

는 것이다. 가령, 1 비트에 해당하는 정보의 송신은 어느 수신

자에게도 1 비트 이상의 정보양의 수신을 허용하지 않는다. 이

는 물리학의 인과율을 정보 처리에 대응하여 얻는 결과이다. 

정보 처리를 수행할 수 있는 물리 시스템의 근본 단위는 전자

기 시스템을 뛰어넘어 원자, 광자, 전자 등과 같은 양자 시스템

들이다. 양자 시스템들은 양자 이론의 공리들을 따르며 양자 공

리들은 고전 물리학의 원리들과는 - 다른 물리 이론들은 서로 

일관성 있게 설명될 수 있으나 - 원칙적으로 독립적이다. 다시 

말하면, 전자기학 단위에서의 정보 처리는 그 근본 단위인 양자 

시스템에서의 정보 처리와 매우 상이하다. 더 작은 물리 시스템

에서의 정보 처리로서 비교하는 것 이상으로, 다른 물리법칙 - 

전자기학과 양자이론 - 의 적용을 받는 정보 처리의 다른 패러

다임으로 고려하는 것이 적절하다. 양자 정보 이론은 정보이론

과 원칙적으로 구별되며 그러한 성질들은 양자 암호 프로토콜

의 작동 원리 및 보안성 원리의 근간이 된다.

양자 정보 이론에서는 정보 처리의 비트개념을 확장하여 양

자 정보의 단위인 양자 비트를 사용하고 큐빗 (Qubit)이라 부르

며, 정보 이론의 d 값 분포를 지닌 시스템들은 큐딧 (Qudit) 으

로 대응된다. 양자 정보 이론이 정보 이론과 구별되는 특징 중 

하나는 바로 상관관계이다. 정보 이론에서 시스템들 간의 확

률 분포, 혹은 이를 이용한 공유 정보 등으로 표현되는 상관관

계는 양자 얽힘 (Entanglement) 으로 표현되는 양자 상관관계
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를 표현해 낼 수 없다. 이러한 양자 얽힘은 양자 통신과 양자 시

스템들의 많은 성질들을 포괄하고 있다. 예를 들어, 양자 얽힘

은 양자 상태의 일반적인 공유 불가능성을 포함하고 있으며 또

한 복제 불가능성과 양자 상태들의 100%상태 구별의 불가능성 

등을 포함하고 있다. 앞서 언급한, 공유 불가능성, 비복제성, 

100% 상태 구별 불가능성 등은 통신에서 전자기 시스템이 포

함하는 정보에 대한 양자 시스템이 포함하는 정보의 질적인 구

별을 의미한다. 특별히, 이러한 성질들은 보안성을 지닌 정보

가 지닌 성질들과도 일치한다 - 암호화된 정보는 공유되어서도 

안 되고, 타인에게 복제되어 분배되어서도 안 되며, 마치 난수

와 같이, 100% 구별되는 신호여서도 안 된다.  즉, 양자 정보는 

보안성을 지닌 정보로 자연스럽게 환원될 수 있는 가능성을 내

포한다. 실제로 최대로 얽힌 양자 상태 (maximally entangled 

state) 의 검증은 양자 암호의 보안성의 정의이다. 

여기서 보안성은 대칭키 암호 혹은 비밀키 암호의 보안성을 

의미하며, 이는 20세기 중반 섀논 (C. Shannon) 에 의해 정보 

이론의 방법으로 증명된 보안성이다. 따라서, 양자 암호의 보안

성의 정의는 최대 얽힘의 검증이며 - 혹은 최대 양자 얽힘의 검

증으로 환원가능- 이 보안성은 정보 이론을 바탕으로 증명 가

능한 보안성이다. 양자 암호 프로토콜은 양자 물리학이 양자계

를 옳게 기술하는 이론이라는 물리법칙을 가정하고 있다. 양자 

암호 프로토콜은 가장 적은 가정들에 해당되며 따라서 가장 높

은 수준의 보안성을 포함한다.

반면, 현대 암호의 보안성은 계산 복잡도 이론에 기반을 둔 계

산 보안성을 의미하며, 증명되지 않은 계산 복잡도에 근거하고 

있다. 실제로 계산 복잡도의 대부분은 가설로 남아 있는 난제들

이며 이로 인하여 보안성과 비보안성을 정확히 판별하기 난해

하다. 한편, 1990년 대 중반 양자 소인수 분해 알고리즘은 현대 

암호는 양자 전산이라는 미래 기술에 대해서는 더 이상 안전하

지 않음을 명쾌히 보였다. 

양자 암호 프로토콜이 원리적으로 보안성을 지닐 수 있음

은 2000년 쇼어(Shor) 와 프레스킬(Preskill)에 의해 보여졌

다 [1]. 최초 양자 암호 프로토콜인 Bennett-Brassard-1984 

(BB84) 프로토콜이 1984년도에 개발된 후에, 1990년대 양자 

소인수 분해 알고리즘의 개발을 통하여 RSA 암호와 같은 현

대 암호의 비대칭 암호의 보안성이 시한부라는 과정을 거치며, 

2000년도에 와서야 양자 암호의 보안성이 실용적 가치를 인정

받으며 주목받게 되었다. 초기 증명에서는, 양자 통신의 두 주

체인 갑과 을이 신뢰할 만한 안전한 측정 장치를 사용하고 난

수 발생을 통한 신호 생성을 한다는 가정 하에서, 갑과 을을 연

결하는 공유 양자 채널에 잡음이 있는 경우를 고려하였다. 잡음

의 한계가 0%라면 완벽한 보안성을 의미한다. 2000년도 쇼어

와 프레스킬의 증명은 잡음의 정도가 11% 미만이라면, 단방향 

오류 정정 코드 등을 사용하여 보안성을 지닌 비밀키를 얻을 수 

있음을 보였다. 이 때 채널 잡음이 11% 미만이라면, 채널에 대

한 어떠한 공격에도 안전함을 의미한다. 

11%의 잡음 한계는 일반적으로 광케이블의 성질을 고려할 때 

구현 가능한 한계치로 고려될 수 있으나, 실제로 장거리 통신 

등의 실용적인 통신에서는 이 한계치를 쉽게 초과하여 안전한 

암호의 구현은 어려울 수 있다. 이러한 구현의 문제를 극복하는 

프로토콜을 개발하고자 양방향 오류 정정부호, 양자 통신의 일

반화 과정 등이 고려되었는데, 주목할 만한 결과는 2003년 고

테스만 (Gottesman) 과 로(Lo) 에 의해 보여진 양방향 통신을 

통한 오류 정정 부호의 활용이다 [2]. 일반적인 양방향 오류 정

정 부호의 개발은 양자 정보 이론에서 매우 어려운 문제 중의 

하나이므로, 고테스만 (Gottesman) 과 로(Lo)는 특정 양방향 

통신을 적용하였고, 그 결과 BB84 프로토콜을 활용하는 경우 

18.9%의 잡음까지 견딜 수 있는 양자 암호 프로토콜을 개발하

였다. 이 결과는 초기의 쇼어와 프레스킬의 양자 오류 정정 부

호를 양자 암호에 적용하는 방법을 양방향 통신으로 확장하여 

임의의 큐빗 상태들에 적용할 수 있으나, 오류 정정 부호의 고

차원 일반화의 어려움으로 인해 일반적인 큐딧에는 적용의 한

계가 있다.

2007년 정보 이론의 접근을 적용하여 양방향 통신을 사용하

는 양자 암호 프로토콜을 개선하고 보안성 조건들을 유도한 연

구 결과가 발표되었다 [3]. 이 결과는 큐빗 뿐만 아니라 일반적

인 고차원의 양자 시스템인 큐딧에도 적용할 수 있는 보안성 조

건을 제시하였으며, 일반적인 잡음이 채널에 생기는 경우에도 

적용가능하다. 개선된 프로토콜을 BB84 프로토콜에 적용하였

을 때 양자 암호 프로토콜이 견딜 수 있는 최대 잡음 한계치는 

20%로 개선되었다. 현재까지도 이 결과는 더 개선되지 않고 있

다. 반면, 보안성을 위한 필요조건은 잡음 비율 25%로 알려져 

있다. 따라서, 20%와 25%사이의 해당되는 양자 암호 프로토콜

은 현재로서 그 보안성 판별이 되지 않는다. 

본 논문에서는 고테스만 (Gottesman) 과 로(Lo) 타입의 양자 

암호 프로토콜 보안성 분석을 재고하여 고테스만 (Gottesman) 

과 로(Lo)의 보안성 조건을 2007년의 결과와 같이 향상하고자 

한다. BB84 에 적용했을 때에는 18.9%의 한계 잡음을 20%까

지 향상할 수 있음을 의미한다. 또한, 일반적인 고차원 양자 시

스템인 큐딧에도 적용하여, 고차원 양자계를 양자 암호에 적용

하였을 때 보안성 조건을 얻고자 한다. 
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Ⅱ. 본 론

본론에서는 양방향 양자 암호의 보안성 분석을 살펴보고자 한

다. 먼저, 양자 암호의 재료가 되는 양자 얽힘을 소개하고, 양자 

얽힘을 묽게 만드는 잡음이 과정을 역수행하는 양자 오류 정정 

부호 및 동치 과정인 양자 얽힘 증류를 소개하고자 한다. 그리

고 양자 암호의 보안성 분석과의 관계를 알아보고 양방향 양자 

암호 프로토콜의 보안성 조건을 살펴본다.

1. �양자 얽힘, 양자 오류 정정 부호, 양자 얽힘 증류 및 

양자 암호의 보안성

[1]에서 양자 암호 보안성 증명 방식은 양자 오류 정정 부호를 사

용한다. 먼저 갑(A)이 다음과 같은 최대 얽힘 상태,

 

(1) 

를 충분히 큰 N개 상태를 생성하고 반을 가진 후에 나머지 반

을 을(B)에게 주었다고 하자. 이 때 을에게 줄 때에는 잡음이 섞

이게 되는데 이는 갑이 잡음을 의도적으로 섞는 과정과 동일하

다. 잡음의 정도가 너무 높지 않다면, 후에 갑과 을은 양자 오류 

정정 부호를 사용하여 원래 상태인 최대 얽힘 상태를 환원할 수 

있다.  논문 [1]에서는 먼저 그 잡음의 한계치를 보였으며, 그리

고 양자 얽힘의 분배 및 증류 방식과 동치가 되는 실제 양자 암

호 프로토콜에 해당되는 준비-및-측정 프로토콜이 존재함을 

증명하였다. 가령 BB84 프로토콜은 그러한 준비-및-측정 프

로토콜의 한 예가 된다. 따라서, [1] 논문에서의 증명은 일반적

인 준비-및-측정 프로토콜의 보안성 분석에 유효하며, BB84 

프로토콜에 적용되었을 때 11%의 한계치를 제공한다. 여기

서 양자 오류 정정 부호는 특별히 Calderbank-Shor-Steane 

(CSS)코드를 활용하였는데 이는 단방향 양자 얽힘 증류과정과 

동일하다. 

논문 [2] 에서는 CSS 코드를 뛰어넘어 양방향 양자 오류 정정 

부호를 적용하고자 하였다. 또한 양자 오류 정정 부호와 양자 얽

힘 증류가 서로 동치라는 결과를 활용하였다. 따라서, 양방향 양

자 얽힘 증류에 대응하는 양방향 양자 오류 정정 부호를 적용하

여 최대 양자 얽힘을 얻을 수 있는 잡음의 한계치를 구할 수 있

으며, 이 결과는 일반적인 준비-및-측정 프로토콜에 유효하여 

양방향 통신을 포함하는 BB84 프로토콜 등에 적용될 수 있다. 

실제로, 양방향 통신의 수학적 일반화는 매우 어려운 문

제로 알려져 있다.  이는 양자 정보 이론 수준에서 일반적

인 통신수반-국소연산 (Local Operations and Classical 

Communication, LOCC)의 일반적인 모델을 찾는 것과 동

일하다. 따라서 양자 얽힘 증류의 일반적인 양방향 통신 모델

을 제시하는 것 또한 난제로 고려된다. 통신 모델에서 1993

년 Maurer가 제시한 특정-증류 (Advantage Distillation, 

AD) 프로토콜은 대칭 암호에서 비밀키 증류를 위한 잡음

의 한계치를 매우 완화하였다[4]. 1998년 이 프로토콜은 양

자 얽힘 증류에 적용되어, 양방향 양자 얽힘 증류 방법이 제

시되었다[5]. 가장 일반적인 양방향 양자 얽힘 프로토콜이

라고 할 수 있을지는 알려져 있지 않으나, 두 개의 큐빗 상

태들의 경우, 이 프로토콜은 모든 얽힌 양자 상태들에 대해

서 작동함이 보였다[5]. 즉, 양자 얽힘 증류 프로토콜 하에

서, 양자 얽힘 증류 조건과 양자 얽힘의 조건이 일치한다 [5].  

 따라서, 양방향 양자 얽힘 증류의 방법을 적용하여 양자 오류 

정정 부호 활용을 기반으로 양방향 양자 암호 프로토콜의 보안

성을 증명할 수 있다. 

여기서 양자 암호의 보안성은 임의의 공격에 대해서 안전함을 

의미한다. 일반적으로, 채널 공격은 채널을 개별로 공격하는, 

가장 낮은 수준의, 개별 공격 (individual attack), 그리고 도청

자의 양자 메모리를 활용한 집단공격(collective attacks), 마

지막으로 가장 강력한 일반적인 공격인, 복합 공격 (coherent 

attacks)으로 분류할 수 있다. 예를 들어, 개별 양자 상태를 복

제하여 공격하는 방법은 개별 공격의 한 종류이다. 집단 공격에

서는 도청자는 양자 메모리를 활용하여 자신의 양자 시스템의 

측정 시점을 임의대로 미룰 수 있다. 집단 공격은 특정한 경우 

복합 공격만큼 강한 공격임이 알려져 있기도 하다. 본 논문에서

는 가장 일반적이고 높은 수준의 보안성인 복합 공격에 대한 보

안성을 논의한다. 

2. 양방향 양자 암호의 보안성

지금부터는, 양방향 얽힘 증류 프로토콜을 적용하여 일반적인 

d 차원이 양자 시스템을 양자 암호 프로토콜에 적용하였을 때 

보안성의 조건을 구하고자 한다. 먼저, 식 (1) 에서의 큐빗의 경

우를 일반화하여 d 차원의 최대 얽힘 상태는 다음과 같다: 

표 1. 양자 정보 이론과 정보 이론의 대응관계 [6]

양자 정보 이론 정보 이론

최대 양자 얽힘 비밀키

양자 얽힘 증류 키 증류 (키 생성)

양자 오류 정정 부호 선형 오류 정정 부호

양자 전송 (Quantum 
Teleportation)

원타임패드(One-time Pad)

통신수반-국소연산 Local 

Operations and Classical 

Communication (LOCC) 

공공통신-국소연산 Local 

Operations and Public 

Communication (LOPC)
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                                 (2)

갑은 위의 상태를 충분히 큰 N에 대하여 N 쌍을 생성하여 반

을 가진 후에 나머지 반을 을에게 전송한다. 전송 시에는 일반

적인 잡음 모델 하에서 잡음이 섞이게 되어 갑과 을의 공유하는 

양자 상태는 일반적으로 힐버트 공간에서 상한이 주어진 연산

자로 다음과 같이 표현된다:

여기서 갑과 을의 2N개의 양자 시스템들은 모두 d차원의 힐

버트 공간 상에 연산자로 표현된다. 그리고 갑과 을은 능동적

으로 공유하는 쌍에 대해 바일 대칭 연산 (Weyl symmetrisa-

tion) 으로 불리는 다음과 같은 통신 수반-국소 연산 (LOCC)

을 수행할 수 있다: 

(4)

여기서 유니타리 연산자들은 다음과 같이 정의된 바일 연산자

들 (Weyl operators) 이고

(5)

d차원 양자 상태들에 대해 비트 – 에러와 위상-에러의 생성

을 표현한다. 또한 연산자 공간에서 기저이다. 최대 얽힘 상태

가 임의의 바일 연산자로 표현되는 잡음의 영향을 받았을 때, 식 

(5)의 바일 연산자의 표현을 이용하여 다음의 상태가 생성된다:

 (6)

식 (4)에 표현된 바일 대칭화 후에 갑과 을이 갖는 상태의 각 

쌍은 다음의 혼합 상태로 표현된다. 

(7)

이는 식 (2)의 초기의 최대 얽힘 상태에 각각의 비트-에러와 

위상-에러가 확률적으로 생성되어 식 (6)에 표현된 잡음 섞인 

상태들이 혼합된 평균 상태로서 해석할 수도 있다. 

 오류 정정 부호 프로토콜은 위의 N쌍의 혼합 상태들에 존재하는 

오류들을 수정하여 N보다 적은 수의 n개의 최대 얽힘 상태를 얻는

다. 이는 양자 얽힘 증류와 동일한 과정이다. 여기서 사용된 양자 상

태들의 개수에 대한 생성된 최대 얽힘 상태의 개수의 비율의 극한 

을 수율이라고 부르며, 양자 얽힘 증류의 효율성을 의미한다. 

수율이 0보다 크다면, 양자 얽힘 증류 프로토콜이 작동하여 최

종적으로 최대 양자 얽힘을 얻을 수 있음을 뜻한다. 수율이 0이

라면 최대 양자 얽힘은 생성되지 않는다. 양자 얽힘 증류에 적

용되는 초기 양자 상태가 양자 얽힘을 가지지 않은 분리 가능한 

(separable) 상태라면 양자 얽힘 증류의 수율은 0이다. 여기서

는 식 (7)의 양자 상태가 양자 얽힘을 포함하고 있을 때 수율이 

0보다 클 가능성이 있다. 일반적으로 주어진 양자 상태들로부터 

최대 양자 얽힘을 증류할 수 있는지 여부를 판별하는 문제는 난

제로 알려져 있고, 이 경우에도 식 (7)에 나타난 상태들에 대해 

양자 얽힘 증류의 가능성 판단은 알려져 있지 않다. 양자 얽힘 

증류가 불가능한, 식 (7)의 상태에 대한, 얽힘 혹은 분리가능의 

조건 또한 알려져 있지 않다. 식 (7)에 상태의 얽힘 조건에 대한 

필요조건을 보였으나 일반적인 해법은 미해결로 남아있다. 

 수율을 직접 계산하는 일반적으로 어려운 일이며, 수율이 0

보다 큰 지를 판별하는 것은 양자 얽힘 증류가 가능한 지를 판

별하는 것이며, 즉 대응되는 오류 정정 부호 프로토콜이 작동하

고, 결과적으로 대응되는 준비-및-측정 양자 암호 프로토콜이 

보안성을 가질 수 있음을 의미한다. 

 양방향 양자 얽힘 증류 프로토콜은 다음과 같이 작동한다 

[5]. N쌍의 첫 번째 두 쌍에 대해 얽힘 증류 프로토콜을 적용

한 후에 두 번째 쌍을 측정하고 그 측정값이 같으면 첫 번째 쌍

을 받아들이고 같지 않으면 첫 번째 쌍을 버린다. 측정값이 같

은 경우는 확률적으로 발생한다. 다시 바일 대칭화를 적용하여 

첫 번째 쌍을 식 (7)의 상태로 능동적으로 변환한다. 이제 세 번

째 상을 도입하여, 바일 대칭화 후에 첫 번째 쌍과 함께 같은 과

정을 반복하고, 역시 세 번째 쌍을 측정하여 측정값의 일치의 

결과에 따라 확률적으로 첫 번째 쌍을 받아들인다. 계속 반복하

는데, 측정값이 같은지를 확인하는 과정은 오류-정정 (error-

correction) 에 해당하며, 능동적으로 식 (7)의 상태로 변화하는 

바일 대칭화 과정은 비밀-증폭 (privacy amplification) 에 해

당한다. 오류-정정과 비밀-증폭의 순서는 바뀔 수 있으며 그 

순서에 따라 수율에는 변화를 줄 수 있으나 양자 얽힘 증류 가

능성에는 영향을 주지 않는다. 

 위와 같은 양방향 양자 얽힘 증류 과정을 k번 거친 후에 식 

(7)의 양자 상태에서 계수들의 분포는 다음과 같이 얻을 수 있

다 [7]:

위 식에서 분자에 해당하는 식을 다음과 같이 더 전개하여 간

략히 표현하고자 한다. 
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크로네커-델타 함수의 다음의 표현을 이용하여

양자 얽힘 증류 프로토콜 k번 반복 후 계수는 다음처럼 간략

히 표현할 수 있다: 

            (8) 

위의 표현을 좀 더 자세히 표현할 수 있는데, 이를 위하여 다

음의 몇 가지 변수를 정하자. 먼저 F 는 갑(A)과 을(B)이 각자의 

비트를 측정할 때 모두 같은 값을 얻을 확률을 의미한다: 

그리고 갑과 을의 측정값이 다를 때, 그 값들의 차이가 j만큼 

다를 확률을 각각 다음처럼 나타내자: 

따라서 다음이 성립함을 또한 기억하자.

이제 다음의 두 변수들을 더 소개하여                             

           (9)

식의 계수들의 분포를 다음과 같이 표현할 수 있다.

여기서 a=0, b=0 인 경우가 최대 얽힘 상태에 대응하는 계수

이며 다른 계수들보다 크다는 사실을 기억하자. 만일 그렇지 않

은 경우가 주어진다면, 갑과 을은 바일 연산자를 활용한 통신 

수반-국소 연산 (LOCC)를 활용하여 a=0, b=0 에 해당하는 계

수가 최대가 되도록 언제나 변환할 수 있다. 또한 다음이 성립

하도록 변환 가능하다:

이 조건은 다음을 의미한다.

(10)

이 조건들은 후에 보안성 조건을 구할 때 다시 사용될 것이다. 

이제 양자 오류 정정 부호의 대상이 되는 비트-에러들과 위

상-에러들을 다음과 같다. 

최대 얽힘 상태가 얻어졌다면 위의 다음의 표현에 해당되는 

위상-에러들은 다음과 같으며

앞서 소개한 표현들을 사용하여 다음과 같이 나타낼 수 있다.

여기서 

으로 사용였다. 비트-에러 수정을 충분히 수행하여 기대하는 

비트-에러의 비율이 충분히 작은 임의의 숫자에 대해서 작도록 

하고, 측정시 기저를 변환하여 위상-에러 또한 충분히 수행하

여 임의의 작은 숫자에 대해서 작도록 한다. 임의로 작은 숫자 r 

을 선택하여, 위상-에러의 비율이 임의의 작은 숫자 (epsilon) 

에 대해서 다음이 성립하도록 한다:

체르노프-호에프딩 (Chernoff-Hoeffding) 상한 공식에 의하여 

위상-에러는 위의 변수들을 사용하여 다음의 상한을 갖게 된다.

다음의 부등식을 적용하면, 

위상-에러의 상한은 다음과 같이 전개된다: 
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충분히 큰 k에 대하여 r은 

을 만족하므로 k 번 프로토콜의 진행 후에 최종적으로 에러들

은 다음과 같은 상한을 갖게 된다.

위의 에러들은 k가 커짐에 따라 수렴하거나 발산하게 되는데 

그 경계는 지수함수의 증가와 발산과 동일하다. 따라서 위의 지

수함수는 다음의 조건을 만족할 때 매우 작은 수 (epsilon) 로 

수렴한다: 

(11)

위의 조건은 양방향 양자 암호 프로토콜의 보안성 조건, 즉 충

분 조건이다. 다시 말하면, 위의 조건을 만족할 때, 양방향 양자 

암호 프로토콜을 통해 비밀키를 얻을 수 있다. 

 위의 보안성 조건식 식 (110)을 양자 암호 프로토콜 적용시 

직접 사용 가능한 조건으로 좀 더 변환해 보자. 먼저 좌변에 대

해 다음의 전개를 활용하면

k가 커짐에 따라 두 번째 분수로 표현된 항은 점점 작아지고 

다음과 같이 전개됨을 알 수 있다: 

여기서 다음의 변수를 사용하였다:

식 (10)로부터 m=0인 경우 최대가 된다. 따라서 

(11)

보안성 조건식 (10)의 우변은 다음과 같이 전개된다.

(12)

식(9)로부터 보안성 조건 식 (10)은 다음과 같이 정리할 수 있다. 

(13)

식 (13)에서 구한 보안성 조건은 논문 [3]에서 보인 보안성 조

건과 일치한다. 위의 보안성 조건은 d차원 양자계에 일반적으

로 적용 가능하며 또한 가장 높은 수준의 채널 공격에 대한 보

안성을 의미한다. 

3. 특정 프로토콜에의 활용

식 (13)에서 보여진 보안성 조건은 일반적인 채널 공격에 대한 

보안성을 의미하고 일반적인 준비-및-측정 프로토콜에 적용가

능하다. 따라서 알려진 큐빗 활용 프로토콜들 BB84 프로토콜, 

six-state 프로토콜, 등에 적용할 수 있고, 이들을 일반화한 d 

차원 프로토콜인 2-기저 프로토콜 및 (d+1)-기저 프로토콜에 

적용할 수 있다. 

보안성 조건 BB84 프로토콜 six-state 프로토콜

충분 조건 20% 27.6%

필요조건 25% 33.3%

조건이며 양자 얽힘은 양자 암호 프로토콜 성립의 필요조건이

다. 즉, 양자 얽힘 없이 분리가능한 양자 상태로는 비밀키를 얻

지 못함을 증명할 수 있다 [8]. 일반적으로 앞서 언급한 개별 공

격들 (individual attacks) 에 대한 보안성 조건은 양자 얽힘과 

일치해 왔다. 현재까지도 충분조건과 필요조건의 간격을 줄일 

수 있는 지는 미해결 문제로 남아 있다. 예를 들어 BB84 프로

토콜에 적용하였을 경우 보안성 조건은 20%이고, 양자 얽힘 조

건은 25%이다. 25%이하의 양자 상태들은 고전 상관 관계에서 

존재하지 않는 양자 상관 관계를 포함하고 있으나, 이 상관관

계가 양자 암호의 보안성과 연결될 수 있을 지는 여전히 대답을 

기다리고 있다. 

 양자 암호는 그 응용성 이외에도, 정보처리의 가장 기본 단

위인 양자 시스템을 정보이론 및 정보 처리에 적용한다는 점에

서, 정보-이론적으로도 매우 흥미롭다. 앞서 언급한 양자 암호

의 충분 조건과 필요 조건의 간격이 좁아질 수 있는 지의 여부 

또한 정보 이론에서 정보의 질적 분류에서 매우 중요하다. 양자 

암호는 응용성 뿐 아니라 비밀 정보가 근본적으로 어떻게 정의

되어야 하고, 그에 대응하는 물리적 원리들이 무엇인지, 그러한 

보안성의 정의와 물리적 의미를 표현하는 수학적 전개, 논리 및 

개념 소개와 정보-이론적 도구들의 개발하는 모든 과정을 수반

한다. 양자 암호 이론은 높은 보안성을 지닌 통신 방법 개발을 

통하여 새로운 정보 이론 및 새로운 정보 기술 패러다임을 만들

고 있다. 
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Ⅲ. 결 론 

본고에서는 양방향 양자 암호 프로토콜의 보안성을 재고하였

다. 양방향 양자 암호 프로토콜의 첫 보안성 분석은 고테스만 

(Gottesman) 과 로 (Lo) 의 양자 오류 정정 부호의 활용과 양

자 얽힘 증류의 과정을 통해 얻어졌다. 이 보안성 조건은 2007

년 논문 [3]의 정보론적 증명을 통해 개선되었다. 현재까지도 

2007년의 결과는 양방향 양자 암호 프로토콜에서 가장 개선

된 보안성 분석으로 알려져 있다. 본 논문에서는 2007년 논문 

[3]에서 얻어진 개선된 양자 암호 프로토콜의 보안성을 고테스

만 (Gottesman) 과 로 (Lo)가 논문 [2] 에서 사용했던 양자 오

류 정정 부호 및 양자 얽힘 증류 조건들을 활용하여 재고하고, 

2007년 논문 [3] 에서 얻어진 보안성 조건을 식 (13)에서 유도

하였다. 

 고테스만 (Gottesman) 과 로 (Lo)의 접근 방식은 보안성 조

건의 충분조건을 구하는 것이다. 반면 2007년 논문 [3] 에서는 

충분 조건과 그에 해당하는 프로토콜에 대한 공격을 고려한 필

요조건을 모두 제시하였다. 본 논문에서 얻은 보안성 조건 식 

(13) 은, 고테스만 (Gottesman) 과 로 (Lo)의 접근 방식을 활용

하였으므로, 논문 [3]의 충분 조건을 구한 것이다. 

양자 암호의 보안성 증명은 일반적으로 최대 양자 얽힘을 증

류하는 것과 동치이다. 이를 위해, 양자 오류 정정 부호, 양자 

얽힘 증류, 정보-이론적 접근 방식, 양자 게임 이론, 등을 활용

하여 최대 양자 얽힘 증류로의 환원을 보이는 것이 현대 암호

의 관점에서 일반적인 방법이다. 본 논문에서는 양자 정보 이

론의 전통적인 방법들 - 양자 오류 정정 부호, 양자 얽힘 증류, 

정보-이론적 접근 - 을 재고하여 양방향 양자 암호 프로토콜의 

보안성 조건을 재고하고 개선하였다. 
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