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Abstract

This study proposes the practical information security measures that help IT personnel of banks comply 

the information security policy. The research model of the study is composed of independent variables 

(clarity and comprehensiveness of policy, penalty, dedicated security organization, audit, training and 

education program, and top management support), a dependent variable (information security policy 

compliance intention), and moderating variables (age and gender).

Analyses results show that the information security measures except ‘clarity of policy' and ‘training and 

education program' are proven to affect the ‘information security policy compliance intention.' In case of 

moderating variables, age moderated the relationship between top management support and compliance 

intention, but gender does not show any moderating effect at all.

This study analyzes information security measures based solely on the perception of the respondents. 

Future study may introduce more objective measurement methods such as systematically analyzing the 

contents of the information security measures instead of asking the respondents’ perception. In addition, 

this study analyzes intention of employees rather than the actual behavior. Future research may analyze 

the relationship between intention and actual behavior and the factors affecting the relationship.

Keywords：Information Security Policy, Information Security Measures, Compliance Intention

1)

논문 수일：2015년 05월 13일 논문게재확정일：2015년 06월 25일

 * 동국 학교 서울캠퍼스 경 학 경 정보학과 박사과정, e-mail : jbshim33@naver.com
** 교신 자, 동국 학교 서울캠퍼스 경 학 경 정보학과 교수, e-mail : kthwang@dongguk.edu



172 JOURNAL OF INFORMATION TECHNOLOGY APPLICATIONS & MANAGEMENT

1. 서  론

1.1 연구의 배경  필요성

정보사회에 어들면서 민간과 공공 부문을 

불문하고 거의 모든 조직들은 조직의 운 에 있

어서 정보시스템과 정보에 한 의존도가 매우 

높아지고 있다. 특히, 융기 의 경우에는 이러

한 정보와 정보시스템에 한 의존도가 더욱 높

고, 융기 의 운 에 필수 인 요소이다[Bauer 

et al., 2013].

그런데 최근 들어 시스템들 간의 네트워킹이 

확 되면서 승인받지 않은 근 기회가 많아지

고, 분산 컴퓨  환경의 확산으로 앙 집 이

고 문화된 IT 설비의 통제 범 가 어들면서, 

정보보호에 한 은 보다 범 해지고 고도

화되고 있다[Solms, 1988]. 국내 융 산업의 경

우, 비 면 방식의 자 융 거래가 격히 증가

하여, 자 융 이용 비 이 2013년 3월 기 으로 

88%에 이르고, 이로 인해 소비자들의 이용 편의

성은 높아졌으나, 이와 함께 보안  한 크게 

증가하고 있다[ 융 원회 자 융과․ 융감

독원 IT감독국, 2013]. 최근 들어, 융 산시스

템 해킹을 비롯하여 개인정보 유출 등과 같은 

융 사고가 연이어 발생하고 있다.

조직에 요한 자산인 정보시스템과 정보의 

가용성, 무결성, 기 성 등을 확보하여 보안 

에 련된 험을 리하는 것은 기업의 경쟁우

, 수익성, 법규 수, 회사의 명성을 유지하는데 

필수 일 수 있다[Cavusoglu et al., 2004; Bauer 

et al., 2013]. 융기 들의 경우에는 국제규약인 

바젤 Ⅱ의 도입 이후, 운  험, 그 에서도 특

히 정보보호를 포함한 IT 운  험에 비한 최

소한의 책을 갖추고 있어야 한다[Bauer et al., 

2013]. 이에 따라 오늘날 정보보호는 거의 모든 

조직에서 우선순 가 매우 높고, 해결해야 할 

요한 과제로서, 최고 경 진의 우선순  의 하나

가 되어가고 있다[Brancheau et al., 1996; Lohmeyer 

et al., 2002; Ransbotham and Mitra, 2009]. 

정보보호에 한 을 경감하기 해 조직

들은 여러 가지 책을 구 하고 있는데, 통

으로는 기술 인 근방법으로 문제를 해결하

기 해 노력하 다[Hagen et al., 2008; Spears 

and Barki, 2010]. 그러나 여러 연구에서 증명된 

바와 같이, 기술 인 솔루션만으로는 조직을 보

호할 수 없다. 왜냐하면, 조직의 구성원들이 잠

재 인 보안 험을 인식하고 여기에 응하지 

못한다면 기술 인 책만으로는 충분하지 않

기 때문이다[Lebek et al., 2013]. 언론 매체에서

는 정보보호에 련하여 컴퓨터 핵커와 범죄자

들이 크게 부각되고 있지만, 보다 많은 수의 정

보보호 련 사고는 내부 직원의 행 로 발생하

고 있고, 직원들의 단순한 실수에서부터 고의

인 행동을 포함하여 그 비 은 50∼70%에 이른

다고 한다[Richardson, 2008; Haeussinger and 

Kranz, 2013]. 조직에서 정보보호를 확보하는 것

은 어려운 과제로서, 특히 조직 내의 내부인으로

부터의 을 피하는 것은 매우 어려운 일이다

[Pricewaterhousecoopers, 2012].

이에 따라 정보보호 문가들은 기술 인 

책뿐만 아니라 보안 정책, 보안 교육  훈련 

로그램 등을 포함하여 정보시스템의 오용에 한 

차 인 책을 같이 사용할 것을 권고하고 있

다[Hovav and D’Arcy, 2012]. 최근 들어 정보보

호에 한 이 개인  조직 인 으로 이

동하면서, 직원들이 정보보호 정책을 수하도록 

하는 것이 핵심 사항으로 등장하고 있다[Boss et 

al., 2009; Siponen et al., 2012]. 

정책은 조직에서 정보보호를 확보하는데 요

한 도구 의 하나이다[Cheng et al., 2013], 그러

나 모범 인 보안 정책 자체가 보안을 보장해 주

지 못하며, 보안정책이 수립되었다고 해서, 직원
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들이 반드시 수할 것이라는 것을 의미하지도 

않는다[Hagen et al., 2008; Gundu and Flowerday, 

2013]. 따라서 직원들이 조직의 정보보호 정책을 

수하도록 유도하는 요인이 무엇인지를 이해하

고, 직원들이 조직이 수립해 놓은 보안정책을 잘 

수하도록 하는 것은 정보보호 리에서 필수

인 일이 되었다[Bulgurcu et al., 2010]. 이러한 배

경에서 최근 이 분야의 연구의 은 정보보호

에서 가장 취약한 고리로 간주되고 있는 직원들

의 행동, 그 에서도 특히 정보보호 정책의 수 

행 에 향을 미치는 요인들을 식별하는데 맞춰

지고 있다[Siponen, 2000; Bulgurcu et al., 2010; 

Boss et al., 2012]. 

이 분야에서 비교  많은 연구가 수행되었지

만, 공통 인 제약  의 하나는 직원들의 보안 

행 에 향을 미칠 수 있는 조직 인 책을 개

발하고 검정하는 연구는 거의 이루어지지 않았다

는 것이다[Lebek et al., 2013]. 즉, 학술 인 연구

에서 직원들의 보안 행 에 향을 미친다고 이

론 으로 설명하는 내용과 실무에서 어떤 리 

기법이나 책을 용할 필요가 있는지 간에 괴

리가 존재한다는 것이다. 따라서 이론과 실무 간

의 간극을 이고, 이 분야의 학술 인 발 에 기

여할 수 있도록, 기존의 이론  기반 에 직원들

의 보안 행 에 향을 미칠 수 있는 구체 인 

책을 개발하고 검증하는 연구가 실히 필요하다

[Bulgurcu et al., 2010]. 

이에 따라 본 연구에서는 여러 산업 에서 정

보와 정보시스템에 한 의존도, 그리고 정보보

호에 한 이 가장 높은 산업 의 하나인 

융 산업, 그 에서도 은행을 상으로 직원들의 

정보보호 정책 수를 확보할 수 있는 실질 인 

정보보호 책에 해 연구하고자 한다. 즉, 기존

의 이론  지식의 기반 에 은행 직원들의 정보

보호 정책 수 행 에 향을 미칠 수 있는 구체

인 책을 식별하고, 이를 검정하고자 한다.

1.2 연구의 범   내용

본 연구는 융기 들 에서 은행을 상으

로 한다. 그리고 보안정책 수 행 를 분석하는 

구체 인 상으로 은행의 최종 사용자가 아니

라, 정보시스템 부서의 인력을 상으로 한다. 정

보보호는 모든 사람들에게 용되는 것이지만, 

본 연구에서는 정보보호 정책을 가장 잘 알고 있

는 사람들인 IT 인력의 행 에 을 맞추고자 

한다. 이러한 근방법은 Workman et al.[2008] 

등과 같은 이 분야의 다른 연구에서도 채택된 방

법이다. 이러한 근방법을 채택하는 이유는 정

보보호에 한 경험이나 지식이 은 사람들을 

상으로 분석한 내용에 비해 보다 실제 인 내

용을 제공할 수 있기 때문이다.

그리고 본 연구의 주제인 정보보호(informa-

tion security)는 정보보안이라고도 번역되는데, 

최근 들어 정보보호라는 용어가 보다 공통 으로 

활용되고 있기 때문에, 본 연구에서도 정보보호

라는 용어를 채택하도록 한다. 본 연구의 주제는 

정보보호 정책인데, 일반 으로 정책이란 “조직

의 경  철학, 최고 경 진  업 책임자들이 

가지고 있는 반 인 사고를 정리한 상 수 의 

문서”를 말한다[황경태, 2011]. 따라서 정보보호 

정책이란 “정보보호에 한 근본 인 목표를 제

시하고, 그 요성을 해당 조직의 장이 선언하는 

내용을 포함한 문서”라고 볼 수 있다[교육과학기

술부, 2011]. 

한 이러한 정책의 내용은 보다 상세화되고 

구체화되어, 실무에서 용이 용이하도록 지침과 

차로 작성된다. 본 연구에서 분석하고자 하는 

정보보호 정책의 범 에는 가장 상 의 정책뿐만 

아니라 이를 구체화한 지침과 차가 모두 포함

된다. 

한 본 연구에서는 이 분야의 기존 이론에서 

제시하고 있는 핵심 변수들을 분석하기 보다는 
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은행에서 실무 으로 용 가능한 보안 책에 

을 맞춘다. MIS 분야의 연구에서는 실무에 

련성이 높은 연구를 수행하라는 요구가 높다

[Zmud, 1998; Rosemann and Vessey, 2008]. 기존 

이론에서 제시하고 있는 변수들은 이미 많은 연

구에 의해서 입증되었고, 따라서 이러한 기존의 

이론 인 변수들보다는 실무 인 보안 책에 

을 맞춤으로써, 이 분야에 존재하고 있는 이론

과 실무 간의 괴리를 이는데 기여하고자 한다.

마지막으로 본 연구에서는 직원들의 보안정책 

수에 한 실제 인 행 가 아니라 의도를 연

구의 상으로 한다. 이 분야의 연구뿐만 아니라, 

사회과학 분야의 다른 역에서도 의도를 실제

인 행동의 측 변수로 사용하고 있다. 보안정책 

수에 련된 문헌에서도 수 의도를 실제 

수 행 의 측 변수로 사용하는 것을 지원하고 

있다[Ajzen, 1991; Pogarsky, 2004]. 물론 실제

인 수 행동을 분석하는 것이 궁극 으로 효과

일 수 있겠지만, 부분의 연구에서 의도를 평

가하는 것은 보안에 한 실제 행동을 찰하는 

것이 실 으로 어렵기 때문이다[Lebek et al., 

2013]. 이러한 이유에서 본 연구에서도 직원들의 

보안정책 수 의도를 연구의 상으로 한다. 

2. 이론적 배경

본 장에서는 먼 , 정보보호 정책의 수 행

에 련된 연구의 기반이 되는 이론과 해당 이론

을 바탕으로 수행된 연구의 결과를 분석하고, 문

헌 분석의 시사 을 정리한다. 

2.1 련 이론

지난 10여 년 동안 조직 내 인력들의 정보보호

에 한 인식과 행동에 련된 연구는 몇 가지 이

론을 바탕으로 수행되었다. 이 분야에서 가장 많

이 사용된 이론으로는 합리  행동 이론/계획된 

행동 이론, 일반 억제 이론, 보호 동기 이론, 기술 

수용 모델 등을 들 수 있다[Hu et al., 2012; Lebek 

et al., 2013]. 

먼 , 합리  행동이론(Theory of Reasoned 

Action : TRA)과 계획된 행동이론(Theory of 

Planned Behavior : TPB)은 연 된 이론으로서, 

TPB는 TRA를 확장한 이론이다. TPB는 가장 

측력이 높은 이론 의 하나로서, 다양한 역에

서 범 하게 사용되고 있다[Ifinedo, 2012]. 이 

이론에서 행동하려는 의도는 실제 인 행 의 선

행 요인으로 간주된다. 이 이론에 의하면, 행  의

도는 행 에 한 태도(attitude toward beha-

vior), 주  기 (subjective norm), 인지된 행동 

통제(perceived behavioral control) 등의 세 가지 

요인에 의해 결정된다고 한다[Ajzen, 1991]. TPB

는 정보시스템에 한 윤리 인 행 와 사람들이 

수용 가능한 컴퓨터 보안 조치를 채택하고, 정보

보호 정책을 수하기로 결정하는 것을 분석하는

데 리 사용되고 있다[Ifinedo, 2012]. 

둘째로 일반 억제 이론(General Deterrence 

Theory : GDT)은 형사법 분야에서 기원하 는

데, 이 이론의 기본 인 가정은 사람들은 이성

인 의사결정을 한다는 것이다[Lebek et al., 2013]. 

GDT에서는 제재/처벌의 엄정성(perceived seve-

rity of sanctions)과 확실성(perceived certainty of 

sanctions)이 이러한 행 에 가담하기로 결정하

는데 향을 미친다는 것이다. 정보보호 분야의 

연구에서는 이 이론을 이용하여, 직원들이 정보

시스템을 오용하려는 의도를 방지하기 한 보안 

책과 기타 방 략을 분석하고 식별하는데 

을 맞춘다[Lebek et al., 2013]. 

셋째로 보호 동기 이론(Protection Motivation 

Theory : PMT)은 치료 심리학 분야에서 비롯되

었는데, 이 이론은 다양한 종류의 방 행 들을 

측함으로써 잠재 인 에 응하는 과정을 

설명한다. 이 이론에 의하면, 특정한 행 는 에 



제22권 제2호 은행 IT 인력의 정보보호 정책 수에 향을 미치는 정보보호 책에 한 연구 175

한 평가(threat appraisal)와 응에 한 평가

(coping appraisal)라는 두 가지 인지  평가결과에 

의해 결정된다고 한다. PMT는 사람들이 보호 행

를 하려는 의도를 측할 수 있는 강력한 이론 

의 하나로 주목받고 있다[Ifinedo, 2012; Gundu 

and Flowerday, 2013]. 정보보호 정책의 수에 

련된 많은 이  연구에서 PMT를 활용하 고, 

응 평가와  평가는 정보보호 정책의 수 

의도에 유의한 향을 미친다는 것이 많은 연구

에 의해 입증되었다[Cheng et al., 2013]. 

넷째, 기술수용 모델(Technology Acceptance 

Model : TAM)은 기술 수용에 향을 미치는 요

인을 설명하는 이론으로서, 여러 기술에 해 반

복 으로 입증된 모형이다. TAM에서는 기술 

수용에 향을 미치는 요인으로 기술의 유용성

(perceived usefulness)과 사용 용이성(perceived 

ease-of-use)을 들고 있다. 기술의 유용성은 해

당 기술을 사용함으로써 자신의 직무 성과를 향

상시킬 수 있는지에 한 주 인 확률로 정의

된다. 이에 반해서, 사용 용이성은 해당 기술을 

사용하는데 필요한 노력의 정도를 나타낸다. 정

보보호의 측면에서 보면, TAM은 직원들이 정보

보호 정책을 수하려는 의도를 결정하는데 있

어서 정보보호 정책의 사용을 통해 얻을 수 있는 

유용성과 정책사용의 용이성의 향을 받는다는 

것이다. 이 분야의 연구에서는 정책의 유용성과 

정책사용의 용이성 이외에도 정책의 명확성, 간

결성, 포 성, 깊이 등이 사용되고 있다[Herath 

and Rao, 2009; 박종원, 김 규, 2012; 박철주, 

임명성, 2012; Siponen et al., 2012; 임명성, 2013; 

임명성, 한군희, 2013; Haeussinger and Kranz, 

2013].

마지막으로 이 분야의 일부 연구에서는 인력

들의 정보보호에 련된 행 를 설명하기 해, 

에서 정리한 표 인 이론을 확장하여 추가

인 요인들을 도입하 다. 표 인 로 정보보

호에 련된 직원들의 행 에 향을 미칠 수 있

는 정보보호에 련된 책을 제시한 Hagen et al. 

[2008]을 들 수 있다. 이 연구에서는 보안 책을 

다음과 같은 네 가지 그룹으로 분류하고 있다 : 

(1) 정보보호 정책, (2) 차  통제, (3) 비기술

인(행정 인) 도구  방법, (4) 조직  개인의 

인식도 개발  제고에 련된 책. 각 책은 

다시 몇 가지의 세부 항목으로 구분되고 있다. 

터키 소기업들의 정보보호 리에 향을 미

치는 요인을 분석한 연구[Yildirima et al., 2011]

에서는 보안 책으로 보안 정책, 보안 조직, 자산 

분류  통제, 인력 보안, 물리   환경  보안, 

의사소통  운  리, 근 통제, 시스템 개발 

 유지보수 등을 제시하 다. 조직의 구성원들

이 정보보호 정책의 내용을 알고서도 이를 지키

지 않는 행동의 원인을 분석한 한 연구[Workman 

et al., 2008]에서는 문헌 분석을 통해 이를 개선하

기 한 책으로 처벌, 보안 인식의 제고, 보안 

차의 확 , 보안 문가들이 권고한 차를 구

할 수 있는 시간을 가질 수 있도록 작업 부하를 

이는 것과 같은 상황  요인의 해결, 정책의 품

질 개선, 조직의 보안 목표와 랙티스 간의 연계 

향상, 소 트웨어 개발 주기 동안에 보안 구 의 

개선 등을 제시하고 있다. 

우리나라의 한 공공기 에서 발표한 지침[교

육과학기술부, 2011]에서는 공공기 들이 갖추고 

있어야 할 모범 인 보안 책으로 크게 기술 , 

물리 , 리  보안의 세 가지를 제시하고 있는

데, 이  본 연구의 인 리  보안 책의 

세부 사항에는 문서화  자산 리, 조직  산, 

인  보안, 정보보안 교육, 거성, 보안사고 

리, 운  보안 등이 포함된다. 

기타 국내에서 수행된 이 분야의 연구에서 제시

되고 분석된 정보보호 책에는 보안 정책[박종원, 

김 규, 2012; 박철주, 임명성, 2012; 임명성, 2013; 

임명성, 한군희, 2013], 최고 경 진의 지원[임명성, 
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2013; 임명성, 한군희, 2013], 교육[안 호 등, 2010; 

장명희, 강다연, 2012; 임명성, 2012; 박철주, 임명성, 

2012; 임명성, 2013; 강다연, 장명희, 2014], 보상

[박종원, 김 규, 2012], 처벌[안 호 등, 2010; 

김상 , 송 미, 2011; 박종원, 김 규, 2012; 강다연, 

장명희, 2014] 등이 포함된다.

2.2 문헌 분석의 시사

이 분야의 지배 인 연구 경향은 에서 정리

한 련 이론(TPB, GDT, PMT, TAM 등) 의 

한 가지 을 용하여 사람들의 행 를 분석

하는 것이다[Lebek et al., 2013]. 즉, 이 분야 연구

의 공통 인 제약으로 개인의 행 에 련된 요

인들에만 을 맞춘 연구가 가장 많이 수행된 

을 들 수 있다. 이 게 되면, 사람들의 행 를 

설명하고 측하려는 이론들이 이러한 상을 효

과 으로 설명하지 못할 수 있다. 

한 기존 이론에서 제시하고 있는 핵심 변수

들 간의 계는 이미 많이 연구에서 입증되었다. 

따라서 이 분야의 연구를 종합 으로 분석한 한 

연구[Lebek et al., 2013]에서는 이 분야의 향후 

연구는 이미 확인된 핵심 변수들 간의 계를 분

석하기 보다는 직원들의 정보보호 정책 수 행

에 향을 미칠 수 있는 추가 인 변수에 

을 맞추라고 제안하고 있다

 다른 고려사항 의 하나는 학술 인 연구 

결과의 실무 인 련성이다. MIS 분야의 연구

에서는 실무와의 련성(relevance)과 연구의 엄

정성(rigor) 간의 균형이 오랫동안 논란이 되어왔

다[Zmud, 1998; Rosemann and Vessey, 2008]. 

학술 연구의 결과가 실무와 련성이 없으면, 해

당 분야는 해당 학문 공동체를 넘어서 미칠 수 있

는 향이 거의 없기 때문에, 학분 분야 그 자체

의 존립 여부가 문제가 될 수 있다. 

기존 이론에서 제시하고 있는 향 요인들은 

이미 많은 연구에 의해서 입증되었다. 그런데 문

제는 학술 인 연구에서 직원들의 보안 행 , 즉, 

정보보호 정책의 수 행 에 향을 미친다고 이

론 으로 설명하는 요인들과 실무에서 어떤 리 

기법이나 책을 용할 필요가 있는지 간에는 괴

리가 존재한다는 것이다. 즉, 실무자들은 직원들의 

행 를 결정한다고 입증된 이론 인 변수들에 어떻

게 향을 미칠 수 있는지의 문제에 착하고 있다. 

기존의 이론을 확장하고, 실무 인 을 추

가하여 여러 가지 다른 요인들을 분석한 연구들

도 일부 있었지만, 제시된 정보보호 책들이 종

합 이지 못하고 단편 인 책에 국한된 연구가 

많았다. 비교  체계 인 책을 제안한 일부 연

구[  : Hagen et al., 2008; Yildirima et al., 2011]

들도 책들을 개념 으로만 제시하거나, 해당 

책의 효과성을 주 으로 평가하고, 직원들의 

행 와의 계를 실증 으로 분석하지 못한 한계

를 가지고 있다. 

따라서 이론과 실무 간의 간극을 이고, 이 분

야의 학술 인 발 에 기여할 수 있도록, 기존의 

이론  기반 에 직원들의 보안 행 에 향을 

미칠 수 있는 구체 인 책을 개발하고 검증하

는 연구가 필요하다[Bulgurcu et al., 2010; Lebek 

et al., 2013]. 

3. 연구 설계

3.1 연구 모형  가설

본 연구에서는 은행을 상으로 정보보호의 

확보를 해 매우 요한 요소인 내부 구성원의 

정보보호 정책 수에 정  는 부정 인 

향을 미칠 수 있는 정보보호 책들을 식별하여 

이를 실증 으로 검정하고자 한다. 

이를 해 먼 , 본 연구에서는 문헌 분석에서 

살펴본 정보보호 책에 한 기존 연구들 에
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<그림 1> 연구 모형

구 분 변수 정의

독립변수

정보보호

정책

정책의 포 성 정보보호 정책이 조직의 정보보호에 필요한 요소들을 포함하고 있는 정도

정책의 명확성 정보보호 정책이 명확하고, 이해하기 용이한 정도

보안 담조직
정보보호를 한 한 담조직을 갖추고, 정보보호에 한 역할과 책임을 

명확하게 정의하여 할당하고 있는 정도

처벌 정보보호 정책을 수하지 않았을 때 조직이 직원들에게 가하는 처벌의 강도

감사 제도
정보보호 정책/지침에 규정된 사항들을 수하고 있는지를 확인하기 한 감사 

제도가 정하게 시행되고 있는 정도

교육 훈련 로그램 회사에서 정보보호에 련된 교육 훈련 로그램을 하게 실시하고 있는 정도

최고 경 진의 지원 정보보호에 해 최고 경 진이 지원하고 참여하는 정도

조 변수
성별 남성 혹은 여성

연령 나이

종속변수 정보보호 정책의 수 의도 조직의 정보보호 정책을 수하려는 의지의 정도

<표 1> 변수의 정의

서 정보보호 책을 비교  체계 으로 분류하여 

제시하고 있는 Hagen et al.[2008]의 분류를 바탕

으로 은행에 요하다고 단되는 보안 책을 

식별하 다. 

본 연구에서는 먼  정보보호 정책 측면에서

는 정책의 특성을 구체화하여 ‘정책의 명확성’과 

‘정책의 포 성’을 독립변수로 채택하 다. 둘째, 

차  통제 측면에서는 Hagen et al.[2008]에서 

제시하고 있는 ‘처벌’을 채택하고, 여기에 조직의 

일반 인 통제 의 하나인 ‘보안 담조직’을 추

가하 다. 셋째, 행정 인 도구  방법 측면에서

는 ‘감사(audit) 제도’를 선택하 다. 마지막으로 

조직  개인의 인식도 개발  제고 측면에서는 

‘교육 훈련 로그램’과 ‘최고 경 진의 지원’을 

독립변수로 채택하 다. 

한 이러한 조직 인 정보보호 책과 조직 

내부 구성원들의 정보보호 정책의 수 의도 간

의 계에 조  효과를 미칠 수 있는 변수로 성별

과 나이를 채택하여, 다음의 <그림 1>과 같이 연

구 모형을 설정하 다. 

다음의 <표 1>에는 본 연구의 모형에 포함되

어 있는 변수들의 의미가 정리되어 있다.
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독립변수와 조 변수의 구체 인 내용과 연구 

모형에 포함시킨 이유는 다음과 같다.

(1) 정책

정보보호 정책은 보안에 한 기 사항들을 명

확하고, 구체 이고, 측정 가능한 목표와 의무사

항으로 기술한 조직의 문서로서, 직원들이 조직

의 정보보호에 한 요구사항에 맞게 행동하도록 

하는 도구이다[Goel and Smith, 2010]. 일반 으

로 정보보안 정책을 토 로 지침과 차의 계층 

구조로 이루어진다[D’Arcy et al., 2009; 교육과학

기술부, 2011]. 정보보호 정책을 수립하는 것은 정

보보호 리를 해 필수 인 작업이다[Chan et 

al., 2005; D’Arcy et al., 2009; Haeussinger and 

Kranz, 2013]. 

정보보호 정책이 정보보호에 미치는 향에 

해서는 상충하는 결과가 나타나고 있다. 를 

들면, D’Arcy et al.[2009]에서는 사 인 정보보

호 정책의 존재는 정보시스템의 오용 행 를 방지

하는데 효과 이라고 주장하는 반면, Lee et al. 

[2004]에 의하면, 정보보호 정책은 정보시스템의 

오용 행 에  향을 미치지 못하는 것으로 

나타났다. 이러한 결과는 정보보호 정책이 단순히 

존재하는 것만으로는 충분하지 않고, 정책은 포

이고, 모호하지 않고, 읽기 쉽고, 이해하기 용이

해야 한다는 사실을 나타내고 있다[Haeussinger 

and Kranz, 2013]. 

유용성, 사용 용이성, 명확성, 간결성, 포 성, 

깊이 등 여러 가지 정보보호 정책의 특성들이 제

시되고 검정되었다[Siponen et al., 2009; Herath 

and Rao, 2009; Goel and Chengalur-Smith, 2010; 

박종원, 김 규, 2012; 박철주, 임명성, 2012; 임명성, 

2013; 임명성, 한군희, 2013; Haeussinger and Kranz, 

2013]. 이러한 연구들 에서 정책과 정보 품질 

분야의 문헌 분석을 바탕으로 정보보호 정책이 

얼마나 잘 작성되었는지를 결정하는데 사용될 수 

있는 요소를 제시한 Goel and Chengalur- Smith 

[2010]에서는 정보보호 정책의 품질을 나타내는 

요소로 포 성(breadth), 명확성(clarity), 간결성

(brevity)의 세 가지를 제시하고 있다. 

첫 번째 요인인 정책의 명확성은 정책이 명확

하고, 이해하기 용이한지의 여부를 말하고, 두 번

째 요인인 포 성은 정책의 범 를 나타낸다. 세 

번째 요인인 간결성은 정책이 장황하지 않고 간결

하게 표 되어 있는 정도를 나타낸다. 이 세 가지 

요인들 에서 간결성은 여러 연구에서 정책 

수 의도와의 계가 기각되었고[박철주, 임명성, 

2012; 임명성, 2013; 임명성, 한군희, 2013], 한 

간결성은 명확성과 유의한 상 계를 가지고 있

는 것으로 나타났다[Goel and Chengalur-Smith, 

2010].

이에 따라 본 연구에서는 정보보호 정책의 

수 의도에 향을 미칠 수 있는 정보보호 정책의 

특성으로 정책의 간결성은 제외하고, 정책의 명

확성과 포 성을 채택한다. 

(2) 보안 담조직 

조직이 정보보호를 제 로 리하기 해서는 

한 조직을 갖추고, 정한 업무 로세스를 

수립하고, 책임과 역할을 히 할당해야 한다

[Tsohou et al., 2012]. 정보보호 부문에서 가장 

요한 역할은 정보보호 최고책임자(Chief Informa-

tion Security Officer : CISO)이다. CISO는 사

인 차원에서 조직의 정보시스템은 물론 기술

, 물리 , 인  보안 체계에 련된 반 인 업

무를 조정, 검토, 감독하는 등 정보보호에 한 총

인 기능을 수행하는 책임자로서, 상  리

자로 지정하고, 조직의 장이 공식 으로 임명하

는 것이 일반 이다[교육과학기술부, 2011; 김지수 

등, 2012]. 국내의 경우, 자 융거래법 개정안의 

시행으로 융기 은 의무 으로 CISO를 지정

해야 하는데, 차 조직 내 정보보안을 총 하는 
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CISO의 역할과 기능이 요해지고 있다. 

CISO의 지휘 하에, 정보보호 업무를 기획하고 

추진하는 담당조직을 구성하여, 정보보호에 련

된 문서(정책, 지침, 차 등)를 개발하고, 정보보

호 계획을 수립하고, 정보보호 교육/훈련  인식 

제고 로그램을 실시하고, 각종 보안 책을 구

하고 이행하는 등 정보보호 로그램을 수행하

도록 하는 것이 필요하다. 조직이 구성되면, 정보

보호 활동을 수행하는데 합한 역량과 스킬을 

갖춘 인력을 지정하고, 이들의 책임과 역할을 명

시하여 문서화하고, 한 내부 보고 체계와 외부 

연락 체계 등을 수립해야 한다[교육과학기술부, 

2011].

정보보호에 합한 조직 체계와 업무 로세

스를 갖추고, 정보보호에 한 역할과 책임이 

히 정의되고 할당된 정보보호 담조직을 갖추

고 있는 조직에서는 직원들이 정보보호 정책을 

수할 가능성이 높아질 것으로 기 된다. 따라

서 본 연구에서는 보안 담조직을 정보보호 정

책의 수 의도에 향을 미치는 하나의 정보보

호 책으로 채택한다.

(3) 처벌 

범죄 행 에 가담 여부를 측하는 이론인 일

반 억제 이론(GDT)에서는 처벌을 가장 주요한 

변수로 제시하고 있다. GDT에 의하면, 처벌의 확

실성과 처벌의 엄정성을 통해서 처벌될 수 있다

는 사실을 사람들에게 인지시키면, 사람들의 행

동이 향을 받는다는 것이다. 이러한 억제 이론

은 IT 분야를 포함하여 많은 상황에 용되어 검

증된 이론이다. 

처벌의 엄정성의 경우, 많은 연구에서 처벌의 

강도가 높아지면, 사람들이 비정상 인 행 를 하

려는 경향이 낮아진다는 결론을 얻었다[Herath 

and Rao, 2009]. 이와 유사한 논리가 정보보호의 

경우에도 용될 수 있다. 직원이 회사의 정보보

호 정책을 반하다 발되는 경우, 해고와 같은 

징계를 한다면, 직원들이 이러한 부정 인 행

를 하려는 의도가 크게 낮아질 것이다.

GDT에서 제시하고 있는  다른 요인인 처벌

의 확실성은 여러 연구에서 유의하지 않은 결과를 

얻었다[D’Arcy et al., 2009; Cheng et al., 2013]. 

처벌을 확실하게 하기 해서는 조직이 직원들의 

잘못된 행 를 탐지할 수 있어야 하므로, 사용자

들의 행 를 검사하는 감사(audit)와 같은 수단의 

요성을 강조하고 있다[Vroom and Solms, 2004; 

Herath and Rao, 2009]. 이에 따라, 본 연구에서는 

처벌의 확실성 신 직원들의 잘못된 행 를 탐

지할 수 있는 주요한 수단인 감사 제도를 연구 모

형에 포함시키고, 처벌은 처벌의 엄정성을 의미

하는 것으로 정의하 다. 

(4) 감사 제도

앞서 본 바와 같이, 처벌의 확실성도 비정상

인 행 를 억제하는데 요한 요소이다. 규칙을 제

로 집행하지 않으면, 규칙을 만들었다고 해서 

변화를 발생시킬 수 없다[Herath and Rao, 2009]. 

그러나 처벌의 집행은 먼  직원들의 잘못된 행

를 조직이 탐지할 수 있을 때만이 가능하다. 따라

서 직원들의 보안에 련된 행 를 조사하고 평가

하는 일종의 모니터링  탐지 메커니즘이 필요하

다[Vroom and Solms, 2004]. 이러한 사항들을 보

다 종합 이고 체계 으로 조사하는 활동이 감사

(audit)로서, 감사란 정보보호에 련된 경  목

을 달성하기 하여 수립해 놓은 통제들이 제 로 

작동하고 있는지를 검증하고, 여기에 한 조언을 

제공하는 기능을 말한다[황경태, 2011].

조직이 감사 활동을 통해서 정보보호 정책의 

수에 한 모니터링과 탐지를 해 노력한다는 

사실을 직원들이 인지하게 되면, 발되어 처벌

될 수 있다는 생각에 정책을 수할 가능성이 높

아질 것이다. 따라서 정보보호 정책/지침에 규정
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된 사항들을 수하고 있는지를 확인하기 한 

감사 제도가 정하게 시행된다면, 직원들은 정

보보호 정책을 수할 가능성이 높아질 것으로 

기 할 수 있다. 따라서 본 연구에서는 감사 제도

를 정보보호 정책의 수 의도에 향을 미치는 

하나의 요인으로 채택한다.

(5) 보안 교육 훈련 로그램

조직의 정보보호 정책을 조직 반에 걸쳐서 

하고, 정보보호 활동에 합한 역량을 강화하

기 해서는 한 수 의 교육  훈련이 필요하

다[교육과학기술부, 2011; Gundu and Flowerday, 

2013]. 보안 교육 훈련 로그램의 목표는 잠재

인 보안 험, 정책, 책임 등에 한 직원들의 지

식과 인식을 향상시킴으로써 조직의 정보보호를 

향상시키고[Haeussinger and Kranz, 2013], 조직

의 구성원들에게 조직의 정보보호 정책과 차를 

수하는데 필요한 스킬을 제공하는 것이다[Lee 

and Lee, 2002; D’Arcy et al., 2009]. 

이러한 교육 훈련 로그램은 보안 리의 

석이고, 모든 직원들이 조직이 수립해 놓은 정보

보호 정책과 차를 수하도록 한다[Sari and 

Trianasari, 2014]. 잘 훈련받은 직원들은 정보보

호 측면에서 가장 강력한 고리가 될 수도 있다. 

정책에서 서술하고 있는 보안 행동을 수하는 

의식 있는 사용자들은 다른 사람들의 행동에 

정 인 향을 미칠 것이다. 그 뿐만 아니라, 이들

은 사고가 발생하거나, 발생하기 이 에 보안 사

고를 탐지할 수 있는 역량을 갖추게 된다[Hagen 

et al., 2008]. 

정보보호 이슈에 한 직원들의 이해도가 높아

질수록, 직원들은 보안의 요성과 보안이 자신

들을 보호하고, 안 하고 보다 효과 인 환경에

서 자신들의 업무를 수행하도록 해 주는 방법을 

더욱 잘 이해하게 된다[Gundu and Flowerday, 

2013]. 따라서 본 연구에서도 정보보호에 한 교

육 훈련 로그램을 정보보호 정책의 수 의도

에 향을 미치는 주요한 요인으로 채택한다.

(6) 최고 경 진의 심  지원

정보보호에 최고 경 진이 심을 가지고, 참

여하고, 지원하는 것은 손실 방 문화의 가장 

요한 차원 의 하나이다. 정보보호 업무는 기본

으로 하향식(top-down) 구조이므로, 최고 경

진의 정보보호에 한 심과 의지의 정도는 

해당 조직의 정보보호 수 과 일치할 수 있다[교

육과학기술부, 2011]. 정보보호에 한 경 진의 

심과 지원이 높으면 높을수록, 조직의 정보보

호에 련된 문제에 더 많은 자원들이 가용해진

다[Herath and Rao, 2009]. 정보보호의 리에 합

리 인 수 의 자원을 투여하는 것은 직원들이 

충분한 수 의 보안 인식을 가지도록 하는데 필

수 이다[Tsohou et al., 2010]. 

다양한 분야의 많은 연구에서 최고 경 자의 

극 인 지원은 새로운 기술과 제도의 도입이나 

좋은 정책 개발의 성공 여부를 측할 수 있는 척

도라고 언 하고 있다. 직원들의 정보보호 정책 

수에 최고 경 진이 미치는 향을 분석한 한 

연구[Hu et al., 2012]에 의하면, 정보보호에 최고 

경 진이 심을 가지고 참여하는 것은 조직 문

화에 큰 향을 미치고, 이것은 다시 정보보호 정

책의 수에 한 직원들의 태도에 직간 으로 

큰 향을 미친다고 한다. 이러한 연구 결과는 직

원들이 정보보호 정책을 수하도록 만드는데 최

고 경 진이 사 방 인 역할을 수행할 수 있

다는 것을 나타낸다. 이에 따라 본 연구에서도 최고 

경 자의 지원이 직원들의 정보보호 정책 수 의

도에 향을 미치는 주요한 요인으로 채택한다.

(7) 조 변수(연령  성별)

성별과 연령과 같은 개인 인 특성은 사람들의 

여러 가지 행  의도를 측하는데 활용되었다. 
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변수 측정 문항 출처

정책의

명확성

① 우리 회사의 정보보호에 한 정책/지침/ 차서는 이해하기 쉬운 편이다.

② 우리 회사의 정보보호에 한 정책/지침/ 차서는 읽기 쉬운 편이다.

③ 우리 회사의 정보보호에 한 정책/지침/ 차서는 내용을 명확하게 제시하고 

있다.

④ 우리 회사의 정보보호에 한 정책/지침/ 차서는 일반 인 한  용어와 표 을 

사용하여 작성되어 있다.

⑤ 우리 회사의 정보보호에 한 정책/지침/ 차서는 다른 자료를 참고하지 않고도 

이해할 수 있다.

Goel and Chengalur-Smith

[2010]

정책의 

포 성

① 우리 회사의 정보보호에 한 정책/지침/ 차는 조직이 법규를 반하는 것을 

방지해 다.

② 우리 회사의 정보보호에 한 정책/지침/ 차서에는 법규를 반했을 때 어떤 

일이 발생할 수 있는지가 나타나 있다.

③ 우리 회사의 정보보호에 한 정책/지침/ 차서에는 우리 회사의 외부 용역직원에 

한 정보보호 정책에 해 명확하게 기술되어 있다.

④ 우리 회사의 정보보호에 한 정책/지침/ 차는 우리 회사의 정보보호에 필요한 

거의 모든 요소들을 담고 있다.

Goel and Chengalur-Smith

[2010]

<표 2> 변수들의 측정문항

정보보호 분야에서도 정보보호 정책의 수에 향

을 미칠 수 있는 추가 인 변수로 성별과 연령을 

제안하는 연구가 다수 있다[Leonard et al., 2004; 

D’Arch et al., 2009; Hova and D’Arcy, 2012; Cheng 

et al., 2013; Haeussinger and Kranz, 2013].

이에 따라 본 연구에서도 성별과 연령을 정보

보호 책과 정보보호 정책의 수 의도 간의 

계를 조 하는 변수로 채택한다.

설정된 연구 모형에 따라 본 연구에서 수립한 

연구 가설들을 종합 으로 정리하면 다음과 같다.

가설 1a : 정책의 명확성은 직원들의 정보보호 정

책 수 의도에 정(+)의 향을 미친다.

가설 1b : 정책의 포 성은 직원들의 정보보호 정

책 수 의도에 정(+)의 향을 미친다.

가설 2 : 보안 담조직은 직원들의 정보보호 정

책 수 의도에 정(+)의 향을 미친다.

가설 3 : 처벌은 직원들의 정보보호 정책 수 

의도에 정(+)의 향을 미친다.

가설 4 : 감사 제도는 직원들의 정보보호 정책 

수 의도에 정(+)의 향을 미친다.

가설 5 : 교육 훈련 로그램은 직원들의 정보보

호 정책 수 의도에 정(+)의 향을 미

친다.

가설 6 : 최고 경 진의 지원은 직원들의 정보보

호 정책 수 의도에 정(+)의 향을 미

친다.

가설 7a : 정보보호 책이 정보보호 정책의 수 

의도에 미치는 향은 성별에 따라 차

이가 있다.

가설 7b : 정보보호 책이 정보보호 정책의 수 

의도에 미치는 향은 연령에 따라 차

이가 있다.

3.2 연구 변수의 측정항목  설문 구성

본 연구의 변수들에 한 측정항목은 선행 연

구에서 타당성과 신뢰성이 검증된 문항들을 심

으로 구성하 다(<표 2> 참조). 문항들은 리커트

(Likert) 5  척도로 측정되었다.
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보안 담

조직

① 우리 회사는 정보보호 활동에 한 독립성과 문성을 확보할 수 있도록 조직의 

규모와 특성을 고려하여 정보보호 담조직(  : 정보보호 )를 구성하고 있다.

② 우리 회사는 충분한 경력과 자격을 갖춘 정보보호 문가를 확보하여 정보보호 

리자나 정보보호 담당자의 역할을 수행하도록 하고 있다.

③ 우리 회사는 정보보호 인력(최고 정보보호 책임자, 정보보호 리자, 정보보호 

담당자 등)별로 수행해야 할 업무와 책임을 직무기술서와 같은 문서에 명확하게 

기술하고 있다.

④ 우리 회사에는 정보보호 문가가 회사 내부에도 있지만, 없는 경우에는 

외부에서 자문을 얻고 있다.

Yildirima et al.[2011];

교육과학기술부[2011]

처벌

① 내가 정보보호 정책/지침/ 차를 반하다가 발되면, 나는 매우 심한 처벌을 

받을 것이다.

② 회사로부터 심한 처벌을 받는다면, 이것은 나에게 큰 문제이다.

③ 회사로부터 처벌을 받는 것은 내 경력 리에 나쁜 향을 미칠 것이다. 

Peace et al.[2003];

Herath and Rao[2009];

Siponen et al.[2012];

Cheng et al.[2013]

감사 제도

① 우리 회사는 정보보호 정책/지침에 규정된 사항들을 수하고 있는지를 

확인하기 한 감사(audit)를 시행하고 있다. 

② 감사의 상자에는 정보보안 담당자들뿐만 아니라 우리 회사의 모든 IT 인력이 

포함된다.

③ 감사는 계획에 따라 연 1회 이상 정기 으로 수행되고 있다.

④ 정기 감사 이외에도 보안 침해의 징후가 있거나 보안사고 발생 시 등 필요에 

따라 특별 감사가 시행되고 있다.

Goel and Chengalur-Smith

[2010];

교육과학기술부[2011]

교육 훈련

로그램

① 우리 회사는 정보보호 련 이슈에 한 IT 인력들의 인식과 지식을 높이기 

한 훈련을 실시하고 있다.

② 우리 회사는 IT 인력들에게 정보보호 련 법규에 한 교육을 하고 있다.

③ 우리 회사는 정보보호 련 규정이나 법규를 어겼을 때 발생할 수 있는 일에 

해 알려주고 있다. 

④ 우리 회사는 IT 인력들에게 정보보호에 한 자신들이 맡고 있는 책임을 

교육하고 있다.

D’Arcy et al.[2009]

최고 

경 진의 

지원

① 우리 회사의 최고 경 진은 정보보호에 심을 가지고 있다.

② 우리 회사의 최고 경 진은 정보보호의 요성을 이해하고 있다.

③ 우리 회사의 최고 경 진은 정보보호가 략 으로 요하다고 생각한다.

④ 우리 회사의 최고 경 진은 정보보호에 련된 활동을 극 으로 지원하고 

후원하는 편이다.

⑤ 우리 회사의 최고 경 진은 정보보호에 한 자원/ 산의 추가 요청을 부분 

들어주는 편이다.

Khalid et al.[2004]; 

Štemberger et al.[2011]; 

Khan et al.[2013]; 

Feng and Zhao[2014]

정보보호 

정책의

수 의도

① 나는 우리 회사의 정보보호 정책/지침/ 차를 지속 으로 수할 것이다.

② 나는 업무를 수행할 때마다 정보보호 차를 수할 것이다.

③ 나는 우리 회사의 정보시스템과 정보를 보호하기 해 회사의 정보보호 정책/ 

지침/ 차를 수할 것이다. 

④ 나는 우리 회사의 정보보호 정책/지침/ 차를 수하겠다는 나의 태도를 

확신한다.

Herath and Rao[2009];

Hu et al.[2012]

4. 분석 결과

본 연구에서는 구조방정식 모형(Structure Equa-

tion Model)을 용하여 측정 모형(Measurement 

Model)과 구조 모형(Structure Model)의 분석을 

통해 잠재변수들 간의 인과 계를 식별하 다. 통계 

분석에는 LISREL 8.8과 SPSS 20이 사용되었다.

4.1 데이터 수집 방법  표본의 인구통계학  

특성

본격 인 데이터 수집에 앞서, 설문지에 담긴 

용어와 문항의 정확성과 명확성 등을 확인하기 

한 사  테스트(pre-test)를 실시하 다. 먼 , 

설문지 안을 경 정보학 공 교수 1인, 경 정
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구 분 항목 빈도(%) 구 분 항목 빈도(%)

성별

남성

여성

무응답

313(84.4)

52(14.0)

6(1.6)

직

원

장( 리자)

무응답

318(85.7)

50(13.5)

3(0.8)

혼인여부

기혼

미혼

무응답

56(15.1)

272(73.3)

43(11.6) 담당업무

정보보호

보안 시스템 개발

S/W 개발유지 보수

기타

무응답

87(23.5)

10(2.7)

213(57.4)

55(14.8)

6(1.6)

연령

20

30

40

50세 이상

무응답

31(8.3)

113(30.5)

206(55.5)

20(5.4)

1(0.3)

재직기간

1년 미만

1년～3년 미만

3년～5년 미만

5년～10년 미만

10년 이상

무응답

7(1.9)

31(8.4)

33(8.9)

64(17.3)

233(62.8)

3(0.8)

<표 3> 인구통계학  특성(N : 371)

보학 공 박사과정생 4인을 상으로 확인하고, 

필요한 수정을 하 다. 그 후에 설문 응답 조직에

서 3명을 선정하여 다시 확인하고 필요한 수정을 

거친 후 설문지를 최종 확정하 다. 

본 연구에서는 시 은행 총 자산의 약 70%를 

차지하고 있는 3  시 은행을 상으로 데이터

를 수집하 다. 3개 시 은행의 CISO 는 CIO

의 조 하에 해당 은행의 IT 인력들을 상으로 

2015년 3월 30일부터 약 2주에 걸쳐서 설문지를 

직  배포하여 데이터를 수집하 다. 3개 은행으로

부터 411부의 설문지가 회수되었는데, 이 에서 

주요 설문 항목에 응답을 하지 않았거나, 여러 개의 

항목에 해 동일한 응답을 한 경우(  : 모두 1로 

응답) 등 불성실한 설문지 40부를 제외하고, 최종

으로 총 371부의 설문지가 분석에 포함되었다.

설문 응답자들의 인구통계학  특성은 다음의 

<표 3>에 정리되어 있다. 종합해 보면, 표본에 포

함되어 있는 IT 인력들의 일반 인 특성은 40

의 인력들로서, 여성보다는 남성이, 리자 보

다는 원들이 주를 이루고 있고, 재직 기간은 10

년 이상인 것으로 나타났다. 일반 산업보다는 연

령과 재직 기간이 높은 것으로 나타났는데, 이것

은 융산업의 특성 때문인 것으로 단된다. 

4.2 측정 모형의 분석 결과

측정 모형을 분석하는 목 은 측정 항목의 신

뢰성과 타당성을 검증하는 것이다. 본 연구는 사

 연구를 기반으로 연구 모형을 설계하 고, 요

인들과 측정 변수들 간의 련성에 을 두고 

있기 때문에 확인  요인분석을 실시하여, 집

타당성(Convergent Validity), 내 일 성(Internal 

Consistency), 별타당성(Discriminant Validity) 

등을 검증한다.

첫째, 집 타당성은 잠재 변수가 측 변수에 

의해 설명되는 정도를 나타낸다. 요인분석을 통

해서 다 상 자승(Squared Multiple Correla-

tion R
2
)과 표 요인 재량(Standardized Factor 

Loadings)을 기 으로 설명 정도를 결정하는데, 

기 치는 각각 0.49와 0.7 이상이다[Carmines and 

Zeller, 1979]. 4차에 걸쳐 확인  요인분석을 진

행하여 포 성(di1, di2), 처벌(pu3, pu4), 보안 

담조직(de1, de4), 최고경 진의 지원(su5) 총 7개

의 측 변수를 제외시켰다. 7개의 측 변수를 

제외하고는 모든 문항이 기 을 충족시키는 것으

로 나타났다(<표 4>).
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구 분 잠재변수
측

변수

1차 2차 3차 4차

  로딩   로딩   로딩   로딩

정보보호

정책

정책의 명확성

cl1 0.74 0.86 0.74 0.86 0.74 0.86 0.74 0.86 -

cl2 0.75 0.87 0.75 0.87 0.76 0.87 0.76 0.87 -

cl3 0.62 0.79 0.62 0.79 0.62 0.78 0.61 0.78 -

cl4 0.52 0.72 0.52 0.72 0.51 0.72 0.51 0.72 -

cl5 0.59 0.77 0.59 0.77 0.58 0.76 0.58 0.76 -

정책의 포 성

di1 0.49 0.70 0.48 0.69 2차 삭제

di2 0.49 0.70 0.49 0.70 0.48 0.70 3차 삭제

di3 0.58 0.76 0.57 0.76 0.58 0.76 0.58 0.76 -

di4 0.72 0.85 0.72 0.85 0.74 0.86 0.79 0.89 -

처벌

pu1 0.56 0.75 0.77 0.88 0.78 0.88 0.77 0.88 -

pu2 0.64 0.80 0.61 0.78 0.61 0.78 0.62 0.79 -

pu3 0.40 0.64 1차 삭제

pu4 0.42 0.65 1차 삭제

보안 담조직

de1 0.41 0.64 1차 삭제

de2 0.66 0.81 0.70 0.84 0.70 0.83 0.70 0.84 -

de3 0.62 0.78 0.66 0.81 0.66 0.81 0.65 0.81 -

de4 0.43 0.65 1차 삭제

감사 제도

au1 0.70 0.84 0.70 0.84 0.70 0.84 0.70 0.84 -

au2 0.69 0.83 0.69 0.83 0.69 0.83 0.69 0.83 -

au3 0.74 0.86 0.74 0.86 0.74 0.86 0.74 0.86 -

au4 0.74 0.86 0.74 0.86 0.74 0.86 0.74 0.86 -

교육 훈련 로그램

tr1 0.69 0.88 0.69 0.83 0.69 0.83 0.69 0.83 -

tr2 0.72 0.85 0.71 0.84 0.71 0.84 0.71 0.84 -

tr3 0.63 0.79 0.63 0.79 0.63 0.79 0.63 0.79 -

tr4 0.63 0.79 0.63 0.79 0.63 0.79 0.63 0.79 -

최고경 진의 지원

su1 0.77 0.88 0.79 0.89 0.79 0.89 0.79 0.89 -

su2 0.81 0.90 0.82 0.91 0.82 0.91 0.82 0.91 -

su3 0.76 0.87 0.76 0.87 0.76 0.87 0.76 0.87 -

su4 0.65 0.81 0.61 0.78 0.61 0.78 0.61 0.78 -

su5 0.46 0.68 1차 삭제

정보보호 정책의 

수 의도

in1 0.95 0.97 0.95 0.97 0.95 0.97 0.95 0.97 -

in2 0.75 0.87 0.75 0.87 0.75 0.87 0.75 0.87 -

in3 0.82 0.91 0.82 0.91 0.82 0.91 0.82 0.91 -

in4 0.82 0.91 0.82 0.91 0.82 0.91 0.82 0.91 -

<표 4> 집 타당성 분석

둘째, 내 일 성은 Cronbach’s Alpha를 이용

한 잠재 변수의 신뢰도, 개념신뢰도(Construct Re-

liability : CR), 평균분산추출값(Average Variance 

Extracted : AVE)을 통해 검증한다. 일반 으로 

Cronbach’s Alpha 값이 0.6∼0.7정도면 허용 가

능한(acceptable) 수 이고, 0.7∼0.9정도면 좋은

(good)편이고, 0.9 이상이면 우수한(excellent) 것

으로 받아들인다[George and Mallery, 2003]. 8

개의 잠재 변수에 한 신뢰성을 검증한 결과, 

모든 요인들의 Cronbach’s Alpha 값이 0.8 이상

으로 신뢰성이 높게 나타났다(<표 5>). 개념신

뢰도(CR)는 측정 모델을 평가하는데 사용되는 
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변수 Cronbach’s α CR AVE

정책의 명확성 cl1, cl2, cl3, cl4, cl5 0.898 0.898 0.578

정책의 포 성 di3, di4 0.808 0.812 0.685

처벌 pu1, pu2 0.814 0.823 0.699

보안 담조직 de2, de3 0.808 0.810 0.681

감사제도 au1, au2, au3, au4 0.910 0.911 0.655

교육 훈련 로그램 tr1, tr2, tr3, tr4 0.888 0.886 0.661

최고 경 진의 지원 su1, su2, su3, su4 0.917 0.921 0.746

정책의 수 의도 in1, in2, in3, in4 0.951 0.954 0.839

<표 5> 내 일 성 분석 

잠재변수 측변수 명확성 포 성 조직 처벌 감사 지원 훈련 의도

정보보호

정책

정책의

명확성

cl1, cl2, cl3

cl4, cl5
0.73

정책의

포 성
di3, di4 0.670 0.77

보안 담조직
de2

de3
0.548 0.568 0.77

처벌
pu1

pu2
0.141 0.240 0.265 0.78

감사 제도
au1, au2

au3, au4
0.275 0.377 0.494 0.496 0.76

최고 경 진의 

지원

su1, su2

su3, su4
0.252 0.330 0.476 0..440 0.631 0.80

교육 훈련

로그램

tr1, tr2, 

tr3, tr4
0.444 0.532 0.603 0.419 0.503 0.549 0.76

정보보호 정책의 

수 의도

in1, in2

in3 in4
0.242 0.343 0.448 0.306 0.604 0.498 0.357 0.86

<표 6> 상 계수와 AVE 제곱근(SPSS 20)

주) 각선 음  부분은 AVE의 제곱근.

주요한 측정치로서, 일반 으로 0.7 이상이면 잠

재변 수의 측정이 내 으로 일 성을 확보하고 

있는 것으로 단한다[Fornell and Larcker, 1981]. 

검증 결과는 CR 값이 모두 0.8 이상으로 측 

변수에 한 응답의 내 일 성을 확보하고 있

는 것으로 나타났다(<표 5>). 평균분산추출값

(AVE)은 신뢰도의  다른 측정치로서, 잠재 변

수에 해 측 변수가 설명할 수 있는 분산의 

크기를 나타낸다. 기 은 값이 0.5 이상이면 신뢰

도가 있는 것으로 단하는데[Fornell and Larcker, 

1981], 검증 결과, AVE값이 모두 0.5 이상으로 

내 일 성을 확보하고 있는 것으로 나타났다

(<표 5>). 

마지막으로 별타당성은 구성개념간의 상

계를 보여주는 것으로서, 잠재 변수에 한 상

행렬(Correlation Matrix)을 분석한다. 일반

으로 피어슨 상 계수(Pearson’s correlation co-

efficient)가 기 으로 사용되는데, 그 값이 0.8 이

상이면 잠재 변수간에 다 공선성이 존재하는 것

으로 단한다. 분석 결과, 상 계수(r)의 값이 

0.8 이하로 나타나, 잠재 변수 간에 다 공선성의 

문제는 없는 것으로 확인되었다(<표 6>).
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구 분 내용 결과값 기

합지수

(Absolute Fit 

Measures)

 /자유도(df) 1.97 ≤2
**
, ≤3

*

GFI 0.90 ≥0.90
**
, ≥0.80

*

RMR 0.030 ≤0.05
**
, ≤0.08

*

RMSEA 0.050 ≤0.05
*

증분 합지수

(Incremental

Fit Measures)

NFI 0.97 ≥0.90
**

NNFI 0.98 ≥0.90
**

CFI 0.99 ≥0.90
**

간명부합지수

(Parsimonious 

Fit Measures)

AGFI 0.87 ≥0.90
**
, ≥0.80

*

PGFI 0.70 클수록 우수

PNFI 0.82 클수록 우수

<표 7> 구조모형의 합성

주) Acceptability : **acceptable, *marginal.

한 <표 6>에서 볼 수 있는 바와 같이, 평균

분산추출의 제곱근( )의 값이 최소 0.7 이

상이고, 각 각선에 있는 제곱근의 값이 잠재 변

수들 간의 상 계수 값보다 높게 나타나 구성개

념들 간의 별타당성을 확인하 다. 

4.3 구조 모형의 분석 결과

구조 모형의 분석에서는 모형의 합성과 모

형에서 제시한 가설을 검정한다. 본 에서는 통

계 인 분석 결과와 그 의미를 정리하도록 한다.

4.3.1 구조 모형의 합성 

구조 모형의 합도는 이론 모형과 실제 공분

산 간의 일치성 정도를 나타내는 것으로서, 

합지수, 증분 합지수, 간명부합지수 등으로 구

분하여 단한다. 분석 결과를 종합해 보면, 구조 

모형의 합성은 반 으로 타당한 것으로 나타

났는데(<표 7> 참조), 세부 인 분석 결과를 정

리하면 다음과 같다.

첫째, 합지수(Absolute Fit Measures)

는 연구 모형의 반 인 부합 정도를 나타내는 

지수로서, 여기에는 GFI, RMR, RMSEA 등이 있다. 

합도지수(Goodness-of-Fit Index : GFI)는 모

형의 표본공분산행렬을 설명하는 비율로서 0∼1 

사이의 값을 가지며, 값이 클수록 양호한 것으로 

단한다. 통 으로 0.9를 기 으로 용하는

데, 본 모형의 GFI 값은 0.90으로 양호한 것으로 

나타났다. 잔차평균자승이 근(Root Mean Square 

Residual : RMR)은 찰된 공변량행렬(S)과 

측된 공변량행렬(Z) 간의 차이로서, S와 Z의 차

이가 작을수록 합한 모형이 되기 때문에, RMR 

값이 0에 가까울수록 좋은 모형으로 평가하는데, 

일반 으로 0.05 이하이면 체로 양호한 모형으

로 평가한다[배병렬, 2005; Tomarken and Waller, 

2005]. 본 모형의 RMR 값은 0.030으로 양호한 것

으로 나타났다. 근사오차평균자승의 이 근(Root 

Mean Square Error of Approximation : RMSEA) 

값은 체로 0.05 이하이면 양호한 모형으로 평가

하는데[Browne and Cudeck, 1993], 본 모형의 

RMSEA 값은 0.050으로 양호한 것으로 나타났다.

둘째, 증분 합지수(Incremental Fit Measures)

는 기  모형에 해 제안 모형이 얼마나 합한

지를 나타내는 지수로서, 여기에는 NFI, NNFI, 

CFI 등이 포함된다. 표 합지수(Normed Fit 

Index : NFI)는 기  모형에 해 제안 모형이 어느 

정도 합한지를 나타내는 지수로서, 값이 0.90 

이상이면 합한 모형이라고 평가한다[Bentler, 

1990]. 본 모형의 NFI 값은 0.97로서 모형의 합

도가 높은 것으로 나타났다. 비표 합지수(Non- 

Normed Fit Index : NNFI)는 표본의 크기가 작은 

경우에 모형의 합성을 설명하는데, 0.90 이상이

면 양호하고 합한 모형이라고 평가한다[Marsh 

et al., 1998]. 본 모형의 경우 NFI와 NNFI 모두 

0.90 이상으로 기  모형에 한 제안 모형의 

합도가 높은 것으로 나타났다. 비교 합지수(Com-

parative Fit Index : CFI)는 기  모형과 제안 모

형을 비교하여 데이터가 부합하는 정도를 나타내

는 값으로서, 보통 0.90 이상이면 양호한 수 을 

나타낸다. 본 연구 모형의 경우, CFI 값이 0.99로 
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<그림 2> 경로 분석 결과(주모형)

양호한 것으로 나타났다. 

마지막으로 간명부합지수(Parsimonious Fit 

Measures)는 모형의 복잡성과 객성성의 차이를 

평가하는 추정치로서, 여기에는 AGFI, PNFI, 

PGFI 등이 있다. 조정 합지수(Adjusted Good-

ness-of-Fit-Index : AGFI)는 GFI를 확장시킨 

개념으로서, 일반 으로 0～1사이의 값을 가지

는데, 0.8 이상이면 수용 가능한 수 , 0.9 이상이

면 양호한 수 으로 단한다. 본 모형의 AGFI 

값은 0.87로서 수용 가능한 수 으로 나타났다. 

간명 합지수(Parsimonious Goodness-of-Fit- 

Index : PGFI)는 GFI를 수정하여 구한 값으로 

0～1 사이의 값을 가지며, 높을수록 모형의 간명도

가 높다고 단한다. 본 연구 모형의 경우 PGFI 

값은 0.70으로 양호한 것으로 나타났다. 간명표

합지수(Parsimonious Normed Fit Index : 

PNFI)는 NFI를 수정하여 구한 값으로 값의 범

가 0.6～0.9사이에 있으면 유의한 것으로 본다. 

본 연구 모형의 PNFI 값이 0.82로 유의한 결과 

값이 나타났다.

4.3.2 가설 검정 결과

먼 , 독립 변수와 종속 변수 간의 계에 해 

수립된 가설을 검정하기 한 경로분석 결과는 

다음의 <그림 2>에 정리되어 있다. 변수들 에

서 ‘정보보호 정책의 명확성’과 ‘교육 훈련 로그

램’을 제외한 모든 변수들이 통계 으로 유의한 

결과를 나타냈다.

다음으로 조  효과의 분석은 자유 모형(기본 

모형)과 등가제약 모형(두 집단간 경로계수가 동

일하다는 제약을 가한 모형)의 (chi-square) 

값의 차이가 3.84 이상 이면 조  효과가 있는 것

으로 단하 다[Brockman and Morgan, 2006]. 

다음의 <표 8>에는 조 변수들의 조  효과를 

분석한 결과가 정리되어 있다.

연령의 경우, 최고 경 진의 지원과 정보정책 

수 의도 사이의  Δ가 4.96으로 나타나 연령

(40세 미만 그룹, 40세 이상 그룹)에 따른 조  효

과가 있는 것으로 나타났다. 성별의 경우에는 모

든 변수의 Δ가 3.84 미만으로 통계 으로 유의

한 조  효과가 나타나지 않았다. 
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조

변수
그룹 A 그룹 B

검증결과(   > = 3.84 채택)

독립 변수
자유모형

(df = 612)

등가제약

모형

(df = 613)

 
채택

여부

연령
40  미만

(N = 144)

40  이상

(N = 227)

정책의 명확성

948.52

949.62 1.1 -

정책의 포 성 94836 0.16 기각

처벌 951.71 3.19 기각

보안 담조직 948.95 0.43 기각

감사제도 948.68 016 기각

최고경 진 지원 953.48 4.96 채택

교육 훈련 948.97 0.45 -

성별
남자

(N = 313)

여자

(N = 58)

정책의 명확성

900.3

900.2 0.1 -

정책의 포 성 900.74 0.44 기각

처벌 903.57 3.27 기각

보안 담조직 898.79 1.51 기각

감사제도 901.86 1.56 기각

최고경 진 지원 901.48 1.18 기각

교육 훈련 901.5 1.2 -

<표 8> 조 효과 분석결과

그리고 조  효과가 있는 것으로 확인된 조  

변수인 연령이 최고 경 진의 지원과 정책 수 

의도 간에 미치는 조  효과의 강도를 단하기 

하여 두 집단(40  미만과 40  이상 그룹)의 

경로계수의 통계  유의성을 비교 분석하 다

[Brockman and Morgan, 2006]. 다음의 <표 9>

에서 볼 수 있는 바와 같이, 최고 경 진의 지원

이 수 의도에 미치는 향이 40  이상의 그룹

에서는 유의하 으나, 40  미만의 그룹에서는 

유의하지 않았다. 이것은 최고 경 진의 지원이 

수 의도에 미치는 향은 나이가 많은 집단에

서 더 크다는 것을 의미한다. 

최고경 진의 지원

(연령)

40  이상 그룹 40  미만 그룹

0.41
***
(|t| = 3.21) 0.06(|t| = 0.60)

<표 9> 연령 집단별 경로계수  t값

4.3.3 분석 결과에 한 토의

데이터 분석 결과, 정보보호 책이 정보보호 

정책의 수에 미치는 향에 해 수립한 7개 

가설 에서 2개를 제외하고는 모두 채택되었다. 

그리고 조  변수에 한 가설의 경우, 연령의 경

우 최고 경 자의 지원과 정책의 수 의지간의 

계에 조  효과가 있는 것으로 나타났으나, 성

별은 조  효과가 없는 것으로 나타나 가설이 채

택되지 않았다. 

다음에서는 연구 모형의 각 변수에 해 가설

이 채택되었거나 채택되지 못한 배경과 이유에 

해 탐색해 보도록 한다.

(1) 정보보호 정책의 명확성  포 성

정보보호 정책의 포 성은 직원들의 정보보호 

정책 수 의도에 정의 향을 미치는 것으로 나

타나, 정책의 범 , 즉, 정책이 조직의 정보보호에 

필요한 요소들을 포함하고 있는 정도가 높을수록 

직원들이 정보보호 정책을 수하겠다는 의도가 

높아진다는 상된 결과를 얻었다. 

그러나 기 했던 정책의 명확성은 정책의 

수 의도에 향을 미치지 않는 것으로 나타났다. 
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통계량

정책의

명확성

정책의 

포 성

보안

담조직
처벌

감사

제도

교육 

훈련

최고경 자

지원

평균 3.4097 3.6321 3.8706 3.9542 4.3349 3.8437 4.2810

표 편차 .7727 .8519 .9106 .7273 .6782 .7896 .7382

<표 10> 본 연구에서 조사한 정보보호 책들의 통계량

즉, 정보보호 정책이 명확하고 이해하기 용이한 

정도가 높아질수록 해당 정책을 수하려는 의도

가 높아질 것이라는 가설이 채택되지 못했다. 이

것은 직원들이 정책을 수하겠다는 의도는 정책

의 형식이 아니라 정책의 내용에 의해 향을 받

는다는 것을 의미한다. 

이러한 결과가 나타난 가능한 이유로 정책의 

품질요소 의 하나인 정책의 간결성에 련된 연

구의 결과를 생각해볼 수 있다. 정책의 간결성은 

정책의 명확성과 높은 상 계를 가지고 있는데

[Goel and Chengalur-Smith, 2010], 이러한 간결

성은 여러 연구에서 정책 수 의도와의 계가 

기각되었다[박철주, 임명성, 2012; 임명성, 2013; 

임명성, 한군희, 2013]. 따라서 정책의 명확성은 정책

의 간결성과 련성이 높기 때문에, 정책의 간결성

과 동일한 결과를 얻은 것으로 추측해 볼 수 있다.

그러나 정책의 명확성이 정책의 수 의도에 

직 인 향을 미치지는 않는다고 하더라도, 

정책의 품질을 결정하는 요소 의 하나이므로 

정책 수립  작성시 주의를 기울일 필요가 있다. 

그런데 다음의 <표 10>에서 볼 수 있는 바와 같

이, 응답 기업에서의 정책의 명확성은 본 연구에

서 조사한 정보보호 책들 에서 가장 수 이 

낮은 것으로 나타났다(5  만 에 3.4 ). 따라서 

은행에서는 향후 정보보호 정책을 수립할 때, 정

책의 내용뿐만 아니라 형식에도 보다 세심한 주

의를 기울일 필요가 있는 것으로 보인다.

(2) 보안 담조직

보안 담조직은 직원들의 정보보호 정책 

수 의도에 정의 향을 미치는 것으로 나타나, 정

보보호를 한 한 담조직을 갖추고, 정보

보호에 한 역할과 책임을 명확하게 정의하여 

할당하고 있는 정도가 높을수록 직원들이 정보보

호 정책을 수하겠다는 의도가 높아진다는 기

했던 결과가 나타났다. 

이것은 정보보호에 합한 조직 체계와 업무 

로세스를 갖추고, 정보보호에 한 역할과 책

임이 히 정의되고 할당된 정보보호 담조직

을 갖추고 있는 조직에서는 직원들이 정보보호 

정책을 수할 가능성이 높다는 것을 의미한다.

국내 은행들의 경우, CISO의 선임이 의무화되

어 있다. 보안 담조직의 한 역할과 기능이 

정보보호 정책의 수에 향을 미치는 것이 입

증되었으므로, CISO 제도를 단순히 의무 으로

만 운 하지 말고, CISO의 지휘 하에, 정보보호 

업무를 기획하고 추진하는 담조직을 구성하여, 

정보보호에 련된 업무를 보다 체계 이고 효과

으로 수행하도록 하는 것이 요하다고 단된

다. 한 조직이 구성되면, 정보보호 활동을 수행

하는데 합한 역량과 스킬을 갖춘 인력을 지정

하고, 이들의 책임과 역할을 명시하여 문서화하

고, 한 내부 보고 체계와 외부 연락 체계 등을 

수립해야 할 것이다.

  

(3) 처벌

처벌은 직원들의 정보보호 정책 수 의도에 

정의 향을 미치는 것으로 나타났다. 이것은 정

보보호 정책을 수하지 않았을 때, 조직이 직원

들에게 가하는 처벌의 강도가 높을수록 직원들이 
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정보보호 정책을 수하겠다는 의도가 높아진다

는 상된 결과이다.

처벌의 엄정성은 이미 많은 분야에서 사람들

의 비정상 인 행 를 하려는 경향에 향을 미

친다는 사실이 입증되었고, 본 연구에서도 이와 

동일한 결과를 얻었다.

처벌은 부정 인 책이기는 하지만, 모든 직

원들에게 조직의 정보보호 정책을 수할 의무가 

있으며, 이를 반할 때에는 징계나 해고의 사유

가 될 수 있음을 알리고, 그러한 사건이 발생했을 

때 처벌을 집행하는 것은 직원들이 정보보호 정

책을 지속 으로 수하도록 하는데 매우 주요한 

요인으로 단된다.

 

(4) 감사 제도

감사 제도는 직원들의 정보보호 정책 수 의

도에 정의 향을 미치는 것으로 나타나, 정보보

호 정책/지침에 규정된 사항들을 수하고 있는

지를 확인하기 한 감사 제도가 정하게 시행

되고 있는 정도가 높을수록 직원들이 정보보호 

정책을 수하겠다는 의도가 높아진다는 상된 

결과를 얻었다.

조직이 감사 활동을 통해서 정보보호 정책의 

수 여부를 모니터링한다는 사실을 직원들이 인

지하게 되면, 직원들의 정책을 수하지 않으면 

발되어 처벌될 수 있다는 생각에 정책을 수

할 가능성이 높아질 것이라는 자연스러운 상으

로 단된다. 특히, 은행의 경우에는 정보시스템 

감사의 역사가 길고, 법규에 의해 의무 으로 정

보시스템 감사를 시행해 오고 있기 때문에 이러

한 결과가 나타난 것으로 단된다.

(5) 교육 훈련 로그램

상과 달리, 교육 훈련 로그램은 직원들의 

정보보호 정책 수 의도에 향을 미치지 않는 

것으로 나타났다. 이것은 회사에서 정보보호에 

련된 교육 훈련 로그램을 하게 실시하고 

있는 정도는 직원들이 정보보호 정책을 수하

겠다는 의도가 향을 미치지 않는다는 것을 의

미한다.

이러한 결과에 한 가능한 해석 의 하나는 

일반 억제 이론(GDT) 분야의 연구 결과에서 제

시하고 있는 바와 같이, 처벌과 같은 부정 인 

책은 사람들의 행 에 유의한 향을 미쳤으나, 

보상과 같은 정 인 책인 보상은 그 향이 

불확실하다는데서 찾아볼 수 있다[Lebek et al., 

2013]. 즉, 교육 훈련 로그램도 처벌과 같은 부

정 인 책이 아니라 인력들의 정보보호에 한 

지식을 향상시키기 한 정 인 책이므로 정

책의 수라는 사람들의 행 에 향을 미치지 

못한 것으로 추측해볼 수 있다.

 다른 가능한 해석으로는 교육 훈련은 수 

의도에 직 인 향을 미치기 보다는 다른 요

인을 통해 간 으로 향을 미칠 가능성이 있

다는 것이다. 를 들면, 교육 훈련은 직원들의 정보

보호에 한 인식(information security aware-

ness)을 제고하는데 직 인 향을 미치고, 정

보보호에 한 인식은 궁극 으로 수 의도에 

향을 미치는 것으로 추측해 볼 수 있다. 교육 

훈련이 인식 제고에 향을 미친다는 것은 여러 

연구에 의해 입증되었고[Spionen, 2000; Goodhue 

and Peltier, 2002; Chan et al., 2005; Haeussinger 

and Kranz, 2013], 인식이 행동의 결정요인이 될 

수 있다는 사실 한 여러 연구에 의해 입증되었다

[Dinev and Hu, 2007; D’Arcy et al., 2009; Galvez 

and Guzman, 2009; Haeussinger and Kranz, 2013]. 

따라서 교육 훈련은 정보보호에 한 인식을 매

개로 하여 수 의도에 향을 미치기 때문에, 교

육 훈련과 수 의도 간의 계를 직  보면 그 

향이 나타나지 않을 수도 있을 것이다.

하지만, 본 연구에서는 교육 훈련 로그램이 

정책 수 의도에 미치는 향이 입증되지 않았
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지만, 교육 훈련은 여 히 조직에서 요한 정보

보호 책이므로, 로그램을 잘 수립하여 직원

들에게 양질의 로그램을 지속 으로 제공해야 

한다고 단된다.

(6) 최고 경 자의 지원

최고 경 자의 지원은 직원들의 정보보호 정책 

수 의도에 정의 향을 미치는 것으로 나타나, 

정보보호에 해 최고 경 진이 지원하고 참여하

는 정도가 높을수록 직원들이 정보보호 정책을 

수하겠다는 의도가 높아진다는 기 한 결과를 

얻을 수 있었다.

정보보호 업무는 기본 으로 하향식 구조이므

로, 최고 경 진이 정보보호에 심을 가지고 참

여하는 것은 조직 문화에 큰 향을 미치고, 이것

은 다시 정보보호 정책의 수에 한 직원들의 

태도에 큰 향을 미칠 수 있다는 사실이 입증되

었다. 

이러한 최고 경 자의 지원과 직원들의 정책 

수 의도 간의 계에서 직원들의 연령이 조  

효과를 미치는 것으로 나타났다. 보다 구체 으

로는 최고 경 진의 지원이 수 의도에 미치는 

향은 나이가 많은 집단이 나이가 은 집단에 

비해 더 크게 작용하는 것으로 나타났다. 이것은 

아무래도 나이가 많은 집단이 상 으로 직 이

나 직책이 높아서 최고 경 진과의 이 많고, 

더 많은 향을 받을 수 있기 때문인 것으로 단

된다. 

(7) 성별의 조  효과

조직의 보안 책과 직원들의 정책 수 의도 

간의 계에서 성별이 조  효과를 나타낼 것으로 

기 하 으나, 데이터 분석 결과, 어떤 보안 책

에 해서도 조  효과가 없는 것으로 나타났다. 

이러한 결과는 최근 들어 성별 역할 구분이나 

사회경제  치의 차이가 약화되거나 거의 없어

지고 있는 상을 반 하는 것이라고 단된다

[신윤정, 2015; Gendered Innovation, 2015]. 한 

로, 비디오 게임 분야에서는 성별에 따라 남녀의 

심사는 선천 으로 다르기 때문에 여자 아이들

에게는 ‘핑크 계열’의 게임(  : 패션 련)을 남자 

아이들에게는 ‘블루 계열’ 게임(  : 투  게임)

을 통 으로 개발하 다. 그러나 이러한 성별 

규범은 변화하여 최근에 가장 인기가 있는 게임의 

경우에는 남녀의 이용자 수가 비슷한 것으로 나타

났다[Wong and Hines, 2015]. 성별 차이에 련된 

그동안의 연구들을 재분석한 한 연구[Meredith, 

2015]에서는 부분의 특성들이 성별의 차이로 

인한 것이라고 볼 수 없다는 결론을 도출하 다. 

5. 결  론

본 연구에서는 은행의 IT 인력들이 정보보호 

정책을 수하도록 만들기 한 실질 인 정보보

호 책에 해 연구하 다. 특히 본 연구에서는 

이 분야의 이론 인 변수들을 분석하기 보다는 은

행에서 실제 으로 용 가능한 보안 책에 

을 맞춤으로써, 이 분야에 존재하고 있는 이론과 

실무 간의 괴리를 이고, 은행에서 효과 인 정

보보호 책을 수립하는데 참조할 수 있는 실무

인 시사 을 제시하고자 하 다. 

본 연구의 주요한 결과를 정리해 보면, 먼 , 

정보보호 정책의 경우, 직원들이 정책을 수하

겠다는 의지는 정책의 형식이 아니라 정책의 내

용에 의해 향을 받으므로, 정책이 조직의 정보

보호에 필요한 요소들을 모두 포함하도록 주의를 

기울일 필요가 있다. 한 정책의 명확성은 정책

의 수 의도에 직 인 향을 미치지는 않는

다고 확인되었지만, 정책의 품질을 결정하는 요

소 의 하나이고, 응답 결과를 보면, 정책의 명확

성이 다른 정보보호 책에 비해 상당히 미흡하

므로, 정책의 형식에도 보다 세심한 주의를 기울
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일 필요가 있는 것으로 보인다. 정보보호 담조

직의 운용, 엄정한 처벌의 집행, 감사 제도 등도 

효과 인 정보보호 책으로 나타났다.

교육 훈련 로그램은 상과 달리 직원들의 

정보보호 정책 수 의도에 향을 미치지 않는 

것으로 나타났지만, 여 히 조직에서 요한 정

보보호 책이므로, 로그램을 잘 수립하여 직

원들에게 양질의 로그램을 지속 으로 제공해

야 한다고 단된다.

마지막으로 최고 경 자의 지원은 직원들의 

정보보호 정책 수를 유도하는 정보보호 책의 

하나로 입증되었다. 그런데, 직원들이 연령 에 

따라 서로 다른 효과가 나타났는데, 나이가 많은 

집단에 더 큰 향을 미치는 것으로 나타났다. 따

라서 경 진은 정보보호에 한 심과 지원을 

보낼 때, 모든 직원들을 상으로 하기보다는 그 

상에 따라 방법을 달리하는 것을 고려하는 것

이 효과 인 방안의 하나로 단된다. 

본 연구의 한계 과 향후 연구 방향은 다음과 

같다. 첫째, 본 연구에서는 정보보호 책들을 응

답자의 인식만을 바탕으로 측정하 다. 를 들

면, 정보보호 정책의 포 성이나 교육훈련 로

그램을 객 으로 측정하는 방법은 응답자들의 

주 인 생각을 묻는 신에 수립되어 있는 정

책이나 교육훈련 로그램의 내용을 실제로 분석

해서 정책의 범 나 로그램의 정성을 결정하

는 것이다. 따라서 향후 연구에서는 응답자의 인

식만을 바탕으로 정보보호 책을 분석하지 말

고, 보다 객 인 측정방법을 도입하여 연구를 

진행하는 것이다. 

둘째, 이 분야에서 수행된 부분의 연구에서

와 마찬가지로 본 연구에서도 종속 변수로 직원

들의 실제 행동이 아니라 의도를 측정하고 분석

하 다. 실제 행동이 아니라 의도를 분석한 가장 

큰 이유는 실제 인 행동을 찰하는 것이 어렵

기 때문이다. 그러나 사람들은 의도는 확실히 가

지고 있었더라도 실제로 행동하지 못할 수 있다. 

따라서 향후 연구에서는 의도와 실제 행동 간의 

계와 이러한 계에 향을 미치는 요인들을 

분석할 필요가 있다. 
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