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ABSTRACT

Since automatic social engineering based spam attacks induce for users to click or receive the short message service (SMS), 

e-mail, site address and make a relationship with an unknown friend, it is very easy for them to active in online social networks. The 

previous spam detection schemes only apply manual filtering of the system managers or labeling classifications regardless of the 

features of social networks. In this paper, we propose the spam detection metric after reflecting on a couple of features of social 

networks followed by analysis of real social network data set, Twitter spam. In addition, we provide the online social networks based 

unsupervised scheme for automated social engineering spam with self organizing map (SOM). Through the performance evaluation, we 

show the detection accuracy up to 90% and the possibility of real time training for the spam detection without the manager.
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요     약

역 사회공학 기반 스팸공격은 공격자가 직접적인 공격을 수행하는 것이 아니라 피해자가 문제 있는 사이트 주소, 문자, 이메일 수신 및 

친구 수락 등을 통해 유도하기 때문에 온라인 소셜 네트워크에서 활성화되기 쉽다. 스팸 탐지 관련 기존 연구들은 소셜 네트워크 특성을 

반영하지 않은 채, 관리자의 수동적인 판단 및 라벨링을 바탕으로 스팸을 정상 데이터와 구분하는 단계에 머물러있다. 본 논문에서는 소셜 

네트워크 데이터 중 하나인 Twitter spam데이터 셋을 실제로 분석하고 소셜 네트워크에서 다양한 속성들을 반영하여 정상 (ham)과 비정

상 (spam)을 구분할 수 있는 탐지 메트릭을 제안한다. 또한, 관리자의 관여 없이도 실시간 및 점진적으로 스팸의 특성을 학습하여 새로운 

스팸에 대해서도 탐지할 수 있는 비지도 학습 기법(unsupervised scheme)을 제안한다. 실험 결과, 제안하는 기법은 90% 이상의 정확도로 

정상과 스팸을 구별했고 실시간 및 점진적 학습 결과도 정확함을 보였다.
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1. 서  론1)

사회공학(Social Engineering: SE)은 인간 상호 작용의 깊

은 신뢰를 바탕으로 사람들을 속여 정상 보안 절차를 깨트

리기 위한 비기술적 침입 수단으로 기존의 시스템 공격들과 

다르다. 예를 들어, 능동적 사회공학 공격자(active social 

engineering)는 통신망 보안 정보에 접근 권한이 있는 담당

자와 신뢰를 쌓고 전화나 이메일을 통해 그들의 약점을 도
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청하거나 도움을 역으로 이용한다. 그 결과 궁극적으로 시

스템 접근 코드와 비밀번호를 알아내 시스템에 침입한다.

반면, 자동화 사회공학(Automated Social Engineering: ASE)

에서는 공격자가 직접 공격을 수행하는 것이 아니라 취약한 

담당자가 문제 있는 이메일(spamming)을 수신하거나 특정 사

이트 주소를 클릭 하도록 유도해 공격을 시작한다. 즉, ASE는 

공격을 당하는 희생자가 이메일, 문자 및 사이트 클릭 등을 통

해 공격당하기 때문에 역 사회공학(Reverse Social Engineering: 

RSE)으로도 불린다.

온라인 소셜 네트워크 환경에서는 사용자들끼리 친구 추

천, 친구 수락 및 댓글 달기 등이 자유롭기 때문에 자동화 사

회공학에 노출되기 쉽다[1-2]. 예를 들어, 트위터(Twitter)는 

follower 및 followee와 같은 자유로운 관계로 인해 영향력 있
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는 위치(Hubness)가 쉽게 노출되는 구조이다. 많은 followers

들은 유명 인사 followee에 노출되어있는 사이트 링크를 클

릭, 메시지 수신 및 댓글 달기 등이 순조롭기 때문에 역 사

회공학으로 인한 공격에 쉽게 감염(spam)된다. 또한, [1]의 

실험에서는 facebook의 최대 41% 사용자들이 사이트에서 

랜덤으로 추천해주는 친구를 수락한다는 결과를 보여줬다. 

그러므로 정상 사용자가 역 사회공학 기반 공격자와 친구가 

맺어지면 보안에 취약한 이메일, 쪽지, 문자 및 사이트 댓글 

등도 수락하거나 클릭하기 쉽다.

[3]의 Jagatic et al. 저자들은 온라인 소셜 네트워크 정보

기반 이메일을 통해 개인 정보를 알아내어 그들의 돈을 빼

돌리는 피싱 사기(phishing)의 심각성을 보여줬다.

[4]에서는 Bayesian 기법을 활용하여 단문메시지서비스 

스팸(Short Message Service spam: SMS spam)을 필터링

하는 데 초점을 두었다. SMS spam을 표현하기 위해서 기

존의 spam email 방식을 참고하여 영어와 스페인어로 구성

된 방대한 실험 데이터를 만들었다. [5]에서는 [4]의 연구를 

확장하여 spam email를 구분하는 데 사용된 내용어 기반 

분류기법(content filtering)을 그대로 SMS spam을 구분하

는 데 활용했다. 이를 위해 메시지를 앞부분(head), 본문

(text) 및 기타 부분으로 분리하고 관리자의 수동적인 해석

이 필요한 데이터 마이닝 분류 기법들을 활용하여 유사한 

특성대로 분류하고 중요 요소(features)들을 분류했다.

하지만 spam 관련 기존 연구들은 키워드 분석 기반 필터

링 및 특정 계정별 정보 수신 비율 등에 초점을 두고 해결

책을 제시했기 때문에, 발신 계정 도용(account spoofing 혹

은 Sybils) 등과 같이 공격타입이 좀 지능화되거나, 소셜 네

트워크 개념을 활용한 온라인 공격은 해결할 수 없다. 또한 

사회공학 공격 문제는 Twitter, Facebook 등과 같은 소셜 

네트워크 혹은 이메일 서비스에 한정되어 관리자가 수동으

로 참여해야 하는 지도학습 연구(supervised scheme)가 진

행되었고 실시간 비지도학습 기법(unsupervised scheme)에 

접목하지 못했다.

즉, 초기 스팸 탐지 기법들은 이미 알려진 스팸에 대한 정

보를 수동적으로 시스템에 인코딩 하여 스팸 여부를 판단하는 

방법으로 규칙의 생성 및 확장이 매우 어렵고 그 효율성도 

매우 떨어지는 방법이다. 따라서 소셜 네트워크 특성을 고

려하여 인공지능, 기계 학습 및 데이터 마이닝 기법들을 스

팸 탐지에 적용하는 연구가 늘어나는 추세이나 아직까지 많

은 연구가 여전히 분류(classification) 방법을 포함한 지도 

학습 알고리즘에 근간을 두고 있어 다음과 같은 문제점들이  

있다. 먼저 소셜 네트워크 데이터 학습과 스팸 탐지 과정이 

확연히 구분되어있고 탐지 과정 전에 충분한 학습 과정이 

이루어져야 하므로 안정적인 성능이 나오기까지 많은 비용

이 든다. 그리고 학습을 위해 많은 양의 분류된 데이터

(labeled data)를 필요로 하는데 이러한 방대한 양의 학습 

데이터를 수집하고 분류하는 것은 매우 어려운 일이며 학습 

데이터의 질에 의해 탐지 성능이 크게 좌우된다[7-8]. 또한 

실시간으로 스팸 성격을 반영하는 점진적 학습의 수행이 불

가능하고 학습된 데이터 이외의 새로운 스팸 유형에 대한 탐

지가 어렵다. 대안으로 비지도 학습(unsupervised learning)

의 데이터 마이닝 기법을 이용한 연구가 진행되었으나, 비

지도 학습만 사용했을 경우에는 학습 시 입력 데이터에 대

해 어떠한 정보도 주지 않으므로 그 결과에 대한 해석이 힘

들다는 문제점이 발생한다. 

이 모든 것을 고려하여 본 논문에서는 온라인 소셜 네트

워크에서 역 사회공학으로 인한 스팸 탐지 기법을 처음으로 

제안한다. 이를 위해, 비지도 학습인 자기 조직화 지도(Self 

Organizing Map: SOM)와 지도 학습으로 소셜 네트워크 속

성들(i.e., 중간 중심성(Betweenness Centrality), 클러스터링 

계수(Clustering Coefficient)) 등을 결합하여 점진적 학습 및 

실시간 스팸 탐지가 가능한 SOM 기반 스팸 속성 상관관계 

메커니즘을 설계하고 이를 실시간 스팸 탐지에 활용한다. 

즉 비지도 학습 SOM은 점진적 학습과 실시간 탐지가 가능

하지만, 학습 결과 지도 해석이 힘들다는 문제점이 있기 때

문에 이를 해결하기 위해 분류되어있는 Twitter spam 데이

터[9]를 사용하여 속성 간의 상관관계를 분석하여 규칙을 생

성하고 이를 기반으로 결과에 대한 정보를 알아낸다.

본 논문의 구성은 다음과 같다. 1절의 서론에 이어서 2절 

에서는 시스템 모델을 살펴본다. 3절에서는 실시간 스팸 탐

지를 위한 SOM 기반 스팸 속성 상관관계 메커니즘을 제안

하고, 4절에서는 제안한 스팸 탐지 메커니즘을 다양한 측면

에서 실험한 내용과 결과를 기술한다. 마지막으로 5절에서

는 본 연구의 결론 및 향후 연구 계획에 대해서 기술한다.

2. 시스템 모델

2.1 Twitter spam 데이터 기반 소셜 네트워크의 속성들

David Easley와 Jon Kleinberg는 [11]의 저서에서 소셜 

네트워크의 다양한 속성에 대해서 정의했다. 본 연구에서는 

Twitter spam 데이터 셋에서 아래와 같은 소셜 네트워크 

속성들을 재정의하여 활용한다. 

1) 중간 중심성(Betweenness Centrality)

중간 중심성(Betweenness Centrality: BC)은 노드가 얼마나 

주요 길목에 위치하는지를 표현해줄 수 있는 척도이다. 특정 

노드 n의 BC값은 모든 노드 쌍들에 대해서 그 둘을 잇는 모

든 최단 경로들(shortest paths) 중에 특정 노드 n을 지나는 

가장 짧은 최단 경로 비율로 Equation (1)처럼 계산 된다[11].

              (1)

는 노드 s와 t 사이의 최단거리 경로의 개수, 

는 노드 s와 t 사이의 최단거리 경로의 개수 중 노

드 n을 지나는 경로들의 개수이다. 그리고 V는 존재하는 모

든 노드의 집합을 의미한다. Fig. 1은 10개의 노드가 2가지 

시나리오로 존재할 때 각 노드의 BC값을 보여준다. Fig. 
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1(a)는 각 노드가 이웃 노드들과만 1홉 연결선이 존재하는 

소셜 네트워크를, Fig. 1(b)는 각 노드가 이웃 노드들뿐만 

아니라 최대 3홉까지 연결선을 가질 수 있는 소셜 네트워크

를 보여준다. 그 결과, 각 노드가 전체 토폴로지에서 중앙에 

위치하거나, 다양한 이웃들과 연결선을 많이 유지할수록 해

당 노드의 BC값이 커짐을 알 수 있다. 본 연구에서는 소셜 

공학으로 인한 followee들의 중간 중심성을 각각 계산하여 

경향을 파악한다.

Fig. 1. Betweenness Centrality

2) 클러스터링 계수(Clustering Coefficient)

클러스터링 계수(Clustering Coefficient: CC)는 특정 노드

와 그 이웃한 노드들 사이에서 생길 수 있는 모든 가능한 

연결선들의 개수 중에 실제로 존재하는 연결선의 개수를 의

미한다. Equation (2)는 노드 n의 CC를 계산하는 계산식을 

보여준다[11].

                   (2)

은 노드 n의 이웃들 간의 실제 연결선의 수를 의미한

다. deg(n)은 노드 n이 얼마나 많은 연결선을 가지고 있는

지 정도(degree)를, 즉 이웃한 노드의 개수를 의미한다. Fig.  

2는 특정 노드 n에서 이웃한 노드들 {1,2,3} 사이에서 실제

로 존재하는 연결선의 개수를 고려하여 특정 노드 n의 CC

값을 구한 예시를 보여준다. 소셜 네트워크에서는 노드 n 

그 자체도 중요하지만 노드 n의 이웃 노드(i.e., facebook에

서는 친구)들 간의 관계도 고려해야 하기 때문에 CC는 중

요한 평가요소 중 하나이다. 본 연구에서는 소셜 공학으로 

인한 followee들을 follow하고 있는 followers의 클러스터링 

계수를 각각 계산하여 경향을 파악한다.

Fig. 2. CC of a Specific Node n

3) 동종애의 원칙(Homophily principle)

동종애의 원칙은 소셜 네트워크에서 사회적 지위나 직업, 

성향이 비슷할수록 사람들은 서로 친근감을 느끼게 되고, 상대

적으로 많이 상호작용하며 긴밀한 네트워크를 구성한다는 것

이다. 시간이 지나면서 네트워크는 제도화되고 내부 커뮤니케

이션을 강화하여 “동질성”을 더욱 증가시키게 된다. 

[10]에서는 Twitter네트워크에서 의심이 되는 followers들

과 그들이 follow하고 있는 followee들을 찾아서 그룹화해보

면 그들끼리 동질성(Synchronized Behavior)은 높고 정규화

(Normality)는 낮게 만들어진다는 것을 실제 데이터 기반 실

험을 통해 증명했다. 즉, 이 논문에서는 spammer로 의심되는 

follower 혹은 followee들이 비슷한 개수의 in-degree 혹은 

out-degree를 가지면서 비슷한 수치의 HITS value(Hubness 

or Authoritativeness)를 갖고 있다는 것을 밝혔다. Synchronicity

는 특정 소스 노드 follower의 몇몇 followee들을 대상으로 

그들을 비교한 평균 유사도(closeness)를 계산한 것이고, 

Normality는 특정 소스 노드 follower의 몇몇 followee들과 

전체 노드들을 비교한 평균 유사도를 계산한 것이다. 그 결

과, 의심스러운 spam계정들은 특정 followee를 공격하기 때

문에 높은 synchronicity를 갖지만 전체적인 경향과 다르기 

때문에 낮은 normality를 갖는다.

[13]에서는 facebook과 instagram 데이터 셋을 처음으로 

응용서비스(applications)별로 구분하고 거짓 계정(fake accounts) 

및 망가진 사용자 계정(compromised user accounts)을 분석

했다. 이를 위해, 일정 시간 간격(sliding window) 동안 특

성이 비슷한 계정들끼리 가중치를 높게 주고 유사한 특성을 

보이는 계정들을 그룹화 했으며 방대한 데이터 셋을 효율적

으로 처리할 수 있는 분산처리 기법도 추가로 제안했다. 이 

논문에서는 매우 짧은 기간 동안에도 1156개의 의심되는 클

러스터링 되는 그룹(campaign)들이 발견되고 그 안에 200만

개 이상의 거짓 계정들이 있음을 밝혔다. 

하지만 [10]에서는 spam으로 이미 라벨링 된 Twitter spam

데이터 셋에서 spammer의 패턴을 밝히고 라벨링 되어있지 않

은 새로운 Twitter데이터에 대한 해결책은 제시하지 못했다. 

또한 동적으로 발생하는 새로운 소셜 네트워크 Twitter계정에 

대해서 점진적으로 훈련하여 기존의 라벨링 된 spammer들과 

어떤 연관성이 있는지 밝히지 못했다[10, 13].

2.2 역 사회공학에 대응하기 위한 탐지 메트릭

본 논문에서는 [10]와 같이 spam follower들이 유명 인사

등과 같은 특정 몇몇 followee에 공격 목표(target)을 둔다고 

가정했다. 또한, spam follower들은 동일한 목표를 가지고 

있기 때문에 비슷한 위치에 몰려있고 몇몇은 정상 데이터 

쪽과 연결선을 가지고 있다는 것을 데이터 기반 실험 및 

[12] 참고문헌의 연구 결과를 바탕으로 가정했다. 이를 증명

하기 위해 Twitter Accounts의 followee들(target)의 동질성

(Synchronicity), 중간 중심성(Betweenness Centrality) 및 

클러스터링 계수(Clustering Coefficient)의 평균을 in-degree

와 authoritativeness로 만든 2D 그래프에 표현한다. 각 

followee들의 위치를 표현하기 위해 그래프는 2의 거듭제곱

(powers of 2) 단위로 작게 구분한다. 그 결과, 많은 연결선
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을 가진 몇몇의 followee들과 적은 연결선을 가진 많은 

followee들로 구성된 power-law 분포에서 spam followee들이 

특정 위치에 몰려있음을 알 수 있다. 특히, [14]의 기법에서와 

같이 일정 시간 간격으로 관찰 결과, 역 소셜 공학 followee

들은 영향력을 최대화하기 위해 실제 연결선인 클러스터링 

계수가 높은 follower들과 연관되어있고 노드들의 주요길목에 

있기 때문에 중간 중심성도 높다는 것을 알 수 있었다.

max


  



           (3)

Equation (3)은 제안하는 기법을 반영하는 메트릭으로 t

는 해당 특성을 관찰하는 시간 간격을 의미한다. 제안하는 기

법은 소셜 네트워크 속성들을 고려하여 역 사회공학 spam 

followee들의 위치 연관성을 살펴보기 때문에 기존 연구 

[10]보다 역 소셜 공학 대응에 더 적합하다고 볼 수 있다.

 

3. 자기 조직화지도(SOM) 기반 역 사회공학 스팸 

속성 상관관계 메커니즘

실시간 사회공학 spam 탐지를 위해 앞에서 설명한 역 사

회공학에 대응하기 위한 메트릭 정보와 비지도 학습의 데이

터 마이닝 기법인 SOM을 이용하여 스팸 속성 상관관계를 

분석한다[14-15]. 스팸 속성 상관관계는 정상(ham)과 스팸의 

성격을 반영하므로 궁극적으로 실시간 스팸 탐지 메커니즘

에 사용될 수 있다. 즉, 정상과 스팸은 제안하는 메트릭 수

식인 Equation (1)을 기반으로 서로 다른 속성 상관관계를 

보이기 때문에 스팸 탐지가 가능하며, 추후 다양한 종류의 

비정상 스팸들의 각 특정을 비교해보고 분석해볼 수 있다. 

SOM 기반 스팸 속성 상관관계분석을 이용한 실시간 스팸 

탐지 메커니즘은 Fig. 3처럼 크게 3단계로 이루어진다. 첫 

번째는 전처리와 정규화된 실험데이터로 탐지에 필요한 랩을 

생성하는 학습 단계, 두 번째는 학습된 맵에서 정상 및 스팸 

속성 상관관계를 활용한 각 클러스터별 분류단계, 마지막으로 

실시간 탐지와 점진적 학습이 이루어지는 단계이다.

Fig. 3. Real Time Spam Detection Mechanism

3.1 학습과정(Training)

1) 전처리 과정(Preprocessing)

학습 단계 전에 스팸 탐지에 효과적인 정보로 데이터를 

변형해주는 전처리 단계가 필요하다. 이 단계에서는 Twitter 

Accounts의 followee들(target)의 동질성(Synchronicity), 중

간 중심성(Betweenness Centrality) 및 클러스터링 계수

(Clustering Coefficient)를 계산하는 단계가 포함된다.

2) 정규화 과정(Normalization)

SOM에서는 각 속성 맵들의 형태를 결합하여 모든 속성이 

고려된 U-matrix를 최종적으로 생성한다. 그런데 Twitter 

Accounts의 followee들(target)의 동질성(Synchronicity), 중간 

중심성(Betweenness Centrality) 및 클러스터링 계수(Clustering 

Coefficient) 등 각 속성마다 다양한 범위의 값을 갖는다. 이 

상태에서는 다른 속성에 비해 범위가 큰 속성값이 U- 

matrix를 생성하는 데 많은 영향을 끼치게 되어 모든 속성

을 평등하게 고려한 U-matrix가 생성되지 않으므로 모든 

속성이 균등하게 U-rnatrix 생성에 반영될 수 있도록 데이

터값을 정규화하는 과정이 필요하다.

3) SOM 알고리즘을 이용한 학습 과정(Training)

Kohonen에 의해서 개발된 자기 조직화 지도인 SOM은 

신경망 기법을 사용하는 클러스터링의 모델이면서 비지도 학

습을 사용한다는 것이 특징이다. 비지도 학습은 지도 학습과 

달리, 주어진 입력에 대해 정확한 해답을 주지 않고 자기 스

스로 학습을 한다. 스팸 탐지에 있어서는 미리 정상과 비정

상으로 분류된 학습 데이터가 필요하지 않고, 분류되지 않은 

학습 데이터를 넣어주면 비슷한 성격의 데이터끼리의 클러스

터링을 통해 기계 스스로가 정상과 비정상 트래픽으로 분류

해준다. 또한 입력 데이터와 가장 가까운 뉴런의 이웃 뉴런

들도 비슷한 방향으로 함께 학습시키기 때문에 인접한 뉴런

들은 비슷한 성격을 가칠 것이라고 예측할 수 있다. SOM의 

학습 알고리즘은 5단계로 이루어지며, 이는 Table 1과 같다.

Table 1. SOM Algorithm
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3.2 분류 과정(Map Labeling)

학습 단계를 거친 후 생성된 맵은 입력 데이터에 대한 어

떠한 정보도 주지 않기 때문에, 사용자는 SOM을 이용해 구

분된 클러스터가 정상인 ham 혹은 비정상인 spam인지 분

간하기 어렵다. 이를 해결하기 위해 속성별 맵의 유사도를 

보고 속성 간의 상관관계를 분석하여 상관계수가 높은 속성 

집합을 기반으로 규칙을 생성하여 맵의 클러스터 구분이 가

능하게 한다. 두 속성이 어느 정도 연관성이 있는지 상관관

계를 분석하기 위해 피어슨(Pearson) 상관계수를 변형하여 

사용한다. 속성별 상관관계를 분석하기 위해 Twitter spam 

실험 데이터에 포함된 정상 및 스팸별 데이터를 분류하여 

각각 속성별 맵을 형성한다.

3.3 실시간 역 사회공학 스팸 탐지 및 점진적 학습과정 

(Detection and Training)

학습을 통해 생성된 U-matrix를 이용한 실시간 스팸 탐

지는 SOM 알고리즘의 일부분인 유클리디언 거리 측정을 

이용하여 이루어진다. 탐지 알고리즘은 Table 2와 같다.

Table 2. Spam Detection Algorithm Based on Euclidean Distance 

Equation

스팸 탐지 후에 입력 데이터의 순차적인 학습을 통하여 

승자 뉴런의 가중치와 인접한 이웃 뉴런의 가중치가 조정되

고 시간이 흐름에 따라 맵이 갱신되며 점진적 학습이 이루

어지면서 실시간 특성을 반영한 스팸 탐지가 이루어지게 된

다. 이는 Table 3과 같다.

Table 3. Real Time Training Algorithm

4. 성능 평가

4.1 실험 데이터

본 연구에서는 Twitter spam데이터 셋[9]을 분석하고 소

셜 네트워크 속성들을 계산하여 활용한다.

4.2 SOM을 제공하는 도구

1) SAS Enterprise Miner

SAS Enterprise Miner는 대부분의 데이터 마이닝 기법들

을 제공하는 고차원적인 데이터 마이닝 도구이다. 입력 데

이터의 선정(sample)，탐색(explore)，변형(modify)，모델 생성

(model)，평가(assess)라는 각 범주별로 여러 가지 방법들을 

제공해준다.

본 연구에서는 SOM/Kohonen 노드를 이용하여 실험하였

고 사용자는 분석 방법의 설정, 자기 조직화 지도의 크기 

설정, 군집수의 지정, 이웃 노드의 학습률, 학습 방법 선택 

등의 옵션을 다양하게 지정할 수 있다. 

2) Matlab 기반의 SOM Toolbox

SOM Toolbox는 Helsinki University of Technology에서 

연구 목적으로 SOM의 쉬운 사용을 위해 개발한 프리웨어

의 SOM프로그램 패키지로서, 특히 시각화 측면에서 아주 

뛰어나다. 데이터의 전처리，초기화와 학습，맵 크기의 설

정，맵의 시각화 및 분석 등 다양한 기법을 제공하며 숫자

형의 변수들만 적용된다는 특징이 있다.

Fig. 4는 제안하는 기법으로 정상과 비정상을 탐지하는 

비율을 보여준다. 앞서 언급했듯이 역 소셜 공학 기반 비정

상 spam followee들은 영향력을 최대화하기 위해 실제 연결

선인 클러스터링 계수가 높은 follower들과 연관되어있고 노

드들의 주요길목에 있기 때문에 중간 중심성이 높다. 또한, 

이미 연결선이 많은 followers들을 간헐적으로 연결하여 

spam화하기 때문에 클러스터링 계수가 높으며 같은 입력 

연결선 및 정상데이터들과 다른 위치에 그룹화 되는 경향이 

있기 때문에 동질성은 낮고 정규화에서는 멀다. 그 결과, 

Equation (3)으로 정의됐던 스팸 탐지 메트릭 평균값이 

spam의 특정구간에서 매우 높게 나타남을 알 수 있다. 제안

하는 기법의 탐지 정확도를 검증하기 위해서 수동적으로 라

벨링 된 결과와 비교 결과의 탐지율을 Equation (4)를 바탕

으로 계산한 결과 10% 미만인 걸로 보아, 제안하는 기법의 

탐지 성능은 거의 90% 이상 정확하다고 볼 수 있다.

(4)

Fig. 4. Average of Spam Detection Values 

5. 결  론

본 논문에서는 Twitter spam 실제 데이터를 분석하고 온
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라인 소셜 네트워크의 속성들을 재정의하여 비정상 스팸 

followee들을 탐지하는 메트릭을 제안했다. 메트릭을 통해 

소셜 네트워크에서 역 사회망 공학으로 인한 비정상 스팸을 

정확도 높게 탐지했다. 또한 관리자의 수동적인 라벨링이 

필요 없이 실시간 및 점진적으로 학습하여 새로운 스팸도 

탐지할 수 있는 비지도 학습 기법을 최종적으로 제안했다. 

이를 위해 비지도 탐지 알고리즘 중 하나인 자기 조직화 기

법을 활용했다. 실험 결과, 제안하는 기법은 비정상 스팸 데

이터와 정상 데이터를 확연히 구분하고 실시간 및 점진적 

학습 결과도 거의 정확함을 알 수 있었다.

본 연구는 다양하고 방대한 소셜 네트워크 데이터 셋을 

정상과 의심되는 그룹으로 구별할 수 있는 기초 연구가 될 

수 있으며 추후 사용자 계정 및 응용별 세분화해서 좀 더 

심화된 공격 종류들까지 구분할 때 활용될 수 있을 것이다.
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