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Abstract

The purpose of this research is to understand a structural relationship between 

financial regulations and security industry based on the systems thinking perspective 

using causal loop analysis.

As a result, the positive regulations on security technology against finance security 

incidents shrink the autonomy of the security industry and will deteriorate the 

competitiveness of the security industry through the unknown feedback loop. 

The conclusion provides the direction that policy makers understand causal loop 

diagram related current regulations and open enough to the consideration of the 

negative regulations.
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Ⅰ. 서 론

한민국은 고속 인터넷  스마트폰의 보 률이 세계에서 가장 높으며, 이를 이용한 

자 융거래가 증가하고 있다(김인식, 2006; 이수미 외, 2011). ｢감사원 감사결과보고서｣

(2014b)에 의하면, 2014년 융회사에서 량의 개인정보유출사고가 발견되어 국민이 자

융거래에 한 안 성과 신뢰성을 의심하여 규모의 회원 탈퇴가 발생하 다. 개인정보 

유출 사건  단일사건으로 가장 많은 개인정보가 유출된 사고 으며, 융당국의 사건 공

표 후 약 1개월 동안 융회사에 한 신뢰를 잃고 6%~12%의 고객이 탈퇴를 하 다(윤

일한 외, 2015). 이러한 일이 발생할 때마다 융회사를 감독하는 규제 당국은 응 책을 

마련하고 검을 수행하며 재발을 방지하고자 노력하고 있으나, 융 보안 사고는 끊임없

이 발생하고 있다.

융 보안 사고가 발생하면 규제 당국은 정책을 수립하고 엄격한 규제를 나열하여 융

회사의 보안을 강화하 지만, 단선 인 사고를 통하여 수립된 이러한 포지티 (Positive) 규

제1)는 보안 산업의 자율성을 축시키는 결과로 나타나고 있다(황태희, 2011). 최근에는 공

인인증서를 사용하기 해 불가피하게 이용되던 액티 엑스(ActiveX)2)에 한 취약 이 발

견되면서 공인인증서의 의무사용에 한 이슈가 제기되었다. 

본 연구의 목 은 융 보안 사고에 한 정부의 규제가 조직의 정보보호활동  보안 

산업과 어떠한 인과 계를 나타내고 있는지에 해 시스템 사고를 통해 인과지도를 작성하

고자 하며, 작성된 인과지도를 통하여 정부의 정책 결정 시 고려하여야 할 사항들을 이해

할 수 있도록 하여 궁극 으로 융 보안 사고를 방하고 자 융거래의 안 성과 신뢰

성을 회복하는 데 이바지하고자 한다. 본 연구에서는 융 보안 사고와 규제의 황을 살

펴보고, 정보보호활동의 선행연구를 기 하여 융 보안 사고에 해 시스템 사고로 근

하여 해석해보았다. 한, 융 보안 사고에 응하기 한 정부의 융 규제와 보안 산업 

간의 시스템 구조를 이해하기 해 통합 인 인과지도를 작성하여 시스템다이내믹스 

에서의 분석을 수행하고 인지의 한계로 인하여 고려되지 못한 루 에 해 이해할 수 있도

록 시스템 구조를 설명하 다. 

1) 규제의 근거가 되는 법령에서 원칙 으로 지하고 특정한 사항을 열거하여 제한 으로 허용하는 방식

2) 마이크로소 트(Microsoft)가 개발한 재사용 가능한 객체 지향 인 소 트웨어 개발에 사용되는 기술이

며, 최근 취약 이 발표되면서 보안 문제를 일으키고 있다.
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II. 이론  고찰  선행연구

1. 융회사의 보안 사고 황

국내 보안 사고는 2003년 1월 25일 KT의 DNS 서버가 공격을 받아 인터넷이 마비되었

던 “1.25 인터넷 란” 이후에 증가하고 있으며, 2009년 7월 7일 정부기 , 포털  은행 

사이트를 마비시킨 “7.7 DDoS 공격”을 시작으로 융회사를 상으로 하는 보안 사고도 

증가하고 있다(정익재, 2011; 감사원, 2014a; 감사원, 2014b).

발생 시기 사고 상 기 유형 피해 규모 비고

2011. 3.
A은행, B은행 등 9개 

융회사
산망 마비

9개 융회사 

산망 일시 마비
3․4 DDoS 공격

2011. 4. C캐피탈 개인정보유출 175만 명
캐피탈 

해킹사건

2011. 4. D은행 산망 마비 560억여 원
은행 산 

마비 사태

2011. 5. E투자증권 개인정보유출 1만 3천여 건
증권사 

개인정보유출

2013. 3.
F은행, G은행 등 5개 

융회사
산망 마비

5개 융회사의 4만 

8천여  마비 
3․20 산 란

2013. 4. H은행 개인정보유출 13만 명
은행 

개인정보유출　

2014. 1. I카드, J카드, K카드 개인정보유출 2천만 명
카드사 개인정보 

량유출 사건

* 자료: 감사결과보고서- 융권 정보보호  사이버안  리ㆍ감독 실태의 자료를 연구자가 다시 편집함

<표 1> 융회사의 주요 보안 사고 황

2013년 1월 7일 융회사에서 1억 400만 건의 개인정보가 유출되는 유의 정보보안 사

고가 발생했고, 융당국은 2014년 1월 8일 공표하 다(윤일한 외, 2015). 이에 응하여 

감사원은 융회사의 개인정보 유출 련 검사와 감독 실태를 검하 다. ｢감사원 감사결

과보고서｣(2014b)에 의하면, 최근 5년간(2009년~2013년) 9천만 건 이상의 개인정보 유출 

사고가 발생한 것으로 나타난다.
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구분 회사수 유출건수 융회사(유출시 , 유출건수)

합계 20 91,327,562

신용카드 4 64,269,183
AA카드(2010.1, 300), BB카드(2011.5, 97,331), 

CC카드(2013.2, 44,498,568), DD카드(2013.12, 19,672,984)

은행 4 24,434,056
EE은행(2009.9, 109), FF은행(2011.11, 149,151), 

GG은행(2012.6, 24,268,743), HH은행(2012.12, 16,053)

캐피털 6 1,946,560

II캐피털(2009.9, 90,530, 2011.12, 5,796), 

JJ캐피털(2009.9, 95,373), KK캐피털(2010.3, 7), 

LL캐피털(2010.10, 4,838), MM캐피털(2011.2, 15), 

NN캐피털(2011.4, 1,750,001) 

투자증권 3 355,102
OO투자증권(2011.4, 342,221), PP투자증권(2011.5, 12,849), 

QQ투자증권(2011.5, 32)

보험 2 321,910 RR화재(2013.2, 164,009), SS손해보험(2011.3, 157,901)

신용정보 1 751 TT신용정보(2011.4, 751)

* 자료: 감사결과보고서- 융회사 개인정보 유출 련 검사ㆍ감독 실태

<표 2> 최근 5년간 융업권별 개인정보 유출 황

융회사의 개인정보유출 사고의 원인을 살펴보면, <표 3>과 같이 취약  방치, 내ㆍ외

부직원의 리부실이 주요 원인으로 밝 졌으며, 2012년과 2013년은 외부의 해킹에 의한 

유출 사고가 아닌 내부 업무를 수행하는 내ㆍ외부직원들에 의한 유출인 것을 알 수 있다

(감사원, 2014b). 과거의 보안 사고는 정보시스템 내 방치된 취약 을 이용한 해킹사고가 

상당한 부분을 차지하 지만, 최근에는 내부자에 의한 이 크게 증가하고 있다. 이러한 

내부자에 의한 보안 사고는 정보보안인식의 강화와 정보보호활동을 통하여 방지할 수 있으

며, 정보보호활동을 강화하기 해 경 진의 리더십은 요한 역할을 수행하는 것으로 나

타났다(유진호, 2014).

(단 : 건)

구분 합계 2009년 2010년 2011년 2012년 2013년

합계 91,327,562 186,012 5,145 2,516,048 24,284,796 64,335,561
해킹 취약  방치 2,449,658 185,903 - 2,263,755 - -
외부직원 리부실 88,686,777 - - 246,482 24,268,743 64,171,552

내부직원 열람 

권한 과다설정
190,711 - 4,838 5,811 16,053 164,009

내부직원 열람권한 

남용
416 109 307 - - -

* 자료: 감사결과보고서- 융회사 개인정보 유출 련 검사ㆍ감독 실태

<표 3> 최근 5년간 개인정보 유출 원인별 유출 황
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2. 정보보호활동에 한 선행연구

정보보호활동에 해 Straub 와 Welke(1998)는 억제이론을 바탕으로 보안활동주기

(Security Action Cycle)를 설명하 다. 억제(Deterrence), 방(Prevention), 탐지(Detection), 교

정(Remedies)의 네 단계 과정을 나타내어 단계마다 보안 사고가 발생할 수 있고, 이를 방지

하지 하기 해 네 단계의 활동이 차례로 이루어진다는 것을 설명한 것이다. 이 게 정보

보호활동이 수행되는 가운데 나타나는 보안 사고는 개별 으로 발생할 수도 있고 차례 로 

발생할 수도 있으며, 이러한 보안 사고가 발생할 경우 이를 억제하는 기능을 가져야 한다

(Theoharidou et al., 2005; Foroughi, 2008; 정우진 외, 2012).

 * 자료: Straub and Welke(1998)

[그림 1] 보안활동주기(Security Action Cycle)

융회사의 정보보호활동은 보안활동주기에 의해 설명될 수 있으며, 보안 사고를 방지하

기 해 네 단계의 역에 해당하는 활동을 수행하고 있다. 내부  외부의 공격  남용

을 억제하기 한 활동에서부터 탐지된 공격  남용에 한 응 활동을 수행하고 있다. 

의의 정보보호활동은 회사 내에서 이루어지지만, 의의 정보보호활동은 정부의 규제와 

보안 산업으로 확 되어 이루어지고 있다고 할 수 있다.

3. 융 정보보호를 한 정부의 규제 

2006년 4월 28일 자 융거래법의 제정된 후, 2015년 1월 20일까지 열 차례 개정이 되

었다. 자 융거래법의 제정이유는 “인터넷뱅킹 등 자 융거래가 확산되고 자화폐 등 
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새로운 자지 수단이 출 함에 따라 비 면성 등과 같은 자 융거래의 특성을 반 하

여 거래당사자의 권리․의무 등 법률 계를 명확히 하는 한편, 자 융업무를 하는 

자에 한 허가․등록  감독에 한 사항을 체계 으로 정비함으로써 자 융거래의 

안 성과 신뢰성을 확보하려는 것임”3)이라고 밝 져 있다. 열 차례의 개정  네 차례는 

타법개정 때문에 발생한 것이고, 여섯 차례는 일부 개정이 발생하 다. 일부 개정은 2007

년, 2008년, 2011년, 2013년, 2014년, 2015년에 발생하 으며, 제정된 기와 최근에 개정

이 잦아지는 경향이 있음을 확인할 수 있으며, <표 4>와 같이 최근의 개정이유는 융 보

안 사고에 한 응책에 한 내용으로 나타났다.

구분　개정일 개정이유

1
2014.

10.15.

 개인정보 유출방지  해킹 등 자  침해사고에 한 응을 하여 일정 규모 이

상의 형 융회사  자 융업자인 경우 정보보호최고책임자의 겸직을 제한하고, 

정보기술 부문의 정보보호 련 업무를 탁받은 자 융보조업자가 해당 업무를 제3

자에게 재 탁하는 것을 원칙 으로 지하며, 융회사  자 융업자의 정보보호 

 IT보안의 요성을 감안하여 형벌 등의 제재수 을 상향조정하고, 징벌  과징 제

도를 도입하는 한편, 자 융거래에 있어 공인인증서 사용을 강제하는 근거로 작용할 

수 있는 규정을 보완하여 융회사가 자율 으로 융보안 수단을 결정할 수 있도록 

하고, 이용자의 선택에 따른 자자 이체의 지  효력 지연조치를 의무화하며, 보존기

간이 경과한 자 융거래기록에 한 기의무를 부여하려는 것임

2
2013.

5.22.

 자 융거래의 안 한 기반 조성을 하여 자 융업자 등의 해킹 련 책임을 명

확히 하고, 융회사  자 융업자로 하여  자 융기반시설에 한 취약 을 스

스로 분석ㆍ평가하도록 하며, 자 융기반시설에 한 자  침해행  지  침해

사고의 발생 시 융 원회ㆍ 융회사 등 의 응조치를 신설하고, 융감독원장이 필

요한 경우에는 자 융보조업자에 해서도 조사를 할 수 있도록 하는 한편, 그 밖에 

행 제도의 운 상 나타난 일부 미비 을 개선ㆍ보완하려는 것임

3
2011.

11.14.

 자 융거래의 안 성과 신뢰성을 확보하고 자 융업의 건 한 발 을 하여 

융기  등으로 하여  정보보호최고책임자를 지정하여 조직 내 정보보호 험을 상시

으로 리하도록 하고, 업주가 종업원 등에 한 리․감독상 주의의무를 다한 

경우에는 처벌을 면하게 함으로써 양벌규정에도 책임주의 원칙이 철되도록 하는 한

편, 양벌규정의 용 상이 되는 일부 벌칙조항  벌 형이 별도로 규정되어 있지 않

은 경우에는 벌 액을 개별 으로 규정함으로써 벌칙 용을 명확히 하려는 것임

* 자료: 국가법령정보센터 사이트

<표 4> 자 융거래법의 최근 개정 이력

3) 국가법령정보센터 인용(http://www.law.go.kr) 
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자 융거래법은 융회사에서 발생한 보안 사고에 해 법 인 규제를 강화하기 해 

지속해서 개정 다. 한, 보안 사고와 개정된 내용의 계를 보면 <표 5>와 같이 나타나

며, 사고에 한 응으로 자 융거래에 한 규제를 강화하고 있는 것을 알 수 있다.

시기 보안 사고 유형 개정일  주요 개정 내용

2011.3. 3․4 DDoS 공격
[2011년 11월 14일 일부개정]

정보보호최고책임자 지정 의무화

정보보호최고책임자의 업무수행범

양벌규정에 책임주의 원칙 반

2011.4. 해킹 사건

2011.4. 산 마비 사태

2011.5. 개인정보유출

2013.3. 3․20 산 란

[2013년 5월 22일 일부개정]

해킹 련 자 융사업자 등의 책임 명확화

정보기술부문 계획수립  제출 의무화

자 융기반시설에 한 취약  분석ㆍ평가 의무화

자  침해행  지  침해사고 응 근거 마련

자동지 기 등 자  장치로부터의 인출 최고한도 제한 신설

자 융보조업자에 한 조사 강화

2013.4. 개인정보유출

2014.1.
개인정보 

량유출 사건

[2014년 10월 15일 일부개정]

자자 이체의 일정시간 지 효력 지연 조치

공인인증서 사용의 자율화

정보보호최고책임자의 겸직을 제한

불필요한 자 융거래기록의 기근거 마련

정보보호 련 업무를 제3자에게 재 탁 지

자 융거래정보를 제공ㆍ 설하거나 업무상 목  외에 사용한 경우

에 한 과징  부과규정을 신설

타인에게 제공ㆍ 설하거나 업무상 목  외에 사용하는 행 에 한 

벌칙을 강화

자 융거래의 안 성과 신뢰성을 한 의무를 이행하지 않을 경우 

등에 한 과태료 부과규정을 신설

* 자료: 감사원과 국가법령정보센터의 자료를 연구자가 다시 편집함

<표 5> 융회사의 보안 사고와 자 융거래법의 개정간의 계

2014년 5월 국경제인연합회가 국내에 사업하는 외국계 융회사를 상으로 조사한 

‘한국 융의 경쟁력 황  개선 과제’4)에 따르면, 선진국에 비하여 한국 융회사의 

4) 국경제인연합회 홈페이지 (http://www.fki.or.kr/FkiAct/Promotion/Report/View.aspx?content_id=925f5ad 

5-1df4-49c6-aa32-8f484bbebf76)
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경쟁력은 67.5 으로 낮게 평가되었다. 응답한 기업의 64.2%가 최 의 문제 으로 지 한 

것은 ‘과도한 규제  정부 개입’이었다. 융회사 자체도 규제로 발목이 잡히는 상황에서 

다른 분야와 연결된 사업에 하여는 더욱더 악 향이 있을 수 있다. 특히, 정보보안같이 

IT와 련이 많은 산업과의 결합에서는 더 큰 괴리감이 존재한다. 

정부 규제의 형태는 네거티 (Negative) 규제5)와 포지티  규제로 나 어서 설명할 수 

있다. 포지티  방식은 “규제의 근거가 되는 법령에서 특정한 사항을 열거하여 제한 으로 

허용하는 방식으로 되어 있는 규제”이며, 반 로 네거티  방식은 “특정한 사항을 제한

으로 지하는 방식”으로 정의되어 있다. 규제의 형태가 포지티 에서 네거티 로 변경되

면, 산업의 자율성과 업의 자유가 보장될 가능성이 크며, 규제 당국의 행정에 집행되는 

비용이 경감될 가능성도 있다(황태희, 2011). 자 융거래법의 행정규칙인 자 융감독규

정  자 융감독규정 시행세칙은 근거법령에서 허용하는 사항을 열거하는 포지티 한 

방식의 규제를 취하고 있다. 규제 당국은 법령에 허용된 내용이 포함되지 않은 경우에는 

일단 지된 것으로 해석하는 것이 일반 이고, 그로 인해 민간 부분에 한 경제  행

의 포 인 지가 이루어져 상당한 부분에 한 과잉 규제 혹은 불필요한 규제가 이루어

지고, 결과 으로 민간 부분의 자율성을 침해하거나 경제 인 활동을 축시키는 부작용을 

일으킬 수 있다(황태희, 2011). 

4. 시스템다이내믹스 분석의 필요성

사회에서 수행되는 기능 부분은 복잡하고 다양하여 시스템 상호 간의 연 성  

의존성을 요한 특성으로 하고 있으나, 정부의 많은 정책 결정자들은 인과 계를 이해하

지 못하고 단일 방향만으로 흐르는 정태 인 시각과 임기 내 성과를 달성하기 한 단기

인 시각을 가지고 문 인 분야에 국한된 사고를 벗어나지 못하고 있으며 이를 단선  사

고의 결과라고 말한다(장남정 외, 2013).

시스템다이내믹스는 이러한 복잡한 문제들에 해 구조 인 원인을 악하고 구조에서 

문제의 해결책을 찾아내기 한 연구방법론으로 단선 이고 정태 인 시각으로 원인을 알 

수 없었던 정부의 정책 혼란 등을 해결하기 한 도구로써 경   행정 등 다양한 분야에

서 문제 해결을 한 도구로 사용된다(김도훈 외, 1999).

정책수립에서의 시스템 사고는 궁극 으로 시스템을 개선할 수 있는 문제를 통합된 구

조로 바라 으로써 근 시각에서 정태성, 단기간성, 부분성을 버리고 인과 계를 이해하

여 방향으로 흐르는 피드백을 이해하여 효과 인 문제 해결 지 을 발견하는 것이다. 시

5) 규제의 근거가 되는 법령에서 원칙 으로 허용하고 특정한 사항을 열거하여 제한 으로 지하는 방식. 
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스템다이내믹스를 용하기 해서는 우선 문제를 식별하고 문제의 원인을 악하고 결과

와의 구조를 악하여 시스템의 체 구조를 작성하여 분석한다(김도훈 외, 1999). 구조란 

인과의 상호 연계성을 고려하여 피드백 루 (Feedback loops)를 말하며, 행태(Behavior)란 다

양한 변화의 동태 인 행태 유형(Dynamic pattern of behavior)으로 설명된다(김동환, 2000). 

체 인 구조를 이해하고 분석을 하면 작은 노력으로 큰 결과를 얻을 수 있는 정책수립의 

방향과 지 인 ‘ 략  지렛 ’를 발견할 수 있게 된다(장남정 외, 2013). 

융보안정책  보안 산업과 련한 시스템다이내믹스 연구로는 정보보호 산업 육성정

책의 상  효과 분석( 재호, 2003)을 찾아볼 수 있었으나, 정부의 산업 육성을 한 정

책에 한 시스템 사고를 통한 모형과 시뮬 이션을 제시하 으며 정부의 규제에 한 부

분은 설명이 없어 융보안정책에 한 직 인 선행연구는 찾아보기 어려웠다.

융회사의 보안 사고에 한 정부의 정책에서 시스템다이내믹스를 통한 시스템 사고로 

문제를 볼 필요성은 다음과 같은 으로 말할 수 있다.

첫째, 단순한 원인과 결과를 가정한 단선  사고를 버리고, 정책의 통합 이고 시스템 

사고 에서 융 보안 사고에 한 정부의 정책을 수립할 수 있다(장남정 외, 2013). 

둘째, 융 보안 사고와 정부 정책에 한 강화 루 와 균형 루 를 이해하여 시스템 

체의 구조를 이해하고 다이내믹한 효과를 고려하여 정책을 수립할 수 있다(장남정 외, 

2013).

본 연구에서는 융회사의 보안 사고에 따른 정부의 정책이 보안 산업에 미치는 향을 

인과지도로 나타내어 정책 결정 시 단선 인 시각과 단기 인 견해를 고려하는 정태 인 

에서 벗어나 보안 산업의 자율성을 보장하여 보안 산업 발달에 이바지할 수 있는 정책

을 수립하는 데 도움을 주고자 한다. 

III. 융 보안 사고에 한 시스템 사고 

1. 정보보호활동에 한 시스템 사고

보안 사고에 한 경험은 보안인식에 정 인 향을 미치며, 보안인식은 정보보호활동

에 향을 미친다(김상  외, 2012). 이러한 측면에서 인과지도를 작성해보면, 융회사의 

보안 사고가 발생하면 임직원의 보안 인식이 강화되어 회사의 정보보호활동 강화를 발생시

켜 보안 사고를 감소시키는 B1 루 에 의해 보안 사고의 발생 건수는 균형(Balancing)을 유

지하게 된다. 한, 보안 사고는 회사의 정보보호투자에 한 압력을 증가시켜 정보보호투
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자를 상승시키며 정보보호활동의 강화를 유발해 보안 사고를 감소시키는 B2 루 에 의해

서도 균형을 유지한다.

[그림 2] 보안 사고에 따른 정보보호활동

[그림 3] 보안활동주기에 따른 정보보호활동 모형

이러한 정보보호활동은 Straub 와 Welke(1998)의 보안활동주기에 따라서 수행되고 있으



시스템 사고를 통한 융 규제와 보안 산업의 구조 분석  41

며 서로 간에 피드백 구조로 되어 있다. 보안활동주기는 선형 계로 해석되는 것이 아니

라 시스템 사고에 의해 상호 피드백을 주고받는 피드백 구조로 인식되며 이를 기 으로 인

과지도를 작성할 수 있다. 회사의 정보보호활동은 억제, 방, 탐지, 교정 활동의 네 단계의 

보안활동주기로 이루어지며, 교정, 탐지, 방 활동은 억제 활동에 피드백을 다. 결과

으로 세 가지의 활동은 보안 사고를 감소시키기 한 핵심 활동인 억제활동에 향을 주어 

융 보안 사고가 발생하는 것을 감소시킬 수 있는 피드백 구조로 되어 있다.

2. 보안 사고의 피해에 한 시스템 사고

2014년 공표된 카드사 개인정보 량 유출 사고를 살펴보면, 자 융사고가 발생한 후, 

해당 카드사는 고객으로부터의 신뢰를 잃고 다수의 고객이 이탈하는 상이 발생하 으며, 

보안 사고에 의한 피해는 회사의 성과에 향을 주는 것으로 나타난다(윤일한 외, 2015). 

보안 사고로 인하여 고객 이탈이 발생하면, 보안 투자의 필요성과 정당성을 높여주어 보안 

투자를 높여주는 루 (B7)가 단기 으로 발생할 것이다. 그러나 융회사의 투자 여력과 

자원의 한계로 인한 “성장의 한계”(김도훈, 1999) 아키타입(Archetype)과 같이 계속된 투자 

증가는 가져올 수 없을 것이다. 결국, 고객 이탈은 회사의 성과에 향을 주고, 성과는 정

보보호투자에 부담을 주어 장기 으로는 투자에 한 감소를 발생시킬 것이다. 이러한 강

화(Reinforcing) 루 (R1)에 의해 해당 회사의 보안 사고는 증가할 수 있을 것이다.

[그림 4] 융 보안 사고에 한 융회사의 피해
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보안 사고가 발생한 회사가 입은 피해로 인하여 인지된 험은 증가할 것이며, 이로 인

한 경 진의 심이 증가할 것이다. 경 진의 보안 사고에 한 심은 조직의 정보보안인

식을 향상하고, 향상된 정보보안인식은 조직의 정보보안활동을 강화하여 보안 사고를 감소

시키는 균형 루 (B8)가 그려진다. 한, 강화된 정보보호활동은 조직의 탐지능력을 향상해 

탐지되는 보안 사고의 건수를 증가시켜 인지된 험의 상승을 나타내는 강화 루 (R2)에 

의해 정보보안활동은 상승하게 된다. 이러한 상승은 보안 사고의 감소로 이어져 탐지되는 

사고의 건수가 감소하게 되는 균형 루 (B9)에 의해서 설명된다(Anderson et al., 2004). 

결국, 융회사에서 보안 사고가 발생하면, 경 진은 회사의 여력을 고려하여 보안 투자

를 고려하고, 조직 내에는 정보보안을 강조하는 균형 루 가 존재하지만, 고객 이탈이 지속

해서 발생할 경우에는 자원의 한계로 인하여 투자 부담이 증가하여 정보보호활동을 축시

켜 보안 사고를 증가시키게 되는 것이다.

3. 정부 규제에 한 시스템 사고

심우 (2011)의 연구에 따르면, 보안 사고의 증가에 따른 정부의 자 융거래법 제정은 

융회사의 정보보안 활동의 증가에 정 인 향에 미치는 것을 실증하 으며 정보보호

를 한 보안책임  규제에 한 법률이 정보보안이 지속해서 발 할 수 있는 방향이라고 

주장하 다. 자 융감독규정은 행정규칙으로써 융회사에서 발생한 보안 사고를 융회

사의 경 실태 평가에 반 하고 있으며, 이로 인하여 경 진에게 보안 사고에 한 심을 

진하고 있다. 유진호(2014)는 정보보호 거버 스는 경 진의 정보보호 리더십이 정보보

호 정책의 수립, 정보보호 조직과 인력의 구성, 정보보호 교육 훈련  인식, 보안 통제 활

동, 모니터링  감사활동에 크게 향을 다고 주장하 다.

이를 확 하여 융 보안 사고에 한 정부의 규제가 미치는 향에 해 인과지도를 

작성하여 설명할 수 있다. 보안 사고가 발생하면 국민의 융거래에 한 신뢰감이 하되

어 지각된 험이 증가한다. 이러한 험으로 인하여 정부에 한 신뢰가 떨어지고 정부는 

이에 한 정책으로 정부의 규제를 강화하게 된다. 강화된 규제로 인하여 경 진의 보안책

임에 한 심을 유발하고 융회사 내의 정보보안활동을 강화하게 된다. 이에 강화된 정

보보안활동으로 보안 사고를 감소시켜주는 B10 루 를 작성하 다. 
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[그림 5] 융 보안 사고에 따른 정부 규제 강화 

IV. 융 규제에 한 시스템다이내믹스 분석

1. 융 규제의 정책 항 구조

융 감독 당국의 지나친 개입은 과다한 규제비용을 발생시키지만, 보수 인 에서 

보면 자 융의 안 성을 해 엄격하게 용되어야 체계 험을 방지할 수 있다(이용수, 

2006). 그러나 자 융시장은 자유로운 경쟁 환경이 있어야 기술 신을 진하여 융 산

업의 경쟁력과 융소비자의 효용성을 증 시킬 수 있으며, 해외의 자 융보안 부문은 

국내와 달리 개별 융회사에 의존하고 있다. 즉, 개별 융회사가 자신의 상황에 맞게 보

안기술을 채택하고 용하고 있다(김종호, 2011). 한, 정보보호를 한 규제는 공정한 경

쟁이 해되어 산업의 발 을 해할 수도 있는 것으로써, 더 큰 것을 잃게 될 수도 있다

(한희원, 2009).

정보 기술과 고객서비스 신의 발  속도는 빠르게 진행되기 때문에 이에 한 규제

의 내용은 빠르게 낡은 내용으로 퇴화할 가능성이 크다. 정부의 규제는 개별 융회사가 

보안 사고를 방지하기 해 자체 으로 보안 책에 한 기 을 마련할 수 있도록 돕고 획

일 인 규제를 지양하며 일정한 수 의 안 성  건 성을 확보하기 한 최소한의 기

을 제시하여야 한다(김종호, 2011). 

정보보호를 한 정부의 규제에도 불구하고, 융 보안 사고는 발생하고 있고 피해의 범
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는 더욱더 커지고 있다. 정부 규제와 보안 사고에 한 인과지도를 통하여 정책 결정 시 

인지의 한계로 고려되지 않은 루 가 있는지를 악하기 한 분석이 필요하다고 할 수 있

으며, 자 융거래와 련된 정부의 지나치게 엄격한 규제의 강화에 따른 인과지도를 작

성할 수 있다. 정부의 규제는 네거티  규제와 포지티  규제를 모두 포함하고 있지만, 기

술 인 부문에서는 기술요건 자체를 구체 으로 제시하고 있어 상당한 부분이 포지티  규

제의 성격을 지니고 있다. 포지티  규제를 과잉(Overshooting) 교정 활동으로 살펴볼 수 있

고 이는 단기 으로는 보안 산업의 연구투자비를 증가시켜 보안 산업을 활성화하는 B12 

루 로 균형을 유지하고 있지만, 장기 으로는 엄격하게 제시된 기술요건이 보안 산업의 

자율성을 제한하는 과잉 규제로 인지되어 보안 산업의 경쟁력을 약화해 보안 산업의 자율

성을 해하는 R3 루 를 인지할 수 있다. 이는 단기 으로 효과 인 처방인 포지티  규

제가 장기 으로 상하지 못한 결과를 래한 “처방의 실패”(김도훈, 1999) 아키타입에 의

해 설명될 수 있다. 

[그림 6] 정부 규제 강화에 따른 보안 산업의 자율성 제약

지 까지의 인과지도를 기반으로 융 보안 사고에 따른 융회사의 정보보호활동, 융

회사의 피해, 정부의 규제  보안 산업 시장의 인과지도를 작성하여 통합 모형을 살펴보

면, 균형 루 (B10, B12)와 강화 루 (R1, R3)로 이루어진 시스템 구조를 확인할 수 있다. 

융회사는 온 국민을 상으로 융서비스를 제공하고 있으며, 기술의 발 으로 사용이 
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쉽고 유용한 자 융거래가 상당한 부분을 차지하고 있다. 국민에게 자 융거래에 한 

안 성과 신뢰성을 확보하기 해 자 융거래법을 통한 규제에 해 당시 일과 련된 

시각으로 근하기보다는 제시된 모형을 기 으로 시스템 사고를 통하여 체 구조를 이해

할 수 있는 시각이 필요함을 알 수 있다.

[그림 7] 보안 사고 응의 통합 모형

2. 정책 항 해소를 한 시스템 구조 개선

정보보안은 기술  보호조치에 한 규제와 더불어 정책 인 응 략이 상호보완 으

로 연계되어야 보안 사고의 험을 일 수 있으며(정익재, 2011), 정부의 규제는 보안 사

고를 감소시키는 데 요한 역할을 하게 된다. 하지만 융 보안 사고에 한 엄격한 정부 

규제만으로는 당시 일과 련된 성과만을 기 할 수 있으며, 보안 산업의 자율성을 축하

는 결과를 래할 수 있다. 이에 한 해결책으로 정부는 규제를 수립할 때, 보안에 한 
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기술 인 규제에 하여는 네거티  규제 방식을 고려하여야 할 것이다. 네거티  규제는 

주어진 자율권  권리를 더욱더 확장하여 보장하기에 규제 개   규제 완화 효과가 있으

며, 규제 네거티 화로 인해 투자유치  고용창출 등의 효과가 더 크게 나타날 것으로 

단된다(최승필, 2011; 김태윤 외, 2015). 한, 네거티  규제 방식은 보안 산업의 자율성을 

증 시키고, 당국의 규제 비용을 이며, 불필요하거나 이 인 규제들을 방지하는 이

이 있어 극 인 채택을 고려하여야 할 것이다(황태희, 2011). 

[그림 8] 보안 산업 모니터링을 통한 보안 산업의 자율성 보장 모형

정부의 포지티  규제를 통한 기술요건제약이 보안 산업의 자율성에 미치는 악 향을 

감소시켜 체 인 균형을 유지하기 해 보안 산업의 자율성에 한 모니터링을 강화하여 

자율성에 부의 향을 주는 포지티  규제는 제거하고 정의 향을 주는 네거티  규제를 

하게 사용하여 략 인 지렛  효과를 통해 보안 산업의 자율성을 보장하고 경쟁력을 

증 시켜야 한다. 궁극 으로 융 보안 사고를 방지하여 법률의 제정이유에서 언 한 
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자 융거래의 이용자들에게 안 성과 신뢰성을 보장해  수 있을 것이다. 따라서 에서 

인지의 한계로 강조되지 못했던 루 인 R3에 한 균형을 유지하기 해 보안 산업의 자

율성에 한 모니터링 활동을 추가하여 B13 루 를 이용한 인과지도를 작성할 수 있다.

개선된 시스템 구조에서는 균형 루 (B10, B12, B13)와 강화 루 (R1, R3)가 시스템 

체의 행태를 바람직한 규제의 완화를 통하여 안정 인 모습으로 유지할 것이다. 

V. 결 론

융회사의 보안 사고는 이용자들에게 자 융거래에 한 안 성과 신뢰성을 감소시

켜 융거래에 드는 사회  비용을 증가시키고 있다. 정부는 융 보안 사고가 발생하면 

법률과 행정규칙을 강화하는 방향으로 개정하여 응하고 있으며, 이러한 응은 단기 으

로는 효과가 있지만, 장기 으로는 보안 산업의 자율성을 제약하는 포지티  규제가 많은 

부분을 차지하고 있다. 시스템 사고를 통하여 포지티  규제를 통한 엄격한 기술제약을 강

화하면, 보안 산업의 자율성을 제한하여 보안 산업의 성장을 가로막는 인지되지 못해 강조

되지 않았던 인과루 가 있음을 알게 되었다. 

본 연구의 시사 으로는 첫째, 정보보호활동에 한 보안활동주기 모형에 하여 시스템 

사고를 통해 통 인 선형 계에서 상호 피드백을 주고받는 피드백 루  구조로 인식하

고 인과지도로 설명한 이다. 이러한 인과지도를 통해 억제, 방, 방지  교정활동이 함

께 피드백 구조 모형을 이루어야 하며, 정보보호활동은 하나의 활동에 의해 융 보안 사

고가 감소되어지는 것이 아니라 네 가지 활동이 상호 피드백 구조를 이루고 있음을 이해하

고 실무에서 정보보호활동을 설계할 때 고려하여야 할 것이다. 

둘째, 융 보안 사고에 한 방지를 해 단선 인 사고를 통한 정책의 수립은 단기

으로는 보안 산업에 향이 없는 것으로 보이지만, 장기 으로는 보안 산업의 자율성에 

향을 주고 국내 보안 산업의 경쟁력을 하락시키는 결과를 가져올 수 있다는 시스템 구조를 

보여  이다. 인과지도에서 나타났듯이 정부규제에 한 시간 지연효과로 인해 보안 산

업의 자율성을 해하는 것을 이해하지 못해 정책결정자가 단기 인 사고로 정책을 무 

성 하게 결정하여 역효과가 나올 수 있다는 것을 이해할 수 있다.

셋째, 포지티  규제로 인한 보안 산업의 자율권 해를 억제하기 해 보안 산업의 모

니터링을 통하여 한 네거티  규제를 고려하는 규제 개 이 체 시스템 구조를 안정

인 모습으로 발 시킬 수 있다는 이다. 네거티  규제는 행정 차를 간소화시키고, 행

정 부담을 감소시킬 수 있어(황태희, 2011), 네거티  규제를 통한 규제 개 이 국가의 정
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책을 지지하는 것이다. 융 규제 당국은 보안 산업의 모니터링을 통한 규제의 실에 

한 이해를 바탕으로 시스템 구조를 개선할 있을 것이다.

최근 정부는 쟁 이 되었던 공인인증서의 의무화를 폐지하여 인증수단에 한 자율성을 

보장하 으며, 단말기 근 제어에 한 일부 엄격한 내용을 삭제하 다. 한, 보안성 심

의제도를 폐지하고 망분리 용이 업무상 불가피한 경우에 한 세부기 을 마련하여 융

회사 스스로 험평가를 실시 후 체통제를 검하여 외를 허용하는 방안을 마련하

다. 이는 경험 으로 수집된 데이터를 이해하여 기술 인 제약으로 인한 보안 산업의 제약

을 이해하고 규제를 축소하는 움직임으로 단된다. 하지만 이러한 응은 부분 인 성과

만을 바랄 수 있을 뿐, 시스템 사고를 통한 이해를 기반으로 반 인 규제의 개정을 수행

하여 자율성을 강조하는 정책의 수립이 필요하다고 할 수 있다. 융 보안 사고를 방지하

기 해 수립된 정부의 규제는 당시 일과 련된 성과만을 바라보고 수립하여서는 아니 되

며 장기 인 의 시각을 고려하여야 할 것이다. 한, 보안 산업의 자율성에 악 향을 

미치는 규제의 내용을 악하기 한 모니터링 활동을 강화하여 보안 산업을 육성하여야 

할 것이다. 정책 결정 시 인지하지 못하여 시스템 구조의 문제를 악하지 못하는 것은 

융 규제뿐만 아니라, 일반 인 행정 규제의 결정에서도 같은 문제를 가지고 있을 수 있으

며 규제의 완화에 한 모니터링을 확 하고 강조하여야 할 것이다.

그러나 본 논문에서는 정부의 규제 형태에 해 기술 인 제약이 엄격한 포지티  규제

와 네거티  규제를 하게 사용하여야 함을 주장하지만, 얼마나 많은 부분의 규제를 어

떻게 개정할 것인가에 하여는 언 하지 않았다. 한, 시스템다이내믹스의 연구는 컴퓨

터 시뮬 이션을 수행하여 시뮬 이션 모형의 특성을 체계 으로 분석하는 방법론임에도 

구조 분석을 통한 인과지도만을 작성하 다. 향후 정량 인 모형으로 발 시킬 때에 측정 

가능한 변수로 변환이 가능한 것이 얼마나 될 것인지를 생각할 때 정량 모형으로의 발  

가능성은 한계가 있을 것으로 단되지만, 정량 변수를 포함하는 인과지도로 발 시켜 시

뮬 이션 모형을 작성하여 정량 모형으로 시뮬 이션 분석한 결과를 통하여 재해석되어 질 

수 있을 것으로 생각한다.
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