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요   약

차세 지능형교통시스템(C-ITS)는 차량과 차량, 차량과 인 라 간의 양방향 통신으로 교통 정보를 공유하여 더욱 편

리하고 안 하게 교통을 제어하는 시스템이다. C-ITS의 보안에 한 비가 제 로 갖춰지지 않을 경우 일시 인 교통

마비  형 교통사고를 유발할 수 있고, 이에 따라 운 자의 생명에도 직 인 향을 미칠 수 있다. 본 논문에서는 

C-ITS에서 발생할 수 있는 사이버 공격들을 시나리오를 통해 연구하여 그 방  응 방안을 제시한다.

핵심어 : 차세 지능형교통시스템, 교통신호제어체계, 망분리, 사이버 공격 시나리오, 디버그 메시지

ABSTRACT

C-ITS is a system that uses bidirectional communication between two vehicles or infrastructures to control traffic more 

conveniently, and safely. If C-ITS security is not properly prepared, it can cause traffic congestions and fatal traffic accidents, 

and therefore can affect greatly on the driver’s life. This paper proposes the prevention and response mechanisms based on the 

cyber attack scenarios that can be used to attack C-ITS.

Key words : C-ITS, Traffic Signal Control System, Network Separation System, Cyber Attack Scenarios, Debug Message
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Service

Communication 
mode Location

V2I V2V V2P
Motor
way Route Street

Basic 
info.

collection 

and
supply

1
Location based 

vehicle data 
collection

○ ○ - ○ ○ ○

2
Location based 

traffic information 
supply

○ ○ - ○ - -

3

Toll collection 
using WAVE 

communication 
technology

○ - - ○ ○ ○

Safety
(caution) 
driving 
support

4
Hazardous road 
driving support

○ ○ - ○ ○ ○

5
Road condition / 

Weather 
information supply 

○ - - ○ ○ ○

6
Roadwork section 

driving support
○ ○ - ○ ○ ○

Inter- 
section 

safe 
passage 
support

7
Intersection traffic 

signal violation 
hazard warning

○ ○ - - ○ ○

8
Right-turn safety 
driving support

○ ○ - - ○ ○

Public 
transpo
rtation 
safety 

support

9
Bus operation 
management

○ ○ ○ ○

10
Yellow bus (child 
protection vehicle) 

operation guide
○ ○ - - ○ ○

Pedestrian 
Care

11
School / Silver 
zone warning

○ - - - ○ ○

12
Pedestrian 

collision detection 
warning

○ - ○ - ○ ○

Car 
accident 
prevention

13
Vehicle collision 
detection support

○ ○ - ○ ○ ○

14
Emergency vehicle 
approach warning

○ ○ - ○ ○ ○

15
Vehicle emergency 

circumstances 
warning

○ ○ - ○ ○ ○

<표 1> 2016년 이후부터 제공 정인 국내 C-ITS의  

주요 15개 서비스, 통신방식과 용 지역[4]

<Table 1> Main 15 services, communication 

modes and their locations of 

Korean C-ITS from 2016[4]

Ⅰ. 서  론

21세기 유비쿼터스 사회에 들어서며 도로, 차량, 

운 자 간의 계가 유기 인 력 계로 발 하

고 있다. 차량은 센터로부터 정보를 수신하거나 

CCTV로 교통 상황을 확인할 수 있고, 운 자는 스

마트해진 내비게이션 시스템을 통해 보다 편안하고 

안 한 경로로 운 자를 안내하고 있다. 통신기술

이 조  더 발 하면 응 사고 발생 시 환자의 차

량을 무인으로 제어하여 원하는 목 지나 병원으로 

주행시키는 등의 다양한 력형 서비스가 등장할 

것으로 상된다.[1]  

와 같은 서비스를 제공하기 한 기반 기술로 

차세  지능형교통시스템(Cooperative Intelligent 

Transport System, 이하 C-ITS)의 기술개발  표

화가 활발하게 이루어지고 있다. 특히 유럽을 비롯

한 여러 선진국에서는 안  문제를 교통 분야의 최

우선 과제로 단하고 이를 해결하기 해 C-ITS 

기술의 연구 개발  장 용에 박차를 가하고 

있으며[2], 이에 따라 우리나라에서도 C-ITS에 한 

연구와 표 화에 한 추진이 이루어지고 있다. 국

토 교통부는 ‘교통안 신과 신시장 창출을 한 

차세  ITS 활성화 방안’ 보고에서 국내에 C-ITS가 

도입될 경우 교통사고의 약 46%를 방하고 연간 

3조6000억 원의 교통사고 비용을 감하는 효과를 

거둘 것으로 망했다.[3] 

하지만, 차량  도로와 연계된 C-ITS의 경우 한 

번의 해킹으로 소규모 인명 피해에서부터 국가 차

원의 규모 피해를 입힐 수 있어 해킹 사고를 방

지하기 한 다양한 기술 개발  이에 한 표

화 연구가 시 하다. 

본 연구에서는 C-ITS를 제어하는 ITS센터의 취약

성, V2X 통신 에 주 수 간섭이 발생할 가능성과 

물리 인 취약 들을 사용하여 사이버 공격 시나리

오를 구상한 후에 C-ITS에서 보안해야할 요소들을 

식별하고, 이에 한 방  응 방안을 구상하여 

보다 효율 이고 안 한 C-ITS를 구축하는 데 도움

이 되고자 한다. 

Ⅱ. 공격 시나리오  응 방법

1. ITS센터 해킹

1) 공격 시나리오

국내 ITS센터는 재 일반 운  환경을 리하기 

해 교통 정보 제공, 제한 속도  교통류 처리, 

사고 데이터 기록 등의 서비스를 하고 있다. 향후  

C-ITS로 확장 시, ITS센터는 더 많은 양과 다양한 
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종류의 정보를 수집, 리  제공하게 되며, 이는 

해킹 사고 발생시 더 많은 권한과 정보가 공격자의 

손에 들어갈 수 있음을 의미한다.

센터에서 교차로에 있는 제어기  ITS 장비들을 

원격 제어를 할 수 있게 되므로 가장 치명 인 공

격 시나리오는 ITS센터 해킹이라 할 수 있다. 

교통 시스템은 보통 지역 ITS센터 는 시의회 

내 ITS 부서가 담당하는데, 그 부서를 제외한 다른 

부서 한 상당히 많으므로, 내부에서 효과 인 일 

처리를 해 소수의 AP를 두어 네트워크를 형성한

다. 만약 해당 네트워크가 C-ITS 조작 네트워크와

도 연결되어 있고, 외부에서 내부에 존재하는 무선 

AP에 연결할 수 있다면 공격 벡터로 발 될 가능성

이 크다. 

무선랜(LAN) 환경의 취약 은 다음과 같다.[5]

① Rogue AP : Rogue AP를 통해 공격자는 AP에 

해 인증 없이 네트워크 근할 수 있게 되며, 내

부 AP가 암호화 기능을 사용하지 않거나 WEP 등

과 같은 약한 수 의 보안설정일 경우 해당 AP는 

내부 네트워크에 속할 수 있는 출입구 역할을 하

게 된다.

② IP 스푸핑(Spoofing) : 기 성에 한 으로, 

TCP/IP 로토콜의 설계상 문제로 인하여 허가되지 

않은 사용자가 내부망에서 외부망으로 송되는 패

킷으로부터 발신처를 도용하여 허가된 사용자인 것

처럼 장하여 시스템을 공격하는 방법이다.

③ 데이터 변조(Injection and Modification of Data) 

: 송 인 데이터에 변형을 가하여 수신자로 하여

 잘못된 데이터를 수신하게 하는 공격 방법이다. 

송수신채 을 마비시킬 수 있으며, 특히 DoS(Denial 

of Service) 공격에 사용될 수 있다. 

④ 통신 방해(Communication Jamming) :  특

성을 고려한 통신 방해를 일컫는 재 은 무선랜 환

경에서도 주요한 요인이 될 수 있다.

한, C-ITS 조작 네트워크가 폐쇄망일지라도 노

후한 내부시스템을 최신 버 으로 업데이트하기 

해서는 인터넷망에 연결하거나 USB 등으로 패치를 

해야 하므로 이 과정에서 내부망으로 근할 수 있

는 통로가 마련되어 해킹에 완 히 안 한 폐쇄망

은 존재할 수 없다.

지난 2014년에 발생한 한국수력원자력 SCADA망 

공격 사례와 비슷한 시나리오를 구상할 수 있다. 먼

 공격자는 무선랜 취약 을 사용하거나 이메일 

등을 통해 외부망에 연결된 내부 PC를 악성코드에 

감염시킨다. 그 후 내부 사원이 감염된 PC에 USB

나 외장하드와 같은 장매체를 연결하여 해당 

장매체 한 악성코드에 감염된다면, 이 장매체

를 내부자가 C-ITS 네트워크 내부 PC에 연결시킨 

순간 결국 내부에 있는 PC까지도 악성코드에 감염

이 된다. 이때 해당 장매체에 내부 PC의 자료를 

옮긴 뒤 내부자가 이를 모르고 다시 외부망의 PC에 

연결시킨다면 내부에서 공격자에게 정보를 보내는 

형식으로 해킹  자료 유출 등이 가능하다. 이외에

도 공격자가 외부망 컴퓨터를 장악한 뒤 같은 네트

워크에 있는 업데이트 서버를 통해 업데이트 일

을 악성 일로 변조하고, 내부 PC가 업데이트 서버

의 악성코드를 내려받아 실행하면 악성코드에 감염

되는 방벙, 네트워크 리자에게 근하여 키로깅

을 통해 업데이트 서버 는 자료 서버를 감염시켜 

내부로 침투하는 방법 등이 있으며, 내부망과 외부

망이 분리되어 있을지라도 네트워크 리자의 실수 

등의 이유로도 해킹 가능성은 충분히 존재한다. [6]

외부로부터 내부의 C-ITS에 근 가능해진다면 

공격자가 C-ITS가 수집한 요 정보들을 탈취할 수 

있음과 동시에 최악의 경우 원격시스템까지도 조작

될 수 있음을 의미한다. 공격자는 교통 신호 제어시

스템을 통하여 교통 혼잡을 발생시킬 수 있고, V2C 

네트워킹을 변조하여 센터에서 차량  장비들에 

보내는 정보를 악의 으로 변경할 수도 있다. 인

라에 한 정보나 기능에 조작이 가해진다면 차량 

간 사고 방 서비스가 오작동하여 버스 운행 리

와 어린이 보호차량 운행 서비스와 같은 교통 

안  지원에 이 되며, 이는 막 한 인명 피해로

까지 이어질 수 있다.

2) 방  응 방안

외부 비인가자가 무선 AP망을 통해 C-ITS 제어

망까지 침투가 가능할 수 있으므로 최선의 방법으
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로는 ITS센터 내 무선 AP를 모두 제거해야한다. 하

지만 업무의 효율을 해 부득이하게 사용해야 하

는 경우가 많다. 이 경우 무선 AP 보안을 강화해두

어야 한다. WEP 방식은 보안 취약 이 존재하기 

때문에 AES (Advanced Encryption Standard) 암호화 

기술로 보안을 강화한 WPA-PSK 이상의 강한 암호

화 방식을 용해야한다. WIPS와 같은 무선침입방

지시스템 한 함께 용해야한다. WIPS는 무선침

입방지 시스템으로서 무선AP의 범  내에서 불법

AP나 사용자단말기를 이용한 침입시도, Ad-Hoc연

결, AP의 MAC변조, 서비스 거부(DoS)공격 등을 막

을 수 있다.

물리 , PC기반 논리 , 서버기반 논리  망분리 

모두 업무를 한 외부망과 내부망 사이 이 있

다. 이 과정에서 내부망에 악성코드가 침투하면 망

분리 이 보다 더 험한 상황이 발생할 수 있다. 

내부망의 아킬 스건은 내부망 자체를 보안하기 어

렵다는 이다. 그 때문에 보안의 강도는 추가 인 

보안 솔루션을 얼마나 구축하느냐에 달려있다.

폐쇄망 보안을 강화하는 방안으로는 크게 퍼징 

(fuzzing)기법과 데이터흐름분석 기법을 제시한다. 

퍼징 기법은 의도 으로 타당하지 않은 데이터를 

보내서 시스템의 오류를 검출하는 기술이다. 이 기

법은 시스템 설계단계에서부터 취약 을 찾아서 해

결할 수 있다는 장 을 갖춰 미 국방부, 북 서양조

약기구(NATO), 국 국가기반보호센터(CPNI), 일본 

제어시스템보안센터(CSSC) 등 많은 국가기 에서

도 사용하고 있다. 메타디펜더 (Metadefender)와 같

은 보안솔루션은 간 역(DMZ) 에서 들어오는 

일을 비롯해 외부 장매체(USB 등)에서 흘러들어

온 데이터를 실시간으로 탐지하고 악성행  여부를 

악하여 폐쇄망 내 데이터 흐름을 추 해 사고를 

방한다.  사용자별로 규칙(rule)을 지정할 수 있고 

제로데이 공격에 한 보호도 가능하다.[7] 

외부 서비스 제공 서버의 경우 기반시설 검 

기 으로 취약  검  조치를 수행하여 제어망

에 한 침투를 미리 방지하여야 하며, 화이트리스

트 기반의 보안기술을 용하여 타 시스템 간 허용

된 로토콜  로그램을 사용하도록 하고, 이러

한 통신환경에 한 주기 인 모니터링을 수행해

야 한다.

2. 교통신호제어기 물리 근 해킹

1) 공격 시나리오

모든 교차로에는 1개 이상의 교통신호제어기가 

설치되어 있다. 해당 제어기는 기본 으로 앙 센

터와 통신하며 동작하지만, 앙 센터에 근하지 

않고 제어기에 직  근하여 조작하는 것으로 제

어기와 연결된 다른 기기들을 제어할 수 있고, 앙 

센터와 통신하는 내용을  확인  수정할 수 있다. 

문제는 재 통신 시 사용하는 로토콜에서 교통

신호제어기의 개폐 상태는 알 수 있지만 가 어떤 

목 으로 해당 제어기에 근했는지는 알 수 없다

는 에 있다.[8]

제어기에 직  근하여 시도하는 공격은 노출

의 험도가 높지만, 비상시나 민방  훈련 시 사용

할 수 있는 수동 조작 을 이용하여 신호를 임의로 

변경할 수 있듯 공격자가 충분히 근 할 수 있는 

공격 벡터이다.[9] 빠른 시간 내로 조치를 취하지 

않는다면 신호가 임의 조작되어 교차로가 마비될 

수 있으며 다른 교차로의 제어기와 상호 간의 정보

교환을 하는 C-ITS 특성상 다른 교차로까지 피해가 

확산될 우려가 있다.

2) 방  응 방안

제어기의 개폐 시 인증 차를 추가하여 어떤 사

용자가 어떤 목 을 가지고 제어기에 근했는지 

특정할 수 있어야 한다. 해당 제어기 리자의 생체 

정보를 장한 후 개폐 시 생체 인식 기술을 활용

한 인증 차(FIDO)를 통해 재 제어기를 개폐하

는 사람이 허가받은 리자임을 특정할 수 있다.

앙 센터에서 특정한 신호를 보낸 상태에서만 

개폐하도록 하여 제어기의 개폐 상태의 변화를 

앙 센터에서 쉽게 감지할 수 있도록 하는 방법도 

있다. 해당 차들을 밟지 않고 강제로 개폐했을 경

우에는 바로 앙 센터에 경고를 알림과 동시에 시

스템을 방어할 수 있도록 해야 한다.



C-ITS 공격 시나리오와 방  응 방안 연구

Vol.14 No.6(2015. 12) The Journal of The Korea Institute of Intelligent Transport Systems  137

3. V2X 통신 주 수 간섭

1) 공격 시나리오

ITS의 단방향 교통서비스의 한계를 보완하여 도

입하는 것이 양방향 교통서비스 제공이 가능한 

C-ITS이며, 이를 통해 주행  주변 차량  도로와 

끊김 없는 상호 통신을 하여 교통정보를 교환  

공유할 수 있다. C-ITS는 DSRC, WAVE, 이동통신 

(3G, LTE), WiFi 등 다양한 무선 통신 기술을 혼용

해서 이용하는데, WAVE를 이용하고 있다는 것이 

가장 큰 특징이다.

WAVE는 Wireless Access in Vehicular Environ-

ment의 약자로, IEEE 기술 표 이다. 이동성을 거의 

충족시키지 못하며 주로 실내에서 사용하는 IEEE 

802.11 a/g 와 달리 WAVE는 높은 이동성을 제공하

고, 도 러 천이 등의 간섭이 잘 발생하는 실외 환

경에 합한 기술이며 통신 교환시간이 짧은 차량

망(VANET) 에서 도로나 차량의 험 상황을 특정 

차량에 달할 수 있다.

Name Function Standard Remarks

ECDSA
Digital 

Signature
FIPS 186-3

P-224, 

P-256

ECIES
Public-key 

cryptography

IEEE 

1363a

P-256, 

SHA-256

AES-CCM
Symmetric-key 

algorithm

FIPS 197

NIST SP 

800-38C

SHA-256 Hash FIPS 180-3

<표 2> IEEE 1609.2에 용되는 암호 알고리즘

<Table 2> Encryption algorithm applied to IEEE 1609.2

WAVE 통신의 보안 표 은 1609.2 Security에 정

의되어있으며, 공개키(Public Key)를 이용한 암호화 

기법과 비 익명 인증(Non-anonymous Authentication) 

기법을 이용한다. 하지만 사용자 보호를 한 익명 

인증 메커니즘에 해서는 아직도 표 화가 진행 

이므로 재 부분의 시스템엔 이 표 을 포함

하고 있지 않다. 

WAVE 통신 기술은 차량 주행과 안 성에 직결 

되는 문제이므로 스푸핑, 패킷 변조 등의 공격으로부

터 메시지를 보호할 필요가 있다. WAVE의 재 문

제 은 보안 기능으로 인한 메시지 송시간의 지연 

가능성이다. 보안 처리를 통해 시간이 지연될 경우, 

비정상 인 통신이 이루어질 수 있기 때문이다. 

이에 역폭에 맞는 를 이용한 재  공격 시

나리오를 구상해볼 수 있다. 실외 환경에 최 화 되

어있는 통신망이라 할 수 있지만, 무선 통신 특성 

상 불가능하지는 않다. 재  공격이 이루어 지면 차

량과 차량 간의 통신  패킷이 손실되거나 지연될 

가능성이 있다. 

2) 방  응 방안

C-ITS 장비를 설치하기에 앞서, 주 수에 의한 

공격을 막기 해선 의 간섭이 있을 수 있는지 

사  환경조사가 필요하다. 국내 C-ITS 장비는 

WAVE 통신뿐만 아니라, 여러 통신망을 혼용할 

정이며, 모두 무선통신을 이용하는 네트워크로 구

성되어있다. 그러므로 주 수의 제약이 없는 깨끗

한 환경에서 원활한 통신이 이루어져야 한다. 만약 

의 간섭이 받는 환경이라고 한다면, 앙 

리연구소에 간섭 사실을 신고해야 한다.

사  조사뿐만 아니라 주기 으로 주 수 역

에 장애가 있는지 모니터링 할 수 있는 장비나 시

스템 한 필요하며, 무선통신 자체에 한 보안에

도 힘을 써야 한다. 공격자 입장에서 주 수 역폭

을 찾았다 하더라도, 그 정보를 획득하거나 변조하

기 어렵도록 통신을 암호화해야 한다. 

C-ITS 통신 기술에 보안 기능이 들어있어도 치명

인 문제가 되는 은 메시지 지연 상과 패킷 

손실 가능성이다. 고속인 차량과 차량 간 혹은 도로 

간의 정상 인 통신이 이루어져야 한다. 최 한 패

킷 손실을 막으면서 원활한 통신이 가능하게 하는 

명확한 표  개정이 필요하다.

4. 장비 내부시스템  리자시스템 근

1) 공격 시나리오

C-ITS 장비  하나인 교통신호제어기와 같은 장

비들은 주로 임베디드시스템을 사용한다. 여기서 



C-ITS 공격 시나리오와 방  응 방안 연구

138  한국ITS학회논문지 제14권, 제6호(2015년 12월)

발생 가능한 취약 은 메세지정보 출(Message 

Information Leak)이다. 소 트웨어를 개발할 때 개

발자가 로그램상의 오류 검출을 하여 테스트 

용도로 사용 하거나, 개발에 사용되는 임베디드 하

드웨어 자체의 기본  환경에 의해 오류 발생 시 

디버그 메시지(Debug message)가 출력되는데, 공격

자는 이를 악용하여 해당 기기의 임베디드 환경에 

한 정보를 알아내고 그에 맞는 취약 을 공격, 해

킹에 성공할 수 있다. 이는 지난 2012년에 처음 발

생한 스마트 TV 해킹 사례에서도 실제로 사용된 

취약 이다.[10]

공격자는 도로에 있는 C-ITS 장비에 유무선으로 

연결한 후, 와 같이 하드웨어에 기본으로 탑재되

어있는 시스템의 취약 을 통해 시스템을 장악 할 

수 있게 되며, 언제든 해당 망에 근할 통로(백도

어)를 만들어 정보를 수집하거나 신호 체계에 혼란

을 야기 시킬 수 있다. 

2) 방  응 방안

개발자의 보안의식 강화를 통해 디버그 메시지

가 충분히 취약 으로 사용되어 질 수 있다는 을 

인지시켜 소 트웨어 개발이 끝나면 개발 시 사용

했던 디버그 메시지가 출력되지 않도록 해야 한다.

Ⅲ. 결론

교통시스템과 같은 국가 주요 기반 시설은 사이

버 공격으로 인해 가동이 단될 경우 막 한 사회

, 경제  손실을 유발한다. 많은 국민들이 일상생

활에서 자동차, 철도 등 교통수단에 크게 의존하여 

이동하고, 특히 C-ITS는 교통사고를 방하는 기능

을 하여 국민의 생명에도 직 으로 향을 미칠 

수 있음에 따라 안 한 환경을 지원하는 차세  지

능형 교통 시스템(C-ITS)의 필요성은 더욱 증가하고 

있다. 

본 논문에서는 2016년부터 국내에서 활성화 될 

정인 C-ITS에서 발생할 수 있는 사이버 공격 시

나리오를 연구하여 그 방  응 방안을 제시했

다. 과거와 달리 많은 제어시스템의 환경이 개방형

으로 변화했고, 다양한 서비스들을 제공하며 연계

성이 높아지면서 보안 으로부터 취약한 들

이 차 많아지고 있는 상황이다. C-ITS는 제어시

스템이 ITS센터 내부에 존재하는 폐쇄망 이라는 , 

V2X 통신  발생할 수 있는 WAVE 주 수 간섭

이 가능할 수 있다는   외부기기에 물리 인 

근이 가능하다는 을 악용하여 공격이 이루어질 

수 있다.

 세계 으로 C-ITS를 교통 기술 발 의 새로운 

진행 방향으로 인식하고 있으며, 여기에 보안 인 

요소들을 분리할 수는 없다. 구축 단계에서부터 보

안에 강화된 C-ITS를 만든 뒤에 평창올림픽 등 주

요 시범 사업 등을 안 한 C-ITS 구축  서비스 

기술의 발  기회로 삼아 국내 문가 양성과 산업 

경쟁력을 증진시킬 필요가 있다. 
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