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요    약

스마트폰 사용이 대중화됨에 따라 스마트폰 사용인구 증가와 함께 우리의 일상생활과 밀접한 관계를 가지며 영향력을 

넓혀가고 있는 가운데, 악성앱을 이용해 개인정보 유출, 불법 과금 유발, 스팸 발송 등 스마트폰 사용자에 피해를 입히며 

사회적인 문제를 유발하는 보안 위협의 출현 또한 지속적으로 증가하고 있다. 이러한 문제를 해결하기 위해 전 세계 보안업

체, 연구소, 학계 등에서는 스마트폰 악성앱을 탐지하고 대응하기 위한 기술을 연구개발하고, 앱 마켓에서는 악성앱을 탐지

하기 위한 분석 시스템을 도입하는 등 다양한 활동이 진행되고 있다. 하지만 악성앱 또한 기존의 탐지 및 대응 기술을 우회

하는 등 생존율을 높이기 위한 방향으로 점차 지능화·정교화되는 양상을 보이고 있다. 최근 이러한 특징은 앱 마켓 등에서 

도입하고 있는 대량의 앱에 대한 자동화된 런타임 분석을 수행하는 동적분석 시스템/서비스를 대상으로 많이 발생되고 있

는데, 동적분석의 환경적, 시간적 제약 등을 이용하여 분석기술을 회피하는 기법을 주로 사용하고 있다. 이와 관련하여 본 

논문에서는 기존의 동적분석 기술을 우회하는 악성앱 분석회피 행위 유형을 분류하고, 이와 관련된 연구 동향에 대한 정보

를 제공하고자 한다.
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Ⅰ. 서  론

전 세계적으로 스마트폰 시장이 포화상태에 접어들

었다고 판단될 만큼 스마트폰은 우리의 일상생활과 밀

접한 관계를 가지며 발전해왔다. 스마트폰을 가지고 행

선지에 가기 위한 최적의 길을 찾고, 운동량을 체크하

고, 금융거래를 하고, IoT(Internet of Things)를 비롯한 

다양한 IT 융합 기술들과 결합되어 새로운 부가가치 서

비스를 창출하는 수단이 되기도 하는 등 우리 생활패턴

에 큰 변화를 가져다주었다.
스마트폰을 사용함으로써 사람들은 생활의 편리함을 

누리게 되었지만, 개인정보, 계좌정보 등 민감 정보의 

유출, 문자메시지 탈취를 통한 사생활 침해, 악성코드 

감염, 소액결제 등 과금 유발, 불법적인 권한 획득을 통

한 단말 제어, 스미싱 등 다양한 형태의 보안 위협에 노

출되는 역기능도 경험하게 되었다. 이러한 스마트폰 보

안 위협은 피해의 규모 및 정도가 점점 심각해지고 있

어 사회적인 문제가 되고 있다. 특히 스마트폰 보안 위

협은 안드로이드 단말을 대상으로 많이 발생되고 있는

데 이러한 현상은 안드로이드의 개방성 및 높은 시장 

점유율을 이유로 들 수 있다. IDC에서 분석한 2015년 

2분기 스마트폰 OS 시장 점유율[1]에 따르면 안드로이

드가 82.8%로 가장 점유율이 높은 것으로 나타났으며, 
2014년 10월 공개된 카스퍼스키와 인터폴의 합동 보고

서[2]에 따르면 98.05%의 모바일 악성앱이 안드로이드 

기반의 스마트폰 사용자를 대상으로 하고 있음을 알 수 

있다.
안드로이드를 비롯한 스마트폰 보안 위협을 최소화

시키기 위해 전 세계 보안업체, 연구소, 학계 등에서는 

다양한 대응기술에 대한 연구개발을 하고 있으며, 앱 마

켓에서는 악성앱을 탐지하기 위한 분석 시스템을 도입

하는 등 다양한 활동이 진행되고 있다.
하지만 PC 기반의 악성코드에서 휴먼 인터랙션 탐

지, 설정 확인, 가상 환경 확인, VM(Vurtual Machine) 
웨어 설정 확인 등을 통해 샌드박스 기반 행위분석을 

우회하는 기술들[3]이 나타났듯이, 모바일 기반의 악성

앱도 기존의 탐지 및 대응 기술을 우회하는 방식으로 

생존율을 높이는 자가보호 기술을 탑재하는 등 점차 지
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유형 세부 유형

앱 실행환경 탐지를 

통한 분석회피

시스템
단말 ID, 전화번호, 빌드값, QEMU, 시스템 파일 등 앱 실행 시스템에 대한 

탐지를 통해 가상환경인 경우 동작하지 않음

안드로이드

프레임워크

센서
가속도센서, 자기장센서, 회전벡터, 자이로스코프 등 센서에 대한 리턴값 

확인을 통해 가상환경인 경우 동작하지 않음

데이터

(콘텐츠)

주소록, 통화목록, SMS 내역, 배터리 레벨, 시그널 강도 등 데이터 확인을 

통해 가상환경인 경우 동작하지 않음

네트워크 라우팅 테이블 등 네트워크 속성 확인을 통해 가상환경인 경우 동작하지 않음

사용자 인터랙션 

탐지를 통한 분석회피

사용자가 정확한 버튼 터치를 해야만 악성행위 개시

사용자가 정보를 입력해야만 악성행위 개시

시간차 공격을 통한 

분석회피

단순지연
앱 실행 후 일정 시간 후 악성행위 개시

특정 시점 이후 악성행위 개시

(조건부 동작)

공격자 제어

공격자로부터 명령을 받아 악성행위 개시

(공격자로부터)특정 키워드를 포함하는 문자 수신 시 악성행위 개시

(공격자로부터)특정 번호로부터 통화 수신 시 악성행위 개시

(조건부 동작)

단말 동작 탐지

사용자가 임의의 앱 실행 시 악성행위 개시

사용자가 특정사이트에 접속 시 악성행위 개시

네트워크 환경 변경(LTE → Wi-Fi 등) 시 악성행위 개시

GPS 사용 시 악성행위 개시

[표 1] 모바일 악성앱 동적분석 회피 유형 분류

능화·정교화되는 양상을 보이고 있다.
NTT 그룹에서 발표한 2014 글로벌 위협 인텔리전스 

리포트[4]에 따르면, 허니팟을 통해 수집된 악성코드를 

대상으로 샌드박스 기반의 안티바이러스로 분석하면 탐

지율이 거의 절반 수준으로 줄어드는 것을 알 수 있다. 
모바일 기반 악성앱을 대상으로 직접적인 통계를 비교분

석한 공식자료는 아직 발표되고 있지 않지만, 분석회피

를 통한 자가보호 기술 등 지능화되는 양상을 보았을 때 

PC 기반의 악성코드와 유사할 것으로 추측할 수 있다.
모바일 악성앱에 대한 분석회피 기법은 앱 마켓 등에

서 도입하고 있는 대량의 앱에 대한 자동화된 런타임 

분석을 수행하는 동적분석 시스템/서비스를 대상으로 

많이 발생되는데, 주로 동적분석의 환경적, 시간적 제약 

등을 이용해 분석회피 행위가 이뤄진다. 2012년 2월 구

글은 자사에서 운영 중인 안드로이드 마켓에 악성앱 분

석 시스템인 ‘바운서’을 발표하였으며[5], 바운서의 도

입으로 40%의 악성이 감소하였다고 밝혔다. 바운서는 

안드로이드 마켓에 등록되는 앱에 대하여 구글 인프라 

기반의 에뮬레이터에서 동적분석을 수행하며, 5분 동안 

앱을 실행해봄으로써 해당 앱이 악성행위를 하는지 여

부를 확인하고, 외부 네트워크 접속을 허용하는 특징을 

가진다. 하지만 그 후 바운서의 앱 실행환경 탐지를 통

한 분석회피 등 구글 바운서를 우회하는 다양한 기술들

이 발표되고 있다. 또한, 안드로이드 기반 모바일 악성

앱 탐지 및 분석을 위해 다양한 동적분석 도구, 서비스

들이 개발되었지만 바운서와 같이 우회기술들을 통해 

무력화될 수 있음이 논문 등을 통해 발표되고 있다.
이에 본 논문에서는 기존의 모바일 악성앱 동적분석 

회피 유형을 분류하고, 각 분석회피 기술에 대한 연구 

동향에 대한 정보를 제공하고자 한다.

Ⅱ. 모바일 악성앱 동적분석 회피 유형

모바일 악성앱 동적분석 회피기술에 대한 연구 동향 

및 사례들을 살펴보면 [표 1]과 같이 크게 3가지 유형으

로 분류할 수 있다.
첫 번째 유형은 앱 실행환경을 탐지하여 실제단말이 

아닌 경우 동작하지 않거나 악성행위를 하지 않도록 하
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는 경우이다. 이러한 유형의 대표적인 예로, Jon O.와 

Charlie M.이 SummerCon2012에서 발표[6]한 구글 바

운서 우회방법이 있다. 바운서 우회방법은 구글에서 운

영 중인 안드로이드 마켓에 앱 등록 시 검증단계에서 

앱이 실행되고 있는 환경 정보를 받아 코드를 수정함으

로써 검증 시스템을 우회하고, 안드로이드 마켓에 악성

앱이 등록될 수 있도록 한다[7]. 이러한 유형은 앱 동적

분석 시스템이 주로 에뮬레이터 등 가상환경에서 이루

어진다는 점에 착안하여 실제 단말과 가상 환경의 차이

점을 이용해 발생한다. 세부 유형으로는 단말ID, 빌드

값, 버전, QEMU(Quick Emulator)  스케줄링 등 앱이 

실행되고 있는 시스템, 가속도센서, 회전벡터, 자이로스

코프 등과 같은 센서, 주소록, 통화목록, SMS 내역, 배
터리 레벨, 시그널 강도 등의 데이터, 라우팅 테이블 등 

실제 단말과 가상 환경 간의 차이점을 이용해 가상환경

인 경우 동작하지 않음으로써 분석을 회피한다.
두 번째 유형은 정확한 버튼 터치, 정보 입력 등 사용

자의 지능적인 인터랙션을 탐지하여 실제단말이 아닌 

경우 동작하지 않거나 악성행위를 하지 않도록 하는 경

우이다. 이러한 유형의 대표적인 예로, 별자리 운세 정

보를 제공하는 앱을 가장하여 정보유출을 시도하는 

‘Horoscope’ 앱이 있다. Horoscope 앱은 사용자가 자

신의 별자리 및 운세 정보 제공 기간에 대한 연속적인 

버튼 터치하도록 유도하고 있다. 하지만 사용자가 두 번

의 연속적인 버튼 터치를 수행하면 스마트폰 내 정보 

유출을 시도한다. 사용자 인터랙션을 탐지하여 분석회

피를 시도하는 또 다른 유형으로는 은행, 카드사를 사칭

하여 정보입력을 유도하고 해당 정보에 대한 유출을 시

도하는 ‘보안둘리’ 앱이 있다. 보안둘리 앱은 사용자에

게 이름, 주민등록번호, 계좌번호, 계좌비밀번호, 이체

비밀번호, 카드정보 등 개인정보 및 금융정보의 입력을 

유도하고 사용자가 정보를 입력하고 확인버튼을 누르면 

입력된 정보들이 유출된다. 
이러한 유형의 앱들은 사용자의 지능적인 인터랙션

이 발생하지 않으면 악성행위를 하지 않기 때문에 단순 

구동 혹은 임의의 터치만을 수행하는 기존의 동적분석 

기술로는 탐지가 불가능하다.
세 번째 유형은 앱 실행 후 바로 악성행위를 하지 않

고 일정 시간이 지나거나 특정 상황에서 조건부로 동작

하도록 함으로써 분석을 회피하는 경우이다. 이러한 유

형은 동적분석을 위해 수행되는 앱 실행시간의 제한을 

이용하여 발생하는데, 한 예로, 구글 바운서의 경우 동

적분석을 위해 하나의 앱에 대해서 5분 동안 실행시켜

봄으로써 악성행위를 하는지 판단한다. 이는 앱이 실행 

후 5분 이상이 지난 이후부터 악성행위를 하도록 제작

된 경우 동적분석을 수행하는 동안에는 악성행위를 하

지 않기 때문에 정상앱으로 판단하여 마켓에 등록될 수 

있다. 이러한 시간차를 이용한 분석회피 행위는 앱 구동 

후 일정 시간이 지난 후 악성행위를 시작하도록 하거나 

특정 시점 이후에만 악성행위를 시작하도록 하는 등 단

순히 시간을 지연시키는 형태, 공격자로부터 명령을 받

거나 특정 키워드가 삽입된 문자 수신시에만 악성행위

를 시작하도록 하는 등 공격자 제어 기반으로 악성행위

를 시작하는 형태, 그리고 사용자가 앱 구동, 바탕화면 

페이지 전환, 네트워크 환경 변경, GPS 사용 등과 같은 

단말 동작이 탐지되었을 경우에만 악성행위를 시작하도

록 하는 형태가 있다.
다음의 Ⅲ, Ⅳ, Ⅴ절에서는 본 절에서 분류한 세 가지 

유형의 모바일 악성앱 동적분석 회피 유형과 관련된 연

구동향에 대해서 기술한다.

Ⅲ. 앱 실행환경 탐지를 통한 분석회피

본 절에서는 앱 실행환경 탐지를 통해 실제 단말이 

아닌 경우 악성행위를 하지 않도록 함으로써 동적분석

을 우회하는 유형에 대한 연구 동향에 대해서 기술한다.

3.1. 실제 단말과 가상 단말 간의 차이점 분석

Timothy V.와 Nicolas C.[8]는 실제 단말과 가상 단

말 간의 행위, 성능, 하드웨어 및 소프트웨어 컴포넌트, 
시스템 설계방식 상의 차이점을 분석하여 가상 단말인 

동적분석 시스템을 탐지하여 분석을 회피할 수 있음을 

보였다.
첫 번째로, 행위 상의 차이점에 기반하여 동적분석 

시스템을 탐지하는 방법에는 안드로이드 API를 통해 

에뮬레이터를 탐지하는 방법, 네트워크 에뮬레이션을 

탐지하는 방법, 하위(underlying) 에뮬레이터를 탐지하

는 방법 등이 있다.
안드로이드 API를 이용해 탐지하는 방법은 에뮬레이

터가 API 리턴값으로 실제 단말과는 다른 특정 값을 반

환하게 되는데, 이러한 차이점을 파악하여 에뮬레이터 
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API Value 의미

Build.ABI armeabi 에뮬레이터의심

Build.ABI2 unknown 에뮬레이터의심

Build.BOARD unknown 에뮬레이터

Build.BRAND generic 에뮬레이터

Build.DEVICE generic 에뮬레이터

Build.FINGERPRINT generic 에뮬레이터

Build.HARDWARE goldfish 에뮬레이터

Build.HOST
android-t

est
에뮬레이터의심

Build.ID FRF91 에뮬레이터

Build.MANUFACTURER unknown 에뮬레이터

Build.MODEL sdk 에뮬레이터

Build.PRODUCT sdk 에뮬레이터

Build.RADIO unknown 에뮬레이터

Build.SERIAL null 에뮬레이터

Build.TAGS test-keys 에뮬레이터

Build.USER
android-

build
에뮬레이터

TelephonyManager.getD

eviceId()
All 0’s 에뮬레이터

TelephonyManager.gerLi

ne1 Number()

15555215

5xx
에뮬레이터

TelephonyManager.getS

ubscriberId()

31026000

0000000
에뮬레이터

TelephonyManager.gerV

oiceMailNumber()

15552175

049
에뮬레이터

[표 2] 에뮬레이터 탐지에 사용될 수 있는 API 목록

탐지에 활용하는 것이다. 예를 들면, TelephonyMana 
ger.getDeviceId() API에 대해서 실제 단말이 없기 때

문에 에뮬레이터는 모두 0으로 구성된 값을 반환하게 

되는데 이러한 특징을 파악하여 실제 단말이 아님을 확

인하여 악성행위를 하지 않음으로써 분석을 회피할 수 

있다.
또한, TelephonyManager.gerLine1Number() API에 

대해서 에뮬레이터 상에서는 폰번호를 에뮬레이터에서 

사용하는 ADB(Android Debug Bridge)포트를 기반으

로 생성하게 되는데 에뮬레이터는 5554/5555로 시작하

는 TCP 포트를 디버깅 목적으로 예약해두고 1-555- 

521-5554 형태로 생성하여 반환하게 되는데 실제 지역

번호 555값은 존재하지 않기 때문에 에뮬레이터임을 

확인할 수 있다.
네트워크 에뮬레이션도 실제 단말과 차이점을 보이

는데, 에뮬레이터는 네트워크 주소에 대해서 항상 

10.0.2/24을 반환하며, 가상 라우터의 마지막 옥텟

(octet), 호스트 루프백, DNS 리졸버(resolvers), 에뮬레

이터 주소가 각각 1, 2, 3-6, 15로 고정되어 있다. 이러

한 에뮬레이터의 IP 주소는 에뮬레이터 탐지에 활용되

어 분석을 회피하는데 사용될 수 있다.
하위 에뮬레이터 탐지는 하드웨어 에뮬레이션을 처

리하기 위해 적용되는 QEMU 등을 탐지하는 것으로, 
CPU 버그, 가상 주소, QEMU를 Dalvik 가상머신이 아

닌 프로세스 상에 동작시키기 위한 네이티브 코드 사용 

여부 확인 등을 통해 탐지할 수 있다.
두 번째로, 성능 상의 차이를 이용해 에뮬레이터를 

탐지하는 방법이 있다. 하드웨어를 지원하지 않는 에뮬

레이터는 태생적으로 처리 속도 상의 약점을 갖는다는 

특징에 기인하여 CPU 및 그래픽 성능을 측정해본 결과, 
실제 단말과 가상 단말 간에는 상당한 차이가 있는 있음

을 보였다. CPU 성능 측정을 위해 AGM(Arithmetic- 
Geometric Mean)을 계산해본 결과, PC는 가장 빠르고, 
실제 단말은 중간, 에뮬레이터는 가장 느린 수치로 계산

되었다. 또한, 그래픽에 대한 FPS(Frame Per Second) 
측정 결과에서도 안드로이드 버전에 따라 실제 단말과 

에뮬레이터 간의 수치, 형태 등에 큰 차이가 있음을 보

였다.
세 번째로, 하드웨어 및 소프트웨어 컴포넌트 상의 

차이점을 이용해 에뮬레이터를 탐지하는 방법이 있다. 
주로 에뮬레이터에서는 제공하지 않는 실제 단말에서의 

복잡하고, 특징적인 하드웨어 및 소프트웨어 컴포넌트 

식별을 통해 에뮬레이터 여부를 확인한다. 특히, 실제 

단말은 무수히 많은 동작, 환경적, 위치적 상황을 감지

를 하는 하드웨어 센서를 사용하고 있고, 심지어 GPS, 
블루투스, NFC 칩, 공기압 센서, 습도 센서 등을 가지

는데 반해 에뮬레이터는 이러한 값들에 대한 변화를 에

뮬레이션하는데 한계를 가진다. 또한 하드웨어 관련 소

프트웨어 컴포넌트로 카메라, 배터리 레벨 등의 확인을 

통해서 에뮬레이터임을 확인할 수 있다. 하드웨어를 지

원하는 소프트웨어뿐 아니라 실제 단말에는 출고와 함

께 추가되는 DRM 지원, 클라우드 자원과의 인터페이
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정적 요소 동적 요소 하이퍼바이저 요소

IMEI 하드웨어 네트워크
가속도

센서

자기장

센서
회전벡터 근접센서

자이로

스코프

QEMU 
스케줄링

QEMU 
실행

DroidBox √ X X X X X X X 판단불가 판단불가

DroidScope X X X X X X X X X X

TaintDroid X X X X X X X X 판단불가 판단불가

Andrubis √ X X X X X X X X X

SandDroid √ X X X X X X X X X

ApkScan √ X X X X X X X 판단불가 판단불가

VisualThreat X X X X X X X X X X

Tracedroid X X X X X X X X X X

CopperDroid X X X X X X X X X X

Apk Analyzer √ √ √ X X X X X 판단불가 판단불가

ForeSafe X X X X X X X X X X

Mobile Sandbox √ X X X X X X X 판단불가 판단불가

[표 3] 악성앱 동적분석 회피기법에 대한 탐지 결과

스, 구글의 다양한 지원 소트프웨어 등 다양한 소프트웨

어가 추가되지만 에뮬레이터에서는 이러한 소프트웨어

는 포함되어 있지 않기 때문에 이러한 차이점을 기반으

로 에뮬레이터임을 탐지하여 회피를 시도할 수 있다.
마지막으로 PC 기반 악성코드와 모바일 악성앱 공격 

목적의 차이에 따른 런타임 분석 시스템 설계 상의 차

이점을 이용하여 탐지하는 방법이 있다. 

3.2. 동적분석 시스템 탐지를 위한 정적, 동적,
Hypervisor 요소 분석

Thanasis Petsas 등[9]은 동적분석 시스템을 탐지하

기 위한 정적(static) 요소, 동적(dynamic) 요소, 하이퍼

바이저(hypervisor) 요소를 도출하였다.
정적 요소는 실제 단말과 구분되는 가상 단말의 고정

된 값으로, IMEI(International Mobile Station Equi-
pment Identity), IMSI(International Mobile Subscriber 
Identity), 라우팅 테이블 등이 있다.

동적 요소는 실제 단말에는 동적으로 변하는 값이나, 
가상 디바이스에서는 고정된 상태이거나 제공되지 않는 

값으로, 가속도 센서, 자기장 센서, 회전 벡터, 근접 센

서, 자이로스코프 등 각종 센서들이 이에 해당된다.
하이퍼바이저 요소는 VM 에뮬레이션에 대해 실제 

OS와의 구성 상 차이점을 파악하여 탐지하는 방법으로 

QEMU 스케줄링 및 실행을 식별하는 방법 등이 있다.

논문에서는 정적, 동적, 하이퍼바이저 요소를 이용해 

탐지회피를 시도하는 10가지 종류의 악성앱을 가지고 

DroidBox[10], TaintDroid[11], Andrubis[12], ApkScan[13], 
CopperDroid[14], Apk Analyzer[15] 등 12종의 악성앱 

동적분석 도구들을 대상으로 실험해본 결과, [표 3]과 

같이 IMEI와 같은 아주 간단한 정적 요소를 이용한 탐

지회피 시도를 제외하고는 거의 모든 동적분석 도구들

이 탐지회피 시도 행위를 감지하지 못하는 것을 확인하

였다.

3.3. 안드로이드 에뮬레이터 탐지 휴리스틱 자동 생성 

프레임워크(Morpheus)

Yiming Zing 등[16]은 실제 단말과 가상 단말 간의 

차이점을 분석해 안드로이드 에뮬레이터를 탐지하는 휴

리스틱을 자동으로 생성하는 프레임워크인 Morpheus
를 제안하였다. Morpheus를 이용하여 네트워크, 파워 

관리, 오디오, USB, 라디오, 소프트웨어 컴포넌트 및 설

정 등과 같은 기본적인 휴리스틱부터 QEMU, Goldfish 
가상 하드웨어, 블루투스, NFC, 바이브레이터 등 

QEMU를 탐지하는 휴리스틱, VirtualBox, PC 하드웨

어 등 VirtualBox를 탐지하는 휴리스틱에 이르기까지 

10,000가지 이상의 다양한 휴리스틱을 도출함으로써, 
가상화 환경에 이루어지는 악성앱 동적분석 시스템에 

다양한 회피기술이 적용 가능함을 보였다.
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[그림 1] 단말 콘텐츠 확인을 통한 에뮬레이터 탐지

3.4. 시스템 속성, QEMU 파이프, 콘텐츠 확인을 통한 

에뮬레이터 탐지

Tim Strazzere는 HITCON2013에서 에뮬레이터를 

회피하는 다양한 방법들을 발표[17]하였는데, 시스템 

속성 확인, 호스트 환경과 통신하기 위한 QEMU 파이

프 확인, 그리고 연락처 정보, SMS 전송내역, 통화목

록, 배터리 레벨 등 단말의 콘텐츠 확인을 통해 에뮬레

이터를 탐지할 수 있음을 보였다.

Ⅳ. 사용자 인터랙션 탐지를 통한 분석회피

본 절에서는 정확한 버튼 터치, 정보 입력 등 사용자 

인터랙션 탐지를 통해 동적분석을 우회하는 유형과 관

련된 연구 동향에 대해서 기술한다.
해당 유형은 기존의 PC기반 악성코드에서 마우스 클

릭, 대화상자에 대한 지능적인 응답 등과 같은 인간 사

용자의 개입을 탐지할 때까지 잠복함으로써 샌드박스를 

통한 분석을 우회하는 기법과 유사하다.
모바일에서의 인터랙션은 화면에 대한 터치, 팝업에 

대한 터치, 정보 입력 등을 통해 이뤄지는데, 팝업, 버튼 

터치 등의 단순한 형태의 인터랙션만을 요구하는 경우

는 임의의 좌표값에 대한 이벤트를 발생하는 monkey 
등을 통해 사용자 인터랙션을 만들어낼 수 있지만, 사용

자의 판단에 의한 연속되고 정확한 버튼 터치, 정보 입

력 등 지능적인 인터랙션을 요구하는 경우 monkey 로 

대응하는데 한계가 있다.
Cong Zheng 등[18]은 정적분석을 통해 행위

(Activity)와 함수(Function)들에 대한 호출 그래프(call 
graph)를 그린 후, 이를 기반으로 행위 흐름 제어 및 

UI(User Interface) 인터랙션에 대한 시뮬레이션을 수행

함으로써 UI 기반 트리거 조건을 만족시키는 자동화된 

시스템을 제안하였다.

Ⅴ. 시간차 공격을 통한 분석회피

본 절에서는 앱 실행 후 바로 악성행위를 하지 않고, 
악성행위 시작 시점을 임의로 지연시키거나 특정 상황

에서 조건부로 동작하도록 함으로써 분석을 회피하는 

유형과 관련된 연구 동향에 대해서 기술한다. 이러한 유

형은 주로 앱을 단시간 구동해보는 동적분석의 시간적 

제약 등을 이용함으로써 발생한다.
시간차 공격을 통해 동적분석을 회피하는 기술에는 

크게 세 가지 유형이 있다.
첫 번째로, PC 악성코드에서 타임아웃 매개변수를 

동적분석 실행 시간보다 긴 시간으로 설정 후 악성행위

를 하는 함수를 실행을 지연시키는 휴면호출(Sleep 
Call) 방식 및 정해진 날짜와 시간 후에만 악성코드를 

실행시켜 그 시간 전에는 샌드박스가 비정상 행위를 탐

지하지 못하게 하는 타임 트리거(Time trigger, 시한폭

탐) 방식을 모바일 환경에 적용해 단순히 악성행위의 

시작 시점을 지연하는 형태가 있다.
두 번째로, 공격자가 악성행위 시작 시점을 제어해 

동적분석이 이뤄지는 동안에는 악성행위를 하지 않도록 

함으로써 분석을 회피하는 유형이다. 이러한 유형에는 

공격자로부터 명령을 받아 악성행위를 시작하는 형태가 

있을 수 있는데, 코드 내부에 악성행위에 대한 코드가 

숨겨져 있는 형태와 다운로드를 통해 악성코드를 받아

서 악성행위를 하는 형태가 있다. 최근 구글 바운서를 
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우회해 200만대 이상의 기기 및 100만 명 이상의 사용

자가 감염된 것으로 확인된 ‘BrainTest’ 앱의 경우에도 

구글 플레이에서 검증이 수행되는 동안에는 악성행위를 

하지 않다가 앱 배포 이후 공격자의 명령을 받아 악성

코드가 실행되도록 제작되었다. 또한 공격자가 특정 키

워드가 삽입된 문자를 보내거나, 특정 번호로 중복적인 

통화 및 문자를 보냄으로써 악성행위를 개시하는 형태

도 있을 수 있다.
마지막으로 단말에 대해 사전에 정의된 특정 조건을 

만족하는 동작 행위가 탐지되었을 때 악성행위를 시작

하도록 하는 유형이다. 이러한 유형에는 사용자의 임의

의 앱 실행, 단말의 바탕화면 페이지 전환, 특정 사이트 

접속, 통화 시도, 네트워크 환경 변경(LTE->Wi-Fi 등), 
GPS 사용 등 실제 단말에서 발생할 수 있는 다양한 단

말 동작 조건에 대해서 사전에 정의하여 해당 조건을 

만족하는 동작 이벤트가 발생하는 경우 탐지하여 악성

행위를 시작하는 경우이다.

Ⅵ. 결  론

본 논문에서는 지능화·정교화되는 모바일 악성앱의 

자가보호 기술로, 기존의 동적분석 시스템을 우회함으

로써 악성앱 탐지 및 분석을 무력화시키는 다양한 동적

분석 회피 유형을 기술하였다. 동적분석 회피 유형에는 

앱 실행환경 및 사용자 인터랙션 탐지를 통해 분석을 

회피하는 유형들과 시간차 공격을 통해 분석을 회피하

는 유형이 존재하였고, 각 유형별 관련 연구 동향을 소

개함으로써 현 악성앱 동적분석 기술의 한계를 확인하

였다.
본 논문에서 기술한 안드로이드 모바일 악성앱 동적

분석 회피기술 동향을 기반으로 지능화되는 악성앱 기

술 동향 및 동적분석 기술의 한계에 대한 연구를 진행

하는데 유익하게 활용되어, 기존의 동적분석의 한계점

들을 극복한 고도화된 분석기술이 개발되기를 기대해 

본다. 
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