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모바일 단말을 이용한 RCIED에 한 

repeater 방식의 반응 재  기법 성능 분석
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Against an RCIED Using Mobile Devices )
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요  약

최근 무선통신 장비를 이용하여 원격으로 폭발시킬 수 있는 무선 조폭발물 (RCIED)에 의한 테러의 이  세계 으

로 증가하고 있다. 이에 응하기 해 조폭발물을 기폭 시키는 무선 트리거 신호를 정상 으로 수신하지 못하게 하는 재  

기법이 사용되고 있다. 기존의 재  기법으로는  역에 항상 재  신호를 방출하는 상시 역 재 (active barrage 

jamming) 기법이 주로 사용되고 있으나, 력 소모가 매우 커서 주요 운송 수단인 차량 탑재용으로 사용하기에는 운용시간이 

무 짧다는 단 이 있다. 이러한 기존 기법의 단 을 극복하기 하여 최근에 반응 재 (reactive jamming) 기법이 심을 받

고 있다. 반응 재 은 폭발 트리거 신호를 감지하여 신호가 존재하는 역을 선별 으로 응하는 재  기법으로서, 기존 재  

기법에 비해 력 효율이 높기 때문에 차량 탑재용으로도 운용 시간을 폭 늘릴 수 있다. 하지만, 반응 재 은 폭발 트리거 

신호를 포착한 뒤 재  신호를 방사하기 때문에, 폭발 트리거 신호 환경에 한 정보를 바탕으로 반응 재 이 이루어져야 하

는 반응시간에 한 기 이 필요하다. 이를 해서 본 논문에서는 반응 재 을 활용할 수 있는 이동통신 환경에 해서 필요

한 반응시간을 이동통신 시스템에서의 호 처리시간(call processing time) 정보를 바탕으로 도출하고, 반응 재 에서 사용될 수 

있는 repeater 재 에 해 시뮬 이션을 통해 성능 분석을 수행한다.

Abstract

Recently, terroristic threats using a radio controlled improvised explosive device (RCIED) that is remotely controlled and 

exploded have been increased around the world. In order to prevent the explosion of an RCIED, jamming techniques that 

interrupt an RCIED receiver can be used, so that the receiver can not demodulate the trigger code. Conventional jamming 

technique is a type of active barrage jamming that always emits the noise jamming signal for all the frequency band. 

However, it needs large power consumption and thus is limited in operation time for a vehicle. In order to overcome the 

shortage of the active barrage jamming, reactive jamming technique has drawn attention. In reactive jamming, all the 

frequency band is firstly scanned, and then if any trigger signal exists, one emits the jamming signal to the corresponding 

frequency band. Therefore, the reactive jamming is superior to the active barrage jamming in terms of power efficiency. 

However, a reactive jammer emits a jamming signal only after the trigger signal is intercepted, which means that the 

jamming signal may be late for interrupting an RCIED receiver. In this sense, it is needed to evaluate a delay in an 

RCIED receiver. To achieve this, we analyze the reaction time and present the simulation result for jamming performance 

of reactive jamming against an RCIED using mobile devices.
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Ⅰ. 서  론

최근  세계 으로 조폭발물(IED, improvised 

explosive device)을 활용한 국제 이익단체들의 테러 

이 증가하고 있다. 특히, 통신기술의 격한 발달과 

원격 무선기기의 보 으로 인해 원격(remote) 조종으로 

IED를 기폭하여 치명 인 인명 피해를 야기할 수 있는 

무선 조폭발물(RCIED, radio controlled improvised 

explosive device)의 이 크게 증가되고 있다. 한 

테러 은 시뿐 아니라 변하는 국제정세 속에서 

 세계 으로 확산되고 있으며 그 공격 상 역시 군사 

력뿐만 아니라 국가 요인사  불특정 민간으로 확

되고 있는 실정이다. 특히, 다양한 무선장치들이 손쉽

게 확보될 수 있다는 에서 RCIED는 더욱 치명 인 

이 되고 있다
[1][2]

. 따라서, 최근 이러한 RCIED에 

의한 테러 에 응하기 한 RCIED 응장치에 

한 요성이 미국과 유럽을 심으로 리 확산되고 있

으며, 최근에는 다양한 차량용 RCIED 응장치가 개발 

되고 있다[3]. 이러한 RCIED 응 장치는 IED를 기폭 

시키는 무선 트리거 신호가 정상 으로 수신되지 않도

록 방해 를 방사하는 재  기법을 이용하여 폭발물

의 동작을 무력화시킨다. 이러한 RCIED 재 의 기존 

기술로는 그림 1의 와 같이 임의의 시간에 불특정 주

수 역으로 수신되는  트리거 신호에 비하여 

역 재  신호를 상시 송출하는 상시 역 재

(active barrage jamming)이 사용되고 있다. 하지만 상

시 역 재  기법은 폭발 트리거가 없을 때도 항상 

재  신호를  역에 송출하기 때문에, 력의 소비

가 무 크고 효율성이 낮아 차량 탑재용으로 사용할 

그림 1. 경호 차량용 RCIED 재머 장비 운용 .

Fig. 1. An example of RCIED jammer on vehicle.

때 운용 시간의 제약이 크다는 문제 이 있다.

이에 반해 최근 연구되고 있는 반응 재 (reactive 

jamming)은 상시 역 재 과 달리,  역을 스캔 

하면서 특정 역에서 무선 트리거 신호가 감지되면 즉

시 해당 주 수 역에 재  신호를 송출하여 RCIED를 

무력화시키는 방식이다[4]. 반응 재 은 트리거 신호를 

감지한 후 재  신호를 송출하기 때문에 RCIED 수신기

가 트리거 신호를 수신하는 과정에서 지연 시간이 존재

할 때 활용 가능한 기법이다. 그 지연 시간 내에 재  

신호를 송출하면, RCIED는 폭발하지 않는다. 따라서 

반응 재 은 무선 트리거 신호에 한 수신 지연시간에 

한 정보가 필수 으로 요구된다. 트리거 신호의 수신 

지연시간을 통해서, 신호를 감지하고 재  신호를 송출

하는 과정의 반응 재 이 이루어지는 데 필요한 반응시

간 기 을 세울 수 있다. 

반응 재 은 재  신호를 생성하는 방법에 따라 두 

가지로 분류할 수 있다. 재  신호를 생성하는 가장 기

본 인 방법은 의사잡음(pseudo noise)을 사용하는 것

이다. 의사잡음을 생성하여 트리거 신호가 감지된 주

수 역에 송출하게 되면 RCIED 수신기는 트리거 신

호와 잡음신호가 더해진 신호를 수신하게 되고, 이로 

인해 SNR (signal-to-noise ratio)이 낮아져서 정상

으로 복조가 이루어지지 않게 된다. 재  신호를 구성

하는  다른 방법은, 재머에서 스캔을 통해 감지한 폭

발 트리거 신호를 활용하는 repeater 방식의 재  방법

이 있다[4～5]. Repeater 재 은 수신된 트리거 신호를 

주 수 왜곡을 통해서 재송출하여, RCIED 수신기에서 

원 트리거 신호와 왜곡된 트리거 신호가 더해져서 간

섭, 교란 효과가 나타나게 하여 트리거 신호의 복조를 

방해한다. Repeater 방식의 재 은 신호원의 변조방식, 

역 폭 등 신호원의 특성과 주 수 왜곡의 정도에 따

라 재  성능이 향을 받기 때문에, repeater 방식의 

반응 재 에서는 주 수 왜곡에 따른 성능에 한 분

석이 필요하다.

반응 재  기법에서 필요한 요구조건인 반응시간은 

재  상이 되는 통신 시스템마다 차이가 있고, 주

수 왜곡에 따른 재  성능은 통신 방식에 따라서 그 성

능이 달라진다. 그래서 반응 재  기법 연구는 다양한 

시스템 상황 하에서 연구되고 있다[6]. 본 논문에서는 다

양한 무선기기 에서 손쉽게 구할 수 있고, 응용이 간

단한 모바일 단말을 이용한 RCIED 에 응하는 반응 
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재  기법에 해서 연구를 진행하 다. 반응 재 이 

이루어져야 하는 반응시간 기 을 모바일 단말이 사용

하는 이동통신 시스템의 호 처리 과정(call processing)

에서의 수신 지연시간 분석을 통해서 제시하고, 

3G(WCDMA), 4G(LTE) 두 가지 이동통신 시스템에 

해서 재  신호에 따른 두 가지 재  기법인 잡음을 이

용한 재 과 repeater 방식 재 의 성능을 비교한다. 

Repeater 방식의 재 에서는 주 수 왜곡을 변화시켜 

가면서 repeater 방식의 재 에서의 성능 변화를 분석

한다.

Ⅱ장에서는 RCIED에 한 소개와 각 재  기법에 

한 설명과, 모바일 단말을 이용한 RCIED에서 반응 

재 을 활용하기 한 반응시간 기 에 해서 이동통

신 시스템의 호 처리 차에 해 살펴보고, Ⅲ장에서 

시뮬 이션을 통해 잡음을 이용한 재 과 repeater방식 

재 의 성능을 분석하고, Ⅳ장에서 본 논문의 결론을 

맺는다.

Ⅱ. 본  론

1. RCIED

RCIED(radio controlled improvised explosive device 

: 무선 조폭발물)는 IED(improvised explosive 

devive: 조폭발물)에 무선 통신장치를 이용하여 원격

으로 폭발시킬 수 있는 장치를 말한다. 기존의 IED만을 

이용한 테러가 IED를 기폭시키는 방법에서 제한 이었

던 반면에, 원격 조종을 통해서 IED를 기폭시킬 수 있

는 RCIED에 의한 테러의 이 증 되었다[1]. 그림 2

의 모바일 단말을 이용한 RCIED 와 같이 RCIED는 

IED와 이를 동작시키는 무선 신호 수신장치(모바일 단

그림 2. 모바일 단말을 이용한 RCIED 사용 .

Fig. 2. An example of RCIED using mobile device.

말기)로 구성된다. 모바일 단말을 이용한 RCIED에서는 

모바일 단말로 화를 거는 신호를 폭발 트리거 신호가 

되게 RCIED를 구성한다. 모바일 단말에 정상 으로 

화가 걸리게 되면, 기폭장치를 동작하여 IED가 폭발하

게 된다. RCIED의 폭발을 방지하기 해서는 모바일 

단말에 수신된 신호가 정상 으로 복조되어 화가 연

결되지 않도록 고출력 재  신호를 방출하여 폭발 트리

거 신호를 교란하여야 한다. 재  신호를 송출하면 모

바일 단말에서 폭발 트리거 신호와 재  신호가 더해져

서 수신하게 된다. 그 결과 재  신호가 폭발 트리거 신

호에 비해 충분히 크다면 신호  잡음비를 격하게 

낮추는 효과가 발생하여 폭발 트리거 신호를 정상 으

로 복조하지 못하게 되고, 폭발은 일어나지 않게 된다.

2. 재밍(Jamming) 기법

재 이란 의 통신을 방해, 혼란시키는 기법을 의

미한다. 일반 으로 재 하고자 하는 상 주 수 역

에 방해 를 방사함으로써 특정 주 수나 의 사

용을 방해하는 교란 형태 는 허  정보를 얻도록 하

는 기만 형태로 행해진다. 그림 1에서 보듯이, RCIED 

재머에서 재  신호를 송출하면 반구 형태의  차

단 보호막 효과를 얻을 수 있으며, 재  신호의 세기를 

높일수록 재 에 의한 보호 범 가 넓어지게 된다. 

RCIED를 기폭시키려는 폭발 트리거 신호가 존재하더

라도 범 내의 모든 를 무력화하여 RCIED 수신기

내에서 정상 인 수신이 되지 않아 RCIED의 폭발을 

방지할 수 있다.

재  기법은 재  신호를 송출하는 방식과, 재  신

호를 구성하는 방식에 따라서 나  수 있다. 재  신호

를 송출하는 방식에 따른 분류로는 항상 재  신호를 

방출하는 상시 재 과 평상시에는 폭발 트리거 신호를 

스캔하고 있다가 폭발 트리거 신호가 감지되면 재  신

호를 방출하는 반응 재  두 가지로 나  수 있다. 한 

재  신호를 구성하는 방식에 따른 분류로는 교란의 

상이 되는 신호, 폭발 트리거 신호를 활용하는 여부에 

따라서 일반 인 잡음 재 과 repeater 방식 재  두 가

지로 나  수 있다.

상시 재 이란 그림 3과 같이 폭발 트리거 신호의 유

무와 상 없이 항상 재  신호를 송출하는 방식이다.  

매 순간 고려하는 모든 주 수 역에 고출력의 잡음 

신호를 송출하므로  주 수 역에 모든 수신기를 동
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그림 3. 역 상시 재 .

Fig. 3. Active barrage jamming.

그림 4. 잡음 반응 재 .

Fig. 4. Noise reactive jamming.

그림 5. Repeater 반응 재 .

Fig. 5. Repeater reactive jamming.

시에 방해 할 수 있지만, 력 소모가 매우 크다. 

일반 으로 상시 재 은 이 되는 신호를 스캔하지 

않기 때문에, 잡음을 이용한 재 이 많이 사용되고 있

다. 이에 반해, 반응 재 은 그림 4와 같이 평상시에는 

신호를 스캔하고, 일정 수  이상의 신호가 감지되면, 

재  신호를 송출하는 방식이다. 반응 재 은 신호가 

존재하는 주 수 역에만 재  신호를 방사하는 것이 

가능하기 때문에, 시간  주 수 측면 모두에서 상시 

재 에 비해 력 효율을 크게 높일 수 있다.

반응 재 은 재  신호를 생성할 때, 수신 신호의 활

용여부에  따라 크게 두 가지로 나  수 있는데, 신호가 

감지되었을 때 해당 주 수 역에 잡음 신호를 방사하

는 일반 인 반응 재 과, 수신 신호 자체를 왜곡하여 

방사하는 repeater 방식의 재 이 있다
[2]
. 그림 5와 같이 

repeater 방식의 재 은 수신신호를 활용하여 수신신호

에 주 수에 왜곡을 주고 재 송하여 RCIED 수신단에

서는 원래 수신신호와 주 수 왜곡이 들어간 재  신호

가 더해져서 신호를 오인하게 된다.

Repeater 방식 재 은 수신신호를 활용한다는 측면에

서 잡음을 이용한 재 에 비해 효과 일 수 있다. 여러 

개의 폭발 트리거 신호가 동시에 들어올 때, 혹은 한 개

의 폭발 트리거 신호가 역변조 등을 통해서 여러 주

수 역으로 동시에 수신되는 경우에 한 번에 응이 

가능하다는 장 이 있다. 

Repeater 방식의 재  기법에서 재  신호로 수신신

호의 주 수를 왜곡해서 재 송할 때, 재  라미터인 

주 수를 얼마만큼 왜곡할 것인가에 한 주 수 왜곡 

구간과, 그리고 RCIED 수신기에서에서 왜곡된 주 수

를 채  추정, 채  보상 과정 등을 통해서 복구하지 못

하도록 주 수 왜곡 값을 업데이트 하는 빈도인 왜곡  

주기, 두 가지를 고려할 필요가 있다. 본 논문에서는 

repeater 재 에서 필요한 왜곡 주 수 구간과, 왜곡 주

기, 두 가지 재  라미터의 변화에 따른 재  성능을 

분석하고, 이를 가우시안 잡음을 이용한 잡음 반응 재

과 비교 분석한다.

3. 호 처리 과정 (Call Procedure)

반응 재 이 력효율 측면에서는 상시 재 에 비해 

우수하지만, 상시 재 이 항상  역에 잡음 신호를 

송출함으로써 재  성능이 보장 되는 반면에, 반응 재

은 재머의 반응시간과, repeater 방식의 성능에 한 

분석이 필요하다. 반응 재 은 RCIED 수신단과 재머에 

폭발 트리거 신호가 동시에 들어왔다고 가정했을 때, 

RCIED 수신단에서 폭발 명령코드가 정상 으로 복조

되기 까지 재머는 폭발 트리거 신호 감지와 재  신
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호를 송출해야 한다. 이 때 RCIED 수신단에서 수신신

호가 처리되는 수신 지연시간 내에 재머가 반응을 해야 

하므로 폭발 트리거 신호에 한 분석이 필요하다. 모

바일 단말을 이용한 RCIED의 경우에는, 호 처리 과정

을 통해서 수신 지연시간을 산출한다. 모바일 단말기로 

트리거 되는 RCIED는 센서를 부착하고, 해당 단말기에 

화를 걸어서 화가 울리면 센서가 작동하고 이 신호

를 통해 폭발물이 폭발한다. 이러한 RCIED를 반응 재

 기법으로 재 하기 해서는 원거리에서 RCIED 착

신 단말에 화를 걸었을 때, RCIED 착신 단말에 화

가 울리기까지의 시간 내에 재  신호를 방사해서 착신 

단말에 화가 정상 으로 수신되는 것을 막아야 한다. 

그러기 해서는 이동통신 시스템 상에서 발신 단말에

서 화를 걸어서 착신 단말에 화가 연결되기까지의 

시간보다 빠르게 재머가 반응해야 한다. 그림 6과 같이 

통신망에서 양 끝 단의 단말기 간의 통화가 이루어지기

까지의 일련의 과정을 호 처리 차(call procedure) 라

고 하고, 호 처리 차에 소요되는 시간을 호 처리 시간

(call setup time) 이라고 한다
[7～8]

. 재머는 RCIED 착신 

단말에 신호가 도착하는 16번 과정 이후에서야 트리거 

그림 6. 이동통신의 호 처리 차도

Fig. 6. Call procedure of mobile communications.

그림 7. 평균 호 처리 시간

Fig. 7. Average of call setup time.

신호를 감지하고 반응 재 을 시작할 수 있다. 그러므

로 체 호 처리 시간보다 짧은 시간 내에 반응 재  

과정이 이루어져야 한다. 착신 단말에 신호가 처음 도

달해서, 화벨이 울리기까지의 수신 지연시간 이내에 

반응 재 이 이루어져야 한다. 그런데 이 수신 지연시

간은 각각의 국가별, 지역별, 여러 변수에 따라서 많은 

차이를 보이기 때문에, 통계 인 에서 수신 지연시

간을 구할 수밖에 없다. 그림 7은 3G/4G 환경에서 호 

처리 시간을 통계 조사한 데이터의 분석 결과이다[9]. 

MO(Mobile Originated –발신측 호 처리 시간), MT 

(Mobile Teminated –착신측 호 처리 시간) delay가 각

각 3G (UMTS) 에서 3.4 , 1.8 . 4G(LTE)에서 4.7 , 

2.84 인 것을 알 수 있다. 그림 6의 16번 과정 이후의 

지연시간은 MT delay와 련이 있으므로, 3G에서 1.8

, 4G에서 2.84 의 평균 지연이 있음을 알 수 있다.

Ⅲ. 시뮬레이션

1. 시뮬레이션 환경

시뮬 이션은 Matlab Simulink 환경에서 진행하 다. 

공통 으로 채 은 AWGN을 고려하 고, 채  잡음에 

의한 bit 에러의 향을 최소화하여 재  신호에 의한 

bit 에러를 비교하 다. 각 시스템에서 재  신호가 없

을 때, BER은   이하로 설정하 다. 변조방식은 

QPSK를 사용하 고, 각각의 시스템 환경에 맞게 3G의 

경우 채  역폭은 5 MHz로, 4G의 경우 20 MHz를 

사용하 다. 시뮬 이션은 JSR (jamming to signal 

ratio)를 기 으로 가우시안 잡음 신호를 이용한 재 과 

repeater 방식 재 의 성능을 비교 분석하 다.

Repeater 재 에서 수신신호에 한 왜곡 라미터는 

왜곡 주 수 구간과, 주기 두 가지로 구성되어 있다. 왜

곡 주 수 라미터에 따라 주 수 왜곡치를 최소 주

수에서 최  주 수 사이의 값을 랜덤하게 발생시켜서 

결정된 값으로 주 수 왜곡을 주었고, 왜곡 주기 라

미터에 따라 그 주기마다 랜덤 값을 생성하여서 왜곡 

주 수를 업데이트하면서, 시뮬 이션을 진행하 다.

2. 시뮬레이션 결과

그림 8, 9는 3G(WCDMA) 시스템에서의 재  성능을 

왜곡 주 수 구간과, 왜곡 주기에 따라서 나타낸 것이 

다. 왜곡 주 수 구간에 따른 시뮬 이션 결과인 그림 8
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(a) (b) 

(c) (d) 

그림 8. 3G(WCDMA) 환경에서 왜곡 주 수 구간에 따른 재  성능.

(a) 최소: 0Hz, 최  10Hz-50Hz (b) 최소: 100Hz, 최 : 500Hz-10kHz 

(c) 최소: 0Hz, 최 : 100Hz-10kHz (d) 최소: 1kHz, 최 : 2kHz-10kHz

Fig. 8. Jamming performance  according to disturbing frequency band in 3G(WCDMA) system.

(a) min: 0Hz, max: 10Hz-50Hz (b) min: 100Hz, max: 500Hz-10kHz 

(c) min: 0Hz , max: 100Hz-10kHz (d) min: 1kHz, max: 2kHz-10kHz

(a) (b) 

그림 9. 3G(WCDMA) 환경에서 왜곡 주기에 따른 재  성능. (a) 1 bit, 2 bits, 4 bits , (b) 8, 16, 64 bits

Fig. 9. Jamming performance according to disturbing duration in 3G(WCDMA) system. 

(a) 1 bit, 2 bits, 4 bits , (b) 8, 16, 64 bits
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(a) (b)

(c) (d)

그림 10. 4G(LTE) 환경에서 왜곡 주 수 구간에 따른 재  성능.

(a) 최소: 0Hz, 최 : 10Hz-50Hz (b) 최소: 0Hz, 최 : 100Hz-50kHz 

(c) 최소: 100Hz, 최 : 500Hz-100kHz (d) 최소: 1kHz, 최 : 5kHz-100kHz

Fig. 10. Jamming performance according to disturbing frequency band in 4G(LTE) system.

(a) min: 0Hz, max: 10Hz-50Hz (b) min: 0Hz, max: 100Hz-50kHz 

(c) min: 100Hz , max: 500Hz-100kHz (d) min: 1kHz, max: 5kHz-100kHz

(a) (b)

그림 11. 4G(LTE) 환경에서 왜곡 주기에 따른 재  성능. (a) 1 bit-64 bits (b) 128-1024 bits

Fig. 11. Jamming performance according to disturbing duration in 4G(LTE) system. (a) 1 bit-64 bits (b) 128-1024 bits.
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을 보면, 그림 8의 (a)에서 왜곡 주 수 구간이 0-20 Hz 

이하의 경우 왜곡 주 수 구간이 무 좁은 경우 재  성

능이 떨어지기 때문에 그 이상의 주 수 왜곡 구간의 폭

이 필요하다는 것을 알 수 있다. 그림 8의 (b)-(d)까지 다

양한 왜곡 주 수 구간에 해서 JSR에 상 없이 

repeater 재 이 가우시안 잡음을 이용한 재 에 비해 성

능이 우수한 것으로 나타났다. 한 그림 9에서 주 수 

왜곡 주기의 변화에 따라서 시뮬 이션을 시행한 결과, 

그림 9의 (a)에서 주 수 왜곡 주기가 짧은 경우보다 그

림 9의 (b)에서 주 수 왜곡 주기가 8-64bits의 경우에 재

 성능이 우수한 것을 알 수 있다.

그림 10, 11은 4G(LTE) 환경에서의 재  성능을 왜

곡 주 수 구간과, 왜곡 주기에 따라서 각각 나타낸 것

이다. 왜곡 주 수 구간에 따른 시뮬 이션 결과인 그

림 10을 보면, 그림 10의 (a)에서 왜곡 주 수 구간이 

0-50 Hz 이하의 경우 왜곡 주 수 구간이 무 좁은 

경우 재  성능이 떨어지기 때문에 그 이상의 주 수 

왜곡의 폭이 필요하다는 것을 알 수 있다. 그림 10의 

(b)-(d)에서 다양한 왜곡 주 수 구간에 해서 1-2 dB 

이하의 JSR에서는 repeater 재 이 가우시안 잡음을 이

용한 재 보다 약간 낮은 성능을 가지지만, 1-2 dB 이

상의 JSR에서는 repeater 재 이 가우시안 잡음을 이용

한 재 보다 조  나은 성능을 보 다. 한 그림 11에

서 주 수 왜곡 주기의 변화에 따라서 시뮬 이션을 시

행한 결과, 그림 11의 (a)와 같이 주 수 왜곡 주기가 

짧은 경우보다 그림 11의 (b)와 같이 주 수 왜곡 주기

가 64-1024 bits의 경우에 재  성능이 높아지는 것을 

알 수 있다.

결과를 종합해보면, 3G와 4G 시스템에서 공통 으로 

반응 재 을 효과 으로 사용하기 해서는 최소한의 

왜곡 주 수 구간과 주 수 왜곡 주기가 필요함을 알 

수 있다. 재  성능에서는 3G 환경에서 repeater 방식의 

반응 재 이 체 주 수 왜곡 구간에 해서 반 으

로 가우시안 잡음 재 보다 성능이 우수하게 나타났고, 

4G 환경에서는 1-2 dB 이하의 낮은 JSR에서는 반

으로 가우시안 잡음 재 보다 성능이 약간 떨어지지만, 

1-2 dB 이상의 JSR에서는 가우시안 잡음 재 보다 조

 나은 성능을 보 다.

Ⅳ. 결  론 

본 논문은 이동통신 시스템을 통해 모바일 단말기로 

트리거되는 RCIED 장비에 응하기 해서 효율 인 

교란 기법을 개발하고자 했다. 이를 해 RCIED의 

트리거 신호원이 될 수 있는 표 인 시스템인 3G 

(WCDMA)와 4G(LTE) 시스템에 해 반응 재 에서 

필요한 반응시간을 호 처리 차 분석을 통해서 제시하

다. 한 Matlab Simulink를 통해서 3G/4G 두 가지 

시스템에서 repeater 방식의 재 에 해 왜곡 라미

터에 따른 재  성능을 분석하여, 왜곡 라미터의 값

에 따른 성능의 변화를 제시하 다. 이를 통해 한 

왜곡 리미터를 용하 을 때, repeater 방식의 재  

기법은 3G 환경에서는 기존 잡음 재 기법에 비해 우

수한 성능을 보 고, 4G 환경에서는 기존 잡음 재 과 

비슷한 성능을 보임을 알 수 있었다.
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