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WiFi-AP 도플러 검파 기반의 무선 보안서비스 설계

강민구*

Design of WiFi-AP Doppler Detection based Wireless Security 
Services 

Min-Goo Kang*

요  약 
본 논문에서는 와이파이(WiFi) 도플러 주파수의 검파를 기반으로 무선랜 AP(Access Point)용 송신기와 수신기의 부반송파

(subcarrier)비콘 방식을 설계한다. 이로서 WiFi-AP에서 도플러 주파수의 감지 및 검파를 위해 어레이(array) 안테나와 RF 빔을 

추정함으로서 사람의 움직임과 침입탐지를 검출할 수 있다. 이러한 무선 탐지와 무선 동작인식을 기반으로 한 WiFi 도플러 주파수 

검파방식과 적응형 비콘(beacon)의 시간영역신호를 조합하는 무선보안 서비스 설계방안을 제안하였다.

Keyword : WiFi doppler frequency, MIMO subcarrier, beacon, wireless Security, WLAN AP(Access Point) 

ABSTRACT
In this paper, the beacon signals of WiFi doppler frequency detection based WiFi-AP was designed with the subcarrier 

between a transmitter and a receiver of WLAN(wireless LAN). We can use such signals to identify human moving 

as an antenna array and tracking of RF beam. This wireless security services with the combination of WiFi doppler 

frequency and adaptive beacon time signal was proposed for wireless detection and motion based services.
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I. 서 론 

최근 무선 모바일 WiFi-AP의 발전으로 IEEE802.11n과 

11ac 기술의 보급이 확산되고 있다. 특별히, IEEE 11ac 표준

에서 서브캐리어의 미미한 저주파수 변화인 도플러 주파수

감지방식인 Wi-Vi와 Wi-See는 도플러 주파수의 변동을 감

지함으로 무선 동작인식이 가능하다[1].

그림 1. WiFi 도플러 검파기반의 Wi-See 동작인식 사례분석

그림 2. WiFi  도플러 검파기반의 Wi-See 동작인식 사례분석

본 논문에서는 [그림1]과 [그림2]처럼 WiFi 서브캐리어의 

도플러 주파수감지를 활용한 홈 게이트웨이가 통신망과 연

계한 무선 보안서비스 설계를 제안한다. 이때, Wi-AP신호를 

구분하기 위한 WiFi-AP의 비콘활용을 제안한다.

이때, WiFi-AP의 비콘신호가 포함된 서브캐리어의 도플

러 신호를 검파함으로서 무선침임 탐지 결과를 홈 게이트웨

이와 연계한 이동통신망 연동형 홈 게이트웨이 설계 및 IP카

메라가 연동하는 무선보안 서비스를 제안한다.
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그림 3. WiFi-AP 비콘신호와 도플러검파 기반의 무선보안 설계

이러한 WiFi 연동형 스마트 홈 게이트웨이 플랫폼 설계와

서비스 모델은 다중 WiFi-AP에서 서비스 영역의 ID 확인을 

위한 적응형 AP 비콘과 WiFi 서브캐리어의 저주파수(10Hz)

신호 검파방식을 기반으로 ‘침입탐지’와 ‘독거노인 모니터링’ 

및 ‘베이비 시터 모니터링’ 서비스 모델을 제안한다[1].

 

Ⅱ. 무선랜의 도플러검파 설계  

미미한 도플러 주파수의 검파를 위한 설계로 WiFi-AP에

서 사용하는 전파는 벽이나 천장에 모두 반사돼 벽을 투과해 

돌아오는 전파로 인해 반사된 전파의 검파를 위해서는 안테

나 설계가 필요하다. 이러한 안테나의 설계로 전송 안테나 2

개와 수신 안테나 1개의 Wi-Fi 트랜시버이며, 전송 안테나 

2개는 서로 반대인 위상이다.

그림 4. WiFi-AP의 도플러 주파수 변화감지용 안테나의 배치도

하지만 동일한 강도의 거리 측정용 전파 신호를 발사함에 

따라서 정지하고 있는 물체로 부터 나오는 반사파는 서로 상

쇄되기 때문에 움직이는 물체에서 반사된 전파만 감지하는 

스마트 게이트웨이 플랫폼은 배열 안테나가 유리하다. 

1. 무선 침입탐지용 도플러 주파수 검출설계 제안 

WiFi-AP의 전파원(波源)으로 부터 침입자의 운동체에 

의해 파장(주파수 반비례, ) 변화를 관

측함으로서 전파원의 진동수가 변하는 현상을 검출한다[4]. 

2. 무선 침입탐지용 WiFi-AP 서브캐리어 검출설

계 제안

[그림 5]처럼 WiFi의 OFDM 신호의 광대역 주파수 대역 

20MHz 이상 대역폭에 IFFT 즉 1,024개 정도의 협대역으로 

분할하여 해당 서브 캐리어(다중 통신에서 하나의 신호를 미

리 변조한 후 다시 한 번 주반송파를 몇 개 신호의 합성된 

복합 신호로 변조)에 데이타를 실어서 보내는 방식으로 서브 

캐리어 신호가 여러 경로의 안테나 병렬로 이용하여 보내는 

방식인 MIMO가 적용되고 있다[4].

그림 5. WiFi Up/Down 링크의 서브캐리어 검파 위한 주파수도

3. WiFi-AP의 비콘(Beacon)프레임 활용설계 제안 

[그림 6]처럼 WiFi-AP의 비콘 프레임은 와이파이 통신망

에서 네트워크 그룹을 식별할 수 있는 기본 서비스 집합

(SSID)과 함께 주기적으로 비콘 프레임(frame)을 생성하여 

주변에 발사한다. 

WiFi-AP의 도플러 주파스 신호를 감지하기 위한 비콘 기

반의 스마트 무선보안용 홈 게이트웨이 플랫폼을 제안한다. 

WiFi-AP의 서브캐리어는 일련의 의사잡음부호(PN, Pseudo 

random Noise부호) 열 프레임들로 구성된 비콘 신호를 송신

한다[4]. 

그림 6. WiFi-AP의 도플러 ID를 구분 위한 비콘정보 활용설계

그림 7. WiFi-AP의 도플러 ID구분 위한 비콘 프레임 활용설계
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[그림 7]처럼 WiFi-AP의 서브캐리어신호의 비콘 프레임

들은 행렬의 열로 배열되어 있다. 또한, WiFi-AP의 서브캐

리어들 사이의 의사거리 추정 값과 그 변화율의 추정 값을 

활용한다. 

그림 8. WiFi-AP의 도플러 ID구분 위한 비콘 인터벌 활용설계

이러한, 서브캐리어들의 변화율을 추정하는 행렬의 행에 

대한 이산 직교변환 및 행렬의 성분들을 도플러 보상 인자에 

곱하기와 PN 의사잡음신호의 시퀀스로 행렬의 열을 콘볼루

션하는 것을 포함하고 있다[5]. 

그림 9. WiFi-AP의 프론트 엔드 하드웨어 구성도

4. 무선보안 서비스용 홈 게이트웨이 플랫폼의 

   설계제안

본 논문에서는 WiFi-AP 서브캐리어의 도플러 신호를 검

파하는 방식과 ID를 식별하는 비콘를 결합함으로서 스마트 

홈 게이트웨이 플랫폼은 각 서브캐리어의 비콘 프레임에 비

콘 신호를 포함하고 있다[6]. 

또한, WiFi-AP의 서브캐리어 신호가 도달하면 AP 비콘 

신호의 반사를 기반으로 도플러 주파수를 검파하기 위한 서

브캐리어 도플러 변화신호를 수신함에 따라 건물 내의 무선 

침입 여부를 검출할 수 있다[7][8].

그림 10. WiFi-AP서브캐리어 도플러검파의 무선서비스

5. 무선보안 서비스용 홈 게이트웨이 플랫폼의 

   동작분석

[그림 10]처럼 WiFi-AP 서브캐리어 신호의 도플러 쉬프

트를 검출함으로서 지정된 보안 공간에 대한 네트워크 연동

형 무선보안 서비스를 제공하기 위한 시스템 구성과 서비스 

흐름도이다.

이러한 무선 보안서비스 공간 내에서 WiFi-AP신호에서 

발생하는 도플러 쉬프트를 감지하는 WiFi-AP와 보안 공간 

내에서 그 설치된 주변 영역을 촬영하여 촬영 이미지를 생성

하는 IP 카메라는 이동통신망과 연동한다.

6. WiFi-AP의 도플러 주파수를 검파하기 위한 

   동작분석

본 논문에서 제안하는 WiFi-AP와 IP 카메라 기반의 무선

보안 서비스용 홈 게이트웨이는 광대역 네트워크를 통해 외

부와 연동한다.

이때, 이동통신 연동형 홈 게이트웨이는 무선 보안 공간에 

대한 도플러 쉬프트가 검파되면 무선 보안 공간에 연계하여 

등록된 스마트폰으로 무선침입 감지를 알리고, 무선보안 공

간에 설치된 IP 카메라로 부터 촬영 이미지를 제공받는다.  

이때, 주기적으로 정해진 시간과 패턴으로 WiFi-AP의 서

브캐리어 숫자와 패턴 및 비콘의 숫자를 건물 내부의 인원변
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동 등의 상황에 따라 적절히(Adaptive) 조절함으로서 건물 

내의 침입여부를 탐지할 수 있다. 

7. WiFi-AP 도플러 검파 기반의 무선보안 서비스 

고찰분석 

이러한 무선보안 서비스사업자가 통신망을 통해 사용자

에게 침입탐지를 통한 ,독거노인/베이비시터 모니터링 결과 

고지와 사실확인 절차 후 홈 게이트웨이 플랫폼 내의 카메라

를 통해 사용자가 스마트 디바이스를 통해 침입을 탐지하거

나 모니터링이 가능하다. 

한편, [그림 10]에서 보안감시 서버는 활성화 대상 비콘을 

지정함으로써 복수의 WiFi-AP를 제어한다.

도플러 쉬프트 검파를 보고 받기 전에는 활성화 대상 비

콘의 수를 미리 설정된 패턴에 따라 증감하는 동작을 수행한

다.도플러 주파수 변화를 감지하는 신호가 검파한 WiFi-AP

가 도플러 쉬프트 감지 이벤트의 보고를 받으면 활성화 대상

인 비콘의 수를 미리 설정된 값으로 증가할 수 있도록 설정

함으로서 대기전력을 낮추면서도 실시간 추적 기능을 제공

할 수 있도록 설계한다. 

또한, WiFi-AP와 IP 카메라는 상호 연계되어 있는 무선

보안 공간에서 복수 개 설치될 수 있다. 이때 WiFi-AP는 무

선랜 비콘 프레임에 의한 자기 전파신호 탐지에 의해 자신에 

의해 유도된 도플러 쉬프트를 구분 식별하기 위해 보안감시 

서버로 도플러 쉬프트 감지 이벤트를 제공한다. 

이를 위한 이동통신망에서 무서 보안서비스용 서버는 도

플러 쉬프트 감지 이벤트가 제공된 WiFi-AP를 식별하도록 

한다. 이때 식별된 WiFi-AP에 연계된 IP 카메라를 제어함으

로서 주변 영역에 대한 무선 보안영역의 촬영 동영상 이미지

를 스마트 폰 가입자에게 제공함으로서 무선 보안 영역의 무

선침입이나 독거노인의 활동 상황을 실시간 추적할 수 있는 

무선 보안서비스가 가능하도록 제안하였다.

Ⅲ. 결론

본 논문에서는 와이파이의 서브캐리어와 WiFi-AP의 ID

를 구분하기 위한 비콘신호를 결합하는 도플러 주파수 흐름

의 변동 상황을 탐지하는 기법을 결합한 무선보안 서비스를 

탑재한 스마트 홈 게이트웨이 플랫폼 기반의 무선보안 서비

스를 제안하였다. 

제안한 무선보안 플랫폼은 WiFi-AP에서 OFDM 서브캐

리어의 도플러 흐름의 변화를 적응적으로 감지하고 제어함

으로서 무선 침입 탐지기능과 대기 전원 간의 최적화할 수 

있다. 또한, 무선랜의 비콘 프레임에 의한 WiFi-AP의 자기 

전파신호 식별을 통한 무선보안 공간 내에서 침입자를 추적

할 수 있는 장점이 있다.

이와 같은 무선보안 플랫폼은 서브캐리어와 적응형 비콘

신호의 시간영역신호를 조합함으로서 침입탐지와 독거노인 

및 베이비시터 모니터링용 저주파수(10Hz이하) 흐름 변동을 

탐지(Detection) 기술을 기반으로 한 가정과 사무실 및 빌딩

에서 다양한 무선 보안 서비스로 발전하기를 기대한다.
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