
7
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요  약 
양자 역학을 이용한 양자 암호 분야는 가장 구현가능성이 높은 분야중 하나이다. 그로인해 양자 암호는 꾸준히 연구되어 왔고 QKD 

시스템의 대표적인 BB84 프로토콜 등 다양한 통신 방식이 개발되어 왔다. 본 논문에서는 양자 통신의 기본적인 개념을 설명하고 

이를 이용한 양자 암호 교환 방식인 QKD 시스템을 설명한다. 또한 양자 암호의 개발이 필요한 이유와 보안성을 위협하는 QKD 

공격방식을 소개한다. 양자 채널을 모델링하고 qubit의 위상을 추정하여 양자 암호 공격을 시뮬레이션 한다. 다양한 공격 방식이 

QKD시스템에 보안성을 위협하는 원리를 설명하고 이를 극복하기 위한 양자 후처리 방식의 필요성을 논하고자 한다. 

Key Words : Entanglement, No-cloning theorem, qubit, SPIR(Symmetrically privae information retrieval), QKD(Quantum 
Key Distribution), PNS(Photon number splitting), SSPDs(Superconducting Singlephoton Detectors), 
SPD(Single Photon Detector)

ABSTRACT
Quantum cryptography is one of the most feasible fields using quantum mechanics. Therefore, quantum cryptography has 
consistently been researched, and a variety of cryptographic exchange method has been developed, such as BB84, etc. This 
paper explains a basic concept of quantum communications and quantum key distribution systems using quantum mechanics. 
Also, it introduces a reason of the development of quantum cryptography and attack scenarios which threaten the security 
of QKD. Finally, the experiment of this paper simulates quantum key attack by estimating qubit phases through a modeled 
quantum channel, and discusses needs of post-processing methods for overcoming eavesdropping.
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I. 서 론 

고전양자 역학을 정리한 학자들의 이론들이 현대에 와서 

양자 세계를 들여다볼 수 있는 기술들이 속속 나오게 되면서 

연구가 활발히 진행 되고 있다. 양자 상태를 정의하고 그 상

태를 고정 시켜서 양자를 이용한 메모리 기술부터 해킹이 불

가능한 보안 솔루션이 될 수 있다 [1]. 

양자의 특성을 이용하여 정보를 전송하는 기술은 양자의 

비연속성, 양자 상태의 중첩, 불확정성의 원리, 양자상태의 

얽힘(entanglement) 및 복제 불가(No-cloning theorem) 등

이 있다[2]. 

현재의 통신 방식은 정보를 0 과 1로 표현한 디지털 신호

를 통하여 데이터를 표현하고 이진신호를 전자파 신호로 안

테나를 통해 채널을 통과하여 전송된다. 양자를 이용한 정보 

전송은 양자 상태를 불연속인 전자의 준위를 통하여 0과 1로 

표현한다. 이를 양자 계산에서 큐비트(qubit)라 하고 양자 상

태의 중첩의 원리를 이용하여 고전 컴퓨터에서 할 수 없는 

병렬연산을 동시에 수행하여 현재 공개 키 방식의 보안 솔루

션을 연산의 속도를 통하여 암호를 알아내는 것이 가능하다 [3].

불확정성의 원리는 양자를 관찰하게 되면 관측한 것으로 

인해서 양자의 상태가 변화하는 것을 말한다[4].

1994년에 Peter shor가 제시한 양자 정보 처리의 우수성

은 이론적으로 우수하지만 구현이 불가능할 것으로 예상되

었다. 하지만 다음 년도에 최초의 양자 오류 정정 부호를 발

표함으로써 많은 발전이 이루어지게 되었고 양자 정보 처리 

기술의 발전에 따라 양자 오류 정정 부호를 통하여 물리적으

로 구현된 양자 통신 시스템에 신뢰성을 높이기 위한 연구가 

활발히 진행되고 있다 [5].
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그림 1. BB84 프로토콜의 정보 교환 방식. 

현재 양자의 상태를 알기 위해서는 양자를 아무 변화없이 

관측할 수 는 없고 특정한 측정 슬릿을 통과 시켜야만 알 수 

있기 때문에 이렇게 이해하기 쉽다. 하지만 불확정성의 원리

는 측정의 부적합성에 있는 것이 아니고 관측을 하게 되는 

상태가 결국 양자의 상태가 되기 때문에 중간에 누군가 관측

을 하게 되면 다음에 관측하는 양자의 상태가 바뀐다는 것이

다. 그림 1은 QKD시스템의 대표적인 예인 BB84 프로토콜의 

정보 교환 방식을 설명한다.

양자 역학을 이용한 통신 방식이 최근에 구현이 활발히 

진행되면서 많은 양자 비트를 처리하기 위한 방식들이 제안

되어 지고 있다. 양자 역학을 이용한 양자 통신의 완전한 보

안성은 국가의 중요한 정보 교환 방식을 보장하고 양자 컴퓨

터는 기존의 암호 방식을 쉽게 해킹할 수 있어 기술 독점을 

막기 위해 각국에서 활발히 개발하고 있다. 양자 통신은 양

자 키 분배QKD(Quantum Key Distribution)라는 보안 프로

토콜을 말하며 양자 정보이론을 통한 다양한 통신 방식이 개

발되어 왔다.  

양자 키 분배 QKD(Quantum Key Distribution)은 양자 

물리법칙을 이용한 두 통신자간의 완전한 보안성을 제공하

는 통신 방식이다. 하지만 양자 법칙을 이용한 양자 프로토

콜이 보안성을 보장하더라도 양자 비트를 다루는 장치는 불

완전하기 때문에 다양한 양자 암호 공격모델이 존재한다.

그림 2. Qubit의 벡터화. 

암호 통신에서는 도청자가 전송된 메시지를 읽는 것을 차

단하는 것뿐 아니라 메시지를 보내는 수신자의 프라이버시

를 보호하는 것이 필수적이다. 예를 들어 상품을 판매하는 

데이터베이스에서 누군가 가치 있는 데이터를 검색하고 구

매하고 싶다면 데이터베이스의 주인이 내 구매 정보를 수집

하고 있지 않을까 우려할 수가 있다 [6]. 

SPIR(Symmetrically privae information retrieval) protocol

은 이러한 상황을 위해서 설계된 프로토콜이다 [7]. 검색자가 

데이터베이스에서 정보를 구매와 동시에 주인은 데이터베이

스에서 검색한 기록과 구매 기록을 모두 잃게 되어 서로의 

프라이버시를 지키는 시스템이다. 또한 DPS-QKD는 수신자

가 각각의 펄스를 랜덤하게 (0,π)의 위상 변조하여 상당히 감

쇠된 동기 펄스 트레인을 전송한다. 전송되는 신호의 파워는 

너무 작아서 평균적인 펄스분의 포톤의비가 하나보다 작게 

된다. 그리고 포톤은 위상차에 따라서 간섭을 일이키는 인접 

펄스에 따라 검출된다. 본 논문에서는 다양한 양자 암호 장

치를 공격하는 암호 도청 시나리오와 대응 기술들을 소개하

고 후처리의 필요성을 시뮬레이션을 통하여 설명한다.

Ⅱ. 양자 정보 시스템 

qubit는 기존의 비트와 유사한 성질을 갖고 있고 기존의 

정보 이론을 활용한 다양한 기술들을 적용하기 위한 시도를 

하고 있다. 대표적으로 양자 전송, 양자 소인수 분해, 양자 암

호 키 등 양자 역학을 이용한 기술들이 있다 [8]. 이 큐비트는 

양자의 상태를 통하여 비트를 표현한 것이기 때문에 어떤 양

자 상태를 이용할지는 많은 연구가 이루어지고 있다. 연구 

초기부터 지금까지 활발하게 연구되는 양자는 광자를 이용

한 편광 현상으로 베이시스를 서로 나누어 암호를 교환하는 

방식이 있고 초전도체를 이용하여 양자 상태를 오래 유지시

켜 양자 메모리를 구현하려는 연구가 있다 [9].

그림 3. 기본적인 quantum gate.

양자를 이용한 정보 교환 방식은 양자 역학의 기본적인 

성질을 이용하기 때문에 높은 보안성을 보장하지만 실제 양
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자 정보를 유지하고 처리하는데 문제가 많다. 또한 구현하기 

위한 양자 검출기, 양자 생성기 등 현실적인 구현 디바이스

는 도청의 위협으로부터 자유로울 수가 없다. 따라서 양자를 

이용한 정보를 송수신하기 위한 후처리 방식이 필요하다. 현

재의 통신 방식에 사용되는 정보이론에 기반을 둔 오류 정정 

부호는 양자 정보이론에 그대로 적용할 수 없기 때문에 양자 

고유의 오류를 정정하고 도청을 예방할 수 있는 후처리 방식

이 연구되고 있다. 이번 장에서는 양자 정보 통시 시스템에

서 사용되는 몇 가지 기본 개념들에 대해서 설명한다. 

“Bit”는 기존 통신 시스템에서의 전송 및 정보 저장의 기

본이 되는 단위이다. 하지만, 양자 정보 통신 시스템에서의 

기본이 되는 단위는 더 이상 “bit”가 아니라 ""quantum bit 

(Qubit)" 이 라는 새로운 개념의 단위를 사용한다. 하나의 

qubit은 ‘0’과 ‘1’ 두 가지 상태를 표현 할 수 있으며, 각 각 

|0>과 |1> 로 표현된다. 하지만, 기존의 bit 단위와는 다르게 

qubit은, 그림 2에서와 같이 |0>과 |1> 두 상태를 동시에 표

현 가능하며, 다음과 같이 나타낼 수 있다. 

                   (1)

여기서,  , 는 복소수 이다. 식 (1)에서와 같이, 하나의 

qubit으로 두 개의 상태를 표현할 수 있는 중첩이 가능하며, 

두 개의 상태 중에서 하나의 상태를 선택하는 것은  , 에 

의해 확률적으로 결정된다. 다시 말해, 상태 |0>으로 결정될 

확률은 ∥∥이며, 반대로 |1> 로 결정될 확률은 

∥∥이다. 또한, 확률의 기본 법칙을 만족하기 위해선 각 

확률의 합은 1이 되어야 하며, 따라서 다음과 같은 수식을 얻

을 수 있다. 

∥∥∥∥               (2)

그림 3은 주요한 4개의 quantum gate를 보여준다. 기존의 

NOT gate 와 유사하게, quantum X gate 는 단일 qubit의 

상태를 천이시킨다. 따라서, 그림 3에서와 같이, 

   이 quantum X gate를 통과하게 되면, 

   의 출력값을 갖는다. 다음으로 quantum Z 

gate는 상태 |1>의 위상을 천이시킨다. 즉, quantum Z gate

는    의 단일 qubit을    으로 천

이시킨다. 그림 3의 quantum Y gate는 quantum X gate와 

Z gate의 혼합형으로, 각 단일 qubit의 상태를 천이시킴과 동

시에, 상태 |1>의 위상을 천이시킨다. 마지막으로 quantum 

H gate는 가장 많이 쓰이고, 유용한 gate 중에 하나이다. 

Quantum H gate는 |0>을 

   
로, |1>을 



   
로 천이시킨다. 

Ⅲ. 양자 암호 공격 시나리오

1. 빔 분할 공격

QKD에 대한 일반적이고 간단한 도청 방식이 간섭 빛을 

이용하는 빔 분할 공격이다. 도청자는 트랜스미션 라인을 무

손실로 교체하고 분할 후에 전송자의 신호를 원래 트랜스미

션 라인의 손실만큼 저장한다. 그리고 수신자의 측정 시간이 

종료된 후에 분산된 신호를 측정하는 방식이다. 이 공격 시

나리오는 수신자가 받는 신호에 영향을 주지 않고 전혀 도청

을 인식하지 못한다. 그러나 DPS 신호에서는 신호에 사용되

는 포톤의 숫자가 작기 때문에 도청을 통한 정보의 양이 제

한된다. 신호를 측정하는 분할과 저장과정에서 도청자는 두 

인접한 펄스의 위상 차이를 수신자가 포톤을 식별하고 키 비

트를 생성하는 것을 통해서 알아내려고 시도한다. 여기서 대

응하는 펄스는 평균적으로   포톤을 포함한다. 는 송신

자가 보낸 펄스분의 포톤의 숫자이고 은 원래 트랜스미션 

감쇄와 동일한 빔 분할 비율이다. 그러므로 도청자로부터 빔 

분할 공격을 통한 정보 유출 rate는 이고 이것은 평균 포

톤 개수   보다 작고 개인 증폭에 의한 키 비트를 통해서 제

외될 수 있다.          

  

2. 차단 재전송 공격

다른 방식의 도청인 차단 재전송 공격은 도청자가 송신자

의 모든 펄스 신호를 측정하여 자신이 만든 복제 신호를 다

시 수신자에게 보내는 방식이다. 그러나 도청자는 적은 포톤

의 숫자 때문에 모든 펄스의 위상 차이를 측정할 수 없고 수

신자에게 모든 복제 신호를 전송할 수 없다. 결과적으로 완

벽하지 않은 복제 신호는 에러를 발생시키고 도청유무를 수

신자가 알 수 있다. 도청자는 수신자와 동일한 장치를 사용

하여 송신자의 신호를 측정한다. 송신자는 때로 광자를 검출

하고 해당 펄스의 위상차를 알고 있다. 이때 송신자는 측정

되지 않은 시간 슬롯에서 진공을 전송하는 동안 중첩된 포톤

에 두 펄스의 측정된 위상차를 재전송한다. 그 후에 두 개의 

분리된 펄스는 수신자에게 도달하고 수신자는 포톤을 가능

한 3가지 시간의 포톤으로 검출한다. 첫 번째 슬롯은 펄스가 

최단 거리를 통하여 검출기에 도달하였을 때, 다음 슬롯은 

긴 거리를 통하여 최초의 펄스가 검출기에 도달하였을 때와 

최단 거리를 통하여 두 번째 펄스가 검출기에 도달하였을 

때, 세 번째 슬롯은 두 번째 펄스가 긴 거리를 통하여 검출기

에 도달하였을 때이다. 포톤이 두 번째 타임 슬롯에 포톤이 

검출 될 때, 두 개의 펄스는 서로 간섭을 일으키고 수신자에

게 올바른 비트 정보를 제공한다. 수신자는 이 시나리오에서 

도청자를 인식하지 못한다. 다른 상황에서는 첫 번째와 세 

번째 타임 슬롯에서 상호 간섭이 일어나지 않고 포톤은 랜덤

하게 검출기를 통과하게 된다. 이 검출 상황은 수신자의 데

이터 에러가 발생하게 되고 도청자의 유무를 밝혀 낼 수 있
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다. 첫 번째 또는 세 번째 타임 슬롯에서 광자의 검출 확률은 

1/2이고 도청자에 의한 비트 에러 확률은 1/4이다.

3. 순차적 공격

순차적 공격은 인터셉트-재전송 공격의 종류이다. 순차적 

공격의 예로 이전의 차단 재전송 공격에서 비트에러가 처음

과 세 번째 타임 슬롯에서 포톤이 검출될 때 발생하였다. 즉 

가장자리의 슬롯에서 간섭이 발생하지 않는다. 비트에러를 

감소시키기 위하여 도청자는 연속적인 검출을 기다리고 두 

개의 분리된 펄스를 위조된 신호로써 측정된 위상차의 펄스 

시퀀스를 재전송한다. 이 위조된 신호는 가장자리 타음 슬롯

에서의 광자 검출 확률이 차단 재전송 공격의 확률보다 작

다.

게다가 도청자는 가장자리 펄스의 진폭이 중앙 펄스보다 

작도록 펄스 시퀀스의 진폭을 변조한다. 가장자리 슬롯에서

의 포톤 검출 확률이 재전송 전략으로 감소된다. 이어서 가

장자리 슬롯에서 간섭 없는 검출로부터 발생된 수신자의 비

트에러는 간단한 인터셉트-재전송  도청보다 작아진다.

4. 광자 번호 분할 공격

PNS(Photon number splitting) 공격은 많이 알려진 BB84 

프로토콜에 가장 위협적인 약한 간섭광을 이용한 도청방식

이다. 이 도청 방식을 방지하기 위하여 복잡한 키 생성 프로

세스를 만드는 디코이 방식이 실제 BB84 시스템에 적용되고 

있다.

이와 대조적으로, DPS프로토콜은 PNS 공격방식에 상당

히 강하다. PNS 공격에서는 도청자는 송신신호에 포함된 광

자 수를 탐지하고 두 개 이상의 광자를 포함하는 별도의 광

자를 픽업과 측정한다. 이는 광자를 발생하는 장치가 단일 

광자를 생성하기 어렵기 때문에 발생하는 문제이다. 광자를 

전송할 때 의도하지 않은 많은 광자가 채널을 통과하는 중에 

인터셉트되어 수신자가 모르게 정보가 유출될 수가 있다. 하

지만 도청자에게는 불행히도 DPS신호의 위상 정보는 광자

의 수가 탐지될 때 붕괴하고 수신자는 비트 에러가 발생을 

감지하고 도청자의 존재를 알게 된다. 

5. 일반적 개별 공격

일반적 개별 공격은 각 키 비트를 공격하는 개념의 도청 

방식이다. 여기서 개별의 의미는 펄스 트레인의 각 단일 광

자를 의미하는 것이 아니다. 도청자는 송신자의 펄스 시퀀스

에 중첩시킨 하나의 포톤을 얻고, 송신자의 프로브 상태의 

단일 상호작용을 만든다. 그리고 수신자의 포톤 측정 시간이 

공개된 후 검침기의 상태를 측정한다.    

이 도청 방식의 보안 키 생성 rate 은 다음과 같이 주어

진다.

         

여기서 은 수신자의 포톤 검출 확률, 은 펄스분에 

평균 포톤의 수, 은 시스템의 error rate, 

      , 는 Shannon 

limit redundancy factor,   
     

이다. 현재까지 많은 DPS-QKD 실험이 위 방정식을 이용하

여 성능을 평가한다. 

6. 사이드 채널 공격

최근에 가장 QKD에서 이슈가 되고 있는 것이 사이드 채

널 공격 방식이다. 사이드 채널 공격은 실제 QKD 구현에 사

용되는 실제 소자들의 현실적인 결함을 활용하여 공격을 하

는 방식이다. 또한 이 공격 방식은 초전도체를 사용하는 싱

글 포톤 검출기 SSPDs(Superconducting Singlephoton 

Detectors) 로 구현된 DPS-QKD 시스템에 대하여 제안되었

다. SSPD의 동작 특성을 활용하여 도청자는 밝은 빛을 주입

하여 임의로 SSPD의 클릭을 조작한다. 도청자는 밝은 빛을 

조작 신호로 인터셉트-재전송 공격을 통해서 완벽한 키 비

트 정보를 얻을 수 있다.

7. 정교한 공격

일괄적 공격 또는 동기화 공격은 QKD시스템의 대한 가장 

정교한 도청 방식이다. 도청자는 프로브 상태를 준비하고 송

신자의 전체 신호상태와 상호 작용하게 한다. 그다음 수신자

와 송신의 확인을 위한 상태 정보 교환 후에 프로브의 상태

를 측정한다. DPS-QKD에 대한 도청 방식의 일반적인 분석

은 송신자의 펄스의 지속이 길기 때문에 어렵다. 또한 수신

자의 포톤 검출 후에 프로세싱을 통하여 하나의 시퀀스의 시

간 위치를 임의로 선택할 수 있어 도청이 어렵다. 

8. 검출 효율 불일치

단일 양자 검출기 SPD(Single Photon Detectior)에 발생

하는 검출 효율의 불일치를 공격하는 도청 방식이다. 게이트 

모드에서 동작하는 각각의 SPD는 자신의 시간 또는 파장에 

의존 효율 곡선을 가지고 있다. 이것은 장치에 비대칭 또는 

시간의 불일치에 의해서 발생한다. 도청자는 큐비트 간의 게

이트 윈도우의 시간 인터벌을 조작하여 게이트 창에 대해 큐

비트의 도달시간을 공격하여 효율 곡선의 불일치를 탐색할 

수 있다. 또 다른 예로 타임 시프트 공격을 들 수 있다. 이는 

도청자에 의한 인터셉트는 없지만 큐비트의 도달시간을  지

연시켜 공격을 수행한다. 포톤이 도달하는 경로를 조작함으

로써 도청자는 QBER의 증가 없이 보안키를 유출할 수 있도

록 하지만 펄스의 위치를 게이트 윈도우에 위치시킬 수 있어 

또 다른 검출기의 검출확률을 증가 시킬 수가 있다. 이 도청
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방식의 단점은 도청자가 발생시키는 수신자의 검출 장치 효

율의 감소 때문이다. 하지만 이는 도청자가 더 은밀하고 수

신자의 수신부 도입부분에서 송신자의 상태를 이동시키거나 

교체시킬 수 있다는 점을 가정해야한다.

Ⅳ. 양자 채널 실험

양자 통신을 실험하기 위하여 qubit이 에러를 발생하는 것

을 3가지 모델로 가정하고 채널 모델을 시뮬레이션 하였다. 

그림 4는 bit flip과 phase flip의 에러가 각각 생기는 경우와 

동시에 발생하는 경우를 나타낸 그림이다. 양자를 이용한 통

신 시스템을 구성하기 위해서는 양자의 상태를 추정하는 것

이 무엇보다 중요하다. 3장에서 설명한 바와 같이 양자 통신

의 공격 모델에서 양자 상태의 정확한 측정을 방해하는 공격 

모델이 많은 것이 이 때문이다. 따라서 qubit의 phase 

estimation은 하나의 모듈처럼 동작하기 때문에 게이트를 통

과한 qubit을 시뮬레이션을 통하여 측정한다. 

실험은 qubit가 random state와 eigenstate인 두 가지 경

우에 따라 qubit의 phase를 estimate한다. 그림 5,6은 5개의 

qubit를 이용하여 유니터리 operator의 eigenstate phase를 

추정한 확률 분포를 eigenstate와 randomstate에 따라서 나

타낸다. 그림 5를 보면 eigenstate를 사용한 것은 측정 확률 

분포가 고유한 eigenvector이기 때문에 처음 정한 위상에서 

1에 가깝게 나온 것을 알 수 있고, 그림 6은 랜덤한 

randomstate는 각각의 측정 확률 분포가 일정하지 않고 랜

덤한 것을 알 수 있다.

실험을 통하여 가정한 양자 채널 모델은 송신자와 수신자

는 qubit의 phase estimation은 굉장히 공격하기 쉽다는 것

을 알 수 있다. 송신자는 고유한 단일 펄스를 이용하여 단일 

광자를 보내겠지만 도청자는 이 펄스를 가로채 측정하거나 

더 많은 광자 펄스를 주입하여 수신자의 phase estimation을 

방해하여 도청 유무를 감추거나 이를 통하여 암호키를 추정

할 수 있는 단서를 얻을 수 있다. 따라서 암호키가 유출될 수 

있는 qubit의 detection을 보호할 있는 양자 후처리 알고리즘

이 필요함을 알 수 있다.

그림 4. Qubit의 채널 모델.

그림 5. Eigenstate phase estimation.

그림 6. Randomstate phase estimation.

Ⅴ. 결론

본 논문에서는 양자 역학을 이용한 정보 보안 기술의 변

혁을 일으킬 양자 통신 시스템에 대해서 설명하였다. 양자 

정보를 표현하는 기본적인 이론에 대해서 설명하고 양자 통

신의 암호 교환 방식인 QKD 시스템의 기초적인 이론을 설

명하였다. QKD 시스템을 분석하여 보안성을 부정할 수 있

는 다양한 양자 통신 공격 방식을 설명하였다. 따라서 양자 

통신을 구현하기 위한 디바이스들의 현실적인 한계가 보안

성을 보장 할 수 없기 때문에 기존의 정보 이론을 이용한 후

처리 방식을 연구하여 양자 정보를 도청자로부터 보호하고 

전송 효율을 높이기 위한 연구가 필요하다.
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