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 요약

인터넷상에서 발생하는 사이버위협이 폭발적으로 증가하고 있으며 해킹 기술 또한 지속적으로 진화함에 

따라 이에 대응하기 위한 다양한 보안기술 및 시스템에 대한 연구가 진행되고 있다. 특히, 침입탐지시스템

(Intrusion Detection System : IDS)은 사이버 공격에 대한 실시간 탐지 및 분석을 수행하기 위한 솔루션

으로 대부분의 기관에서 구축･운용하고 있다. 하지만, IDS가 탐지하는 보안이벤트 수가 기하급수적으로 증

가하고 있고 이들 대부분이 오탐(정상 통신을 공격으로 잘못 탐지)이기 때문에 모든 보안이벤트를 관제요원

이 실시간으로 분석하기 힘들다는 문제점이 있다. 이에 IDS가 탐지한 대용량 보안이벤트를 실시간으로 분

석하여 실제 해킹공격의 발생여부를 자동으로 검증하기 위한 연구가 주목을 받고 있다. 본 논문에서는 보호

대상 정보시스템에 대한 취약점 점검결과와 대용량 보안이벤트와의 상관분석을 통해 실제 해킹공격의 발생 

여부를 자동으로 검증하기 위한 방법론을 제시한다. 또한, 실제 보안업무 현장에서 수집된 보안이벤트 정보

와 취약점 점검결과를 활용하여 제안 방법론의 유효성을 도출하기 위한 실증적 실험을 수행한다. 

 
■ 중심어 :∣보안이벤트 검증∣취약점 점검∣상관분석∣보안관제∣

Abstract

Cyber threats on the Internet are tremendously increasing and their techniques are also 

evolving constantly. Intrusion Detection System (IDS) is one of the powerful solutions for 

detecting and analyzing the cyber attacks in realtime. Most organizations deploy it into their 

networks and operate it for security monitoring and response service. However, IDS has a fatal 

problem in that it raises a large number of alerts and most of them are false positives. In order 

to cope with this problem, many approaches have been proposed for the purpose of automatically 

identifying whether the IDS alerts are caused by real attacks or not. In this paper, we present 

an alert verification method based on correlation analysis between vulnerability inspection results 

for real systems that should be protected and the IDS alerts. In addition, we carry out practical 

experiments to demonstrate the effectiveness of the proposed verification method using two types 

of real data, i.e., the IDS alerts and the vulnerability inspection results.
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Ⅰ. 서 론

인터넷 기술의 발전은 컴퓨터를 시작으로 스마트폰, 

TV, 프린터 등에 이르기까지 대부분의 정보시스템을 

네트워크를 통해 상호 연결시키고 있으며, 이는 우리의 

삶의 질을 획기적으로 향상시키는데 많은 기여를 하고 

있다. 하지만 이러한 인터넷 기술의 발전에 따른 역기

능으로 네트워크에 연결된 정보시스템을 악용한 사이

버공격이 폭발적으로 늘어나고 있는 실정이다. 특히, 최

근에는 주요 금융기관 및 통신 사업자를 대상으로 하는 

개인정보 유출 사건뿐만 아니라 국가 기반시설을 무력

화하기 위한 다양한 사이버위협이 지속적으로 발생하

고 있다. 또한, 최근의 사이버 공격들은 단순한 자기과

시용이 아니라 금전적․정치적 목적을 달성하기 위해 

중요 정보시스템들을 공격하는 특징을 가지고 있다

[1][2].

이와 같이 인터넷상에서 발생하는 다양한 사이버 위

협에 대응하기 위해 국내․외 대부분의 기관들은 자체 

또는 중앙 CERT 조직을 구성하여 보안관제 인프라를 

구축․운용하고 있다. 보안관제는 네트워크에서 유통

되는 정보들을 모니터링하고 이로부터 악의적 또는 비

정상 행위들을 검출함으로써 해킹에 대응하는 것을 목

적으로 하고 있으며, 주로 침입탐지시스템(IDS)을 활용

하여 해당 시스템이 탐지한 보안이벤트들을 관제요원

들이 분석하여 실제 해킹공격 발생여부를 판단하게 된다.

그러나 최근 네트워크 사용량의 증가, 다양한 스마트

기기의 출현 등으로 보안이벤트 또한 기하급수적으로 

증가했다. 보안이벤트를 모니터링하는 전문분석요원들

이 하루에 검토해야 하는 이벤트 양은 1분에 5천여 건

이 넘는다. 이에 보안이벤트를 최소화 하기위한 다양한 

연구들[3][4]이 진행되어 왔다. 특히, 대용량 보안이벤

트를 효율적으로 처리하기 위해 데이터 마이닝 또는 기

계학습을 활용하여 실시간으로 보안이벤트를 분석하여 

무의미한 보안이벤트를 제거･축약하기 위한 연구가 활

발하게 진행되고 있다. 또한, 기존에 알려진 공격 시나

리오를 대용량 보안이벤트로부터 발견하기 위해 그래

프 이론 등을 활용한 연구도 진행되고 있다.

보안이벤트 자동검증시스템은 빈번하게 발생하는 보

안이벤트에 대해 사전분석하고 결과를 분석요원에게 

제공하는 방식을 제안했다. 또한 자동 취약점점검 프레

임워크를 활용한 보안이벤트 검증을 수행하는 연구도 

있었다. 그러나 보안이벤트 자동검증 시스템과 관련된 

기술은 아직 초기단계이며 자동 취약점점검 프레임워

크를 활용한 보안이벤트 검증은 속도와 신뢰도 문제를 

지녀 개선이 필요했다.

이에 저자는 반자동 취약점점검 프레임워크를 활용

한 보안이벤트 검증방식을 제안한 바 있고 본 논문에서

는 관련 연구를 심화하여 취약점 점검을 활용한 보안이

벤트 검증 수행에 대한 상세한 방법론과 실제 데이터를 

기반으로 효용성 증명을 제안한다. 시스템의 취약성을 

확인하는 취약점 점검의 결과는 공격 성공의 원인 존재

여부를 확인하는 것과 같다. 따라서 이를 활용하면 보

안이벤트 분석 전문요원이 공격의 결과를 추적해 성공

여부를 판단하는 것과 유사한 효과를 낼 수 있다. 

본 논문의 구성은 다음과 같다. 2절은 보안이벤트 최

소화와 관련된 연구를 소개하고 3절에서는 효율화 대

상인 보안관제 프로세스와 보안이벤트 분석과정에 대

해 알아본다. 4절에서는 제안하는 방법론에 대한 제안

배경,  개요도 및 상세내용을 이야기하고 5절에서 실제 

보안관제 정보에 적용해 실증적 효과분석을 제시하며 6

장에서 결론과 기대효과 및 향후 연구에 대해 정리해 

본다.

Ⅱ. 관련 연구

본 장에서는 분석대상 보안이벤트의 최소화를 위해 

현재 진행되고 있는 보안이벤트 자동검증시스템, 취약

점점검 결과를 활용한 보안이벤트 검증 기술연구를 소

개한다.

1. 보안이벤트 자동검증시스템
자동검증시스템의 개발배경에는 탐지패턴에 의해 발

생된 보안이벤트의 폭발적·지속적인 증가와 더불어 보

안관제요원이 특정 보안이벤트에 대한 분석이 집중되

는 업무편중 현상으로 인해 기존에 알려지지 않은 새로
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운 해킹 공격기술에 대한 대응능력 부족의 한계를 안고 

있었다. 이러한 문제점을 해결하기 위해 대용량 보안이

벤트에 대한 자동분석을 통해 실제 공격·피해 여부를 

판별하여 신속·정확한 침해대응을 수행하기 위해 보안

이벤트 자동검증 시스템[5][6]이 제안되었다. 

[그림 1]은 자동검증 아키텍처를 나타나며 탐지된 실

제 해킹공격 분석을 통해 사고발생 빈도가 높은 핵심 

보안이벤트를 자동으로 분석 및 검증하는 시스템을 구

축함으로써 보안관제 업무 효율성을 향상하는 효과를 

가져왔다. 그러나 해당 기술은 아직 초기단계로 모든 

보안이벤트에 대한 자동검증을 위해서는 보안관제요원

의 전문지식과 경험이 뒷받침 되어야하는 과제를 안고 

있다.

 

 그림 1. 보안이벤트 자동검증 프레임워크

2. 취약점점검을 활용한 보안이벤트 검증 연구
취약점점검을 활용한 보안이벤트 검증에 대한 연구

는 보호대상 시스템이 과연 보안이벤트와 관련된 공격

이 성공할 수 있는 환경인지에 주목한다. 보안이벤트를 

발생시키는 해킹공격은 타깃 시스템 및 서비스 존재여

부, 잘못된 보안설정 및 구조의 취약성 등과 같은 조건

이 만족돼야 성공할 수 있다. 따라서 공격대상 시스템

의 보안 환경정보를 알고 있다면 공격의 성공여부를 높

은 확률로 예측할 수 있다. 여기에 착안한 해당 연구는 

시스템의 구조 및 설정상의 보안 위험요소를 찾는 취약

점점검을 수행해 공격대상 시스템의 환경정보를 수집, 

보안이벤트와 대조함으로써 보안이벤트를 검증한다.

접근 방법으로는 자동 취약점점검 프레임워크[7]가 

제안되기도 했지만 실시간 취약점점검으로 인한 속도

지연, 자동 취약점점검 시스템 자체의 높은 오탐률로 

인한 신뢰성 등의 문제로 실무활용에는 부적합한 수준 

이었다. 이에 자동 취약점점검 프레임워크의 단점을 개

선한 반자동 취약점점검 프레임워크[8]를 제안한 바 있

다. 반자동 취약점점검 프레임워크는 실시간 취약점점

검방식을 대신해 취약점 분석 전문인력을 활용한 현장

점검과 자동 취약점점검 도구 분석을 혼용해 속도지연 

문제를 해결하고 분석 전문인력을 통한 취약점 검증 단

계를 추가해 취약점점검 단계에서 발생하는 오탐률을 

줄이고자 노력했다. 해당 연구는 단순히 프레임워크만 

제안한 수준으로 실제 취약점 점검을 활용한 보안이벤

트 검증 수행에 대한 상세절차 및 내용 등에 관한 추가

적 연구가 필요한 실정이다.

그림 2. 반자동 취약점점검 활용 보안이벤트 검증

Ⅲ. 보안관제 프로세스와 보안이벤트 분석

본 장에서는 보안이벤트 검증의 필요성에 대해 알아

보기 위해 보안이벤트 활용 중심의 업무인 보안관제의 

프로세스에 대해 알아보고 이 중 보안이벤트 분석의 특

징과 문제점에 대해 확인해 본다.

1. 보안관제 프로세스
보안관제는 네트워크 모니터링을 통해 해킹 공격의 

위험을 신속히 확인하고 대응하기 위한 업무이다.「탐

지→분석→사고처리」3단계의 프로세스로 구성되어 

있으며, 각 단계별 주요 내용은 다음과 같다.
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탐지
 →

분석
 →

사고처리

보안이벤트 발생 보안이벤트 분석 보안이벤트 알림

 그림 3. 보안관제 3단계 프로세스

1.1 「탐지」 프로세스
네트워크를 모니터링 하고 있는 침해위협탐지시스템

에서 보안이벤트가 발생해 이를 확인하는 단계이다. 침

해위협탐지시스템은 해킹공격을 분석해 추출한 특징정

보로 제작한 탐지패턴을 입력받아 네트워크에 유입된 

패킷정보와 대조한다. 패턴과 유사한 패킷이 발견된 경

우 보안이벤트를 생성하며 이를 모니터링 인터페이스

에 전달한다.

1.2 「분석」 프로세스
‘탐지’된 보안이벤트를 분석해 사고여부를 확인한다. 

보안이벤트 분석은 공격의 네트워크 목적지 도달 여부, 

공격대상의 존재 및 피해여부 확인 등을 통해 이루어지

며 분석 결과에 따라 알림 여부를 결정한다. 분석대상

은 보안이벤트를 발생시킨 패킷, 공격 대상 네트워크 

및 시스템 등이다.

1.3 「사고처리」 프로세스
사고의 위험이 확인된 분석 결과를 대상시스템 또는 

기관 보안담당자에게 전달한다. 전달하는 정보는 공격 

시스템 및 피해시스템의 IP/Port, 공격유형, 대응방안 

등이다. 또한, 피해대상 시스템의 격리, 보안조치, 사고

조사 등의 조치를 지원한다.

2. 보안이벤트 분석의 특징 및 문제점
2.1 보안이벤트 분석의 특징
보안이벤트 분석은 보안이벤트를 발생시킨 해킹공격

이 실제 대상시스템에 영향을 미쳤는지를 확인하는 과

정이다. 확인을 위해서는 ① 패킷이 네트워크 전송과정 

중에 차단되었는지(방화벽 등의 보안장비의 차단조치 

확인), ② 대상시스템/서비스가 존재하는지(자산목록 

확인 또는 직접 시스템 접근 확인) ③ 대상시스템/서비

스가 공격에 의한 피해를 입었는지(시스템/서비스 정상

운영 여부 및 위․변조 확인) 등의 내용을 점검한다. 이

는 보안이벤트를 발생시킨 공격시도에 대한 사고결과

의 존재여부를 확인하는 과정이라고도 볼 수 있다.

2.2 보안이벤트 분석의 문제점
보안이벤트 분석의 문제점은 분석대상과 분석주체에

서 찾아볼 수 있다. 

첫 번째, 분석대상이 되는 보안이벤트의 수가 기하급

수적으로 증가하고 있다. 50개 이상의 연구기관을 관제

하고 있는 과학기술사이버안전센터의 경우, 약 20일

(2013년 1월 1일 ∼ 20일)간 발생한 보안이벤트는 약 1

억 4천만 건이었으며, 1일 단위로는 7백만 건, 1분 단위

로는 5천 건 정도를 보안관제요원이 분석해야 하는 수

준이다. 

두 번째, 분석주체인 보안관제요원의 전문성의 차이

에 따른 분석편차가 발생한다. 보안이벤트 분석은 공격

에 의한 사고결과 확인을 위해 네트워크, 시스템, 그리

고 해킹에 관한 전문지식을 요구한다. 따라서 분석가의 

전문성이 낮은 경우, 실제 발생한 사고라도 무시되는 

위험이 존재한다. 

Ⅳ. 취약점 점검을 활용한 보안이벤트 검증 방
법론

제안하는 취약점 점검을 활용한 보안이벤트 검증 방

법론을 소개하기 위한 본 장은 제안 배경, 취약점 점검 

활용 보안이벤트 검증 방법론 개요, 구성요소, 행위요소

로 구성된다.

1. 제안 배경
1.1 취약점 점검의 특징
취약점은 보안상 문제점을 안고 있는 컴퓨터 시스템

의 약점으로 취약점 점검은 취약점을 분석해 제거하기 

위해 수행하는 예방보안 행위이며 보안 컨설팅의 기술

적 접근법으로 구분된다. 점검 대상, 점검 항목에 따라 

다양한 접근방법이 존재하지만 공통적인 특징은 점검 

수행을 통해 산출되는 결과가 해킹공격의 기술적 원인

이 되는 취약점들 이라는 사실이다. 
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1.2 보안이벤트 분석과정과 취약점 점검의 유사성

보안이벤트 분석과정의 특징은 분석과정을 통해 보

안이벤트를 발생시킨 공격의 성공여부 확인을 위해 예

상되는 공격경로를 따라 결과물들을 확인한다는 것이

다. 앞서 살펴 본 취약점 점검의 특징은 공격의 원인이 

되는 취약점을 확인하는 행위로서 확인하는 대상이 다

르지만 공격의 성공여부를 확인할 수 있다는 공통점이 

존재한다.

그림 4. 보안이벤트 분석과 취약점 점검의 유사성

1.3 보안이벤트 검증에 활용하기 위한 조건들
취약점 점검을 보안이벤트 검증에 활용하기 위해서

는 우선 취약점 점검을 수행할 수 있는 체계를 정의해

야 한다. 보안 컨설팅의 기술적 접근법으로 구분되는 

취약점 점검은 보안정책, 네트워크 구성, 단위 시스템 

등 다양한 대상에 적용될 수 있지만 본 논문에서는 보

안이벤트 검증에 활용할 취약점 점검 체계가 요구되므

로 단위 시스템을 대상으로 하는 취약점 점검에 한정한다.

 단위 시스템을 대상으로 하는 취약점 점검도 점검 

대상 시스템의 유형에 따라 구분된다. 본 논문에서는 

취약점 점검 유형을 시스템의 특성에 따라 5가지 주요

유형(홈페이지, 서버, 네트워크 장비, 방화벽, 사용자 

PC)으로 정의한다. 각각의 점검유형에는 별도의 점검

항목이 존재할 수 있다.

점검 유형 특징

홈페이지 서비스, 개발도구에 따른 별도의 점검체계
서버 운영체제에 따른 별도의 점검항목

네트워크 장비 제조사에 따른 별도의 점검체계
방화벽 제조사에 따른 별도의 점검체계

사용자 PC 운영체제에 따른 별도의 점검항목

표 1. 취약점 점검 유형

또한, 취약점 점검 항목의 생성방식에 대해 정의해야 

한다. 취약점 점검 항목 생성 방식은 크게 표준 준용 방

식과 보안위협 유형 분류 방식으로 나눌 수 있다. 표준 

준용 방식은 Mitre에 의해 표준화되어 관리되는 두 가

지 체계를 따른다. CVE는 운영체제 및 프로그램 고유

의 취약점을 관리하며 CCE는 취약한 구성이나 설정을 

관리한다. Nessus, Acunetix 등의 자동화 취약점 점검

도구는 Mitre의 표준화된 점검항목만을 준용하고 있다. 

두 방식은 각각의 장단점이 존재하고 어떤 방식을 채택

해도 무방하나 본 논문에서는 보안위협 유형 분류 방식

을 활용한다. 이는 과학기술사이버안전센터에서 현재 

운영 중인 전문인력 중심의 취약점 점검에 사용되는 취

약점 점검 항목이 이 방식을 채택했기 때문이다.

점검방식 취약점 점검 항목

자동화 점검도구 Mitre제공 표준 점검항목 중심(CVE, CCE)
전문인력 중심 점검 OWASP Top10 등 주요 보안위협 유형 별

표 2. 취약점 점검 항목

2. 취약점 점검 활용 보안이벤트 검증 방법론 개요
본 논문에서는 취약점 점검을 활용한 보안이벤트 검

증 방법의 실증적 효과분석을 위해 취약점 점검을 활용

한 보안이벤트 검증 방법론을 제시한다. 방법론의 구성

요소는 4개(대상 탐지패턴 목록, 취약점 점검 구조체, 

공격-취약점-패턴 조합 구조체, 검증결과 목록)이며 행

위요소는 3개(공격-취약점-패턴 조합 구조체 생성/관

리, 취약점 점검 수행/관리, 보안이벤트 검증)이다. 또

한, 방법론 제안 등에 사용되는 데이터는 과학기술사이

버안전센터의 6개월분의 보안이벤트(2013년 7월∼2013

년 12월)와 해당 시기에 사용된 탐지패턴임을 밝혀둔다.

그림 5. 제안 방법론 개요도
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3. 구성요소
3.1 대상 탐지패턴 목록
탐지패턴은 해킹공격을 분석해 추출한 특징을 기반

으로 제작되며 침입탐지시스템에 저장되어 관제대상 

네트워크에 유입되는 패킷들을 분석하는데 사용된다. 

패턴에 기록되는 정보는 다음과 같다.

정보명 내용 예제

name 패턴명 (고유값) code0001
protocol 사용된 프로토콜 tcp

sip 출발지 IP any
sport 출발지 Port any
bound 전송방향 (inbound/outbound) -> (inbound)
dip 목적지 IP any

dport 목적지 Port any
type 패턴타입 content

pattern 특징정보 webshell.php

표 3. 탐지패턴 주요 정보

탐지패턴은 다양한 유형으로 제작되지만 보안이벤트 

검증에 취약점 점검을 활용할 수 있는 대상 탐지패턴은 

다음 두 가지 조건을 만족하는 패턴들로 한정되어있다. 

첫째, 유의미한 특징정보를 지녀야 한다. 탐지패턴 중

에는 특정 대상과 연관된 패킷은 모두 악성행위로 간주

하고 보안이벤트를 생성시키는 유형이 있다. 이러한 패

턴들은 봇넷의 C&C서버, 피싱․스미싱에 활용되는 도

메인, 악성코드 다운로드 서버 등을 차단하기 위해 출

발지 또는 목적지 IP를 지정해 이를 기준으로 탐지하는 

유형이기 때문에 별다른 특징정보를 담고 있지 않다. 

따라서 공격방식을 특정할 수 없어 취약점 점검과 연관 

지을 수 없다.

둘째, 특징정보와 연관되는 취약점 항목이 존재해야 

한다. 취약점들은 Mitre의 표준방식인 CVE, CCE로 정

리되고 있지만 아직 분석되지 않았거나 표준화가 진행 

중인 공격은 포함하고 있지 않아 0-day 취약점이나 

신․변종 공격을 대상으로 하는 패턴들은 여기에 포함

되지 않는다. 

다시 말해 취약점 점검을 활용한 보안이벤트 검증의 

탐지패턴은 취약점 항목과 연관 지을 수 있는 유의미한 

특징정보를 지닌 대상으로 한정된다. [표 4]는 과학기술

사이버안전센터에서 사용 중인 탐지패턴을 위의 조건

에 따라 분류해 보았다. 단, 보안이벤트 검증 대상이 되

는 대상 탐지패턴의 경우 사례에서 사용 된 ‘파일 업로

드’, ‘제로보드’관련 패턴들로 한정해 예를 들었다.

유형 특징 갯수

특징정보 없음 IP등으로 탐지. 특징X 907개
연관취약점 없음 연관 취약점 항목 없음 987개

보안이벤트 검증 대상 파일업로드, 제로보드 17개
총 계 1,911개

표 4. 활용에 따른 탐지패턴 유형 구분

3.2 취약점 점검 구조체
취약점 점검 구조체는 취약점 점검 수행 및 탐지패턴

-취약점점검 구조체 생성에 활용된다. 취약점 점검 구

조체는 보안이벤트 검증에 활용되기 위해 점검대상 시

스템을 식별할 수 있어야 하며 점검한 취약점에 대한 

정보와 점검결과가 확인 가능해야 한다. 또한 점검결과

가 최신의 정보로 유지되고 있는지 알 수 있도록 점검

일자를 기록해야 한다. 취약점 점검 결과에 포함돼야 

할 주요 정보는 다음과 같다.

정보 유형 내용

시스템 식별정보 시스템 명, IP 등
(식별 및 보안이벤트 연동에 활용)

시스템 유형정보 시스템 유형 (점검 유형 구분에 활용)

취약점 식별정보 취약점 코드 
(취약점 식별 및 조합 구조체에 활용)

취약점점검 결과 점검 결과 - ‘취약’, ‘안전’으로 구분
(취약점점검결과, 보안이벤트 검증 활용)

진단일 점검 수행일 
(최신 점검결과 유지여부 확인에 활용)

표 5. 취약점 점검 결과 주요 정보

3.3 공격-취약점-패턴 조합 구조체
공격-취약점-패턴 조합 구조체는 취약점 점검을 활

용한 보안이벤트 검증의 핵심이다. 그 이유는 공격의 

현상 또는 결과를 중심으로 제작된 탐지패턴을 통해 발

생하는 보안이벤트를 공격의 원인을 중심으로 제작된 
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취약점 점검 항목을 기반으로 수행되는 취약점 점검결

과를 활용한 검증을 수행할 수 있도록 둘을 묶어 주는 

매개체 역할을 하기 때문이다. 

이를 위해 구조체는 공격정보, 취약점 목록, 그리고 

탐지패턴 목록으로 구성된다. 또 취약점 목록은 공격과 

유관한 복수의 취약점 점검 항목 식별정보를, 탐지패턴 

목록은 공격과 유관한 복수의 탐지패턴 식별정보를 포

함한다. 이 둘이 복수인 것은 다양한 원인에 따라 발생

하는 공격이 다양한 현상을 일으키는 이유이다.

정보유형 특징

공격정보 공격명, 코드 등
취약점 목록 취약점 점검항목 식별정보 목록
탐지패턴 목록 탐지패턴 식별정보 목록

표 6. 공격-취약점-패턴 조합 구조체 주요 정보

3.4 검증결과 목록
검증결과 목록은 발생한 보안이벤트의 검증결과를 

기록한다. 특히 검증결과는 성공한 공격, 실패한 공격 

두 가지로 구분된다. 공격 대상 시스템에 취약점이 존

재하는 경우 성공한 공격으로 간주된다. 공격 대상 시

스템이 취약하지 않은 경우 실패한 공격으로 간주된다. 

정보유형 특징

성공한 공격 시스템에 영향을 미침. 분석 대상
실패한 공격 취약점 미존재로 공격 실패. 필터링

표 7. 검증결과 구분

4. 행위요소
행위요소는 구성요소를 활용해 실제 취약점 점검을 

활용한 보안이벤트 검증을 수행한다. 공격-취약점-패

턴 조합 구조체 생성/관리와 취약점 점검 수행/관리는 

사전에 수행되어야 하며 보안이벤트 검증은 이벤트 유

입과 동시에 수행된다.

4.1 공격-취약점-패턴 조합 구조체 생성 및 관리
구조체의 생성은 미리 분석한 공격정보와 대상 탐지

패턴 목록, 취약점 점검 구조체를 참조하여 생성한다. 

순서는 다음과 같다. ①대상 탐지패턴 목록을 확인 ②

분석 대상 공격 선정 ③공격과 유관한 취약점 점검 항

목 선정 ④구조체에 정보 입력

4.2 취약점 점검 수행 및 관리
취약점 점검은 점검방식, 점검대상, 점검항목 등을 사

전에 결정하고 수행한다. 계획이 완료되면 취약점 점검 

구조체를 생성하고 점검을 실시한다. 점검결과는 취약

점 점검 구조체에 기록한다.

4.3 보안이벤트 검증
보안이벤트가 유입되면 즉시 보안이벤트 검증을 실

시한다. 단, 취약점점검을 활용한 보안이벤트 검증은 대

상이 한정되어 있으므로 2단계의 사전확인 작업을 거

친다. 대상 탐지패턴 목록을 통해 검증 대상인지를 확

인하고 검증대상이라 하더라도 취약점 점검 결과가 없

거나 너무 오래된 경우 검증 대상에서 제외한다. 사전

확인이 완료되면 공격-취약점-패턴 조합 구조체를 활

용해 보안이벤트와 취약점 점검 결과의 상관관계를 분

석한다. 즉, 발생한 보안이벤트의 공격대상 시스템(즉, 

피해 시스템)에 대해 취약점 점검을 수행한 이력이 존

재하고, 보안이벤트의 공격 종류가 보안취약점 종류와 

일치하는지에 대한 상관분석을 수행한다. 만약, 해당 보

안이벤트의 대상 시스템이 취약점 점검을 수행했고 관

련 취약점이 존재한다면 성공한 공격으로 간주하고 보

안관제 수행 인력에게 이를 전달한다.

Ⅴ. 사례 분석

1. 파일 업로드 관련 보안이벤트
사용자에 의한 임의이 파일 업로드가 가능한 환경은 

소스코드 조작, 웹 쉘 등의 시스템 장악이 가능한 파일 

등록과 같은 다양한 해킹공격을 유발할 수 있다.

 

1.1 대상 탐지패턴 목록 확인
과학기술사이버안전센터에서 사용 중인 1,911개의 

탐지패턴 중 파일 업로드와 관련된 항목은 총 14개이다.
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그림 6. 파일 업로드 대상 탐지패턴 목록

1.2 조합 구조체 생성
파일 업로드 공격에 대한 조합 구조체를 생성하고 취

약점 점검 항목을 등록한다. 파일 업로드 유형의 취약

점은 홈페이지 대상의 공격이므로 시스템 유형은 홈페

이지로 기재한다. 취약점 목록에는 과학기술사이버안

전센터에서는 전문인력 중심의 취약점 점검방법을 채

택하고 있어 보안위협 유형에 따른 점검항목을 사용하

므로 관련 항목인 “파일 업로드 취약점”을 등록한다. 탐

지패턴 목록에는 대상 탐지패턴 목록(14개)을 등록한다. 

그림 7. 홈페이지 취약점 점검 항목 선정

정보유형 특징

공격정보 “파일 업로드 공격”
취약점 목록 11 (파일 업로드 취약점 코드번호)

탐지패턴 목록 1,2,3,4,5,6,7,8,9,10,11,12,13,14
(대상 탐지패턴 코드번호)

표 8. 조합 구조체 등록 내용(파일 업로드)

1.3 취약점 점검 수행
대상 시스템에 취약점 점검을 수행한다. 해당 사례에

서는 과학기술사이버안전센터에서 2013년 9월에 수행

한 취약점 점검 결과를 활용한다. 이해를 돕기 위해 해

당 시스템을 A라 명명한다. A는 11번 항목인 파일 업

로드 취약점이 존재하는 것으로 확인되었다.

그림 8. 시스템A 취약점 점검 결과

그림 9. A에서 탐지된 파일 업로드 보안이벤트 (45건)

1.4 보안이벤트 검증
보안이벤트 검증 절차에 따라 A에서 발생한 보안이

벤트를 분석한다. A에서는 2013년 7월부터 12월까지 6

개월 간 총 65,000건의 보안이벤트가 발생하였으며, 이 

중 45건이 파일 업로드 관련 보안이벤트로 총 2개의 탐

지패턴을 통해 생성되었다. 그러나, 기간 동안 A시스템

에 관련된 사고처리는 0건으로 접수되어 보안관제 전

문인력에 의한 사고처리에 누수가 발생했음을 확인할 

수 있었다.

2. 제로보드 관련 보안이벤트
제로보드는 국내에서 가장 많이 쓰이는 공개용 게시
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판으로 사용자가 많은 만큼 해커들의 주 공격대상이기

도 하다.

1.1 대상 탐지패턴 목록 확인
과학기술사이버안전센터에서 사용 중인 1,911개의 

탐지패턴 중 제로보드와 관련된 항목은 총 3개이다.

그림 10. 제로보드 대상 탐지패턴 목록

1.2 조합 구조체 생성
제로보드 공격에 대한 조합 구조체를 생성하고 취약

점 점검 항목을 등록한다. 파일 업로드와 동일하게 시

스템 유형은 홈페이지 이며 취약점 목록에는 “공개용 

웹 게시판 취약점”을 등록한다. 탐지패턴 목록에는 대

상 탐지패턴 목록(3개)을 등록한다.

그림 11. 홈페이지 취약점 점검항목 선정2

정보유형 특징

공격정보 “제로보드 공격”
취약점 목록 13 (공개용 웹 게시판 코드번호)

탐지패턴 목록 1,2,3
(대상 탐지패턴 코드번호)

표 9. 조합 구조체 등록 내용(제로보드) 

1.3 취약점 점검 수행
대상 시스템에 취약점 점검을 수행한다. 해당 사례에

서는 과학기술사이버안전센터에서 2013년 8월에 수행

한 취약점 점검 결과를 활용한다. 해당 시스템은 B라 

명명한다. B는 13번 항목인 공개용 웹 게시판 취약점이 

존재하지 않는 것으로 확인되었다.

그림 12. 시스템B 취약점 점검 결과 

1.4 보안이벤트 검증
B에서는 2013년 7월부터 12월까지 6개월 간 총 4,333

건의 보안이벤트가 발생하였으며, 이 중 14건이 파일 

업로드 관련 보안이벤트로 총 1개의 탐지패턴을 통해 

생성되었다. 기간 동안 B시스템에 관련된 사고처리는 0

건으로 접수되어 제로보드 관련 공격 14건에 대한 사고

처리 누수 위험이 존재하였으나, 시스템 상의 취약점이 

존재하지 않아 사고처리 대상이 아니었던 점은 다행이

라 하겠다.

그림 13. B에서 탐지된 제로보드 보안이벤트 (14건)

Ⅵ. 결론

본 연구를 통해 취약점 점검을 활용한 보안이벤트 검

증 방법론을 제안하고 실증적 효과를 보였다. 이를 위

해 보안관제 프로세스와 보안이벤트에 대해 분석해 보

고 제안배경을 통해 취약점 점검 활용의 효용성에 대해 

확인했다. 또한, 제안하는 방법론의 개요 및 상세설명과 

함께 사례분석을 통한 실증적 효과검증을 실시하였다. 

사례분석 결과는 제안된 방법론을 활용해 보안이벤트 

검증을 수행할 경우 보안이벤트 분석 과정에서 누락될 
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위험이 있는 보안이벤트를 방지할 수 있고 검증된 보안

이벤트에 대해 보다 신뢰성을 가지고 접근할 수 있음을 

보여주었다.

취약점 점검을 활용한 보안이벤트 검증을 통해 분류

된 보안이벤트는 실제 대상 시스템의 보안 환경정보를 

분석해 얻은 결과를 기반으로 하기 때문에 매우 높은 

신뢰성을 보인다. 이를 보안관제 등에 활용할 경우 실

제 피해를 발생시킬 우려가 있는 위험도 높은 공격을 

신속히 확인하고 조치할 수 있을 것으로 기대된다. 이

를 통해, 각급 기관에서는 보안관제 요원수를 획기적으

로 줄일 수 있을 뿐만 아니라, 보안 관제요원이 분석해

야할 보안이벤트의 양을 최소화함으로써 관제요원의 

업무 능력 또한 극대화할 수 있을 것이다. 이는 각급 기

관이 보안관제 요원에 투자해야할 시간적･금전적 비용

에 대한 절감효과를 기대할 수 있다.

취약점 점검 결과는 시스템의 실제 보안수준을 가늠

할 수 있어서 매우 중요한 정보이지만 실제 보안이벤트 

검증에 활용하기 위해서는 보안이벤트와 취약점 점검

의 약한 연결고리를 강화하고 지속적으로 취약점 점검

의 결과정보를 최신으로 유지할 수 있는 방법론 개발  

등 다양한 연구가 필요할 것이다.
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