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1. 서 론     

우리는 이른바 무선통신의 시대에 살고 있다고 

해도 과언이 아니다. 무선통신기기가 없는 세상은 

상상할 수 없을 정도로 무선통신기술은 각종 분야

에 널리 사용되고 있다. 의료분야 역시 그 중 하나로 

아직까지는 초기 단계이나 향후 의료분야에의 무선

통신기술 적용은 엄청난 가능성을 지니고 있다.

우선 의료기기와 환자들을 연결했던 선들을 제

거할 수 있다. 환자의 몸에 부착되어 있던 선들은 환

자에게 심리적 긴장감을 유발시키고 활동에 불편함

을 야기한다. 더욱 심각한 것은 이렇게 환자에게 연

결되어있는 선들 중 일부가 단선되어 통신에 문제

가 생기는 경우를 실시간으로 발견하기 어렵다. 이

는 환자에게 매우 심각한 문제를 수반할 수 있는 잠

재요소이다. 하지만 무선통신기술을 활용함으로써 

이러한 잠재적 위험요소를 제거할 수 있다. 이에 더

하여 무선통신기술은 환자에게 이동성과 편안함을 

제공한다. 

본고에서는 의료시스템이 요구하는 서비스품질

을 만족시키는 무선통신기술, 이른바 의료등급 무

선통신기술에 관하여 살펴본다. 근래 들어 무선통

신기술은 전문 의료기기는 물론 원격재활, 헬스케

어 애플리케이션 등 다양한 의료관련 분야에 폭 넓

게 적용되고 있다. 또한 이와 관련된 연구가 국내외

에서 매우 활발히 진행 중이다. 본고에서는 다양한 

관련 분야 중 특히 병원 의료환경에 무선통신기술

을 적용할 때 고려해야 할 주요 이슈들에 대해 살펴

본다.

무선통신기술이 의료분야에 성공적으로 활용되

기 위해서는 (그림 1)과 같이 고려해야 할 주요사항

들이 몇 가지 존재한다. 의료분야에서의 무선통신

기술 연구는 환자의 건강상태와 직결되는 문제가 

있어 기존의 무선통신기술 연구와는 다른 서비스 

품질을 요구한다. 또한 무선통신기술은 채널자원

을 공유하기 때문에 서로 다른 의료기기의 신호들 

간에 간섭 및 방해문제와 공존 문제가 존재한다.

이에 본고의 2장에서는 위에서 언급한 의료 환경

에 무선통신기술을 적용할 때 고려해야 할 이슈들

을 살펴본다. 3장에서는 2장에서 제기한 이슈들에 
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(그림 1) 의료등급 무선통신망 설계 이슈

packets/s kb/packet Peak
(kb/s)

Average
(kb/s)

Events/h or
Duty Cycle

Latency
(max, ms)

음성 28 3.1 86 86 Stream 50

원격 측정

진단 5 5.1 25.6 25.6 Stream 200

알람 5 1.0 5.1 0.1 10/h 200

임상 알림 5 2.6 12.8 0.1 20/h 200

바코드 약물 관리 2 0.4 0.8 0.1 30/h 500

게스트 액세스 100 10 1000 30 3% 1000

전자 의료 기록 영상 200 20.5 4100 41 1% 200

수치 4 12.3 49.2 0.1 40/h 200

이메일 200 20.5 4100 41 1% 200

주입펌프

상태 1 1.0 1 1 Continuous 200

경고 1 1.0 1 0.1 1/h 200

<표 1> 의료/비의료 애플리케이션들이 요구하는 기본 서비스 품질

대해 연구한 관련논문들을 소개한다. 마지막으로 4

장에서는 본고에서 다룬 내용들을 정리하고 결론을 

맺는다.

2. 의료등급 무선통신망 설계 이슈

현재 우리나라에는 의료전용 주파수 대역이 할

당되지 않아서 무선통신기술이 적용된 의료기기

들은 통상 ISM (Industrial Scientific and Medical) 

주파수 대역을 이용하고 있다. ISM 주파수 대역

은 비면허 대역으로 본래는 통신용도가 아니라, 

국소적으로 전자파를 발생시키는 산업, 과학 및 

의료기기를 위해 할당된 주파수대역이었다. 하지

만 최근 무선통신기술의 발전 및 무선기기들의 

증가로 인해 데이터 전송에 활용되고 있다. 이러

한 현 상황에서 의료 환경에서 어떤 이슈들이 존

재하는지 살펴보도록 한다. 

  의료등급 무선통신망은 환자의 알람신호 같

은 의료기기의 다양한 응용상황을 지원하기 위한 

것이다. 일반적으로 사용하는 무선통신망과 다르

게 의료등급 무선통신망은 환자의 건강상태와 밀

접한 관련이 있기 때문에 의료 트래픽의 경우 차

별화된 서비스 품질을 보장해 주어야 한다는 것

이 가장 큰 차이점이라 할 수 있다. 특히 의료등

급 서비스품질은 의료 애플리케이션들마다 요구

하는 바가 다르다. 예를 들면 환자의 상태가 나빠

졌을 때 의료진에게 알려주는 알람신호는 무엇보

다도 시급하고 전달 실패 시 심각한 문제를 야기

하기 때문에 최우선적으로 전달되어야 한다. 이

에 반해 실시간 생체신호 모니터링은 통상 주기

적으로 지속적인 전송이 필요하기 때문에 이에 

맞는 서비스품질이 요구된다. 병원에서 사용되는 

의료 및 비의료 애플리케이션들이 요구하는 기본

적인 서비스 품질은 <표 1>과 같다 [1].

병원 내 환경에서 무선 의료기기 및 의료 애플
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(그림 2) Wi-Fi와 ZigBee 채널 비교

리케이션들은 크게 WLAN (wireless local area 

network)과 WPAN (wireless personal area 

network) 장비로 구분할 수 있다. 통상 WLAN은 

Wi-Fi (IEEE 802.11), WPAN은 ZigBee (IEEE 

802.15.4)를 의미하며 ISM 대역을 공유하기 때문

에 근본적인 공존 문제가 존재한다. 두 네트워크

가 공존할 때 보통 Wi-Fi의 간섭으로 ZigBee의 

성능이 저하되는데 그 원인은 물리계층 및 매체

접근제어계층의 차이에 있다. 주된 차이로는 전

송파워의 차이, 전송대역의 차이, 타임슬롯의 차

이 등이 있다.

ZigBee는 저전력소모를 목표로 하기에 전송파

워 역시 낮으며 실제로 Wi-Fi와의 전송파워 차이

는 20 dB에 달한다. 따라서 ZigBee가 전송 중임

에도 Wi-Fi가 ZigBee 신호를 감지하지 못하고 자

신의 신호를 전송하게 되면 ZigBee 수신단에서는 

간섭으로 인해 수신실패가 발생할 수 있다. Wi-Fi

는 14개의 채널이 존재하는데 각각 22 MHz를 점

유하며 5 MHz씩 떨어져 있다. 반면에 ZigBee는 

2.4 GHz 대역에 16개의 채널이 존재하고 각각 2 

MHz를 점유하며 5 MHz 간격으로 떨어져 있다. 

Wi-Fi의 경우 서로 겹치지 않는 세 개의 채널이 

존재하고 주변에서 망과 겹치지 않는 채널을 사

용한다. (그림 2)와 같이 Wi-Fi채널 하나는 4개의 

ZigBee 채널과 겹치게 되어 Wi-Fi망이 밀집된 구

조에서는 ZigBee 단말이 Wi-Fi가 사용하지 않는 

채널을 찾기가 어렵게 된다[2,3]. 또한 ZigBee의 매

체접근제어계층의 타임슬롯이 Wi-Fi에 비해 몇 

배로 크기 때문에 ZigBee 단말이 CCA (clear 

channel assessment) 후 안테나를 수신에서 송신

으로 전환하는 도중(rx-tx transition time) Wi-Fi

가 채널을 선취하여 충돌을 야기할 수 있다.

무선통신기술을 의료기기 및 애플리케이션에 적

용하여 사용할 때 고려해야 할 또 다른 사항으로는 

전자기 간섭(EMI: electromagnetic interference)이 

있다. 이미 IEC (International Electrotechnical 

Commission) 60601-1-2 표준[4]에서 의료장비에 

대한 전자기 간섭 면역에 대해 명시하였다. 하지

만 IEEE 802.11 WLAN은 전자기 간섭에 대한 이

슈를 고려하지 않았다. 이는 무선 의료기기 및 애

플리케이션을 사용하는 환자에게 있어서 잠재적

인 위험요소이다. 이상과 같이 의료 애플리케이

션의 서비스 품질 보장문제, WLAN과 WPAN의 

공존문제와 더불어 전자기 간섭 문제 또한 의료

등급 무선통신망을 구축할 때 고려해야 할 중요

한 사항이다.



❙ 정보처리학회지 제21권 제5호(2014. 9)112

3. 의료등급 무선통신망 관련 연구 

이번 장에서는 앞서 언급한 의료등급 무선통신

망을 설계할 때 고려해야 할 이슈들인 의료 애플

리케이션의 서비스 품질 보장문제, 공존문제, 전자

기 간섭 문제들을 다룬 관련 연구들을 살펴본다.

3.1 의료등급 서비스 품질 보장문제

앞서 언급한 바와 같이 의료기기나 애플리케이

션은 환자의 건강상태와 밀접한 관련이 있기 때

문에 무엇보다도 각각이 요구하는 서비스 품질을 

보장해주는 것이 중요하다. 이와 더불어 의료등

급 무선통신망에서는 채널이 예측할 수 없이 유

동적으로 변화하기 때문에 이러한 채널의 특성은 

의료등급 서비스 품질 보장문제를 더욱 어렵게 

한다. 기존 통신망의 경우 서비스 품질을 평가하

는 척도는 시간 지연, 데이터 처리량, 데이터 전

송속도, 데이터 송신 율 등이 일반적으로 사용된

다. 의료환경에서도 빠르게 도착해야 하는 알람신

호는 시간 지연, 꾸준한 전송이 필요한 모니터링

은 일정한 데이터 전송속도 등이 의료등급 서비스 

품질을 평가하는 기본척도로 사용될 수 있다.

하지만 의료 환경에서는 이러한 전형적인 평가

지표 만으로는 의료등급 서비스 품질을 평가하기

에 부족하고 의료 애플리케이션의 특성에 따른 

특별한 평가지표가 필요하다. 예를 들어 심전도

(electrocardiogram, ECG) 모니터링의 경우, 실시

간으로 신호를 보여주기 때문에 작은 시간지연과 

일정한 데이터 전송 속도를 요구하지만 이외에도 

송신신호와 수신신호 사이에 의학적으로 유의미

한 수준의 왜곡이 존재하는지 여부가 매우 중요

하다. 심전도 신호가 무선통신망을 통해 전송될 

때 송신 단에서 압축되어 보내지고 수신 단에서 

복원된다. 이 과정에서 심전도 신호에 왜곡이 일

어날 수 있어 본래 신호에서 왜곡이 일어난 정도

를 WDD (weighted diagnostic distortion) 지표로 

표현한다 [5]. WDD는 심전도 신호의 특성을 고

려한 지표로 기존의 지표와 함께 의료등급 서비

스 품질을 판단하는 지표로 활용될 수 있다. 보다 

구체적으로는 WDD의 경우 심전도 신호 중 중요

한 부분에 가중치를 더 부여하는 방식으로 계산

하는 전송성능 평가지표이다[6]. 이는 비디오 전송 

시 프레임의 종류에 따라 가중치를 다르게 하여 

전송품질을 평가하는 멀티미디어 통신의 경우와 

유사하다. 

의료 환경에 무선통신망 적용에 대한 많은 연

구들이 있었고
[7-13], 이를 바탕으로 최근 의료등급 

서비스 품질에 대한 연구들이 진행되었다. 기존

의 경우 보통 서비스 품질과 관련된 연구들은 

IEEE 802.11 WLAN에서 멀티미디어 통신, 즉 음

성과 영상전송과 관련된 연구들이었다[14-17]. 이 

연구들은 CW (contention window)와 TXOP 

(transmission opportunity) 파라미터 조정을 통해 

최적화와 우선순위를 설정하였다. 이를 통해 음

성 및 영상 데이터의 서비스품질 향상 방법을 제

안하였다.

의료환경을 고려한 연구로는 의료 애플리케이

션들 사이에 확실한 우선순위 보장을 위하여 절

대 우선순위를 제안한 연구가 있다 [18]. 기존의 

IEEE 802.11e 프로토콜은 상대적인 우선순위를 

부여하기 때문에 우선순위 역전현상이 일어날 수 

있어 의료환경에서는 잠재적인 위험을 안고 있

다. 우선순위 역전현상을 방지하고 높은 우선순

위를 가진 의료 애플리케이션의 서비스 품질 보

장을 위해 AIFS (arbitrary inter-frame spacing)를 

아래 식과 같이 조정하였다.

       
    
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(그림 3) 적응 AIFS 알고리즘 순서도

여기서 i는 우선순위를 의미하는 인자로서 0이 

가장 높은 우선순위를 의미한다. 전송할 패킷이 있

는 단말은 AIFS 기간 동안 채널 접근을 미루면서 다

른 단말들이 사용하지 않으면 backoff 수행 후 전송

을 시도하게 된다. 위의 식을 해석하면 우선순위가 

낮은 단말은 우선순위가 높은 단말의 AIFS와 

backoff 수행시간만큼을 자신의 AIFS 값으로 지정

하여 항상 높은 우선순위를 가진 단말이 전송에서 우

선순위를 가질 수 있게 절대 우선순위가 보장된다.

절대 우선순위 알고리즘이 AIFS 값을 부여된 우

선순위마다 다르게 고정시켰다면, 무선통신망의 

환경을 관찰하여 AIFS값을 조절하는 적응 AIFS 알

고리즘에 관한 연구가 존재한다
[19]. 의료등급 서비

스 품질을 보장하기 위해 데이터 센터를 두어 높은 

우선순위를 가진 의료 애플리케이션의 서비스 품질

을 판단하는 지표들을 모니터링한다. 정해둔 임계

값과 현재 측정되는 값을 비교하여 (그림 3)과 같이 

낮은 우선순위를 가진 애플리케이션의 AIFS값을 

유동적으로 조절한다. 요약하자면 무선통신망의 

상황에 따라 AIFS값을 조절하여 우선순위가 높은 

의료 애플리케이션이 요구하는 서비스 품질을 보장

하면서도 우선순위가 낮은 애플리케이션들의 성능

을 향상시켰다.

3.2 WLAN과 WPAN 공존문제

의료환경에서 유비쿼터스한 접근성과 이동성 

등을 제공하기 위해 가장 널리 쓰이는 무선통신

망 기술은 Wi-Fi로 대표되는 WLAN과 ZigBee로 

대표되는 WPAN이다. 두 기술은 2.4 GHz대역 

ISM 주파수영역을 공유하는데 최근 Wi-Fi와 

ZigBee 사이의 공존 문제를 다룬 연구들이 다수 

존재한다 [20-24]. 연구결과들은 공통적으로 

ZigBee의 성능이 Wi-Fi의 영향을 받아 저하되는 

것을 보여주었다. 전송파워의 차이로 Wi-Fi 단말

이 ZigBee 단말의 전송을 인지하지 못하고 타임

슬롯의 차이로 ZigBee 트랜시버가 안테나 모드를 

바꾸는 동안 Wi-Fi 신호가 간섭할 수 있으며 전

송대역의 차이로 ZigBee가 CCA 동안 Wi-Fi패킷

을 부분적으로만 탐지할 수 있는 것 등이 주된 이

유다.

WiCop은 Wi-Fi의 전송 사이에 일시적인 공백을 

효과적으로 제어하는 폴리시(policing) 프레임 워크

이다[25]. 이 연구에서는 Fake-PHY-Header와 DSSS 

Nulling, 두 가지 폴리시 계획을 제안하였다. 우선 

Fake-PHY-Header는 WPAN에 폴리시 단말을 부착

하였다. 이 폴리시 단말은 WPAN 동작을 제어하고 

폴리시 신호를 보내는 WiCop 프레임 워크를 가동

한다. 이후, 폴리싱 단말이 Fake-PHY-Header를 전

파하며 WPAN의 폴링(polling) 구간이 시작된다. 

DSSS Nulling은 폴리시 신호를 발생시켜 WPAN 

신호를 위한 구간을 만든다. 이 두 가지 방법으로 

WiCop은 WPAN의 전달 비율을 40%까지 상향시

켰다.

또 다른 연구로는 반송파 신호(carrier signal)를 

이용하여 WPAN과 WLAN의 공존문제를 연구한 

CCS (cooperative carrier signaling)가 있다[26]. 여
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기서는 기존 연구와는 다르게 통화 중음(busy 

tone)을 발생시키는 신호기(signaler) ZigBee 단말

을 따로 두었다. 이 신호기의 전송파워는 보통의 

ZigBee 단말보다 높아서 Wi-Fi 단말이 인지할 수 

있다. CCS에 있어 핵심 과제는 신호기의 통화 중

음이 ZigBee 단말의 전송을 방해하지 않는 선에

서 동시에 진행되어야 하는 것이다. 이를 위해 

temporary channel-hopping 메커니즘을 이용하였

는데 이는 데이터 전송과 신호기의 신호를 주파

수 영역에서 분리한 것이다. (그림 2)에서 보여준 

채널 대역폭의 특성에 따라 신호기에서 발생한 

신호는 인접한 ZigBee 채널에서는 감지되지 않지

만, 4개의 ZigBee 채널만큼의 대역폭을 가지는 

Wi-Fi 단말은 신호기의 신호를 감지하게 된다. 

이와 같은 방법으로 (그림 4)와 같이 ZigBee 단말

의 전송은 신호기와 Wi-Fi 단말의 간섭 없이 전

송될 수 있다.

(그림 4) Cooperative carrier signaling 동작원리.

3.3 전자기 간섭문제

의료환경에서 의료기기 및 의료 애플리케이션이 

무선통신을 이용할 경우, 이 무선통신이 다른 장비

에 전자기 간섭을 일으킬 수 있다. 만약 전자기파에 

민감한 의료장비가 전자기 간섭을 받는다면 작동이 

멈추거나 시스템의 재시작, 수신 신호의 왜곡이 일

어날 수 있어 잠재적인 위협이 된다 [27].

  IEC 60601-1-2 표준에서는 의료장비가 성능의 

저하 없이 작동할 수 있는 전자기 방해 수준을 면역 

수준이라 정의하였고 면역 수준 이하의 전자기 방

해 수준을 준수 수준이라 정의하는 등 총 7가지 종

류의 전자기 방해 수준을 정의하였다. 하지만 

IEEE 802.11 기반의 WLAN은 전자기 간섭 문제

를 고려하지 않아 IEC 60601-1-2 표준을 준수하

지 않는다. 현재 의료만을 위한 주파수 대역이 할

당되어 있지 않아 의료기기 및 의료 애플리케이

션들은 ISM 주파수 대역을 다른 기기들과 공유

하며 사용한다. 이 때문에 의료등급 무선통신망

을 설계할 때 전자기 간섭문제는 간과할 수 없는 

중요한 사안이다.

민감한 의료장비들이 전자기 간섭을 받아 성능

이 저하되는 것을 피하기 위하여 IEC 60601-1-2 

표준을 준수한 전자기 간섭 인지 RTS/CTS 

(request to send/clear to send) 프로토콜을 제안한 

연구가 있다
[28]. 모든 의료기기들이 무선 접근 제

어기에 공통된 채널로 연결이 되어있는 상태에서 

제어기에서는 접속된 의료기기의 온/오프 상태, 

위치, 전자기 간섭 면역 수준 등의 정보를 수집한

다. 수집된 정보를 바탕으로 제어기에서는 전자

기 간섭을 미치지 않는 범위 내에서 전송파워를 

계산한 후 제안한 전자기 간섭 인지 RTS/CTS 프

로토콜을 따라 메시지를 주고 받으며 적절한 전

송 파워를 해당 기기에 업데이트 해주며 전자기 

간섭을 피한다.

전자기 간섭 인지 RTS/CTS 프로토콜을 제안

한 연구에서는 비교적 좁은 면적을 대상으로 하

여 모든 의료기기가 하나의 무선 접근 제어기와 

통신을 하게 되지만 실제 병원과 같이 넓은 공간

의 경우 하나의 제어기로 통제를 하기에는 부족

하다. 이에 위 연구를 바탕으로 훨씬 더 넓은 면

적에서 멀티 채널을 고려한 STDMA (spatial 

reuse time-division multiple access)망에 초점을 

맞추어 발전된 방안이 제안되었다
[29]. 강화된 

greedy algorithm을 바탕으로 공동 스케줄링 기법
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과 전송파워 제어 알고리즘을 제안하여 의료장비

에 유해한 전자기 간섭을 방지하는 한편 채널의 

활용도를 높이고 서비스 품질까지 고려하였다.

4. 결 론

본고에서는 의료환경에 무선통신기술을 접목

할 때 고려해야 할 의료등급 무선통신망 설계 이

슈들에 대해 알아보았다. 통상적인 무선 애플리

케이션의 서비스품질과 차별화되는 의료환경이 

요구하는 서비스품질에 대해 알아보고 관련 연구

를 소개하였다. 서로 다른 이종 무선망이 ISM 주

파수 대역을 공유하면서 생기는 WLAN과 

WPAN의 공존 문제를 알아보고 이와 관련된 연

구들 또한 소개하였다. 마지막으로는 의료장비의 

성능에 영향을 미칠 수 있는 전자기 간섭 문제를 

살펴보았다. 의료전용 채널과 통합 네트워크 프

로토콜이 없는 현재 앞서 언급한 이슈들을 엄밀

히 고려하여 의료등급 무선통신망을 설계한다면 

의료환경에 보다 성공적으로 무선통신망을 구축

할 수 있으리라 기대하며 본고를 마친다.
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