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텍스트 스테가노그래프의 개선된 접근과 연구

(A Study and improved Approach of Text

Steganography)

지 선 수
1)

(Seon-Su Ji)

요 약 인터넷의 디지털 세상에서 스테가노그래피는 의심스럽지 않은 커버 매체 안에 비
밀 메시지를 숨겨서 비밀 통신의 존재를 은닉하기 위해 도입되었다. 제 3자는 비밀 메시지가
전달되는 사실을 인식하지 못한다. 텍스트 기반 스테가노그래피 기법은 다양하게 적용할 수
있다. 이 논문에서는 존재하는 각각의 텍스트 스테가노그래픽 기법의 장점과 단점을 분석하고,
효율적인 접근 방법을 제시한다. 외부적 공격으로부터 비밀 메시지를 안전하게 숨기기 위해
재배열 순서키에 의한 방법을 제안한다.

핵심주제어 : 삽입 용량, 스테가노그래피, 텍스트 스테가노그래피, 텍스트 은닉

Abstract In the digital world of the internet, steganography is introduced to hide the
existence of the secret communication by concealing a secret message inside another
unsuspicious cover medium. The third parties are unaware that a stego medium is being
communicated. There exists a large variety of steganography methods based on texts. In
this paper, analyzed the advantages and significant disadvantages of each existing text
steganography method and how new approach could be proposed as a solution. The
objective of this paper is to propose a method for hiding the secret messages in safer
manner from external attacks by encryption rearrangement key.

Key Words : Capacity, Steganography, Text hiding, Text steganography

1. 서 론1)

최근의 인터넷은 하루가 빠르게 성장하고, 사람들에

게 멈출 수 없는 욕구와 매력을 제공하고 있으며 이

곳을 통해 주고 받는 정보의 량과 영역은 무한하다.

그리고 정보의 무결성을 보호하기 위해 정보보안 및

보호는 가장 중요하고 핵심적 가치로 자림 매김 되었

다. 보안성과 견고성 측면에서 전달하려는 비밀 메시

지를 암호화하여 숨기려는 스테가노그래피는 암호화

보다 더 많은 관심을 받는 효과적인 기술이다. 스테가

노그래피의 목적은 텍스트, 이미지, 오디오 및 비디오

매개체에 비밀 메시지가 숨겨진 스테고 매체의 존재

자체를 은폐하여 통신 채널을 통해 허가된 수신자에

게만 무결성 자료를 효율적이고, 안전하게 전송하는

것이다. 스테가노그래피 기법은 텍스트, 이미지, 오디

오, 비디오 등의 네 가지 기본 유형이 있다. 다른 매

개체보다 텍스트는 텍스트 파일에서 중복된 여분의

정보가 부족하기 때문에 적용면에서 가장 어려운 기

법중의 하나이다. 텍스트 스테가노그래피는 정보를 숨

기는 기술의 하나로써 언어적 스테가노그래피와 기술
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적인 스테가노그래피로 분류된다. 언어적인 스테가노

그래피는 비밀 메시지를 숨기기 위해 자연언어를 커

버 매체로 이용하는 기술이다. 기술적인 스테가노그래

피는 다른 물리적인 매개체로서 나타낼 수 있는 텍스

트보다 전송 매체로 설명된다[1-2]. 정보를 숨기는 과

정에서 다루어야 할 중요한 3가지 요소는 삽입 용량,

보안성, 공격자가 숨겨진 정보를 파괴하기 전에 스테

고 매체가 견딜 수 있는 수정되는 양으로 설명될 수

는 견고성 등이다.

이 논문에서는 텍스트 스테가노그래피의 적용 형태

별 장점과 단점을 분석하고, 비트화되고 암호화된 비

밀 메시지를 재배열키에 따라 배치 순서를 다르게 하

여 비어있는 공간에 은닉하여 보안성을 강화하는 개

선된 방법을 제시한다.

2. 텍스트 스테가노그래피

텍스트는 스테가노그래피에서 이용되는 가장 오래

된 매개체 중의 하나로써 전자적 문서화 정보와 언어

분석으로 구현된다. 텍스트 스테가노그래피는 텍스트

매체에 비밀 자료의 조각을 숨기는 것으로써 전송된

텍스트의 의미가 바뀌지 않는 범위 내에서 문서의 구

조를 조금씩 변경하여 비밀 메시지를 은닉하는 기법

이다.

2.1 기본 형태

<Fig. 1>Type of text steganograohy

<Fig. 1>에서와 같이 텍스트 의미의 변화를 기반으

로 하는 형식 기반, 임의 및 통계적 생성, 언어적 방법

으로 설명된다[2-4].

2.1.1 Format based method

형식 기반의 방법은 정보를 숨길 수 있는 매개체로

텍스트의 물리적인 문서형태(서식)를 사용한다. 이러

한 방법은 메시지를 숨기기 위해 기존 텍스트 일부를

수정한다. 삽입 공간, 글꼴 크기, 텍스트 전체에 분산

된 맞춤법 오류 등은 텍스트 스테가노그래피에서 사

용되는 다양한 형식 기반 방법 중의 하나이다[4-5].

과거에는 인간의 가시력 한계 때문에 속일 수 있었지

만 컴퓨터가 대중화되어 쉽게 노출될 수 있다.

2.1.2 Random and Statistical generation

method

임의 및 통계적 생성은 통계적 특성에 따라 커버

매체(텍스트)를 생성한다. 이 방법은 문자와 단어의

시퀀스를 기반으로 한다. 문자 시퀀스 안에 정보를 숨

기는 것으로 문자에 임의의 시퀀스에서 나타나는 정

보를 끼워 넣는 방법이다. 문자 생성에 대한 두 번째

접근법은 주어진 언어에서 실제 단어와 같은 통계적

속성이 나타나는 단어를 만들기 위해 단어 길이와 문

자 주파수의 통계적 특성을 갖는다. 워드 시퀀스 안으

로 정보를 숨기는 것은 실제 사전 항목이 어휘 항목

및 비트 시퀀스 사이에 코드북 매핑을 이용하는 단어

마다 더 많은 정보의 비트를 인코딩하거나 단어 자체

가 숨겨진 정보를 인코딩할 수 있다[4-5].

2.1.3 Linguistic method

컴퓨터의 발달은 복잡한 언어학적 구조를 분석하게

하며, 수정된 언어적 특성을 고려한 경우 생성된 언어

적 특성과 수정된 텍스트는 메시지를 숨기기 위한 장

소로써 언어적 구조를 이용한다. 스테가노그래픽 자료

는 구문 구조 자체에 숨길 수 있다. 이때 어휘, 문법,

의미적인 검사에 견딜 수 있는 견고성을 만족해야 한

다[5].

2.2 Available method

일반적으로 텍스트 스테가노그래피는 텍스트 형태

의 변화와 텍스트 의미의 변화로 나누어 분류된다. 텍

스트 형태의 변화를 기반으로 Line Shifting, Word

Shifting 등이 있다. 텍스트 의미의 변화를 기반으로
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Syntactic Method, Semantic Method, Abbreviations,

Change Spelling 등이 있다[6-7].

이밖에 웹페이지 코딩의 HTML과 CSS(cascading

style sheets) 부분에 텍스트를 숨기는 새로운 기법

즉, 웹페이지는 많은 양의 정보를 포함할 수 있고, 외

부적으로 감지하기가 어려우며, 태그에 비밀 메시지를

숨길 수 있다는 것을 제시하였지만 보안성을 크게 강

화하지는 못하였다. 단어 사이의 white/null space를

이용하여 비트 단위의 비밀 메시지를 숨기는 방법을

제시하였으며, 삽입 용량 면에서 효율적이지는 못하다

[8].

2.3 분석도구

다양한 텍스트 스테가노그래피 기법에서 각각의 장

점과 약점이 존재하므로 기본적인 방법과 성능을 분

석하며, 효율적으로 적용을 할 필요가 있다. 일반적으

로 Linguistic 기법과 space를 이용하여 비밀 메시지

를 은닉하는 방법을 사용한다[2,5,9]. 텍스트 스테가노

그래피에서 왜곡 정도를 알아보기 위해 유사성을 측

정하며, 효율성을 위해 삽입 용량을 확인할 필요가 있

다. 텍스트 스테가노그래피에서 비밀 메시지를 삽입할

수 있는 삽입 용량은 수식 (1)로 계산할 수 있다[5].

 
  

   
⋅ (1)

커버 매체와 비밀 메시지가 삽입된 스테고 매체 사

이의 유사성을 비교하기 위한[4] 상관계수를 수식 (2)

를 사용하여 측정할 수 있다. 여기에서 는 커버 매

체, 는 스테고 매체 자료이며,   , ∈이다.
와 는 와 의 각각의 표본 평균을 의미한다.

 

  



 
⋅

  



 



  



  

(2)

3. 개선된 텍스트 스테가노그래피

사용자의 적용 목적, 커버 매개체의 형태, 숨겨진 메

시지의 수용 능력과 견고성에 따라 효율적인 스테가

노그래피가 결정되며, 견고성과 효율성 측면에서 개선

되어야 한다. 커버 텍스트 매체의 빈 공간에 비밀 메

시지를 삽입할 때 삽입하고자 하는 자료를 비트 패턴

으로 변환한 후 암호화하며, 재배열키를 이용하여 은

닉 시점에 따라 배치 순서가 다르게 텍스트 매체에

비밀 메시지를 숨기는 개선된 텍스트 스테가노그래피

를 제안한다.

3.1 제안된 방법

커버 텍스트 매체에 비밀 메시지를 암호화하여 텍

스트의 단어와 단어 사이의 공간에 비트 단위로 삽입

된 스테고 매체를 만들어 허가된 수신자에게만 송신

하는 기법을 적용한다. 이때 ‘0’과 ‘1’의 비트 정보를

빈 공간(null space)의 형태에 따라 다르게 삽입하는

방법[10]을 참고한다. <Fig. 2>는 커버 텍스트에 비트

단위로 변환된 비밀 메시지 정보가 삽입되는 과정과

스테고 텍스트에서 은닉된 비밀 메시지를 추출하는

과정을 보여준다.

<Fig. 2> Mechanism of text steganography

(implementation process)

이 논문에서는 <Fig. 3>과 같이 비트 단위로 변환

된 비밀 메시지, 예를 들어 문자 ‘W’, ‘01010111’, 위치

변경키(37560241)를 참고하여 비트 정보의 위치를 바

꾸고, 암호화 과정을 적용하여 커버 텍스트 매체의 빈

공간에 숨김으로써 보안성을 강화할 수 있음을 제시

한다. 논문에서 제시되는 것은 <Fig. 2>에서 굵은 사

각형 부분과 <Fig. 3>의 점선 부분에서 표시하였으며,
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일반적인 적용 과정은 (3) 식으로 표현할 수 있다.

_ _⊕_→_
__→sec  (3)

여기에서 은 비트 단위로 변환된 비밀 메시지

의 번째 비트 정보를 나타내며, _는 암호화키,

_는 변경키에 따라 비트 정보 위치를 바꾸는

함수, ⊕는 XOR 함수를 의미한다. _는 스테

고 텍스트 매체이며, 빗금친 부분은 빈 공간을 표시한

다. _는 비밀 메시지를 의미한다.

<Fig. 3> Change the bit position in secret message

3.2 적용

논문에서 사용된 비밀 메시지의 크기는 9, 12, 33,

101, 112바이트로 사용하였으며. 비밀 메시지를 비트

패턴으로 변환한 후 스트림 암호를 이용하여 암호화

하였다. 여기에서 사용한 영문 커버 텍스트의 크기는

5,048바이트이다. 알고리즘을 구현하는 과정은 J2SE을

이용하였다.

<Table 1>에서는 스테고 파일 생성 여부(①), 적용

파일 형태(②), 비밀 메시지의 가시성 여부(③), 암호

화 형태(④), 암호키 사용 여부(⑤), 이중 암호화키(재

배렬키) 사용 여부(⑥)에 따라 텍스트 스테가노그래피

에서 사용하는 도구를 보여준다. 일반적으로 SNOW보

다는 wbStego가 성능과 삽입 용량 면에서 우수하지만

<Table 1> Text steganograohy techniques

① ② ③ ④ ⑤ ⑥

GATS Yes txt No Playfair Yes -

WbStego No
image, 

txt 
No Various Y/N -

SNOW No - Yes ICE Y/N No

Stego No - No - Yes -

 proposed method Yes txt No LFSR Yes Yes

[3,10] 논문에서 제안된 수정된 방법이 재배열키를 사

용한다는 측면에서 이중으로 암호화하는 효과를 가져

옴으로써 견고성을 높였다고 볼 수 있다.

비밀 메시지의 은닉 장소를 단어 사이의 공간으로

사용하기 때문에 스테고 텍스트에서 왜곡의 흔적을

찾을 수가 없다. 텍스트 스테가노그래피에서 왜곡 정

도를 알아보기 위해 유사성을 측정하고, 효율성을 알

아보기 위해 각각 사용하는 상관계수와 삽입 용량 값

을 비밀 메시지의 크기에 따라 계산한 결과를 <Table

2>에서 보여준다.

<Table 2> Correlation value of cover and stego

along to message size(byte)

messag

size
correlation

capacity

proposed method SNOW

9 0.9888 1.43 4.19

12 0.9831 1.90 6.59

17 0.9784 2.69 9.64

33 0.9535 5.23 -

101 0.8553 16.01 -

112 0.8382 17.75 -

<Table 2>에서와 같이 비밀 메시지의 크기가 작

을 경우 가시성과 삽입 용량에서 SNOW 기법이 우수

하지만 은닉 메시지의 크기가 클 경우 커버 매체를

초과하여 삽입되는 단점이 있다. 본 논문에서 제시한

방법은 커버 매체에 비밀 메시지가 삽입된 전과 후를

비교할 때 비밀 메시지의 크기가 커짐에 따라 급격하

게 상관계수가 감소하지만 삽입 용량을 1.9%이하로
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할 때는 1.0에 근접하는 매우 높은 상관성을 보여주고

있다. 즉 통계학적으로 왜곡이 발생했다고 판단할 수

없으며, 통신의 허용범위 안에서 커버 텍스트 파일의

크기가 커질 경우 적절한 삽입 용량을 제공한다. 빈

공간에 삽입된 위치의 비밀 정보를 확인할 수 없기

때문에 가시성면에서 매우 효율적이다. 텍스트의 공간

을 이용하여 비밀정보를 삽입할 때 삽입 용량은 언어

별로 100회 이상 측정한 결과 영문 및 아랍어 19.2%,

일본어 0%, 독일어 14.4%, 한글인 경우 28.8% 내외의

삽입 용량을 갖는다는 것을 확인하였다.

4. 결 론

이미지나 오디오 스테가노그래피에 비해 효율성이

떨어짐에도 암호화가 적용된 텍스트 스테가노그래피

는 다양한 언어로 구성된 문서와 통신 채널을 통해

가장 많이 송수신되는 매개체라는 측면에서 매우 중

요한 은닉 도구이다. 단어와 단어 사이의 공간에 비트

단위 비밀 정보를 삽입하여 정보를 은닉하는 기법은

유사성 측면에서 매우 효율적인 스테가노그래피 기법

임을 보였으며, 특히 비트 단위로 변환된 비밀 메시지

정보의 위치를 재지정하고 암호화함으로서 경고성면

에서 효율적이다. 아라비아와 인도어의 특정 부분에

비밀 메시지를 삽입하는 텍스트 스테가노그래피와 같

이[11] 한글 문서 속에 비밀 메시지를 숨기는 텍스트

스테가노그래피의 연구는 향후 좀 더 보완해야할 부

분이다.
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