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Implementation of a DB-Based Virtual File System for 

Lightweight IoT Clouds
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ABSTRACT

IoT(Internet of Things) is a concept of connected internet pursuing direct access to devices or sensors in fused environment of 

personal, industrial and public area. In IoT environment, it is possible to access realtime data, and the data format and topology of devices 

are diverse. Also, there are bidirectional communications between users and devices to control actuators in IoT. In this point, IoT is 

different from the conventional internet in which data are produced by human desktops and gathered in server systems by way of 

one-sided simple internet communications. For the cloud or portal service of IoT, there should be a file management framework supporting 

systematic naming service and unified data access interface encompassing the variety of IoT things. This paper implements a DB-based 

virtual file system maintaining attributes of IoT things in a UNIX-styled file system view. Users who logged in the virtual shell are able 

to explore IoT things by navigating the virtual file system, and able to access IoT things directly via UNIX-styled file I⋅O APIs. The 

implemented virtual file system is lightweight and flexible because it maintains only directory structure and descriptors for the distributed 

IoT things. The result of a test for the virtual shell primitives such as mkdir() or chdir() shows the smooth functionality of the virtual 

file system, Also, the exploring performance of the file system is better than that of Window file system in case of adopting a simple 

directory cache mechanism.
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요     약

사물 인터넷은 개인, 산업, 공공 분야를 망라하여 각 분야의 말단 기기나 센서에 대한 직접 접근을 추구하는 상시 연결 인터넷 개념이다. 사

물 인터넷에서는 실시간 데이터 접근이 가능하고, 디바이스의 데이터 포맷과 구성 형태가 다양하다. 또한, 사물 인터넷 환경에서는 기기 제어를 

위한 양방향 통신이 이루어지기도 한다. 이런 관점에서, 사물 인터넷은 주로 인간이 사용하는 데스크톱에서 생성된 데이터가 간단하고 일방적

인 인터넷 통신을 통해 서버에 집중되는 기존 인터넷과 대비된다. 이러한 사물 인터넷의 클라우드 혹은 포털 서비스를 위해서는 분산된 디바이

스들에 대한 체계적인 명명 서비스와 이들의 다양성을 포용할 수 있는 일관된 접근 인터페이스를 제공하는 파일 관리 프레임이 요구된다. 이 

연구에서는 사물 인터넷 구성요소의 속성 정보를 유닉스 스타일의 파일 시스템 뷰로 관리하는 DB 기반 가상 파일 시스템을 구현한다. 구현된 

가상 쉘에 로그인한 사용자들은 가상 파일 시스템을 항해함으로써 사물 인터넷 구성요소를 탐색할 수 있고, 유닉스 스타일의 파일 입‧출력 

API를 이용하여 디바이스에 직접 접근할 수 있다. 구현된 DB 기반 가상 파일 시스템은 디렉터리 체계와 분산된 데이터 및 디바이스에 대한 

지시자만을 관리하므로 가볍고 유연하다. Mkdir(), chdir() 등 구현된 주요 가상 쉘 프리미티브에 대한 시험 결과, 구현된 가상 파일 시스템의 

원활한 기능이 검증되었다. 그리고 구현 파일 시스템에 간단한 디렉터리 캐시 기법을 적용한 경우 윈도우 운영체제 파일 시스템보다 더 우수한 

탐색 성능을 보였다.
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1. 서  론

사물 인터넷(IoT: Internet of Things)의 사전적 의미는 

“인터넷을 통해 접근되는 물리적 객체들의 네트워크”로 정
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Fig. 1. Classification of Cloud Computing Services

의된다. 그런데 여기에 포함된 물리적 객체들이 돌이나 나

무처럼 아무런 정보활동이 없는 것들이라면 그 네트워크의 

존재가치는 무용지물임에 틀림없다. 이런 관점에서 사물 인

터넷의 개념은 “인간, 사물, 서비스의 세 가지 분산된 환경 

요소들이 인간의 명시적 개입이 없더라도 상호 협력적으로 

센싱, 네트워킹, 정보 처리 등 지능적 관계를 형성하는 사물 

공간 연결망”으로 해석할 수 있다[1]. 여기서의 사물에는 일

반 유⋅무선 네트워크에서의 단말기는 물론 정보를 생산하

거나 소모하는 인간, 차량, 교량, 문화재, 기상 모니터링 시

스템 등 개인이나 산업, 그리고 공공 분야를 망라하여 주위 

환경을 구성하는 물리적 사물 등이 포함된다. 사물 인터넷

은 2000년대 초반 M2M(Machine-to-Machine), USN(Ubiq- 

uitous Sensor Network) 등의 이름으로 시작하여 이미 정부

가 추진하는 신성장 동력의 한 축으로 자리하고 있다[2]. 

사물 인터넷을 위한 3대 주요 요소 기술로서 센싱 기술, 

유무선 통신 및 네트워크 인프라 기술, 사물 인터넷 서비스 

인터페이스 기술을 들 수 있는데, 이 중 서비스 인터페이스 

기술은 사물 인터넷의 구성요소인 인간, 사물, 서비스를 특

정 응용 서비스와 연계하는 역할을 수행하는 부분으로[1], 

사물 인터넷을 포털 혹은 클라우드 컴퓨팅 차원으로 확장시

키기 위한 기반 기술이라 말할 수 있다. 클라우드 컴퓨팅이

란 “언제 어디서나 무엇이든(유비쿼터스), 그리고 편리하게, 

재구성 가능한 공유된 컴퓨팅 자원에 대한 네트워크 접근을 

추구하는 컴퓨팅 서비스 모델”[3, 4]로 정의되는데, 여기서 

서비스 모델은 소프트웨어형(SaaS: Software as a Service), 

플랫폼형(PaaS: Platform as a Service), 기반구조형(IaaS: 

Infrastructure as a Service) 등 크게 세 가지로 분류된다

[5]. 각 유형별 정보시스템 계층 구성도는 Fig. 1과 같다. 이 

그림으로부터, IaaS는 운영체제가 설치될 수 있는 컴퓨팅 

자원으로, Paas는 응용 프로그램이 설치될 수 있는 운영 환

경으로, 그리고 SaaS는 응용 소프트웨어로 각각 요약될 수 

있다.

최근 일반인들이 가장 실감나게 체험하고 있는 클라우드 

서비스 중의 하나로 각종 인터넷 포털 사이트의 이메일 서

비스를 들 수 있다. 이를테면 구글의 G메일은 지역적으로 

분산된 엄청난 규모의 저장 공간을 분산 파일 시스템으로 

구축하여 사용자들에게 메일링 소프트웨어 서비스를 제공하

고 있는데[6], 이는 SaaS형 클라우드 서비스에 해당된다. 반

면에, Dropbox는 PC나 스마트폰 구별 없이 인터넷상에 가

상 저장 공간을 제공함으로써 인터넷이 있는 곳이면 어디에

서도 동일한 뷰(view)로 접근할 수 있는데[3], 이는 PaaS형 

클라우드 서비스에 해당된다. 그 밖에 VMware 등 가상 기

계 플랫폼은 IaaS 서비스의 일종이다. 

이 논문은 사물 인터넷 데이터에 대한 클라우드 차원의 

관리 및 접근 서비스에 적합한 서버 프레임, 즉 PaaS형 클

라우드 서비스를 위한 시스템 플랫폼을 구현한다. 이 플랫

폼은 DB 기반 가상 유닉스 파일 시스템을 [7]에 소개됐던 

기초 개념을 완성하여 적용하되, 파일 시스템의 운영 및 사

물 인터넷 데이터의 유형별 접근 프로시저를 특정 운영체제

와 독립적인 미들웨어 수준에서 구현한다. 구현 가상 파일  

시스템의 일차적 활용 목표는 1000개 내⋅외의 USN 게이트

웨이로 구성된 중규모 센서 네트워크의 클라우드 서비스에 

둔다. 이를 위하여 2절에서 관련 연구를 살펴보고, 3절에서 

DB 기반 가상 파일 시스템을 설계하며, 4절에서는 구현 및 

검증을 하고, 마지막 5절에서 결론 및 향후 계획으로 끝맺

는다.

2. 관련 연구

2.1 빅데이터, 사물 인터넷, 클라우드

빅데이터란 “기존의 데이터베이스 관리도구로 데이터를 

수집, 저장, 관리, 분석할 수 있는 역량을 넘어서는 대량의 

정형 또는 비정형 데이터의 집합”이다[8, 9]. 즉, 빅데이터는 

수집 경로를 거쳐 수신된 대용량 데이터를 어떻게 효율적으

로 관리하고 활용할 것인가에 초점을 둔 개념으로 주로 데

이터베이스 차원에서의 논점이다. 이른바 3V(Volume, 

Variety, Velocity) 모델[10]이라는 빅데이터 특성은 빅데이

터의 관심이 데이터 소스에서 데이터베이스까지의 이동 과

정보다는 시스템에 도달한 방대한 데이터의 관리 및 분석에 

있음을 잘 보여주고 있다. 이에 따라, 빅데이터 관련 연구는 

대용량 데이터의 입⋅출력 성능 개선[11], 대용량 저장방법

[12], 질의 성능 향상[13], 분석 어플리케이션 방법론[14] 등

에 집중된다.

사물 인터넷은 인터넷 단말이 주로 인간이 사용하는 데스

크톱이었던 과거 환경과 다르게, 오늘날 급속하게 팽창하고 

있는 기기 단말(디바이스) 위주의 인터넷이기 때문에, 이런 

환경에서는 대용량 측면보다는 데이터 구조 및 데이터 취득 

방법의 다양성 극복 방안이 더 중요하다. 이에 관한 연구

[15]들이 이제 막 시작되고 있다. 특히, 사물 인터넷의 구성

요소들은 고유 id, 위치, 기능 등 다양한 속성 기준에 의해

서 식별되어야 하고, 무선 노드, 가변 데이터 형식, 동시 운

용 장치들로부터의 데이터의 합류 등 이질적인 성질로 인해 

현재의 개별적이고 정적인 URL 기반 명명 서비스만으로는 

한계가 있지만[16], 이 분야 역시 연구가 활발하지 못하다. 

[17]은 인터넷 환경에서 계정 관리 등에 널리 활용되는 

LDAP(Lightweight Directory Access Protocol)의 기능 개념

을 바탕으로, 이질적인 센서나 액추에이터의 설치 및 설정

에 따른 작명 방안과 명명 서비스, 분리된 사물 인터넷 도
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메인 간의 명칭 변환 서비스 등을 위한 미들웨어 차원의 서

버 구조를 제안하고 있다. 

클라우드는 가상화된 저장 기술을 기반으로 신뢰성 있는 

데이터 서비스를 추구하는 패러다임이라는 점에서 빅데이터

나 사물 인터넷과 구별되고, 빅데이터나 사물 인터넷을 지

원할 수 있는 하드웨어 및 운영체제 플랫폼 성격이 강하다. 

위에서 살펴본 바와 같이, 사물 인터넷 데이터의 클라우

드 서비스 인터페이스를 위해 고려되어야 할 중요한 사항은 

사물 인터넷 구성요소에 대한 접근 방법의 이질성과 데이터 

포맷의 다양성에 대한 적응이 용이하고, 이들의 역동성을 

지원할 수 있는 유연한 명명 서비스 기능이다. 

2.2 빅데이터 관련 도구 및 플랫폼

현재 연구 혹은 상업용으로 가장 자주 활용되는 빅데이터 

처리 도구로 MapReduce 기술[18]에 기반을 둔 Hadoop[19]

을 들 수 있는데, 이들은 대규모 데이터를 여러 노드에 분

산시켜 질의를 분산⋅병렬 처리하는 일종의 데이터베이스 

인프라를 제공한다. 즉, 수집된 데이터를 대상으로 처리하므

로, 사물 인터넷 데이터의 다양성과 역동성, 그리고 유연한 

명명 서비스와는 거리가 멀다. NoSQL[20]은 기존의 RDBMS

의 테이블 간 관계를 두지 않아 일관성 유지에 따른 성능 

제한을 극복한다. 이로 인해 최소한의 성능 부담으로 분산 

데이터베이스를 형성함으로써 대용량 데이터베이스를 지원

한다. 또한, 스키마를 고정시키지 않고 key-value 형태의 자

유로운 저장 형태를 취함으로써 사물 인터넷 데이터의 다양

성을 어느 정도 지원하는 것으로 볼 수 있지만, 일관된 서

비스 인터페이스 및 유연한 명명 서비스 기능과는 관계가 

멀다. 

기존 IT 벤더들의 관심이 가장 높은 분야가 클라우드 플

랫폼인데, 그 이유는 기존 서버 플랫폼의 클라우드 플랫폼 

이전이 용이하기 때문이다. Azure(마이크로소프트)[21], AWS 

(아마존)[22], HP 등 유수의 IT 벤더들이 연합하여 공개 프

로젝트로 개발 중인 OpenStack[23] 등을 대표적인 사례로 

들 수 있다. 이들 플랫폼들은 대용량이라는 슬로건 아래 확

장성, 신뢰성, 이식성, 저비용, 그리고 성능이라는 서버관념 

수준에 머물러 아직까지 실질적인 사물 인터넷 특성들을 반

영하지 못하고 있다.

2.3 파일 시스템

일반적인 파일 시스템은 로컬 디스크에 디렉터리 체계 조

직을 위한 메타 정보와 사용자 데이터 저장을 위한 파일을 

관리한다. 대표적인 예로 유닉스 파일 시스템, 윈도우 파일 

시스템 등을 들 수 있는데, 거의 대부분 계층적 디렉터리 

구조를 지원한다. 이들 로컬 파일 시스템을 네트워크를 통

해서 원격 시스템의 디렉터리 명칭 공간에 가상으로 연결하

면 NFS나 파일 서버와 같은 분산 파일 시스템으로 확장된

다. SAN(Storage Area Network)은 물리적인 저장 공간, 즉 

디스크 공간을 로컬 시스템 버스가 아닌 네트워크로 연결하

는 방법으로 파일 시스템 조직에 대한 근본적인 변화는 없

다. 이러한 일반 파일 시스템, 분산 파일 시스템, SAN 등 

기존의 파일 시스템 방법론들은 시스템에 도달한 데이터의 

단순한 저장 기능을 주목적으로 하기 때문에 인터넷 구성요

소 자체에 대한 직접 접근, 즉 디바이스 파일에 대한 접근 

지원은 지극히 제한적이다.

2.4 DB 파일 시스템

파일 시스템과 DBMS의 장⋅단점을 상호 보완하여 융합

시키는 시도를 DB 파일 시스템이라 한다. 마이크로소프트사

는 기존 파일 시스템의 단점으로 파일 유형 식별 한계와 파

일 검색 기능 미흡 등 두 가지를 지적하였다. 즉, 기존 파일 

시스템에서는 파일 내용이 오로지 바이트 스트림으로만 인

식되므로 파일 내용 자체만으로는 어떤 애플리케이션의 파

일인지에 대한 식별이 불가능하고, 파일의 유형 또한 강제

할 수 없으므로 국제적으로 표준화된 애플리케이션에 의한 

파일 공유에 한계가 있다는 것이고, 디렉터리 및 파일명만

이 유일한 검색 기준이어서 파일 유형별 관리에 한계가 있

다는 것이다. 이런 문제들을 해결하는 방안으로 파일의 구

성에 일정한 포맷을 적용하고, 이를 이용하여 파일의 명칭

과 유형, 그리고 파일 속성을 관리함으로써 “홍길동이 있는 

사진”과 같은 파일 검색을 지원하는 새로운 패러다임의 WinFS 

(Window Future Storage)[24] 파일 시스템 개발을 시도하

였다. WinFS는 질의 기능 구현을 위해 파일 저장 구조에 

관계형 DB 모델(SQLServer)을 도입했는데, 아직은 시기상

조라는 표현으로 2013년 실패를 자인하였다[25]. 오라클사는 

대용량 DB 구축용 저장 공간 관리 기술을 파일 시스템에 

접목하기 위해 DBFS(Database File System)[26]를 주창하

고 있는데, DBMS 위에 open()/read()/write()/close() 등 파

일 시스템 접근 인터페이스를 위한 PL/SQL(저장 SQL 프로

시저)을 탑재하여 파일 시스템과 DBMS의 양쪽 접근을 가

능하게 하면서, 내용이 동일한 파일들의 중복 제거(de- 

duplication), 파일 압축(compression), 원자적 거래(atomic 

transaction) 처리, 읽기 일관성(read con-sistency) 등 DBMS 

고유의 기능을 제공한다. DBFS는 자체 성능 평가에서 순수 

운영체제 파일 시스템과의 비교는 하지 않은 채, 일반적인 

DBMS 성능 평가 관점에서 나쁘지 않다고 말하고 있다. 위

에서 살펴본 WinFS와 DBFS는 파일 자체를 관리하기 위한 

커널 수준의 접근이고, 특정 벤더 중심의 폐쇄적 솔루션이

이서 무겁고 고비용이라는 공통점을 가지고 있다. 특히, 

DBFS는 계층적 디렉터리 체계를 DB에 관리한다는 측면에

서 본 연구와 개념이 동일하나 실제 파일을 조직한다는 점

에서 가상 파일 시스템이 아니고, 스키마 등 구체적인 내부 

구현 내용에 관해서 알려진 바가 전혀 없으며, 파일 타입별 

접근 루틴을 탑재할 수 있는 틀도 추구하지 않는다.

이 논문에서 구현하는 DB 기반 가상 파일 시스템은 Fig. 

2와 같이 분산된 사물 인터넷 구성요소들의 명칭, IP 주소, 

위치, 타입 등의 속성 정보를 유닉스 파일 시스템 뷰와 동

일한 계층적 디렉터리 체계로 DB에 관리하고, 각 타입별 접

근 프로시저들을 사용자 영역인 미들웨어 수준에서 포용함

으로써 커널 작업 및 특정 시스템 종속을 배제하고, LDAP

과 같은 기존의 독립된 명명 서버를 사용하지 않으면서도, 

유연한 명명 관리 서비스와 일관된 접근 인터페이스를 원스

톱(one-stop) 환경으로 제공한다.
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Fig. 2. Concept of the DB-based Virtual File System 

3. DB 기반 가상 파일 시스템 설계

3.1 유닉스 파일 시스템

1) 파일과 inode

기본적인 유닉스 파일 시스템은 Fig. 3과 같이 디스크의 

물리적 저장 공간을 파일 타입과 소유자 등 파일의 속성 정

보를 저장하는 inode 영역과 파일 내용을 저장하는 데이터 

영역으로 분리하고, 속성 정보의 하나로 데이터가 저장되어 

있는 위치를 관리한다. 각 파일별로 할당되는 inode는 64바

이트를 차지하며, 이들이 inode 영역에 배열 형태로 배치되

므로, 파일 시스템 전체적으로 모든 파일들은 각각 유일한 

inode 번호를 부여받는 셈이다[27]. 즉, 유닉스 파일 시스템

은 파일을 생성할 때마다 Fig. 4와 같이 비어있는 inode 하

나를 할당하여 파일의 유일성을 확보한다.

Fig. 3. Inode and Data Region of UNIX File System

Fig. 4. Inode of UNIX File System

2) 파일과 디렉터리

유닉스 파일 시스템은 사용자 데이터를 저장하는 일반 파

일 외에 트리 형태의 디렉터리 체계를 구성하기 위한 디렉

터리 파일을 관리한다. 디렉터리 파일은 특수 파일 중의 하

나로, 생성되는 과정은 일반 파일과 동일하나 디렉터리 체

계 유지를 위한 정보를 저장하고, 사용자는 그 내용을 직접 

편집할 수 없다. 디렉터리 파일의 구체적인 내용은 해당 디

렉터리 하부에 존재하는 자식 파일들에 대한 목록인데, 그 

구성 형식은 Fig. 5에 보인 표 형태이다. 이 표로부터, 유닉

스 파일 시스템에서의 파일 이름은 속성 정보 영역인 inode

가 아니라 부모인 디렉터리 파일에 의해 관리되고 있음을 

알 수 있다. 

Fig. 5. Data Format of a Directory File

3) 계층적 디렉터리 구조의 유지관리

초기화된 유닉스 파일 시스템은 최초의 파일인 루트 디렉

터리 하나를 갖게 되고, 이 디렉터리 파일은 보통 0∼2번 

inode에 할당한다. 디렉터리나 파일의 이름이 해당 파일을 

연결하는 부모 디렉터리에 의해 관리되므로, 루트 디렉터리

는 임의의 이름을 가질 수 없고 “/”로 통일하여 사용된다. 

이를테면 경로명 “/fname”은 루트 디렉터리에 연결된 

“fname”을 의미하고, “fname”은 또 다른 디렉터리 파일이거

나 일반 파일일 수 있다. 루트 디렉터리에서 확장되어 계층

적 디렉터리가 형성되는 예를 Fig. 6에 보였고, 이러한 계층

적 디렉터리를 유지, 관리하기 위한 주요 프로시저는 아래와 

같다[28]. 

⋅namei(char *pathname) : “/usr/.../fname” 형태의 경로

명에 대하여 Fig. 6의 계층적 디렉터리 파일 시스템으

로부터 최종 목적 파일인 “fname”에 대한 inode 번호

를 찾는다.

⋅mkdir(char *pathname) : “/usr/.../dir/dname” 형태의 

경로명에 대하여 디렉터리 파일 “dir”의 inode를 찾은 

후, 디렉터리 파일 하나를 생성하여 “dname” 이름으로 

“dir” 디렉터리 파일의 엔트리에 등록한다. 

⋅rmdir(char *pathname) : “/usr/.../dir/dname” 형태의 

경로명에 대하여 디렉터리 파일 “dir”과 “dname”의 

inode를 각각 찾은 후, 디렉터리 파일 “dname”을 삭제

하고, 디렉터리 파일 “dir”의 엔트리에서 “dname” 관련 

내용을 제거한다.

⋅open(char *pathname, ...) : “/usr/.../dir/fname” 형태의 

경로명에 대하여 디렉터리 파일 “dir”의 inode를 찾은 

후, 일반 파일을 생성하여 “fname” 이름으로 “dir” 디렉

터리 파일의 엔트리에 등록한다(기존 파일 “fname”의 

개방에도 사용됨).

⋅unlink(char *pathname) : “/usr/.../dir/fname” 형태의 

경로명에 대하여 디렉터리 파일 “dir”과 일반 파일 

“fname”의 inode를 각각 찾은 후, 일반 파일 “fname”을 

삭제하고, 디렉터리 파일 “dir”의 엔트리에서 “fname” 

관련 내용을 제거한다.
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Fig. 6. Hierarchical Directory Structure of UNIX File System

필 드 타 입 내 용

inode 정  수 디렉터리별 부여 번호

pinode 정  수 부모 inode 번호(키 파트1)

name 문자열 엔트리(하부 파일 혹은 디렉터리) 명칭(키 파트2)

uid 정  수 소유자 id(‘vuser’ 테이블 참조)

gid 정  수 소유자 그룹 id(‘vgroup’ 테이블 참조)

type 문  자 디렉터리 혹은 사물 인터넷 파일 유형

iotfd 문  자 사물 인터넷 데이터 지시자

Table 2. Field Design of the ‘vfs’ Table 

Fig. 7. Frame of the DB-based Virtual File System

3.2 DB 기반 가상 파일 시스템 프레임

Fig. 6의 예에서 계층적 디렉터리 체계 유지를 위한 핵심 

정보는 디렉터리 파일인 “/”, “wrk1”, “wrk2” 등 세 개의 파

일에 의해 관리되고 있다. 본 가상 파일 시스템의 목적은 

이들 디렉터리 파일의 내용을 DB에 관리하고, 일반 파일 

“test1.c”와 “test2.c”에 대해서는 해당 파일이 실제 존재하는 

위치에 대한 지시자만 관리하는 데 있다. 이들 일반 파일에 

대한 유형은 USN 실시간 게이트웨이 데이터, USN DB, 일

반 유닉스 파일 등 사물 인터넷 구성요소의 형태에 따라 설

정한다. 즉, 모니터링, 데이터 분석, 데이터 수집 등의 응용 

프로그램이 Fig. 7과 같이 가상 파일 시스템 미들웨어 API 

vfs_open()을 호출하면, vfs_open()이 DB로부터 계층적 디

렉터리 체계를 따르는 경로명을 파악하여 최종 단말 파일의 

inode 정보를 추출한 후, 해당 파일의 유형에 따른 데이터 

접근 세션을 개설하고, 이후 vfs_read(), vfs_write() API가 

이어질 수 있는 데이터 구조를 준비한다. 

새로운 접근 유형을 필요로 하는 사물 인터넷 구성요소에 

대한 지원이 필요한 경우, 새로운 파일 타입과 함께 미들웨

어 내부에 대응되는 접근 프로시저를 삽입함으로써 응용 프

로그램에 일관된 유닉스 파일 시스템 인터페이스 뷰를 제공

한다. 또한, 디렉터리나 파일의 생성⋅이동⋅삭제⋅명칭 변

경 등이 mkdir 등 유닉스 셀 명령어 형태로 이루어지므로 

명칭의 검색 및 관리가 용이하다. 

3.3 DB 기반 가상 파일 시스템 설계

유닉스 파일의 주요 속성 정보는 소유자, 소유자 그룹, 생

성 시간, 그리고 inode 번호이다. 이를 위해서 “/etc/group”

(사용자 그룹 id), “/etc/passwd”(사용자 id)에 대응되는 테

이블을 두고, 디렉터리 테이블이 이들 두 테이블을 참조하

도록 한다.

∎ ‘vgroup’과 ‘vuser’ 테이블

‘group’ 테이블은 문자열 타입의 그룹 명칭과 정수 타입

의 그룹 id 필드로 구성되어, 이 중에서 그룹 id는 키 역할

과 함께 ‘vuser’ 테이블에서 참조된다. ‘vuser’ 테이블은 문자

열 타입의 사용자 명칭(로그인 id) 및 패스워드, 정수 타입의 

사용자 id 및 그룹 id, 그리고 문자열 타입의 home으로 구성

되어, 사용자 id가 키로서 디렉터리 테이블에서 참조된다. 

‘vgroup’ 및 ‘vuser’ 테이블 필드 내용을 Table 1에 보였다.

‘vgroup’ ‘vuser’

필 드 타 입 필 드 타 입

gname 문자열 name 문자열

gid 정수(키) pass 문자열

uid 정수(키)

gid 정  수

home 문자열

Table 1. Field Design of the ‘vgroup’ and ‘vuser’ Table 

∎ ‘vfs’ 테이블

‘vfs’ 테이블은 유닉스 파일 시스템의 디렉터리 파일 내용

을 저장한다. 모든 디렉터리 파일의 엔트리를 기록하되, 부

모-자식 inode 관계에 의해 특정 디렉터리의 엔트리(하부 

파일 및 디렉터리)를 검색할 수 있도록 한다. 이를테면, Fig. 

6의 예에서 “/”(루트) 디렉터리의 “wrk1”와 “wrk2” 엔트리

는 (1, 9)와 (1, 3)으로 각각 식별되고, 이들은 부모 inode가 

1인 레코드 조건에 의해 검색된다. 즉, 특정 디렉터리의 엔

트리들은 그 디렉터리의 inode를 부모로 가질 조건으로 검

색할 수 있다. 또한, 디렉터리 명칭 “.”(해당 엔트리를 포함
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하고 있는 디렉터리)과 “..”(해당 엔트리를 포함하고 있는 부

모 디렉터리)의 존재로 인하여, 이 테이블에서 각 레코드는 

inode 하나에 의해서는 유일하게 식별될 수 없고, <부모 

inode, 엔트리 명칭>의 조합에 의해 유일하게 식별된다. 

Table 2에 ‘vfs’ 테이블의 필드 내용을 보였다.

4. DB 기반 가상 파일 시스템 구현 및 검증

4.1 DB 구현

∎ 개발 환경 및 DB 스키마

Table 3의 개발 환경에서 Table 1, 2의 테이블 생성을 위

한 SQL문을 Fig. 8에 보였고, 여기서 ‘inode_seq’ 테이블은 

inode 번호 발생기 용도이다.

 create table group 

(gname   varchar(8)   not null, 

gid     int unsigned primary key);

 create table user

(uname   varchar(8)   not null, 

pass    varchar(8)   not null,

uid     int unsigned primary key,

gid     int unsigned not null,

home    varchar(80)  not null,

foreign key (gid)   references group(gid));

 create table vfs

(inode   int unsigned, 

pinode  int unsigned,

name    varchar(15)  not null,

uid     int unsigned,

gid     int unsigned,

mode    int unsigned,

ctime   datetime,

type    varchar(1)   not null,

iotfd   varchar(15)  not null,

primary key (pinode, name),

foreign key (uid)   references user(uid),

foreign key (gid)   references group(gid)); 

 create table inode_seq

(curval  int unsigned, 

dumkey  varchar(10) primary key);

Fig. 8. SQL for DB Schema of the Virtual File System

구 분 사 양 구 분 사 양

운영체제 Window 7 개발도구
Visual Studio 

2010

DBMS MySQL 5.6 개발언어 C

Table 3. Development Environment 

∎ ‘vfs’ 테이블 초기화

파일 시스템을 초기화(포맷)하면 두 개의 엔트리 “.”와 

“..”를 가진 루트 디렉터리가 생성된다. 본 가상 파일 시스템

에서는 루트 디렉터리 inode를 1번, 부모 디렉터리 inode를 

0번으로 지정하여 두 엔트리를 삽입하여 초기화한다.

4.2 파일 시스템 인터페이스 프로시저(미들웨어 API) 구현

⋅vfs_namei(): 주어진 경로명상의 단말 파일이나 디렉터

리에 대한 inode 번호, 파일명, 파일 타입, 그리고 사물 인터

넷 데이터 지시자를 탐색한다. 이를테면 경로명이 “/USN/ 

seoul/west/gw1”이라면 계층적 디렉터리 체계를 탐색하여 

말단 파일 “gw1”에 대한 부모 inode(pinode), 자식 inode 

(cinode), 파일명(cfname), 파일 지시자(iotfd) 등을 검색한다

(Fig. 9의 의사코드 참조. 이하 모든 의사코드에서 uid, 

mode, datetime 등의 기타 속성들은 생략되었음).

procedure integer vfs_namei(in string path, 

out integer pinode, out integer cinode, 

out string cfname, out string  ctype, 

out string iotfd) {

string ctoken;

cfname = get_next_token_from_path(path);

if (cfname ≠“/”) return FAIL;

pinode = 0, cinode = 1, ctype = “d”, iotfd = “”;    

do {    

ctoken = get_next_token_from_path(path);

if (ctoken == NULL) return SUCCESS;

pinode = cinode, cfnam e= ctoken;    

cinode = db_get_dir_entry(pinode, ctoken, ctype, iotfd);

} while(cinode ≠ INVALID);

return FAILURE;

}

MYSQL_RES  *sql_result;

MYSQL_ROW   sql_row;

procedure integer db_get_dir_entry(in integer flag,

in integer pinode, in string cfname, 

out string ctype, out string iotfd) {

string   query;

integer  cinode; 

sprintf(query, “select inode, type, iotfd 

from vfs where pinode = %d and name = ‘%s’”, 

pinode, cfname);

if (mysql_query(dbid, query) != 0) return INVALID;

sql_result = my_sql_store_result(dbid);

sql_row = my_sql_fetch_row(sql_result);

if (sql_row == NULL) return INVALID;

cinode = atoi(sql_row[0]);

ctype = sql_row[1];

iotfd = sql_row[2];

return cinode;

}

Fig. 9. Pseudo Code for the vfs_namei() Procedure
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struct vfs_file {

integer  pinode, cinode;

string   type,   fdess;

void    *IoTptr;

} Vfs_File[MAX_FILE];

procedure integer vfs_open(in string path, out integer fd) {

integer pinode, cinode, rc, fd;

string  type, iotfd;

rc = vfs_namei(path, pinode, cinode, type, iotfd);

if (rc = FAILURE) return FAILURE;

fd = vfs_file_alloc();

Vfs_File[fd].pinode = pinode; 

Vfs_File[fd].cinode = cinode;

Vfs_File[fd].type   = type;

Vfs_File[fd].iotfd  = iotfd;

switch(type) {

case “g” : IoT_open_g(); break; // socket() interface for GW

case “f” : // do open procedure for normal file interface

:

:      // do open procedure for each IoT file type

}

return fd;

}

Fig. 12. Pseudo Code for the vfs_open() Procedure

procedure integer vfs_mkdir(in string path) {

string    p_path, dname, type;

integer   pinode, cinode, rc;

separate_pathname(path, dpath, dname);

rc = vfs_namei(dpath, pinode, cinode, type, “d”);

if (rc = FAILURE or type ≠ “d”) return FAILURE

pinode = cinode;

cinode = vfs_get_new_inode();

return(db_put_file_entry(pinode, cinode, dname,“d”);

}

procedure integer db_put_file_entry(in integer pinode, 

in integer cinode, in string dname, 

in string  type, in string iotfd) {

string  query[256];

sprintf(query, “insert into vfs (pinode, cinode, name, type,

iotfd) values(%d, %d, ‘%s’,‘%s’, ‘%s’)”, 

pinode, cinode, dname, type, iotfd); 

if (mysql_query(dbid, query) != 0) return FAILURE;

return SUCCESS;

}

Fig. 10. Pseudo Code for the vfs_mkdir() Procedure

procedure integer vfs_rmdir(in string path) {

integer   pinode, cinode, type, rc;

string    dname;

rc = vfs_namei(path, pinode, cinode, dname, type);

if (rc = FAILURE or type ≠“d”) return FAILURE;

return(db_del_file_entry(pinode, dname));

}

procedure integer db_del_file_entry(in pinode, in dname) {

character   query[256];

sprintf(query, “delete from vfs where pinode = %d and

name = ‘%s’”, pinode, dname);

if (mysql_query(dbid, query) != 0) return FAILURE;

return SUCCESS;

}

Fig. 11. Pseudo Code for the vfs_rmdir() Procedure

⋅vfs_mkdir(): 디렉터리를 생성하는 프로시저로서, “/USN 

/seoul/north” 형태로 주어진 경로명으로부터 기존 디렉터리 

경로명 “/USN/seoul”(=dpath)과 생성하고자 하는 디렉터리 

명 “north”(=danme)를 분리한 다음, vfs_namei() 프로시저를 

이용하여 dpath의 inode 번호를 찾고(=pinode), 새로운 inode 

번호(=cinode)를 발급받아 <pinode, cinode, dname, “d”> 튜

플의 디렉터리 엔트리를 “vfs” 테이블에 삽입한다(Fig. 10 

의사코드 참조).

⋅vfs_rmdir(): 디렉터리를 제거하는 프로시저로서 “/USN 

/seoul/north” 형태로 주어진 경로명으로부터 vfs_namei() 

프로시저를 이용하여 삭제하려는 디렉터리 “north”(dname)

의 부모 inode 번호(=pinode)를 검색하여 <pinode, dname> 

튜플을 삭제한다(Fig. 11 의사코드 참조).

⋅vfs_mkiot(): 사물 인터넷 구성요소를 기술하는 단말 파

일을 생성하는 프로시저로서 vfs_mkdir()과 동일하나, 파일 

기술자(iotfd)와 디렉터리가 아닌 사물 인터넷 파일 타입을 

필요로 한다.

⋅vfs_rmiot(): 사물 인터넷 구성요소를 기술하는 단말 파

일을 삭제하는 프로시저로서 vfs_rmdir()과 유사하다.

⋅vfs_open(): vfs_namei()를 이용하여 주어진 경로명에 

대응되는 파일의 속성 정보를 얻은 후, 사물 인터넷 파일 

타입에 대응되는 개방 절차를 진행한 결과를 vfs_file 구조 

fd에 기록하고, fd를 반환한다. Fig. 12는 vfs_open()의 의사

코드이다.

⋅vfs_read(), vfs_write(): vfs_open()에서 개방된 사물 인

터넷 파일에 대한 타입별 입⋅출력 서비스를 제공한다.

⋅vfs_chdir(): vfs_namei()를 이용하여 주어진 작업 디렉

터리 경로명의 유효성을 확인한 후, 사용자의 현재 작업 디

렉터리를 새롭게 설정한다.

4.3 디렉터리 캐시 구현

DB 기반 가상 파일 시스템은 운영 및 관리적인 측면에서 

매우 효율적이나, 성능 관점에서는 미흡할 수 있다. 이를 보

완하기 위해 Fig. 13과 같은 해시 테이블을 이용한 간단한 

디렉터리 캐시 기법을 도입한다. 
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Fig. 14. File System Initialization by the vformat Command

Fig. 13. Directory Cache Mechanism for the 

Virtual File System

∎ 해싱 함수

파일 및 디렉터리명에 허용되는 문자 집합의 크기를 숫자 

10개, 알파벳 대⋅소문자 52개, 기호문자 2개 등 총 64개로 

설정하고, 주어진 경로명의 끝 3 문자를 64진법 정수로 변

환한 다음 해시 테이블 사이즈로 나누는 모드 연산 결과를 

해시 값으로 사용한다. 충돌이 일어난 경우, 해당 위치로부

터 빈 곳을 선형으로 검색하여 삽입한다.

∎ 캐시 운영 정책

이 연구는 사물 인터넷 파일 1000개 정도의 중규모 클라

우드를 목표로 하여 내용물이 크지 않으므로(약 2M), 완전 

캐싱 정책을 채택하고, 시스템 부팅 시에 캐시를 형성한다. 

이후, 디렉터리 생성⋅삭제, 사물 인터넷 파일 생성⋅삭제 

등 변경 사항이 있는 경우 write-through 방식으로 처리한다.

4.4 가상 쉘 유틸리티 구현

제안된 가상 파일 시스템에 대한 사용자들의 운용을 지원

하기 위해 파일 시스템 인터페이스 프로시저를 토대로 구현

한 가상 쉘 유틸리티(기본 명령어)들은 Table 4와 같다.

명령어 기   능(용  도) 명령어 기   능(용  도)

vsh
로그인 및 가상 파일 

시스템 명령어 처리

vmkiot 사물 인터넷 파일 생성

vrmiot 사물 인터넷 파일 삭제

vcd 작업 디렉터리 이동 vfind 파일 시스템 경로명 탐색

vls 파일 탐색 vformat 파일 시스템 초기화

vmkdir 디렉터리 생성 vaddgrp 파일 시스템 그룹 등록

vrmdir 디렉터리 삭제 vaddusr 파일 시스템 사용자 등록

Table 4. Virtual Shell Utilities for the Virtual File System  

4.5 가상 파일 시스템 기능 검증

Table 4의 가상 쉘 유틸리티들을 사용하여 가상 파일 

시스템의 초기화부터 파일 시스템의 확장 및 축소 등 운

용 과정을 보임으로써 구현된 가상 파일 시스템의 기본 기

능을 검증한다.

∎ 파일 시스템 초기화

초기화 명령어 vformat은 Fig. 14와 같이, ‘system’과 

‘root’를 기본 그룹과 사용자로 등록하고(‘vgroup’ 및 ‘vuser’  

테이블), 파일 시스템(‘vfsr’ 테이블)에 “/”(루트) 디렉터리를 

생성한다.

∎ 사용자 계정 등록

Fig. 15는 vmkdir 명령어에 의한 사용자 홈 디렉터리 

“/usr/home/lee”의 생성, vaddgrp⋅vaddusr 명령어에 의한 

그룹 “iot” 및 사용자 “lee”를 등록하는 모습을 보이고 있다.

⇐ 생성된 디렉터리 체계

Fig. 15. Process of a User Account Creation

∎ 사용자 계정 로그인 및 파일 시스템 운용

관리자 및 일반 사용자들은 vmkdir, vrmdir, vmkiot, 

vrmiot 명령어를 사용하여 디렉터리 체계와 파일을 자유롭

게 생성하거나 삭제할 수 있다. Fig. 16에 일반 사용자 'lee'

가 로그인하여 세 가지 유형(USN 게이트웨이, USN DB, 일

반 파일)의 사물 인터넷 파일을 생성하고 삭제하는 과정을 

보였다. 여기서 보인 사물 인터넷 파일의 유형들은 예시이

고, 미들웨어 내부 정의 및 구현에 의해 추가되거나 확장될 

수 있다.
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Fig. 19. Screen Shot of the ‘gateway’ Application

int vfs_open_g(char *fname, uint inode, char *iotfd, void *arg)

{

int     fd, sd;

struct  sockaddr_in  ifa;

if ((sd = socket(AF_INET, SOCK_STREAM, 0)) < 0) {

       fs_errno = E_NOMEM;

       return(-1);

}

memset(&srv_addr, 0, sizeof(srv_addr));

srv_addr.sin_addr.s_addr = inet_addr(iotfd);

srv_addr.sin_family = AF_INET;

srv_addr.sin_port = htons(atoi((char *)arg));

if (connect(sd,(struct sockaddr *)&ifa,sizeof(ifa)) < 0) {

   vfs_errno = E_SKCONN;

   closesocket(sd); return(-1);

}

if ((fd = vfs_get_fd()) < 0) {

   vfs_errno = E_NOMEM;

   closesocket(sd); return(-1);

}

Ufile[fd].flag = TYPE_GTWY;

Ufile[fd].data = (char *)sd;

Ufile[fd].size = 0;

return(fd);

}

Fig. 17. C Code for the IoT_open_g() Procedure 

struct u_data {

unsigned char time_b0; /* time 1st byte */

unsigned char time_b1; /* time 2nd byte */

unsigned char time_b2; /* time 3rd byte */

unsigned char time_b3; /* time 4th byte */

unsigned char temp_hi; /* temperature high  byte */

unsigned char temp_lo; /* temperature low   byte */

unsigned char humi_hi; /* humidity    high  byte */

unsigned char humi_lo; /* humidity    low   byte */

};

int main(int ac, char *av[]) 

{

struct  u_data data;

time_t  t;

struct  tm  *tp;

int     fd, temperature, humidity, i;

fd = vfs_open(“/usr/home/lee/UsnGw1”, “9999”);

if (fd < 0) {

  fprintf(stderr, “Connection failure...\n”);

  exit(1);

}

for (i = 0; i < 10; i++) {

  if (vfs_read(fd, &data, sizeof(data)) < sizeof(data)) {

      fprintf(stderr, “Read error...\n”); exit(2);

  }

  t = (data.time_b0 << 24) | (data.time_b1 << 16) |

                            (data.time_b2 << 8) |data.time_b3; 

  temperature = (data.temp_hi << 8) | data.temp_lo;

  humidity    = (data.humi_hi << 8) | data.humi_lo;

  tp = localtime(&t);

  printf(“%4d%2d:%2d:%2d %d, %d\n”, tp->tm_year+1900,

           tp->tm_mon+1, tp->tm_mday, 

tp->tm_hour,tp->tm_min, 

                           tp->tm_sec, temperature, humidity);

}

vfs_close(fd);

return(0);

}

Fig. 18. C Code for an IoT Cloud Application(‘gateway’)

Fig. 16. File System Manipulation by a End User

∎ 사물 인터넷 디바이스 접속

구현 가상 파일 시스템을 통한 사물 인터넷 디바이스 접

속메커니즘을 검증하기 위해, USN 싱크노드와 시리얼 통신

으로 연결된 Fig. 16의 “UsnGw1”(USN 게이트웨이)로부터 

온도와 습도를 현재 시각과 함께 실시간으로 수신하는 응용 

프로그램을 구동시켜 시험한다. 이를 위한 Fig. 12의 파일 

타입 “g”의 접근 프로시저 IoT_open_g() 프로시저와 응용 

프로그램의 C 언어 코드는 각각 Fig. 17, Fig. 18과 같다. 본 

가상 파일 시스템이 관리하는 모든 IoT 파일은 Fig. 18의 

예와 같이 vfs_open() 프로시저로 접근할 수 있고, Fig. 19

는 이 응용 프로그램의 성공적인 실행 결과를 보이고 있다.
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Fig. 20. Experimental Design of the VFS Performance Evaluation

4.6 가상 파일 시스템 성능 평가

가상 파일 시스템의 성능에 대한 우려를 검증하는 평가를

위해 실제 상황과 동일하게 1000개의 단말 파일을 Fig. 20

과 같이 1단(depth-1), 2단(depth-2), 3단(depth-3) 등 세 가

지의 디렉터리 체계로 생성하고 탐색하는 시간(순수한 CPU 

실행 시간이 아닌 대기 시간 포함)을 NTFS(윈도우 파일 시

스템)와 VFS(구현 가상 파일 시스템)에서 측정하되, 디렉터

리 및 파일명의 길이를 5(length-5), 10(length-10), 15 

(length-15)로 변화를 주었다. 주어진 분석 데이터는 각 경

우에 대한 5회 실험 결과의 평균이다.

∎ 디렉터리 생성 성능

Table 5, 6에 3단 디렉터리 경우의 길이별 생성 시간과, 

파일명 길이 15인 경우의 깊이(단)별 생성 시간을 비교해보

였다. 이 결과로부터 어느 쪽이나 파일명 길이에 따른 뚜렷

한 차이는 존재하지 않고, VFS의 경우 깊이에 따라 약 20% 

정의 정도의 소요시간이 증가함을 볼 수 있다. 두 파일 시

스템 간의 큰 성능 차이는 예견된 결과로서, NTFS의 경우 

운영체제에서 관리되는 디스크 버퍼 캐시 메커니즘에 의해 

일차적으로 메모리 입⋅출력이 적용되는 반면, VFS의 경우

에는 DB 본연의 로그 기록 등 실질적인 디스크 입⋅출력을 

필요로 하기 때문이다. 그러나 VFS는 전형적인 읽기 지향

적 환경에서 운영되므로 생성 시간의 단점은 크게 문제되지 

않는다.

     FS 유형

길이
NTFS VFS

length-5 222 74011

length-10 222 74698

lenght-15 229 73236

Table 5. Creation Time of

Depth-3 Case(unit: ms)

 

     FS 유형

깊이
NTFS VFS

depth-1 185 54458

depth-2 187 65192

depth-3 229 73236

Table 6. Creation Time of

Length-15 Case(unit: ms)

∎ 디렉터리 탐색 성능

Table 7, 8에 생성 시간 측정과 동일한 방법으로 1000개

의 단말 파일에 대한 탐색(개방) 시간 측정 결과를 보였

다. 이들 표에서 VFSc는 VFS에 약 2M 바이트의 캐시를 

적용한 경우이다. 생성 성능에서와 마찬가지로 탐색 성능

에서도 어느 쪽이나 파일명 길이에 따른 영향은 거의 없

고, VFS 및 VFSc의 경우 깊이에 따라 소요 시간이 증

가함을 볼 수 있다. 캐시를 사용하지 않은 VFS의 탐색 

시간은 NTFS에 비해 약 7∼8배 정도 느리지만, 캐시를 

사용한 VFSc의 경우는 2배 이상 빠르다. 이 결과는, 

NTFS와 VFSc 모두 캐시에 의한 메모리 참조를 하지만 

NTFS의 경우 운영체제 시스템 호출 부담과 캐시 정책의 

복잡성으로 인해 사용자 영역에서 운영되는 간결한 VFSc

보다 성능이 저조한 것으로 분석된다. 업데이트 질의가 거

의 없는 VFS에 대한 캐시의 적용은 아주 적절한 정책으로 

볼 수 있다.

      FS 유형

 길이
NTFS VFS VFSc

length-5 96 775 39

length-10 91 770 41

lenght-15 91 784 41

Table 7. Exploration Time of

Depth-3 Case(unit: ms)

 

     FS 유형

 길이
NTFS VFS VFSc

depth-1 88 551 2

depth-2 90 576 17

depth-3 91 784 41

Table 8. Exploration Time of

Length-15 Case(unit: ms)

5. 결론 및 향후 계획

이 연구에서는 사물 인터넷을 구성하는 다양한 형태의 요

소들을 통합된 디렉터리 명칭 공간 내에 포용하여, 일관된 

뷰에 의한 탐색과 접근이 가능한 PaaS형 클라우드 서비스 

플랫폼의 하나로 DB 기반 가상 파일 시스템을 구현하고 검

증하였다. 구현된 가상 파일 시스템은 운영체제 커널이 아

닌 사용자 영역의 미들웨어 수준에서 트리 구조의 디렉터리 

체계를 DB에 관리하므로 유지, 관리가 용이할 뿐 아니라, 

유닉스와 동일한 가상 쉘 환경을 제공하기 때문에 사용자들

과의 친밀도가 높다. 또한, 구현 가상 파일 시스템에서는 별

도의 명명 서비스가 필요하지 않다. USN 게이트웨이 1000

개 정도로 구성된 중규모 사물 인터넷 클라우드를 목표로 

기능과 성능을 평가한 결과 충분히 만족스러운 결과를 얻을 

수 있었다. 향후 이어지는 연구에서는 보안모드의 적용으로 

파일 시스템을 완성하고, 사물 인터넷 구성요소들의 전형적

인 유형 도출 및 이들에 대한 기본 접근 인터페이스 프로시

저 개발이 이루어질 예정이다.
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