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요   약

클라우드 컴퓨팅 서비스는 스마트기기의 보급과 맞물려 편리함을 장점으로 수요가 급격히 증가하고 있다. 시장의 관

심을 받으면서 클라우드 컴퓨팅 시스템이 정말로 안전한지에 대한 관심도 높아지고 있는 상황이다. 클라우드 환경의 특

성상 서비스 제공자는 데이터를 위탁받는 입장에서 사용자의 개인정보를 유출할 수 있게 되는데, 이러한 문제점을 해결

하기 위한 방법으로 완전 동형 암호가 대두되고 있다. 완전 동형 암호는 사용자의 암호화된 데이터를 복호화하지 않고 

연산을 가능하게 하는 암호체계이다. 완전 동형 암호를 이용하면 기밀성을 보장하면서 암호문에 대한 키가 없어도 연산

을 수행할 수 있기 때문에 클라우드 컴퓨팅 환경에서 발생할 수 있는 보안 위협 요소들을 제거하는데 효과적일 것으로 

전망하고 있다. 본 논문에서는 클라우드 컴퓨팅 서비스에서 발생할 수 있는 보안 위협 요소들을 조사하고 이를 해결할 

수 있는 완전 동형 암호에 대하여 살펴본다. 

ABSTRACT

Demands for cloud computing service rapidly increased along with the expansion of supplying smart devices. Interest in cloud 

system has led to the question whether it is really safe. Due to the nature of cloud system, cloud service provider can get a 

user's private information and disclose it. There is a large range of opinion on this issue and recently many researchers are 

looking into fully homomorphic encryption as a solution for this problem. Fully homomorphic encryption can permit arbitrary 

computation on encrypted data. Many security threats will disappear by using fully homomorphic encryption, because fully 

homomorphic encryption keeps the confidentiality. In this paper, we research possible security threats in cloud computing service 

and study on the application method of fully homomorphic encryption for cloud computing system.

Keywords: Fully homomorphic encryption, Cloud computing

I. 서  론 

컴퓨터 성능의 발전과 스마트기기의 등장으로 이
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동성이 용이해지면서 컴퓨팅 환경이 변화하고 있다. 

모든 업무의 온라인 처리가 가능하게 되어, 기존의 

장비를 갖춰야만 할 수 있었던 여러 가지 작업들은 

장비가 없어도 클라우드 컴퓨팅 서비스(이하 클라우

드 서비스)를 이용하여 해낼 수 있게 되었다. 이동식 

드라이브를 들고 다니지 않아도 스토리지 서비스를 

이용하여 어디서든 데이터에 접근이 가능해졌으며, 
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사용자의 컴퓨터 성능 부족으로 처리할 수 없었던 연

산 작업을 위탁 처리해주는 서비스까지 등장하게 되

었다. 사용자는 클라우드 서비스 공급자에게 일정 금

액만 지불하면  원하는 작업을 진행하면서 장비 구

매, 소프트웨어 구매, 유지보수 비용을 크게 절감할 

수 있게 되었다[1]. 

이러한 장점들을 가진 클라우드 서비스는 시장이 

계속 팽창되고 있는 상태이며, 스마트기기 보급률이 

점점 높아지는 현재 환경에서 앞으로의 발전 가능성

이 더 기대되는 서비스이다. 조사기관 IDC에 따르

면 국내 퍼블릭 클라우드 서비스 시장이 2013년 4

억 8700만 달러에서 2017년 12억 달러 규모로 약 

3배 정도 시장이 팽창할 것으로 전망하고 있다[2]. 

하지만 시장 조사와는 달리 실제 클라우드 서비스를 

이용할 기업들은 안전성에 대해 의심을 가지고 있다. 

2013년 마이크로소프트에서 발표한 설문조사에 따르

면 설문조사 대상 국내 기업 234곳 중 82%가 시장

의 낮은 이해도로 어려움을 겪는 것으로 나타났는데 

대부분 클라우드 서비스의 보안 수준에 대해 우려를 

표명했다[3]. 기업의 입장에서는 클라우드 서비스를 

이용하면서 사내 인프라 관리의 부담은 덜 수 있으나 

데이터를 위탁하는 방식은 기업의 기밀자료가 제 3

자의 서버에 저장되게 되어 보안상 클라우드 서비스

의 이용을 기피하게 된다는 것이다. 

단순한 스토리지 서비스만 이용한다면 기존 암호

화 알고리즘으로 암호화된 파일을 업로드하면 되기 

때문에 클라우드 서비스 제공자 측에서는 복호화를 

할 필요가 없다. 하지만, 사용자가 클라우드 서버 내

에서 파일의 검색이나 연산을 요청하는 경우에는 클

라우드 서비스 제공자는 암호화된 파일로는 연산을 

진행 할 수 없다. 암호화되지 않은 평문 파일을 제공

받거나 암호화된 파일을 풀 수 있는 암호키가 있어야 

하는데, 이 경우 제 3자가 평문 정보를 알게 되어 

정보유출의 소지가 있다. 이런 문제점을 보완하기 위

하여 암호화된 파일을 복호화하지 않고 검색할 수 있

는 검색가능 암호시스템 등이 연구 되고 있으며 최근 

완전 동형 암호기법이 대두되고 있다.

완전 동형 암호(Fully Homomorphic Encry-

ption, FHE)는 사용자의 암호화된 데이터를 복호

화하지 않고 연산을 가능하게 하는 암호체계이다[7].  

암호문을 복호화하지 않은 상태로 연산을 하더라도 

그에 따른 결과가 평문에 대한 연산과 대응되기 때문

에 암호문을 가지고 있는 제 3자에게 평문이나 암호

키를 전달하지 않아도 연산을 의뢰할 수 있게 된다. 

따라서 클라우드 서비스에서 제기된 제 3자에 의한 

정보유출을 완전 동형 암호를 이용하여 방지할 수 있

게 된다. 1978년 처음 가능성이 제시된 완전 동형 

암호는 이후 안전성을 보장하지 못하고 오랜 시간 기

술이 정체되어 있다가 2009년 Gentry[4]에 의해 

새로운 개념이 제시되었고 이를 토대로 연구가 발전

되고 있다. 

본 논문의 구성은 다음과 같다. 2장에서 클라우드 

서비스의 보안 체계를 위협할 요소를 분석하고 3장

에서 대응책으로 제시될 완전 동형 암호의 정의를 살

펴보고 동향을 조사한다. 4장에서는 실제 구현을 통

하여 완전 동형 암호의 성능을 분석하고, 5장에서는 

클라우드 서비스에 완전 동형 암호를 적용시킬 시나

리오를 설계하며 완전 동형 암호를 적용할 때 생길 

수 있는 문제점을 제시한다. 6장에서 결론을 맺는다.

II. 클라우드 서비스 보안 요소

클라우드 서비스 시스템의 객체는 크게 3개의 유형

으로 분류될 수 있다. 첫 번째는, 데이터의 실제 주인

으로 서비스 사용자이다. 두 번째는, 데이터를 저장하

는 클라우드 서비스 공급자이며 마지막은 클라우드 서

비스 사용자이나 데이터의 주인은 아닌 제3자이다. 사

용자가 기존 클라우드 시스템이 아닌 서버를 직접 사

용할 때에는 외부 침입자만 보안 요소로 고려했었다. 

하지만 클라우드 시스템은 클라우드 서버가 데이터를 

위탁 저장하기 때문에 클라우드 서비스 제공자의 침입

도 고려되어야 한다. 본 장에서는 객체 별로 클라우드 

서비스를 이용했을 때 침입 받을 수 있는 시나리오를 

구성해본다.

 

2.1 클라우드 서비스 제공자의 악의적 침입

클라우드 서비스 사용자는 클라우드 서비스 제공

업체가 보안상 안전하다는 판단 하에 서비스를 이용

한다. 최근에는 클라우드 서버에 데이터를 단지 저장

만 하는 것이 아니라 각종 연산, 작업 처리를 위탁한

다. 클라우드 서버는 처음부터 사용자의 데이터 평문

을 제공받을 수도 있고, 사용자가 클라우드 서버에 

암호화된 데이터를 올리는 동시에 클라우드 서비스 

제공자만 열어볼 수 있도록 암호키를 제공해줄 수도 

있다. 하지만 두 가지 방법 모두 클라우드 서비스 제

공자에게 평문이 공개되는데, 외부의 침입으로부터 

안전하다 하더라도 서비스 제공자가 악의적으로 사용
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자의 데이터를 유출 할 수 있게 되어 이는 결국 안전

한 시스템이라고 할 수 없게 된다.

2.2 클라우드 서비스 미숙 운영과 외부의 침입

클라우드 서비스는 사용자 각각의 서버를 두는 것

이 아니라 하나의 시스템에서 모든 사용자를 관리하

는 방식으로 구성된다. 클라우드 서비스 제공의 미숙

으로 데이터 격리가 잘 이루어지지 않는 경우를 고려

했을 때 클라우드 제공자가 암호키나 평문을 저장하

고 있는 것은 매우 위험하다[1]. 또한, 클라우드 서

비스에 가입만 하면 클라우드 서버에 접근이 가능해 

지는데 외부 침입자는 이를 고려하여 클라우드 서비

스에 가입을 하여 쉽게 서버에 접근할 수 있는 권한

을 얻고 서버를 악의적으로 공격하여 다른 사용자들

의 개인정보를 얻어낼 수 있다. 

III. 완전 동형 암호의 소개와 동향

3.1 동형 암호의 개요

암호화 기법은 공개된 채널을 통하여 안전한 통신

을 가능하게 하는 것으로, 도청자를 비롯한 권한이 

없는 제 3자로부터 데이터의 기밀성 보장을 목표로 

한다. 나아가 암호화된 상태에서 연산을 수행할 수 

있는 방안에 대한 의문이 제기 되었다. 이 때문에 암

호문에 대한 연산이 평문에 대한 연산으로 대응이 될 

수 있는 특성을 가진 동형 암호에 대해 연구가 이루

어졌으며 Rivest, Adleman, Dertouzos[5]에 의

해 1978년 처음 제시되었으나 안전성의 문제로 사용

되지 못했다. 이후 제한된 범위에서만 동형성이 보장

되는 상태로 연산이 가능한 부분 동형 암호

(somewhat homomorphic encryption)를 거쳐 

2009년 Gentry에 의해 제시된 암호문에 대한 임의

의 연산을 가능하게 하는 완전 동형 암호로 발전하였

다. 근래에 제시된 완전 동형 암호는 대부분 

Gentry에 의하여 제시된 방법을 따르고 있으며, 개

념적으로 단순화, 효율성 향상 및 기반 가정을 개선

하는 형태로 지속적으로 연구되고 있다.

3.2 동형 암호의 정의

보안 매개변수를 (lambda)라 할 때, 비트 단위 

연산을 지원하는 공개키 기반의 동형 암호화에 대한 

정의 는 확률적으로 다항식 시간 내에 계산할 수 

있는 다음의 네 가지 알고리즘으로 이루어진다. 

3.2.1 

키 생성 알고리즘으로 보안 매개변수를 입력으로 

받아 복호화에 사용되는 비밀키 , 암호문에 대한 

동형 연산에 사용되는 연산키 , 암호화에 사용되

는 공개키 를 생성한다.

3.2.2 

암호화 알고리즘으로, {0,1}의 원소 를 공개키 

를 이용하여 암호화 하여 암호문 를 생성한다.

3.2.3 

복호화 알고리즘으로, 암호문 와 비밀키 를 입

력으로 받아, 이에 해당하는 평문 를 복원한다.

3.2.4 

동형 연산 알고리즘으로, -비트 길이로 이루어진 

암호문 의 각각의 비트에 대한 암호문 ≦≦과 

연산 함수 , 연산키 를 입력으로 받아 암호문 

에 대한 동형 연산을 수행한다. 여기서 연산 함수 

에 대한 구현은 다양한 방법으로 이루어질 수 있으며 

이에 따라 연산의 복잡도가 달라질 수 있다. 

3.3 완전 동형 암호

동형 암호에는 한 가지 중요한 특징이 있다. 암호

문에 임의 크기의 노이즈를 삽입한다. 문제는 이 노

이즈가 연산을 거듭할수록 증가하게 되는데, 일정 수

준을 넘어서면 평문의 정보가 변형이 될 만큼 노이즈

가 증가하게 된다. 이렇게 연산 횟수에 제한이 생기

는 동형 암호를 부분 동형 암호(somewhat homo-

morphic encryption)라고 한다.

완전 동형 암호는 부분 동형 암호에서 제기되었던 

노이즈 증가에 따른 평문 변형의 문제점을 해결한 암

호이다. 증가하는 노이즈를 조절하여 원하는 횟수만

큼의 임의의 연산에 대하여 동형성이 보장되는 암호

이다. 

이 외에 계층적 완전 동형 암호(leveled fully 
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homomorphic encryption)가 있다.  

알고리즘이 부가적인 입력 을 입력받는데 이는 완

전 동형 암호처럼 임의의 횟수에 대한 연산은 아니지

만, 깊이 만큼의 연산 서킷에 대하여 동형성을 유

지할 수 있는 암호이다.

3.4 완전 동형 암호의 특징

3.4.1 간결성

에서 동형 연산의 결과로 생성되는 암호문

의 길이가 입력 길이인 또는 연산 함수 의 시간 

복잡도에 영향을 받지 않았을 때 간결성을 갖추었다

고 한다. 즉, 암호문의 길이는 의 연산 결과의 크기

에 대해서만 영향을 받는다.

3.4.2 서킷 프라이버시(circuit privacy)

동형 연산 의 정보는 비밀키를 알지 못하고 연산

을 수행하는 자에 의하여 수행되는데, 연산을 진행하

는데 있어 연산 에 대한 정보를 알 수 없는 경우 

서킷 프라이버시가 보장된다고 한다. 따라서 연산 요

청자는 동형 연산의 결과로부터 에 대한 정보를 유

추할 수 없도록 해야 함을 의미한다.

3.4.3 다중 도약 동형성

의 결과로 생성된 암호문이 다른 동형 연

산의 입력으로 사용될 수 있는 경우, 이를 다중 도약 

동형성이 보장되는 동형 암호화라 하며, Gentry, 

Halevi, Vaikuntanathan[6]에 의해 개념이 제

시되었다.

3.5 Gentry가 제안한 완전 동형 암호

Gentry는 2009년 특정 조건을 만족시키는 부분 

동형 암호로부터 완전 동형 암호를 구성할 수 있는 

방법을 제안하였다[4]. 부분 동형 암호를 먼저 구성

하고, 동형성이 유지되는 상태에서 완전 동형 암호화

를 구성할 수 있는 방법을 제시하였는데, 이 과정에

서 부트스트래핑(bootstrapping)과 스쿼싱(squas

hi-ng)기법이 중요하게 다뤄진다.

3.5.1 부트스트래핑(bootstrapping)

동형 암호에서 완전 동형 암호로 발전하기 위한 

중요한 요소 중 하나가 노이즈 조절이다. 암호화로부

터 증폭되는 노이즈를 평문이 변형되지 않을 정도로  

조절할 수 있다면 원하는 횟수만큼의 동형 연산을 진

행할 수 있다. 부트스트래핑은 암호문의 암호화된 결

과로부터 암호화된 비밀키를 이용하여 노이즈가 감소

된 새로운 암호문을 생성한 후, 덧셈 및 곱셈 등의 

연산을 수행하는 과정을 의미한다. 이 과정을 반복하

면 새로운 암호문을 생성할 때마다 노이즈가 감소되

기 때문에 완전 동형 암호를 구성할 수 있다.

 

3.5.2 스쿼싱(squashing)

동형 복호화 서킷을 어떻게 구성하는가에 따라 연

산 과정에서의 노이즈 증가로 인해 원하는 결과를 얻

지 못하는 경우가 발생한다. 따라서 동형 복호화 서

킷은 노이즈 증가를 줄이고 평문이 변형되지 않도록 

구성되어야 하는데 이를 스쿼싱이라고 한다. 처음 완

전 동형 암호 알고리즘을 구체적으로 제시한 

Gentry는 [4]에서 스쿼싱을 위해 SSSP(Sparse 

Subset-Sum Problem)을 어려운 문제라고 하고 

이용하며 이후에 제시된 논문들도 다수 이 방식을 따

르고 있다.

3.6 동형 암호의 기반에 따른 분류

완전 동형 암호는 알고리즘의 연산 기반에 따라 

분류를 할 수 있다. 크게 4가지로 나뉘는데 Gentry

가 처음 제안했던 개념은 격자기반의 알고리즘이었

다. 이외에도 LWE(Learning With Error), 

Ring-LWE, NTRU 기반이 있으며 정수기반의 알

고리즘이 있다. 최근에는 효율성에 있어 Ring- 

LWE 기반의 연구와 상대적으로 이해하기 쉬운 정

수 기반의 연구가 활발하게 진행되고 있다.

3.7 Fully Homomorphic Encrypthon over the 

Integers(DGHV, Eurocrypt 2010)

최근 완전 동형 암호는 상대적으로 이해가 쉬운 

정수를 기반으로 한 연구가 활발하게 진행되고 있다.  

본절에서는 정수 기반 완전 동형 암호 연구의 기초가 

되는 논문을 분석하고자 한다. 이 논문은 Gentry의 
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2009년 초기 알고리즘을 바탕으로 2010년 van 

Dijk, Gentry, Halevi, Vaikuntanathan[9]에 

의해 제안되었으며 일반적으로 DGHV라 불리고 있

다. 정수 기반으로 기본적인 모듈러 연산(modular 

arithmetic)만을 이용하면서 상대적으로 단순한 개

념이 특징이다. 0 또는 1의 값을 가지는 비트 수준

의 평문에 대하여 XOR 연산과 AND 연산을 지원

하는 정수 상에서의 완전 동형 암호화 기법을 제시함

으로써 이를 확장한 정수에서의 연산이 가능함을 보

이고 있다. 

3.7.1 매개변수

이들이 제시한 방법에서 사용되는 매개변수를 살

펴보면 아래의 표와 같다.

 security parameter

 bit length of public key

 bit length of secret key

 bit length of noise

′ bit length of newly noise

 the number of elements of public key

Table 1. arguments of DGHV 

3.5절에서 살펴본 것과 같이 완전 동형 암호를 위

해 DGHV에서도 스쿼싱을 하는데 이 때 사용되는 

매개변수는 아래의 표와 같다.

 ′
 

 ∙    

Table 2. arguments for squashing 

3.7.2 표기법 정의

실수 를 정수로 변환하는 과정에서 다음과 같은 

정의가 사용된다.

⌈⌉ rounding of   up

⌊⌋ rounding of   down

⌊⌉ rounding of   to the nearest integer

Table 3. notation about rounding

모듈러 연산에 대한 표기법은 다음과 같다.

    

Table 4. notation about modular 

3.8 DGHV의 알고리즘 구성

DGHV도 앞서 살펴본 동형 암호의 알고리즘 구

성과 같으며 내용은 다음과 같다.

3.8.1 

임의의 -비트 홀수 를 선택하여 secret key 

로 설정한다.     에 대하여 임의의 를 얻어

낸다. 여기서 는 공개키의 요소로 사용되는데 

  ∙  로 나타낼 수 있으며, 는 의 범

위를 가지는 정수이고 는  의 범위를 가지는 

정수이다. 이를     로 구성하며 가장 큰 

를 로 설정한다. 1의 개수가 인 임의의  -비트 

벡터      를 만들고 성긴 부분집합

(sparse subset)        ⊂   을 구성

한다. 

   에 대하여 
∈
  를 만족하는 임의의 

정수 를 선택한다.(단, ←⌊⌉  이며,   ) 

그리고 -비트의 정확도를 가지는   
를 계산

하여   를 구성한다. 비밀키를   로 설

정하고, 공개키    를 배포한다.

3.8.2 

임의의 부분집합  ⊆   를 선택하고 노이즈

로 사용할 정수 을  ′′  범위에서 선택한다. 

평문 ∈에 대하여, 암호문 를 다음과 같이 

계산한다. ←     
∈


   에 대하여 ← 
∙ 를 각각 계산하여 

      를 결과로 반환한다.

3.8.3 

비밀키 와 암호문 에 대하여 다음과 같은 연산

을 수행하여 평문을 얻는다.

 ′←⌊


∙ ⌉ ≈  ⌊∙ ⌉ 
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3.8.4 

암호화된 상태에서 연산을 수행하기 위해 

  서킷이 암호 기법에 포함이 된다. 암호문 

     에 대하여, 개의 입력 을 취하는 서

킷 가 주어졌을 때, 서킷의 곱셈 및 덧셈에 대한 

게이트를 암호문에 적용하여 정수 상에서의 연산을 

수행하고 결과로 생성되는 정수를 반환한다. 여기서 

  서킷은 수행 결과로 생성되는 암호문으로부

터 해당 서킷이 어떠한 연산을 수행하는지에 대한 정

보를 노출시키지 않아야 한다는 서킷 프라이버시를 

만족해야 한다.

IV. 완전 동형 암호 알고리즘 성능 분석

4.1 실험 환경

실험은 intel i3-3220 CPU @ 3.30GHz, 

8GB RAM의 성능을 가진 컴퓨터에서 진행되었다. 

이러한 환경은 요즘 대부분 가정집이나 사무실에 보

급된 컴퓨터 사양으로 완전 동형 암호를 실제 상황에

서 사용할 수 있는지 알아보고자 하는 목적이 있다. 

다음 장에서 제시될 클라우드 환경에서의 완전 동형 

암호 사용 시나리오에서 데이터를 암호화 하는 주체

가 클라우드 서버가 아닌 사용자이기 때문에 실제 사

용자라 예상할 수 있는 컴퓨터의 환경에 맞게 실험 

환경을 구축하였다. 

4.2 구현 내역

[9]의 공개키 방식 완전 동형 암호 알고리즘을 구

현하였다. 구현은 C++를 통해 이루어졌으며, 큰 

정수 연산 처리가 가능한 GMP library 5.1.3을 

이용하였다. 

알고리즘의 매개변수는 [10]의 실험에서 사용한 

매개변수를 이용하였다. 1비트의 평문을 암호화 하

여 단계별로 실험을 진행하였다. 각 단계의 소요시간

을 분석하였고 결과는 Table 5, 와 같다.

Parameter    

   0.07 0.00 0.00 0.00

   0.88 0.01 0.00 0.02

   12.76 0.024 0.01 0.16

Table 5, Result of experiment

(unit : sec)

Parameter   

   0.08 0.16 0.00

   2.31 1.33 0.00

   75.15 13.20 0.00

V. 클라우드 환경에서의 완전 동형 암호 적용

5.1 완전 동형 암호 적용 시나리오

2장에서 살펴본 것과 같이 클라우드 서비스에 있어 

보안 측면에서 가장 큰 문제점은 클라우드 서비스 제

공자가 평문 정보를 알 수 있다는 것이었다. 이전까지

의 암호화 알고리즘으로는 암호화된 데이터를 연산에 

이용하기 위해서는 복호화가 반드시 필요했다. 하지만 

완전 동형 암호를 이용하면 암호화된 데이터를 복호

화 없이 연산하더라도 그 결과가 평문에서의 연산 내

용과 대응되기 때문에 클라우드 서비스 제공자는 위

탁받은 내용을 평문이나 키 정보 없이 처리하여 사용

자에게 전달할 수 있고 사용자는 자신이 가진 키로 

복호화하여 연산된 결과를 받을 수 있다. 이 경우 클

라우드 서버가 평문을 모르게 하기 위해 평문의 암호

화나 키 생성은 사용자 측에서 진행되어야 하며, 사용

자가 완전 동형 암호 알고리즘을 작동시킬 수 있다는 

가정 하에 적용 될 수 있는 시나리오는 다음과 같다.

5.1.1 클라우드 서버 업로드 시나리오

Service user
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5.1.2 사용자의 연산 요청 시나리오

5.2 완전 동형 암호 적용시의 보안성 검토

완전 동형 암호의 적용은 사용자가 평문을 배포하

지 않아 데이터 기밀성을 보장한다. 특히 클라우드 

환경에서 보호가 필요한 개인정보의 유출을 막는 방

법이 된다. 하지만 현재 단계에서는 클라우드 시스템

에 완전 동형 암호를 적용시키기에 몇 가지 문제점이 

발생한다.

5.2.1 완전 동형 암호의 효율성

완전 동형 암호는 기능적으로는 혁신적이고 암호

화된 상태에서 다양한 연산을 가능하게 함으로써 다

양한 응용기반을 제공하고 있지만, 심각한 효율성의 

문제를 포함하고 있다. 3.6절에서 살펴보았던 

DGHV의 경우 정수기반으로 비트 단위의 암호화를 

하기 때문에 암호화를 할 데이터를 모두 비트단위로 

바꾸어 연산을 해야하는 불편함이 있으며 공개키의 

크기가 로 에 달하게 된다. DGHV가 발표

된 이후 최근까지도 연구를 통하여 공개키의 크기를 

줄이고는 있으나 아직 실용적이지는 못한 수준이다. 

정수 기반의 완전 동형 암호의 경우는 2에 대한 모

듈러 연산이 알고리즘의 기반이 된다. 이를 해결하기 

위해서는 2 보다 더 큰 수의 모듈러 연산을 통해 암

호화 알고리즘을 구성할 수 있는 방법이 요구된다. 

이를 통해 동일한 성능으로 보다 많은 정보의 암호화

를 가능하게 할 수 있다. 

암호화에 요구되는 시간도 문제가 된다. 2012년 

DGHV를 개선한 정수기반의 완전 동형 암호화 알

고리즘의 경우 공개키의 크기는 10MB 정도로 크게 

감소시켰으나 암호화 과정이나 노이즈를 조절하는 과

정에서 실용적으로 알고리즘을 사용할 수 있는 수준

의 성능을 보이지 못한다[10]. 

4절의 성능 분석을 통해 살펴보면 Medium 수준

의 보안 매개변수를 사용할 경우 과정에서 약 1분이 

넘는 소요 시간을 보여주고 있다. 위의 성능 분석에

서 언급되지는 않았으나 실험 결과 암호문의 노이즈

의 크기가 약 1번 정도의 곱셈 연산이 가능할 정도

로 측정되었다. 실험 분석 결과 곱셈 연산을 한번 할 

때마다 노이즈를 줄이는 과정인 부트스트래핑이 요구

되며 이를 위해 와 가 호출된다. 이 

두 과정은 소요시간 중 가장 많은 비중을 차지하는 

과정이며 1비트의 평문을 암호화하기에는 다소 많은 

시간이 소요된다. 적어도 KB, 많게는 MB, GB까지 

크기를 가진 문서가 클라우드 서버에 올라오는 것이 

현재 상황이기 때문에 암호화 과정의 소요 시간을 단

축해야 하는 문제를 안고 있다. 최근 Coron, 천정

희 등[11]이 제안한 완전 동형 암호는 이를 해결 할 

수 있는 새로운 방향을 제시해 주고 있다. 비트단위

의 암호문을 일괄 처리하여 암호화에 요구되는 시간

을 단축하고 있다. 

5.2.2 데이터의 무결성 보장

동형 암호는 암호문에 대한 연산이 복호화 없이 

이루어질 수 있다는 특징이 있다. 이는 장점이 될 수

도 있으나 동시에 단점이 될 수도 있다. 기존 암호문

은 연산을 해도 전혀 사용이 불가능한 정보를 얻게 

되지만 동형 암호의 암호문은 사용이 가능한 정보를 

얻을 수가 있다. 예를 들어, 개인의 월급정보를 동형 

암호 알고리즘으로 암호화하여 저장하면 같은 암호문

을 제곱을 한 암호문은 복호화를 했을 때 개인의 월

급이 제곱이 되어 나타나게 된다. 즉, 동형 암호화는 

비밀키가 없더라도 암호문에 대한 연산을 가능하다. 

공격자는 암호문을 무작위로 연산하면서 평문을 변형

시켜 무결성을 해칠 수 있게 된다.
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5.2.3 데이터의 기밀성 보장

완전 동형 암호를 공격하는 방식은 두가지 정도로 

나눌 수 있다. 첫 번째는 비밀키 를 알아내는 공격

이며, 두 번째는 암호문으로부터 평문 을 알아내는 

방법이다[12]. 정수 기반의 완전 동형 암호 알고리

즘은 무차별 공격에 대응할 수 있도록 보안 매개변수

의 크기를 설정하고 있다[9]. 하지만, 격자 축소 알

고리즘을 이용하여 공격이 가능한 것으로 알려져 있

다. 특히 데이터의 기밀성을 보장하기 위해 완전 동

형 암호 알고리즘에서는 암호문에 노이즈를 더하게 

되지만 이 노이즈가 암호문을 공격하는 방안이 될 수 

있다. 노이즈의 크기는 다른 매개변수보다 상대적으

로 크기가 작기 때문에 기밀성 보장의 약점이 된다. 

최근 격자 축소 알고리즘을 이용한 완전 동형 알고리

즘의 공격은 [9]에서 설정하였던 보안수준을 맞추지

는 못하였으나 보안 매개변수   인 경우 비밀키 

를 알아내는데 약 7063초가 걸리는 것으로 실험 

결과가 나타났다[12].

VI. 결  론

클라우드 컴퓨팅 서비스는 개인의 스마트기기 보

급 확산과 더불어 폭발적으로 성장하고 있으며 사용

자들은 보다 편리한 환경을 제공받게 되었다. 하지만 

기능적 측면의 성장에 비해 보안적인 측면에서 클라

우드 컴퓨팅 서비스는 아직 보완해야할 점들이 많다. 

기존의 서버환경과 다르게 데이터를 위탁하는 방식이

기 때문에 사용자가 클라우드 컴퓨팅 서비스의 사용

을 꺼리게 하는 장벽이 되고 있으며 이로 인해 클라

우드 컴퓨팅 서비스의 활성화가 더뎌지고 있다.

본 논문에서는 클라우드 컴퓨팅 보안의 해결책으

로 제시되고 있는 완전 동형 암호를 살펴보았다. 완

전 동형 암호는 기능에 있어 클라우드 컴퓨팅 보안의 

핵심이 될 수 있는 암호 체계이지만, 효율성이 문제

가 되어 바로 시장에 투입하기에는 어렵다. 최근에는 

연구를 통해 점차 개선이 되어 앞으로 다양한 분야에 

응용이 될 것으로 기대하고 있으며 특히 클라우드 컴

퓨팅 분야에서 큰 활약을 할 것으로 예상하고 있다. 

효율성으로는 아직 부족하지만 기능적으로 개인정보

유출에 대한 해결책이 될 수 있기 때문에 앞으로 기

능적인 장점은 보존하면서 효율적인 측면을 끌어올릴 

수 있는 연구가 진행되어야 할 것이다.
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