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요   약

인터넷이 지속적으로 발달하면서 이에 따른 부작용으로 사이버 해킹 공격 또한 지능적인 공격으로 진화하고 있다. 해

킹 공격의 도구로 사용되는 악성코드는 공격자들이 자동 제작 툴을 이용해 손쉽게 악성코드를 생성할 수 있기 때문에 

악성코드의 수가 급증하고 있다. 그러나 수많은 악성코드를 모두 분석하기에는 많은 시간과 노력이 요구됨에 따라 신·

변종 악성코드에 대한 별도의 분류가 필요한 상황이다. 이에 따라 신·변종 악성코드를 분류하는 다양한 연구들이 등장

하고 있으며, 해당 연구들은 악성코드 분석을 통해 악성 행위를 나타내는 다양한 정보를 추출하고 이를 악성코드를 대

표하는 특징으로 정의하여 악성코드를 분류한다. 그 중, 대부분이 API 함수와 API 함수로부터 추출한 특정 길이의 

API 시퀀스를 이용하여 악성코드를 분류하고 있다. 그러나 API 시퀀스의 길이는 분류의 정확성에 영향을 미치기 때문

에 적합한 API 시퀀스의 길이를 선택하는 것이 매우 중요하다. 따라서 본 논문은 특정 길이에 한정하지 않고, 다양한 

길이의 API 시퀀스를 생성 및 조합하여 악성코드 분류의 정확성을 향상시키기 위한 최적의 API 시퀀스 및 조합을 찾

는 방법론을 제안한다.

ABSTRACT

With the development of the Internet, the number of cyber threats is continuously increasing and their techniques are also 

evolving for the purpose of attacking our crucial systems. Since attackers are able to easily make exploit codes, i.e., malware, 

using dedicated generation tools, the number of malware is rapidly increasing. However, it is not easy to analyze all of malware 

due to an extremely large number of malware. Because of this, many researchers have proposed the malware classification 

methods that aim to identify unforeseen malware from the well-known malware. The existing malware classification methods 

used malicious information obtained from the static and the dynamic malware analysis as the criterion of calculating the 

similarity between malwares. Also, most of them used API functions and their sequences that are divided into a certain length. 

Thus, the accuracy of the malware classification heavily depends on the length of divided API sequences. In this paper, we 

propose an extraction method of optimized API sequence length and combination that can be used for improving the 

performance of the malware classification. 
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I. 서  론

인터넷의 지속적인 발달에 따라 전 세계적으로 새

로운 서비스가 제공되고 다양한 기술이 등장하고 있

다. 그러나 이에 따른 부작용으로 사이버 해킹 공격

이 증가하고 있으며, 동시에 지능적인 공격으로 진화

하고 있다. 이러한 사이버 공격의 도구로 사용되고 

있는 악성코드는 Neon Exploit System, El 

iesta 등의 자동 제작 프로그램을 사용하여 손쉽게 

생성할 수 있을 뿐만 아니라 누구나 어렵지 않게 제

작 툴을 구할 수 있기 때문에, 그로 인한 악성코드의 

수가 매년 기하급수적으로 증가하고 있다[1].

급격하게 증가하는 악성코드에 대응하기 위해 대

부분의 백신 업체가 악성코드를 분석하는데 많은 인

력과 시간을 투자하고 있지만, 급증하는 악성코드를 

모두 분석하기에는 역부족인 상황이다. 이러한 문제

를 해결하고자 기존에 발견된 악성코드보다는 신·변

종 악성코드에 대한 심층 분석을 수행하기 위해 악성

코드를 기존에 알려진 것과 신·변종으로 분류하기 위

한 다양한 연구들이 등장하고 있다. 

악성코드 분류 연구를 수행하기 위해서는 악성코

드를 분석하여 악성코드의 행위를 내포하고 있는 정

보들을 추출해야 하며, 주로 API 함수, String, 해

시, 네트워크 연결에 관한 로그 등이 이에 해당된다. 

따라서 대부분의 분류 연구들은 앞서 추출한 정보를 

악성코드의 대표 특징으로 정의하고, 이를 이용해 악

성코드 간 유사도를 계산하여 신·변종 악성코드를 분

류하는 방법론을 제안하고 있다. 

그 중 많은 연구들이 악성코드가 실행되면서 호출

하는 API 함수의 호출 빈도나 API 함수의 시퀀스  

정보(API 함수를 순서에 따라 특정 길이로 분할한 

정보)를 악성코드의 분류를 위한 대표 특징으로 선택

하고 있다. 그러나 유사한 악성코드라 할지라도 API 

함수 호출 순서가 동일하지 않은 경우가 많기 때문에 

API 시퀀스를 어떤 길이로 분할하는가에 따라 악성

코드 분류의 정확성이 좌우될 수 있다.

따라서 본 논문은 특정 길이에 한정하지 않고, 다

양한 길이의 API 시퀀스를 생성 및 조합하여 악성

코드 분류의 정확성을 향상시키기 위한 최적의 API 

시퀀스 길이 및 조합을 찾는 방법론을 제안한다. 이

를 위해 동적 분석을 수행하여 API 함수를 추출하

고 이로부터 각각의 길이에 따른 API 시퀀스를 생

성 및 조합하여 악성코드의 특징으로 선택한다. 또한 

앞서 선택한 악성코드의 특징을 바탕으로 악성코드 

간의 유사도를 측정하고, 측정한 유사도를 기반으로 

악성코드 분류의 오류율을 계산함으로써 분류의 정확

성을 판단한다. 이를 바탕으로 본 논문의 실험을 진

행한 결과, 다양한 길이의 API 시퀀스를 조합한 경

우보다 API 함수를 2개씩 결합한 길이의 API 시퀀

스가 더 높은 분류 정확성을 보임에 따라 이를 최적

의 API 시퀀스로 도출한다. 따라서, 이를 통해 도출

한 결과를 향후 API 시퀀스에 기반을 둔 악성코드 

분류 연구에 활용할 경우, 분류의 정확도를 극대화하

는데 많은 기여를 할 수 있을 것으로 판단된다.

본 논문의 구성은 다음과 같다. 2장에서는 악성코

드 분석 방법에 따른 분류 연구 및 API 함수를 이

용한 분류 연구에 대하여 기술하고, 3장에서는 최적

의 API 시퀀스 길이 및 조합을 찾기 위한 방법을 

제안한다. 4장에서는 제안한 방법을 바탕으로 실험

을 수행함으로써 결과를 도출하며, 마지막으로 5장

에서는 결론을 제시한다.

II. 관련 연구

2.1 정적 분석 기반 분류 연구

악성코드 분류와 관련된 많은 연구[2]들이 악성코

드의 행위에 관한 특징 정보들을 추출하기 위해 주로 

정적 분석과 동적 분석을 수행하고, 이를 통해 추출

한 정보를 악성코드의 특징으로 사용하고 있다. 먼저 

정적 분석은 악성코드를 실행하지 않은 상태에서 악

성코드의 바이너리 실행파일에 포함된 문자열을 추출

하고 추출한 문자열을 분석함으로써 악성코드의 구조

와 특성을 파악할 수 있다. 

보통 정적 분석은 악성코드의 PE(Portable 

Executable) 구조를 분석하는 것이 일반적이다. 

PE 구조란 Microsoft의 운영체제 Windows 3.1

부터 지원되는 실행파일의 구조를 의미하며, PE 구

조를 사용하는 파일의 확장자는 cpl, exe, dll, 

ocx, vxd, sys, scr, drv가 있다[3]. 

연구[4]는 악성코드의 PE 구조를 기반으로 퍼지

해시 기법을 이용한 악성코드 간의 유사도 비교기법

을 제안하였는데, 제안한 방법은 악성코드의 특징으

로 PE구조의 .data섹션을 추출하고, 이를 기반으로 

퍼지해시를 생성하여 악성코드를 비교 및 분류하였

다.

또한 악성코드 정적 분석을 위한 다양한 프로그램

들이 개발되었는데, 대표적으로 OllyDbg[5], Imm 
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Fig. 1. Example of API Sequence

unity Debugger[6], IDA Pro[7] 등의 디스어셈

블 도구가 이에 해당한다. 연구[8]은 이 중 IDA 

Pro 툴을 이용하여 악성코드 분석을 수행해 악성코

드 내 함수의 길이를 추출하고, 이를 악성코드 분류

를 위한 특징으로 사용하였다. 

악성코드 자동분류 시스템을 제안한 연구[9] 역시 

IDA Pro를 사용하여 악성코드를 분석함으로써 의

미 있는 문자열을 추출하고, 이를 악성코드 특징으로 

사용하여 다른 악성코드와의 유사성을 비교한다. 

2.2 동적 분석 기반 분류 연구

정적 분석은 악성코드를 실행하지 않고 바이너리 

실행파일을 분석하기 때문에, 탐지 기법을 우회하기 

위해 난독화 또는 은닉화 된 악성코드를 분석하는 것

이 불가능하다. 이러한 문제점을 극복하기 위해 동적 

분석이 수행되는데, 동적 분석은 악성코드를 실행시

켜 실제 악성코드의 행위를 분석하는 방법이다. 따라

서 악성코드를 모니터링 함으로써 실제 악성코드의 

행위를 포함하고 있는 정보들을 추출하고, 이를 유사

성 비교를 위한 특징으로 사용하여 악성코드를 분류

할 수 있다. 

이를 위해 연구[10]에서는 악성코드의 행동을 모

니터링 하여 악성코드의 행위 정보를 자동으로 추출

할 수 있는 API Capture툴을 제안하였는데, API 

Capture는 시스템 콜 인자 및 악성코드의 주요 속

성을 자동으로 기록할 수 있다. 

악성코드의 시스템 콜 상태 변화를 이용하여 악성

코드를 자동으로 분류하기 위한 방법을 제안한 연구

[11]는 가상머신에서 악성코드를 실행시켜 네트워크

에서 이루어지는 악성코드의 행위를 관찰한다. 이를 

통해 추출한 시스템 콜의 지속적인 상태 변화를 특징

으로 정의하여 악성코드를 그룹별로 분류하는데 이용

한다.

또한, 악성코드의 행동관련 정보를 이용한 분류 

연구[12]도 제안되었다. 악성코드를 클러스터링 하

는데 사용되는 행동관련 정보(behavior profiles)

에는 악성코드의 오염정보(taint tracking)를 추적

한 내용과 네트워크 행위 등이 포함되어 있다.

2.3 API 함수를 이용한 악성코드 분류 연구

2.1 및 2.2에서 언급한 바와 같이 악성코드 분석

을 통해 추출한 다양한 정보(API 함수, String, 해

시, 네트워크 연결에 관한 로그 등)가 악성코드 분류

를 위한 특징으로 사용되고 있다. 그 중, API 함수

를 이용한 분류 연구가 가장 활발하게 진행되고 있는

데 API(Application Programming Interface)

란 응용 프로그램에서 사용할 수 있도록 운영 체제나 

프로그래밍 언어가 제공하는 기능을 제어할 수 있게 

만든 인터페이스를 의미한다[13],

API 함수는 악성코드가 실행되면서 파일을 생성

하거나 다운로드 하는 등의 악의적인 행위에 대한 정

보를 모두 포함하고 있다. 또한, 악성코드로부터 

API 함수를 추출하는 방법은 정적 분석을 통해 

API 함수가 저장되어 있는 악성코드 PE파일의 

IAT(Import Address Table)를 추출하는 방법과, 

동적 분석을 수행하여 악성프로그램 실행 중 호출되

는 API를 후킹(hooking)하는 방법이 존재한다.

정적 분석을 수행하여 악성코드 API를 추출하는 

연구들[14][15]은 PE파일 내 IAT로부터 API 함

수들을 추출하고, Fig.1.과 같이 악성코드가 실행되

면서 호출하는 API 함수의 순서를 이용하여 API 

시퀀스를 생성하였다. 또한 이를 악성코드 특징으로 

사용하여 유사도를 계산함으로써 악성코드를 분류하

는 연구를 제안하였다. 

동적 분석을 통해 API 함수를 추출하는 연구들

[16][17]은 가상 머신에서 악성코드를 실행시켜 악

성코드가 실제로 호출하는 API 함수들을 추출한다. 

이들은 추출된 API 함수로부터 호출 빈도를 측정하

여 CAPI(Critical API)를 생성하거나, 호출 순서

를 기록하고 이를 그래프로 표현하여 유사도를 비교

함으로써 악성코드를 분류한다.

앞서 소개된 기존 연구들은 악성코드 특징으로 

API 함수의 호출 빈도나 특정 길이의 API 시퀀스

를 이용해 악성코드 분류를 위한 방법론을 제안하고 

있다. 그러나 API 시퀀스의 길이에 따라 악성코드 

분류의 정확성이 좌우될 수 있기 때문에 본 논문에서

는 다양한 길이의 API 시퀀스를 생성 및 조합하여 
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Fig. 2. Example of generating API sequence

악성코드 분류의 정확성을 향상시키기 위한 최적의 

API 시퀀스 길이 및 조합을 찾는 방법을 제시한다.

III. 방법론 

본 논문에서는 API 함수를 이용한 악성코드 분류

의 정확성을 향상시키기 위해 최적의 API 시퀀스 

길이 및 조합을 도출하기 위한 방법론을 제안한다.

제안하는 방법에서는 악성코드에 대해 동적 분석

을 수행하여 API 함수를 추출하고, 이를 바탕으로 

다양한 길이의 API 시퀀스를 생성 및 조합한다(3.1

참조). 또한 3.1에서 생성 및 조합한 API 시퀀스에 

해당하는 데이터들을 정규화 및 압축한다(3.2참조). 

이어서 3.2에서 정규화 및 압축한 데이터를 바탕으

로 악성코드 간 유사도를 계산한다(3.3참조). 유사

도 계산이 완료된 후, 유사도 계산 결과를 기반으로 

악성코드 분류 오류율을 측정함으로써(3.4참조) 최

적의 API 시퀀스 길이 및 조합을 도출한다. 

3.1 특징 추출

악성코드 분류를 수행하기 위한 최적의 API 시퀀

스 길이 및 조합을 찾기 위하여 악성코드에 대한 동

적 분석을 통해 추출한 API 함수를 바탕으로 악성

코드 특징을 추출한다. 이를 위해, 가상환경에서 실

제 악성프로그램을 동작시켜 수행되는 악성 행위를 

모니터링 함으로써 프로그램 실행 중 호출되는 API 

함수를 모두 추출한다. 이때, 본 논문에서는 서로 유

사한 악성코드로부터 추출한 API 함수명 및 호출 

순서는 전반적으로 동일하다는 가정 하에, 악성코드

의 연속적 행위를 비교할 수 있도록 API의 호출 순

서대로 API 함수를 추출한다. 

본 단계는 추출한 API 함수를 바탕으로 두 단계

를 수행하여 최적의 API 시퀀스 길이 및 조합을 찾

기 위한 데이터를 생성하는데 먼저 3.1.1은 API 함

수들을 특정 길이의 블록(block)형태로 분할하여 호

출 순서를 포함하는 API 시퀀스를 생성하며, 3.1.2

는 특정 길이에 따라 분할된 API 시퀀스를 서로 조

합하는 과정이다. 

3.1.1 API 시퀀스 생성

각 악성코드에 대한 동적 분석을 통해 추출한 

API 함수로부터 API 시퀀스를 추출하기 위해 본 

논문에서는 N-gram[18] 기법을 이용한다. 

N-gram이란 문자열을 N값의 서브스트링

(sub-string)으로 나누는 것을 의미하는데, 본 단

계는 N-gram 기법을 사용함으로써 추출한 API 함

수들을 일정한 길이인 N에 따라 블록 형태로 분할하

고 분할된 블록들을 API 시퀀스로 정의한다. 

API 시퀀스 생성 방법은 Fig.2.와 같다. 예를 들

어, 두 개의 악성코드(malware1, malware2)를 

가정하고 이로부터 2-gram의 API 시퀀스를 생성하

고자 한다. API 시퀀스 생성 방법은 API 함수로부

터 순서대로 하나씩 오른쪽으로 이동하며 2개의 블

록으로 분할하여 API 시퀀스를 생성한다. mal 

ware 1의 API 함수는 A, B, C, D이며 mal 

ware 2의 API 함수는 A, C, D, E일 때 API 시

퀀스를 생성한 결과, malware 1은 AB, BC, CD

가 생성되며 malware 2는 AC, CD, DE가 생성

된다. 또한 이로부터 생성된 각 악성코드의 API 시

퀀스에 해당하는 각각의 호출 빈도수를 측정한다. 

호출 빈도수는 모두 벡터(vector) 형태로 존재하

며 이는 3.3에서 수행되는 악성코드 간 유사도 계산

을 위해 사용된다. 이때, 벡터 간의 계산을 위해서는 

차원을 일치시켜야하므로 모든 API 시퀀스의 합집

합을 취하여 서로 다른 악성코드를 모두 동일한 

API 시퀀스 및 순서로 일치시켜준다. 만약 mal 

ware 1에 대해 기존에는 없었던 AC라는 API 시퀀

스가 추가된 경우에는, 해당 API 시퀀스의 호출 빈

도수를 0으로 채워준다.

본 단계에서는 악성코드 분류의 정확도를 극대화

하기 위한 최적의 API 시퀀스 길이를 도출하기 위

해, 길이가 1인 API 시퀀스부터 차례로 길이를 1씩 

증가시키며 다양한 길이의 API 시퀀스 후보를 생성

한다.
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3.1.2 API 시퀀스 조합

기존의 많은 분류 연구들은 이전 단계에서 생성한 

특정 길이의 API 시퀀스를 단독으로 사용하여 악성

코드를 분류하는데 사용한다. 그러나 본 논문에서는 

추가적으로 각 길이의 API 시퀀스들에 대한 조합이 

분류의 정확성에 어떠한 영향을 미치는지를 평가하기 

위해 3.1.1에서 생성한 다양한 길이의 API 시퀀스

를 조합한다. 

만약 이전 단계에서 API 시퀀스 1-gram과 

2-gram을 추출한 경우, 이에 대한 조합 방법은 

Fig.3.과 같다. 앞서 생성한 API 시퀀스 1-gram 

및 2-gram에 대한 조합을 수행하는 방법은 각각의 

악성코드에 대한 1-gram의 API 시퀀스 A, B, C, 

D, E와 2-gram의 API 시퀀스 AB, BC, CD, 

DE를 모두 결합하는 방식이다. 따라서 해당 예에서

는 1-gram의 API 시퀀스, 2-gram의 API 시퀀스

와 이들을 조합한 1-gram& 2-gram의 API 시퀀

스, 이렇게 총 3개의 API 시퀀스 및 조합 결과를 

추출할 수 있다. 

본 단계에서 각 길이의 API 시퀀스를 조합한 개

수는 수식 1과 같으며, 수식 1의 n은 3.1.1에서 마

지막으로 생성된 N-gram의 API 시퀀스, 즉 N의 

값에 해당된다. 또한 r의 초기 값은 2로, 조합이 수

행될 때마다 1씩 증가시켜주어 r이 n의 값과 일치할 

때까지 반복적으로 조합을 수행한다.

 


 (1)

Fig. 3. Example of combining API sequence

3.2 정규화 및 압축

3.1.2에서 생성된 API 시퀀스 및 조합의 값에 대

한 정규화를 수행한다. 앞서 생성한 각 길이의 API 

시퀀스 및 조합에 대한 데이터는 모두 벡터 형태이

며, 각 API 시퀀스에 해당하는 호출 빈도수를 포함

하고 있다. 또한 호출 빈도수의 값은 서로 다른 단위

의 크고 작은 값들로 이루어져 있으며 매우 넓은 범

위를 형성하고 있다. 따라서 이러한 값들로 유사도를 

계산할 경우, 유사도 결과가 큰 단위의 값에 의존되

기 때문에 이를 방지하고자 값의 범위를 일치시키는 

정규화 작업을 수행한다.

정규화 방법은 Fig.4.와 같은 과정으로 수행되며, 

특정 악성코드로부터 생성한 API 시퀀스 호출 빈도

수로 이루어진 벡터에 대해 (각 원소가 갖는 값)÷

(각 원소가 갖는 값의 전체 합)의 식에 따라 정규화

를 수행한다. 예를 들어, malware n에 대한 API 

시퀀스 호출빈도 수가 A, B, C, D, E라고 하면, 

이에 대한 정규화 후의 값은 차례로 A÷(A+B 

+C+D+E), B÷(A+B+C+D+E), C÷(A+B+ 

C+D+E), D÷(A+B+C+D+E), E÷(A+B+ 

C+D+E)가 된다.

이러한 작업은 모든 조합 결과에 대해 동일하게 

수행되며, 정규화를 수행한 데이터들은 압축과정을 

통해 유사도 계산에 필요한 최소의 데이터를 추출하

게 된다. 본 연구에서는 압축을 위해 수행되는 여러 

기법 중 PCA(Principle Component Analysis) 

[19]를 사용하여 데이터를 압축한다.

Fig. 4. Process of normalization and compression

3.3 유사도 계산

본 단계에서는 정규화 및 압축된 데이터로부터 악

성코드의 유사도를 계산한다. 계산은 3.1.2에서 조

합된 데이터 각각에 대해 개별적으로 수행되기 때문
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Fig. 6. Cumulative probability distribution

Fig. 5. Process of calculating similarity

에 총 nCr번의 계산을 진행하게 된다. 

계산 방법은 Fig.5.와 같이 먼저 동일 그룹 내에 

포함되어있는 악성코드들끼리의 유사도를 계산하여 

이를 X1이라 정의하고, 타 그룹에 속하는 악성코드

와의 유사도를 모두 측정하고 이를 X2로 정의한다.

각 악성코드의 유사도 계산은 피어슨 상관계수 분

석 기법을 이용하며 이를 수식으로 표현하면 수식2

와 같다. 




 (2)

두 개의 악성코드 X와 Y에 대한 유사도는 X와 Y

의 공분산(cov(X,Y))을 X와 Y에 대한 각각의 표준

편차(σXσY)로 나누어줌으로써 계산할 수 있다.

3.4 최적의 API 시퀀스 길이 및 조합 도출

최적의 API 시퀀스 길이 및 조합을 도출하기 위

해 악성코드 분류에 대한 오류율을 측정한다. 본 단

계를 진행하기 위해 3.3에서는 각 길이의 API 시퀀

스 및 조합 별로 악성코드 그룹 간의 유사도 계산을 

수행하였다. 

먼저 분류 오류율은 각 길이의 API 시퀀스 또는 

API 시퀀스의 조합이 악성코드 간의 유사성을 효과

적으로 비교할 수 있는지, 또한 악성코드 분류를 얼

마나 정확하게 수행할 수 있는 특징인지를 판단하기 

위한 지표이다.

따라서 오류율은 Fig.6.과 같이 누적확률분포를 

적용하여 계산하며, 빗금으로 표현된 범위에 대한 누

적 확률을 구하고자 한다. 이를 수식으로 표현하면 

수식 3과 같다.

       (3)

수식 3에서 X1은 동일 그룹 내에 속하는 악성코

드 사이의 유사도를 그룹 구분 없이 전부 결합한 값

이며, X2는 타 그룹에 속하는 악성코드와의 유사도

에 대한 전체의 값을 의미한다. 또한 a는 X2의 최대

값이며, b는 X1의 최소값을 의미하고 X1의 평균은 

m1, 분산은 σ1로 정의한다. 마찬가지로 X2의 평균은 

m2, 분산은 σ2와 같다. 따라서 수식3은 다시 수식4

로 표현할 수 있다.

 





 (4)

본 단계에서는 수식4를 바탕으로 각 조합에 대한 

오류율을 모두 구하고, 가장 적은 오류율을 갖는 길

이의 API 시퀀스 또는 API 시퀀스의 조합을 효율적

인 악성코드 분류를 위한 최적의 특징으로 도출한다.

IV. 실험 및 결과

4.1 실험환경 및 데이터

제안한 방법의 성능을 평가하고, 악성코드 분류를 

위한 최적의 API 시퀀스 길이 및 조합을 도출하기 

위해 과학기술사이버안전센터(S&T SEC)[20]의 

허니팟(honeypot)으로부터 수집한 악성코드 샘플 

143개를 이용하여 실험을 수행하였다. 수집한 악성

코드는 Backdoor, Email worm, Network 
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Microsoft Avast AVG ＃(Rx)

R1

PWS:

Win32/

OnLine

Games.

xx

Win32:

Crypt-

IGU [Trj]

Win32/

Patched.

FZ

36

R2

Virus:

Win32/

Sality.G

Win32:

Sality-U

Win32/

Sality
27

R3

Trojan:

Win32/

Yoddos.A

Win32:

Trojan

-gen

Dropper.

Agent.

RCT

13

R4

Trojan

Dropper:W

in32/

Oficla.x

Win32:Mal

ware

-gen

Genericxx

.xxxx
12

R5

Virus:

Win32/

Virut.xx

Win32:My

doom-x 

[Wrm]

Win32/

Virut.A
9

Table 1. The number of elements of malware 

groups

Fig. 7. Experimental environment

worm, Virus, Trojan 등의 공격에 포함된다.

본 논문에서 제안한 악성코드 분류 방법의 정확도 

평가하기 위해서는 악성코드 그룹에 대한 정답 데이

터가 필요하다. 이를 위해 VirusTotal[21]에 143

개의 악성코드 샘플을 업로드 하여 각 악성코드의 진

단명을 추출하였다. 각 악성코드 샘플에 대한 진단명

은 Microsoft, Avast, AVG 안티바이러스의 진단

명을 사용하였으며[22], 동일한 진단명을 갖는 악성

코드 샘플들의 경우 유사 행위를 하는 악성코드로 판

단하여 이를 같은 그룹으로 분류하였다. 그 결과, 

Table 1에서 보는 바와 같이 5개의 그룹을 생성하

였으며, 각 그룹에 해당되는 97개의 악성코드 샘플

을 재추출하였다. 따라서 동일한 진단명을 바탕으로 

Trojan의 하위 진단명을 갖는 R1, R3, R4와  

Email worm의 하위 진단명을 갖는 R2와 R5를 

생성하여 실험을 진행하였다.

본격적인 실험을 위해, 악성코드 분석 시스템인 

쿠쿠(Cuckoo)[23] 샌드박스를 이용하여 앞서 추출

한 97개의 악성코드로부터 API 함수를 수집한다.  

쿠쿠는 가상환경에서 실제 악성프로그램을 동작시킴

으로써 악성코드 실행 시 수행되는 악성행위를 모니

터링 및 분석하는 시스템이다. 

악성코드 분석 결과 및 API 함수를 수집하기 위

한 실험 환경은 Fig.7.과 같으며, Ubuntu 12.04 

LTS가 설치된 호스트와 호스트 내부에 Windows 

XP sp3가 설치된 게스트를 구성하였다. 게스트는 

외부의 환경에 영향을 받지 않는 가상 환경 시스템으

로 설정되어있다. 또한 쿠쿠 시스템은 게스트에서 악

성프로그램을 실행 및 모니터링 함으로써 해당 프로

그램의 분석 결과를 제공하며, 상세 동작 과정은 다

음과 같은 순서로 진행된다.

① 분석을 원하는 악성코드 샘플을 쿠쿠 시스템에 업

로드 한다. 

② 쿠쿠 시스템은 게스트를 악성코드 실행 전 환경으

로 복구하고, 업로드 된 악성코드를 게스트 내에

서 실행시켜 악성코드의 행위를 모니터링 한다. 
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Fig. 8. Example of API sequence of 2-gram

Combi-

nation

　Combined API 

sequence

The number of 

API sequence

2

1&2-gram 1597

1&3-gram 6415

1&4-gram 16022

2&3-gram 7810

2&4-gram 17417

3&4-gram 22235

3

1&2&3-gram 7911

1&2&4-gram 17518

1&3&4-gram 22336

2&3&4-gram 23731

4 1&2&3&4-gram 23832

Table 3. Results of combining API sequence

　Length of API 

sequence

The number of API 

sequence

1-gram 101

2-gram 1496

3-gram 6314

4-gram 15921

Table 2. Results of generating API sequence 

또한 모니터링 결과를 바탕으로 정적 분석과 동적 

분석을 수행한다.

③ 분석이 완료되면, 악성코드 행위에 대한 다양한 

정보를 포함한 분석 보고서가 생성된다.

④ 쿠쿠 시스템은 ①단계로 이동하여 다음 악성코드

에 대해 동일한 작업을 반복 수행한다.

⑤ 악성코드 분석 보고서는 호스트에 파일로 저장되

며, 사용자에게 제공된다.

4.2 API 시퀀스 생성 및 조합 결과

본 단계에서는 4.3에서 수행되는 악성코드 유사도 

계산을 위해 악성코드 분석 결과로부터 API 함수를 

추출하고, API 시퀀스를 생성 및 조합한다.

먼저 Table 2는 API 시퀀스를 생성한 결과를 보

여준다. 본 실험에서는 1-gram의 길이부터 4-g 

ram의 API 시퀀스를 생성하였으며, 97개 악성코드 

샘플로부터 각각의 길이에 해당하는 API 시퀀스를 

모두 추출하였다. 그 결과, 1-gram의 경우 97개 악

성코드 샘플로부터 추출한 API 시퀀스는 101개였으

며 API 시퀀스의 길이가 길어질수록 그에 해당하는 

전체 API 시퀀스의 개수가 증가하는 것을 확인할 

수 있다.

Fig.8.은 하나의 악성코드로부터 추출한 API 함

수를 2-gram의 길이로 분할하여 API 시퀀스를 생

성한 결과의 예를 보여준다. 좌측은 API 함수가 2

개씩 분할되어 있는 것을 확인할 수 있으며, 우측은 

결합된 해당 API 시퀀스의 호출 빈도수를 측정하여 

기록한 내용이다. 특히 좌측에서 유사한 API 함수명 

및 동일한 기능을 수행하는 API 함수가 반복되는 

모습을 볼 수 있는데, 본 논문에서는 서로 유사한 악

성코드로부터 추출한 API 함수명 및 호출 순서는 

전반적으로 동일하다는 가정 하에 반복되는 동일 기

능의 API 함수를 별도로 제외하지 않고 전부 기록

하였다.

또한 수집한 악성코드 샘플 97개 역시 모두 위와 

같은 동일한 형태로 데이터를 포함하고 있다. 

Table 2에 해당하는 각 길이의 API 시퀀스를 조

합한 결과, Table 3과 같이 총 11개의 조합 결과를 

추출할 수 있었다. 또한 전체 API 시퀀스의 개수는 

각 길이의 API 시퀀스에 해당하는 전체 API 시퀀

스의 개수를 더한 값이다. 따라서 1-gram의 API 

시퀀스 개수는 101개이며, 2-gram의 시퀀스 개수

는 1496개이므로, 1-gram과 2-gram을 조합한 경

우, 이들의 API 시퀀스 개수는 101개와 1496개를 

더한 1597개이다. 이 때, 악성코드 샘플 97개는 1 

597개의 API 시퀀스와 이에 해당하는 호출 빈도수

를 포함하고 있으며 이러한 호출 빈도수는 4.3단계
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R1 R2 R3 R4 R5

R1 0.999 -0.178 0.617 0.554 0.220

R2 -0.178　 0.996 -0.095 -0.127 -0.234

R3 0.617 -0.095 0.992 0.818 0.584

R4 0.554　 -0.127　 0.818 0.974 0.776

R5 0.220　 -0.234　 0.584 0.776　 0.999

Table 4. Similarity of 1-gram by groups

R1 R2 R3 R4 R5

R1 0.999 -0.082 -0.05 0.285 0.203

R2 -0.082　 0.993 -0.330 0.023 -0.026

R3 -0.05 -0.330　 0.978 0.154 0.092

R4 0.285　 0.023　 0.154　 0.948 0.741

R5 0.203　 -0.026 0.092　 0.741　 1

Table 5. Similarity of 2-gram by groups

R1 R2 R3 R4 R5

R1 0.999 -0.207 0.009 0.384 0.302

R2 -0.207　 0.991 -0.279 0.09 0.099

R3 0.009 -0.279　 0.989 0.114 0.107

R4 0.384 0.09　 0.114 0.949 0.765

R5 0.302 0.099　 0.107　 0.765　 1

Table 6. Similarity of 3-gram by groups

R1 R2 R3 R4 R5

R1 0.999 -0.45 -0.21 0.548 0.435

R2 -0.45　 0.986 -0.114 0.222 0.078

R3 -0.21 -0.114　 0.882 -0.03 -0.02

R4 0.548　 0.222 -0.03 0.997 0.835

R5 0.435　 0.078　 -0.019　 0.835　 0.999

Table 7. Similarity of 4-gram by groups

Combined API 

sequence 

Same 

groups

Other 

groups

1-gram 0.997 0.165

2-gram 0.993 0.025

3-gram 0.993 0.039

4-gram 0.987 -0.004

1&2-gram 0.992 0.034

1&3-gram 0.995 0.037

1&4-gram 0.994 -0.008

2&3-gram 0.994 -0.003

2&4-gram 0.992 0.008

3&4-gram 0.989 0.034

1&2&3-gram 0.995 0.055

1&2&4-gram 0.994 0.071

1&3&4-gram 0.994 0.056

2&3&4-gram 0.992 -0.053

1&2&3&4-gram 0.992 -0.052

Table 8. Similarity of API sequence combination 

에서 악성코드 유사도를 계산하기 위한 데이터로 사

용된다.

4.3 악성코드 유사도 계산 결과

본 단계는 4.2단계에서 생성 및 조합한 악성코드 

별 API 시퀀스 및 조합에 대하여 유사도를 계산한

다. 계산은 Table 3에 해당하는 모든 데이터에 대

해 수행하였으며, 각 그룹별로 같은 그룹 내에 포함

되어 있는 악성코드 간의 유사도를 계산하고 타 그룹

과의 유사도를 계산하였다.

⦁(1-gram 유사도 결과) Table 4는 1-gram의 

API 시퀀스에 대한 악성코드의 유사도를 계산한 

결과이다. 동일 그룹 내에서는 악성코드들의 유사

도가 1에 가까운 값이 나타났으며, 타 그룹과의 

계산 결과 역시 일부 그룹을 제외하고는 0.5 이상

의 높은 유사도를 갖는 것을 확인할 수 있다.

⦁(2-gram 유사도 결과) Table 5는 2-gram의 

API 시퀀스에 대한 유사도 계산 결과를 보여준다. 

Table 4와 비교했을 때, 2-gram의 경우 타 그룹

과의 유사도가 큰 폭으로 낮아진 것을 볼 수 있다. 

특히, R3 그룹의 경우 Table 4에서 타 그룹과의 

유사도가 0.5 이상으로 나타났으나 Table 5에서

는 0.2 이하로 나타나는 것을 확인할 수 있다. 

⦁(3-gram 유사도 결과) Table 6은 3-gram의 

API 시퀀스를 사용하여 악성코드 그룹들 간의 유

사도를 계산한 결과이다. Table 5에 비해 동일 

그룹 및 타 그룹간의 유사도가 전체적으로 증가한 

것을 확인할 수 있다. 

⦁(4-gram 유사도 결과) Table 7은 4-gram의  

 API시퀀스를 사용하여 유사도를 계산한 결과이

다. Table 6의 계산 결과와 마찬가지로 Table 5

에 비해 동일 그룹과 타 그룹 간의 유사도가 전반

적으로 증가하였다. 따라서 5-gram의 API 시퀀
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Fig. 9. Classification error rate by combined API 

sequence

Combined API sequence Error rate

1 1-gram 0.196

2 2-gram 6.38E-05

3 3-gram 0.452

4 4-gram 0.71

5 1&2-gram 0.011

6 1&3-gram 0.0031

7 1&4-gram 0.003

8 2&3-gram 0.0012

9 2&4-gram 0.002

10 3&4-gram 0.006

11 1&2&3-gram 0.0078

12 1&2&4-gram 0.006

13 1&3&4-gram 0.0066

14 2&3&4-gram 0.0048

15 1&2&3&4-gram 0.00049

Table 9. Classification error rate of API sequence 

combination 
스를 이용하는 것은 Table 5보다 좋은 결과를 기

대할 수 없으므로 본 단계에서는 더 이상의 시퀀

스를 생성 및 실험하지 않는다.

⦁(조합 API 시퀀스 유사도 결과) Table 8은 각 

길이의 API 시퀀스 및 조합 결과를 기반으로 악

성코드 그룹 간의 평균 유사도를 계산한 결과이다. 

각 길이의 시퀀스를 단독으로 사용하였을 때, 동일 

그룹에 포함되는 악성코드 샘플들 간의 평균 유사

도는 시퀀스 1-gram을 이용할 때 제일 높은 유사

도를 갖는 것을 볼 수 있다. 그러나 타 그룹에 포

함되는 악성코드 간의 평균 유사도는 2-gram의 

API 시퀀스를 사용하였을 때 가장 낮은 유사도를 

보이며, 조합된 API 시퀀스의 경우, 2-gram과 

4-gram의 시퀀스를 조합한 경우가 동일 그룹 간 

유사도와 타 그룹 간 유사도의 차이가 가장 큰 것

으로 나타났다.

4.4 최적의 API 시퀀스 및 조합 도출 결과

최적의 API 시퀀스 및 조합을 도출하기 위해 4.3

의 유사도 계산 결과를 바탕으로 분류에 대한 오류율

을 측정하였으며, Table 9는 오류율 계산 결과를 

보여준다.

모든 API 시퀀스의 조합이 대체로 낮은 분류 오

류율을 보이지만, 2-gram의 API 시퀀스를 단독으

로 이용한 경우가 가장 적은 오류율을 갖는 것을 확

인할 수 있다. 또한 Fig.9.에서도 다른 API 시퀀스 

조합의 오류율에 비해 2-gram의 API 시퀀스 오류

율은 확연하게 낮은 것을 볼 수 있다.

따라서 2-gram의 API 시퀀스를 사용하는 것이 

가장 높은 분류 정확성을 갖는 것으로 판단되며, 악

성코드 API 함수로부터 추출할 수 있는 최적의 

API 시퀀스 길이 및 조합은 2-gram의 API 시퀀

스인 것으로 도출되었다. 

V. 결  론

본 논문에서는 악성코드 분류의 정확성을 향상시

키기 위한 최적의 API 시퀀스 길이 및 조합을 찾는 

방법을 제안하고, 동시에 최적의 값을 도출하였다. 

제안 방법은 악성코드를 동적 분석하여 다양한 길이

의 API 시퀀스를 생성 및 조합하고, 이를 바탕으로 

유사도 및 분류 오류율을 구하여 최적의 API 시퀀

스 길이 및 조합을 찾는다.

따라서 제안한 방법을 평가하고 결과를 도출하기 

위해 수집한 악성코드 샘플에 대하여 실험을 진행하

였고, 그 결과 2-gram의 API 시퀀스를 이용하여 

악성코드를 분류했을 때 오류율이 가장 낮은 수치를 

보임으로써 이를 최적의 특징으로 판단할 수 있었다. 

그러나 비교적 적은 악성코드 샘플에 대상으로 실험

이 진행되었기 때문에 향후 대량의 악성코드 샘플에 

대한 실험이 이루어져야 하며, 다양한 유사도 계산 

기법을 적용하여 실험 결과에 대한 신뢰성을 높이는 

연구를 지속하여야 한다.
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