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요   약

최근 정보통신 기술의 발달로 인하여 데이터의 양이 점차 증가하고 있으며, 이에 대한 처리와 관련된 연구가 활발히 

진행되고 있다. 주어진 집합 내에 특정 개체의 존재여부를 알기위해 사용되고 있는 블룸필터는 데이터의 공간 활용에 

매우 유용한 구조이다. 본 논문에서는 블룸필터에서 발생될 수 있는 오류 확률을 소개한다. 특히 실험실적 분석방법에 

의하여 수정된 긍정오류 확률에 대한 일반식을 유도한다. 마지막으로 지금까지 사용되고 있는 블룸필터에 대한 긍정오

류확률식과 이에 대한 관련논문을 이용하여 비교, 분석한다.

ABSTRACT

As the size of the data is getting larger and larger due to improvement of the telecommunication techniques, it would be 

main issues to develop and process the database. The bloom filter used to lookup a particular element under the given set is 

very useful structure because of the space efficiency. In this paper, we introduce the error probabilities in Bloom filter. 

Especially, we derive the revised false positive rates of the Bloom filter using experimental method. Finally we  analyze and 

compare the original false positive probability of the bloom filter used until now and the false decision probability proposed in 

this paper.
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I. 서  론 

시스템 내에 저장된 캐쉬 메모리, 라우팅 테이블 등

의 데이터 증가로 인하여, 데이터의 존재여부를 확인

할 수 있는 인덱스로서 블룸필터를 자주 사용한다. 블

룸필터는  개의 입력요소에 대하여  개의 해시함수 

결과 값을 사이즈가  인 배열의 해당 비트에 ‘1’로 

설정하는 것으로 데이터의 공간 활용에 매우 유용한 
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구조이다. 하지만 블룸필터의 특성상 존재하지 않는 

데이터를 존재한다고 판단하는 긍정오류 확률(false 

positive rate) 발생할 수 있다. 반면에 부정오류 확

률(false negative rate)은 존재하지 않는 다는 장

점이 있다. 

1970년에 블룸필터가 제안[1]된 이래로, 블룸필터

에 대한 긍정오류 확률에 대한 다양한 연구와 긍정오

류 확률에 대한 최소값 및 하한경계에 대한 분석[2]이 

이루어 졌으며, 이후에도 블룸필터의 응용에 관한 연

구로서, 일반화된 블룸필터[7], 압축 블룸필터, 스펙

트럼 블룸필터, 캐쉬메모리에 적용 가능한 카운팅 블

룸필터[6]등에 대한 연구가 이루어졌으나, 모두 기본

적으로 논문[1]에서 제시된 긍정오류 확률을 이용하
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여 이루어 졌다. 

Bose[3]는 2형 Stirling 수를 이용하여 수정된 

긍정오류확률식을 제시하였으나, 많은 오류를 포함하

고 있다. Christensen[4]은 Bose의 논문을 바탕으

로 확률론적으로 분석하였다. 

본 논문에서는 두 논문에서 제시한 방법과 다른 실

험실적 방법에 의해 긍정오류확률을 도출한다. 그리고 

Bose[3]와 Christensen[4]에 의해 제시된 수정된 긍정

오류확률식과 본 논문의 결과와 비교한다. 

본 논문은 1장은 서론, 2장 본론에서는 블룸필터의 

개념, 긍정오류확률의 개념과 함께 실험실적 방법에 

의해 일반화된 긍정오류확률식을 유도한다. 그리고 기

존의 긍정오류 확률식과 이에 대한 문제점을 분석한 

논문들과의 결과를 비교, 분석한다. 그리고 마지막으

로 3장에서는 결론을 맺는다.

II. 본  론

2.1 블룸필터의 오류 확률

2.1.1 블룸필터 개념

블룸필터는 1970년 Burton Howard Bloom에 

의해 고안된 것으로 원소가 집합에 속하는지 여부를 

검사하는데 사용되는 확률적 자료 구조이다[2]. 

Fig. 1. The element Insertion process

그림 1과 같이 초기에 모두 “0”으로 설정된 

(=16) 비트의 블룸필터를 이용하여, 개체에 대한 해

쉬함수 결과값에 따라 블룸필터의 내용이 “1”로 세트

된다. 예를 들어 개체 e1 에 대한 세 개의 해쉬함수 

결과 값이 각각 2, 5, 14 이라면, 이에 해당되는 비트

가 “1”로 설정된다. 마찬가지로 개체 e2 에 대해서 3, 

14, 15 번째 비트가 "1"로 설정된다. 이러한 블룸필터

에는 개체 e1, e2 가 존재함을 표시하고 있다. 블룸필

터를 이용하여 개체의 존재여부를 확인하기 위한 룩업

(look up) 과정에서 그림 2와 같이 정상적으로 입력

된 e1의 경우에는 실제 존재하는 개체이므로 true 

positive라 하고, 반면에 입력되지 않은 개체 x에 대

해서는 실제로 존재하지 않지만, 블룸필터 룩업과정을 

통하여 존재하는 것으로 표현되기 때문에 이를 긍정오

류(false positive)라 한다.

Fig. 2 The Look up process

이와 같이 블룸 필터는 많은 양의 데이터에 대한 존

재여부를 빠르고 효율적으로 검색할 수 있다는 장점을 

가지고 있다. 즉, 긴 정보를 짧게 줄여 비트 플래그로 

바꿔 저장되기 때문에, 해당 정보를 이용하여 데이터

의 존재여부를 판단하는 것이다.

2.1.2 블룸필터의 긍정오류 확률

긍정오류란 긍정으로 판정된 것 중에서의 실제로 

존재하지 않는 오류를 말한다. 이와 같이 블룸필터는 

주어진 공간을 이용하여 요소의 존재여부를 표현하기 

때문에, 이러한 긍정오류가 발생할 수 있는 확률을 항

시 가지고 있다. 그러나 이러한 긍정오류확률은 

  을 적당한 값으로 조절하여 제어할 수 있다[2].

1970년 Bloom에 의해 제안된 이래, 지금까지 블

룸필터의 긍정오류 확률 는 아래의 식으로 정의

되어 지금까지도 많은 논문에서 이를 인용하고 있다.

  

 ≈  (1)

블룸필터는 초기에 모두 “0”으로 설정된 상태에서 
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해쉬함수의 결과값에 의해 블룸필터를 설정한 것이다. 

즉, 개의 입력요소에 대하여 존재유무를 확인할 수 

있도록  개의 해쉬함수 결과값을  비트의 블룸필

터에 각 비트로  세트시킨 결과를 이용하여 검색과정

에서 이를 이용하는 방식이다.

위의 식에서 해쉬함수의 결과값은 항상 균등 분포 

(equally distributed)로 가정한다. 이와 더불어 

개의 해쉬함수 결과값이 각각 독립이라는 판단으로 전

개된 결과이다. 

위의 긍정오류 확률식의 내부 수식을 이라면,  

  

은 번 시행에 대하여 임의의 비

트가 “1”로 세트될 확률을 의미하며, 검색과정에서 특

정 요소에 대한 개의 해쉬함수의 결과값이 모두 이들 

비트를 지정하였을 때 긍정오류가 발생한다는 것을 의

미한다.

2.2 블룸필터의 오류 확률

2.2.1 긍정오류 확률과 부정오류확률

블룸필터에 입력되는 개의 요소에 대하여  비

트의 블룸필터에 적용한 경우, 검색과정에서 블룸필터

의 결과값에 따라 다음과 같이 구분될 수 있다. 

먼저 표 1과 같이, 블룸필터 검색을 통하여 긍정

(positive)으로 판단되는 경우의 수()와 부정

(negative)으로 판단되는 경우의 수()의 합으로 

표현할 수 있다. 긍정으로 판단된 는 블룸필터에는 

존재한다고 하지만, 실제 존재하는 경우의 수 

(true positive)와 실제 존재하지 않지만 존재한다

고 판단한 경우의 수 (false positive)의 합으로 

표현할 수 있다.

BF=1 () BF≠1 ()

Exist

(∈ )  

No Exist

(∉  )
 

Table 1. Four Probabilities of the Bloom Filter

블룸필터에서 발생될 수 있는 오류는 긍정오류와 

부정오류가 있다.

긍정오류확률은 실제로 집합에는 존재하지 않는 것

에 대하여 블룸필터에 의해 존재하는 것으로 판단된 

경우를 의미하며, 다음과 같이 표현된다.

   ∉




 (2)

반면에 블룸필터에 의해 존재하지 않는 것으로 판

단되지만, 실제로 존재할 확률은 부정오류(false 

negative)라 정의하고, 부정오류확률을 다음과 같이 표

현할 수 있다.  

 ≠∈     

 


  (3)

블룸필터는 특성상 부정오류는 발생하지 않기 때문

에    이 된다. 이와 같은 특성으로 인하여 블룸

필터의 긍정오류확률은 객체에 대한 실제 존재 여부를 

확인할 수 있는 도구로 유용하게 사용된다.

표 2의 예는 집합에 속한 한 개의 요소 e1에 대한  

해쉬함수 결과를 블룸필터에 적용한 결과를 표현한 것

이다. 이때 집합에 속하지 않은 요소 x에 대한 해쉬함

수 결과값을 이용한  요소의 존재여부를 확인하기 위한 

look up 과정에서 긍정오류발생여부를 보인 표이다.

∈ , ∉  Bloom filter
FP

e1 x m0 m1 m2 m3

0 0 1 0 0 0 1

0 1 1 0 0 0

0 2 1 0 0 0

0 3 1 0 0 0

1 0 0 1 0 0

1 1 0 1 0 0 1

1 2 0 1 0 0

1 3 0 1 0 0

2 0 0 0 1 0

2 1 0 0 1 0

2 2 0 0 1 0 1

2 3 0 0 1 0

3 0 0 0 0 1

3 1 0 0 0 1

3 2 0 0 0 1

3 3 0 0 0 1 1

=16  

Table 2. All cases of the =4,=1,=1

첫 번째 라인의 경우, e1에 대하여 해쉬함수 결과 
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값이 “0”인 경우, 결과적으로 블룸필터의 이 된

다. 이때 입력집합에 속하지 않은 요소 x에 대한 해쉬

값이 “0”으로 나타나면 긍정오류가 발생한다.

결과적으로     인 경우에는 집합에 

속하지 않은 요소에 대해 존재한다고 판정된 

FP(False Positive)가 4개이며, 나머지 12개는 모

두 TN(True Negative)로 간주할 수 있으며, 긍정

오류확률()은 4/16 이 된다.

표 2의 경우와 같이,     인 경우의 긍

정오류확률을 구하기 위하여 (1)식에 대입하면 

      

  


이 된다. 이는 실제로는 

존재하지 않지만 블룸필터에 의해  긍정으로 판단된 

경우를 나타내고 있으며, 표1을 통해서도 실제 긍정오

류확률은 1/4이 된다는 것을 알 수 있다.

  

2.2.2 일반화된 긍정오류 확률식

전 절에서와 같이  인 경우에는 쉽게 긍정오류

확률을 구할 수 있다. 그러나  인 경우에 적용될 

수 있는 긍정오류확률은 다소 복잡하다.

다음은     인 경우를 살펴본다.

∈ Bloom filter  FP occurred

by ∉   elements
FP

k1 k2 m0 m1 m2 m3

0 0 1 0 0 0 (0,0) 1

0 1 1 1 0 0 (0,0)(0,1)(1,0)(1,1) 4

0 2 1 0 1 0 (0,0)(0,2)(2,0)(2,2) 4

0 3 1 0 0 1 (0,0)(0,3)(3,0)(3,3) 4

=256,  ×=52 ,   

Table 3. All cases of the =4,=1,=2

표 3은 표 2의 예와 마찬가지로 방법으로 집합에 속

한 한 개의 요소 e1에 대한 블룸필터 결과 값을 설정

한 후, 집합에 속하지 않은 x 요소의 해쉬함수 결과 값

에 대한 FP 발생여부를 표시하였다. 전체 64개의 입력 

경우 중에 k1=0인 경우만을 상세히 표시하였다. 나머

지 k1=1,2,3 인 경우에도 k1=0인 경우와 동일한 방법을 

사용한다.

첫 번째 라인의 경우, e1에 대한 두 개의 해쉬함수 

결과 값이 “0”인 경우를 의미하며, 결과적으로 블룸필

터의 m0=1이 된다. 이때 입력집합에 속하지 않은 요

소 x에 대한 두 개의 해쉬값이 모두 “0”으로 나타나면 

긍정오류가 발생한다.

마찬가지 방법으로 해쉬함수들의 결과값을 16가지 

경우의 수에 모두 적용하면 결과적으로 =4,=1,

=2인 경우에는 집합에 속하지 않은 요소에 대해 존재

한다고 판정된 전체 FP는 52개이다. 나머지 204개는 

모두 TN로 간주할 수 있다. 그러므로 긍정오류확률

()은 52/256 =0.203 이 된다. 반면에 

    를 기존의 긍정오류 확률식(식 1)에 

대입하면 다음과 같다.

   




 

이와 같이  인 경우에는 지금까지 사용되고 있

는 긍정오류확률식이 맞지만, 인 경우에는 기존

의 긍정오류확률식이 잘못 되었음을 알 수 있다.

그러므로 일반화된 긍정오류확률식을 구하기 위하

여 그림과 같이 3단계로 구분하여 유도한다.

Fig. 3. The calculation process of FP

1단계 :  개의 블룸필터로부터  비트 선정

2단계 : 입력개체로부터 블룸필터의  비트 맵핑

3단계 : 가상개체 와 블룸필터의  비트와 맵핑

단계1의 경우에는 이며, 단계2의 경우에는 다

음과 같은 식으로 표현될 수 있다.

  






× (4)

여기서 는 모든 입력의 해쉬함수 결과에 따라  

개의 블룸필터 비트를 설정한 경우의 수에 해당된다. 

은 1개의 비트를 세트한 경우이며, 는 2개의 비
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트를 세트한 경우에 해당된다. 그러므로 는   까

지의 값을 순환적으로 제외한 값이 된다. 결국 단계1

과 단계2를 종합하면 블룸필터의 개의 비트까지 설정

한 모든 경우의 수가 해당된다.

 × (5)

결국 는 입력과정을 통하여 블룸필터의 개의 비

트를 세트할 수 있는 모든 경우의 수를 포함하고 있다.

단계 3에서는 집합에 속하지 않는 개체 x에 대한 

개의 해쉬함수 결과값이 와 매핑되는 개수를 구하

면 긍정오류가 발생되는 총 개수를 구할 수 있다.

  




 × 
 (6)

전체 경우의 수가    개이므로, 긍정오류 확

률은 다음과 같은 식으로 정의할 수 있다.



 





 × × 
 (7)

n k m        

1 2 4 1 4 2 12

2 2 4 1 4 14 84 36 144 24 24

Table 4. The values of the  ,   

표 4에서     인 경우에는 

  ×
 ×  ,     이며, 

    인 경우는

  ×
 × × ×  ,

    이 된다.

2.2.3 기존에 제안된 긍정오류확률과의 비교

긍정오류확률의 오류를 최초로 분석한 논문은 

Bose[3]에 의해 시행되었다. Bose는 2형 Stirling 

수(Stirling Number of the second type)를 이

용하여 다음과 같이 유도하였다.

 




 




  
 (8)

Bose[3]의 결과는 두 가지 오류를 범하고 있다. 

모두 구간과 관련된 오류이다.

첫 번째 구간은  에서 까지가 아니라, 입력에 

의해 블룸필터에 세트될 수 있는  까지 적용되어야 

하며, 두 번째 구간은  에서 시작하고,  을 

사용함으로서, 전체적인 FP 수가 음의 값으로 나타나

게 된다. 즉, Stirling 수를 적절히 적용하지 못하였

다.

Christensen[4]은 기본적으로 Bose[3]의 결과

를 이용하였고, 확률론적으로 분석하여 다음과 같이 

정의하였다.

 




 




  
 (9)

Christensen[4]에 의해 제안된 수식에서도 첫 번

째 합의 구간에 대한 오류가 남아있다. 단계3에서의 

집합에 속하지 않는 가상입력에 대한 최종 긍정오류의 

개수를 구하기 위해서는 첫 번째 합의 구간이 이 아

니라 가 되어야 한다. 일반적으로  값은 블룸필터

의 크기 에 비해 적기 때문이다. 그러나 식 9에서  

가 보다 큰 경우에는 값이 “0”이 되기 때문에 본 논

문에서 제안한 방식과 동일한 결과를 갖는다.

마지막으로 표 5는 네 가지의 긍정오류확률식의 값

을 비교한 것으로 크기가 다른   을 각 식에 대입

한 값의 결과이다.

 

n k m     

1 2 4 0.191 0.203 0.171 0.203

2 2 4 0.467 0.493 -0.141 0.493

2 2 8 0.171 0.177 0.039 0.177

2 3 8 0.167 0.184 -0.015 0.184

2 4 8 0.185 0.218 0.010 0.218

Table 5. The comparison between four equations

표 5를 보면, 본 논문에서 제안하는 수식과 

Christensen이 제안한 수식은 방식이 다르지만 

의 수가 일치함에 따라 긍정오류확률이 같은 값을 나

타내고 있으며, 또한 기존의 긍정오류확률에 비해 비

교적 큰 값을 나타내고 있는 것을 알 수 있다. 그에 비

해 Bose의 수식은 다른 수식에 비해 긍정오류확률값

이 현저하게 낮으며, 때때로 음수의 값이 나타나기도 

한다.
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본 논문에서 제안한 수식은 Christensen의 수식

과 비교하여 결과적으로 긍정오류확률값이 같지만 경

우의 수를 통해 논리적이고 계산된 값에 대해 검증된 

형태를 가지고 있다. 

III. 결  론

1970년에 Bloom에 의해 발표된 블룸필터 [1]는 

해쉬함수의 결과값이 균등하게 분포되어 있다는 가정

하에 지금까지 사용되고 있으나, 본 논문에서는 이러

한 기존의 긍정오류 확률식 (식1)의 오류를 분석하였

다.    인 경우에는 식1이 성립한다. 그러나 

  이 경우에는 개의 해쉬함수 결과값이 각각 독

립이라는 가정으로, 각각의 해쉬함수 결과에서 적어도 

한번 “1”이 될 확률들에 대한 곱으로 표현되었다. 그

러나 실제로 본 연구를 통해 나타난 결과는 해쉬함수

의 개수가 커짐에 따라 긍정오류 확률은 다소 증가함

을 알 수 있으며, 또한 가 증가함에 따라 기존의 긍

정오류확률에 비해 본 논문에서 제안된 긍정오류확률

이 조금씩 폭이 증가함을 알 수 있다. 

본 연구에서는 정확한 긍정오류확률의 갯수을 구하

기 위하여 3단계로 분석하였다. 1,2 단계에서는 실제 

입력에 의해 블룸필터가 설정되는 경우의 수를 분석하

였으며, 마지막 3단계에서는 블룸필터에 세트된 비트

수에 따라 집합에 속하지 않는 가상입력요소에 의해 

발생되는 긍정오류의 수를 계산하여, 이를 모두 합산

함으로서 전체 긍정오류의 개수를 구하였다. 이와 더

불어 기존의 긍정오류확률식에 대한 문제점을 수학적

으로 분석한 논문[3.4]와 비교하여, 이들이 제안했던 

수정된 긍정오류확률식과 차이가 있음을 보였다.

본 논문에서는 일반적인 블룸필터에서의 긍정오류 

확률을 실험실적 방법을 이용하여 일반적인 식을 유도

하였다. 사용된    값은 비록 적은 값을 사용하였

지만, 다양한 방법의 검증을 통하여 일반적으로 블룸

필터에서 발생되는 긍정오류 확률을 표현할 수 있는 

식을 도출하였다. 만일 허용할 수 있는 긍정오류 확률 

값이 미리 주어진다면, 이에 따라   의 값을 적절

하게 사용하여 구현할 수 있을 것으로 사료된다. 또한 

추후에는 제안된 긍정오류 확률을 이용하여 적절한 해

쉬함수의 개수, 긍정오류 확률을 최소화하기 위한 연

구 등을 수행할 예정이다.
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