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요 약

본 논문에서는 기존의 응급의료정보시스템에 정보보안 개념을 도입한 역할기반 응급의료정보보안시스템 

REMISS를 설계하였다. 또한 HL7 기반의 응급의료정보 및 보안정보를 위한 메시지 구조와 프로토콜을 제시하였다. 

REMISS의 보안 절차는 사용자인증단계와 역할/권한배정단계로 이루어져 있다. REMISS는 보안정보를 사용하여 응

급의료정보시스템의 각 사용자에게 그 역할에 맞는 권한을 부여하고 허가된 권한 내에서 응급의료정보를 접근하도

록 할 수 있으므로 적절한 보안 서비스를 제공할 수 있다. 그리고 응급상황 발생시에 동적으로 보안정보를 교환하여 

권한을 부여함으로써 각 사용자의 역할 변경에 대응할 수 있는 이점이 있다.
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Abstract

In this paper, we designed a role-based emergency medical information security system REMISS added 

the security concept to the existing emergency medical information system. Also we suggested a REMISS 

protocol based on HL7 for using the emergency medical information and the security information. The 

procedure of security consists of user authentication phase and role/permission assign phase in the 

REMISS. The REMISS can supply proper security service since the REMISS assign proper permissions to 

each users of emergency medical information system and allow the user to access the permitted 

emergency medical information by using security information of the REMISS. There are some advantages 

that REMISS can adapt to the changing of the role of each user by dynamic exchanging the security 

information and assigning permissions to each user.
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I. 서 론

정보통신기술의지속적인발전과최근의스마트폰으로대

표되는이동통신환경은사회전반에대한정보화사회의절

정을이루는모습으로나타나고있다. 이와 같은 정보화의가

속화는보건의료분야에있어서도많은변화를요구하고있으

며 무선 네트워크와 다양한 모바일 단말기를 활용한 다양한

의료서비스가 시도되고 있다. 의학기술과 정보통신기술의 융

합은 환자 중심의 고도화된 양질의 의료서비스를 제공할 수

있는환경을만들어주고있다. 그러나환자가병원에이송되

기 이전의 단계, 즉 응급구조 및 응급처치의 단계가 환자의

건강및생명유지에있어매우중요한단계이므로이를위한

응급의료체계에 많은 관심과 관련 연구가 진행되고 있다.[1]

각 나라마다 서로 다른 사회의료제도나 자연환경에 처해

있으므로그나라만의독특한응급의료체계가구축되어있다.

일반적으로 응급의료체계는 응급환자가 발생하였을 때, 현장

에서 적절한처치를시행한후, 신속하고 안전하게환자를치

료에적합한병원으로이송하고, 병원에서는응급의료진이의

료기술과 장비를 집중하여 환자를 치료하도록 지원하는 체계

를 말한다. 응급의료체계는 일반적으로 병원전단계와 병원단

계로 구성되며, 우리나라의 응급의료체계의 흐름은 그림 1과

같다.[2]

그림 1. 우리나라응급의료체계의흐름
Fig. 1. Flow of Emergency Medical Service System in

Korea
Sources:National Emergency Medical Center

양질의 응급의료서비스를 제공하기 위해서는 응급의료체

계의각구성요소와관리자들을하나의완전한유기체로만들

어주어야하며이에대한우리나라의응급의료정보통신체계

의 모식도는 그림 2와 같다.[2]

이러한 응급의료체계 속에서 응급의료정보시스템은 응급

환자에대해적절한전문응급처치를할수있도록일반적응

급처치정보뿐만아니라해당환자에대한의료정보를제공하

는 역할을 수행한다. 또한 병원전단계에서 응급환자에 대해

수집한의료정보를이송병원에시스템을통해효율적으로전

달함으로써 병원단계에서 신속하게 환자 치료가 이루어질 수

있도록 역할을 수행해야 한다.[3]

그림 2. 우리나라응급의료정보통신체계모식도
Fig. 2. Organization of Emergency Medical Information

Service System in Korea
Sources:National Emergency Medical Center

응급의료체계는응급구조사, 의료진의여러역할자가존재

하며, 구급대, 응급의료센터, 진료병의원의여러기관이 연계

되어 있다.[4] 환자에 대한 의료정보가 응급의료체계 안에서

원활하게 현실적으로 사용되기 위해서는 정보보안의 안전성

이확보되어야한다. 따라서 다양한기관및사용자가관여하

는응급의료체계에적합한새로운정보보안모델이필요하며,

본 논문에서는 이에 대한 정보보안 모델을 제시하고자 한다.

응급의료체계에관여된각기관및시스템은독자적인시스템

체계와 정보보안 체계를 갖추고 있다.[5] 따라서 서로 다른

각 기관 및 시스템이 한 응급의료체계 안에서 유기적으로 연

계되어 상호간에 응급의료 구조에 필요한 의료정보를 원활하

게 교환하기 위해서는 본 논문에서 제안하는 것과 같은 통합

된 정보보안 체계가 수립되어 있어야 한다.

보건 및 의료정보 분야에서 서로 다른 정보시스템 사이에

의료정보공유및접속을위한메시징과프로토콜을제공하는

HL7(Health Level 7)이 산업 표준으로 일반화 되어있

다.[6] 본 논문에서는 응급의료체계에 적합한 응급의료정보

보안시스템의체계를정의하고, 다양한사용자가상호협력하

여 운영되는 응급의료체계 환경에 적합한 역할기반 정보보안

시스템을 제안하였다. 또한 응급구조 현장에서 응급구조사에

의한보다전문적이고적극적인응급처치를지원하기위해응

급의료정보, 진료정보, 사용자보안정보의 교환이 필요하며,

이를 위하여 HL7기반의 응급의료정보 프로토콜을 제시하였
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다. HL7은 일반적인 의료정보만을 위한 것이기 때문에 응급

의료정보 및 보안정보를 위한 메시지 구조 및 프로토콜을 설

계하였다.

본논문의구성은다음과같다. 2장에서는응급의료정보시

스템의 개념과 기존의 존재하는 시스템의 주요 특징을 살피

고, 보건의료정보시스템의상호의료정보교환에필요한프로

토콜의개념과의료정보의보안에대한개념과특징을기술하

였다. 3장에서는다양한기관및사용자가존재하는응급의료

체계에서효율적인정보보안시스템의 모델을제안하였고 4장

에서 결론을 기술하였다.

II. 이론적 배경

1. 응급의료정보시스템의 개념

현대의 의료서비스는 기존의 의학기술이 첨단 의료기기시

스템, 생명공학기술, 정보통신기술과 접목되어 높은 수준의

의료서비스로 제공되고 있다. 이와 같은 높은 수준의 의료서

비스는 환자가 병의료기관에 적절한 시점에 진료 및 치료를

받을때의미있는상황이다. 특히, 사회구조가복잡해지면서

여러 가지 대형 재난이 발생될 가능성도 높아져 가고 있다.

또한 전 세계적으로 고령화 사회로 변화해 가고 있으며 고령

자의 비율이 높아진 만큼 이들의 만성질환성 응급상황 등을

고려해 볼 때 전체적인 응급상황 발생 가능성이 높아졌다고

볼 수 있다. 이것은 앞으로 환자에게 제공될 높은 수준의 의

료서비스의결과를만들어내기위해서는병원도착전응급의

료체계의 역할이 매우 중요하다는 것을 의미한다.

응급의료정보시스템은 응급구조사가 응급상황이 발생되었

을 때 실시간으로 발생된 상황에 가장 적합한 응급처치를 수

행할 수 있도록 하기 위한 시스템이다. 환자에 대한 적합한

응급처치는 응급환자에 대한 정확하고 신속한 응급의료정보

의파악및평가가요구된다. 환자에 대한 응급의료정보가부

재한상황에서의응급처치는불가능하며, 오히려더욱더위급

한 상황을 만들 수 있다. 응급의료정보시스템은 응급환자에

대해당뇨병력, 협압, 알레르기, 천식등기존병력에대한정

보를제공하여적극적인구조활동을가능하게해준다.[6] 응

급처치에대한경험적지식을환자의병이력정보와함께체계

적으로 지식데이터베이스에 관리, 운영함으로써 더욱더 적합

한응급처치와병원인계가이루어지도록이에대한연구가계

속되고 있다.

응급의료정보통신체계에서 정보통신망의 근간이 되는 백

본통신망은유선을많이이용하고있으며, 단말사용자측에

서는이동통신기술의발달과모바일서비스의편리성때문에

PDA, 스마트폰과같은모바일단말기를이용할수있는무선

통신이 일반화되고 있다. 스마트폰과 같은 모바일 단말기를

사용하여 응급의료체계를 사용할 수 있는 시스템으로 대표적

인것이보건복지부의실시간응급의료정보제공시스템이다.

제공되는 주요 기능은 및 정보는 실시간 응급의료기관 검색,

응급기관(119) 연결, 자동심장충격기위치정보, 증상별응급

처치 요령, 독극물 정보 등이 있다. 그러나 보건복지부 실시

간 응급의료정보시스템은 응급정보의 접근성과 환자 및 응급

상황에 대한 정보가 부족하여 적극적인 응급구조체계 활용에

한계점을 가지고 있다.

경험적 지식을 활용한 응급의료정보시스템 설계의 연구에

서는 보건복지부 실시간 응급의료 정보제공 시스템을 개선하

기위해기존시스템을접목하여제공되는서비스를활용하면

서 병원전단계에 최초반응자와 응급구조사가 응급환자에 대

해 응급처치함에 있어 이를 지원할 수 있는 경험적 지식기반

응급의료정보를 제공하고 있다. 경험적 지식기반 응급의료정

보시스템은 사용자를 일반사용자, 응급구조사, 병원의원사용

자로 구분하고, 로그인 과정 이후 해당 사용자에 맞는 전용

서비스를 사용할 수 있도록 하고 있다. 특히 응급의료지식데

이터베이스는 응급처치에 대한 경험적 지식을 체계화하여 저

장, 검색 서비스를 제공하여 응급상황에 효과적으로 사용될

수 있도록 한다. 또한 등록된 환자에 대한 병원진료 정보를

제공함으로써보다적극적인응급처치를수행할수있도록하

고 있다.[7]

보다 발전된 보건의료서비스를 제공하기 위해 병원단계의

진료서비스뿐만 아니라 응급환자의 정확하고 신속한 응급처

치와병원인계과정인병원전단계의과정이매우중요한단계

로 주목을 받고 있으며, 이를 위해 응급의료정보시스템에서

환자에대한정확한응급의료정보및진료정보의제공을통해

보다 전문적인 응급처치를 위한 연구들이 계속되고 있다.

2. 의료정보시스템의 프로토콜

컴퓨터통신기술및정보처리기술의발달이사회각분야의

정보화를가능하게했고, 그가운데의료정보화는의료서비스

를 개선하여 보다 높은 수준의 양질의 서비스를 제공하기 위

하여활발히진행되어왔다. 그러나 의료정보화가 각병의원,

각부문마다서로다른규격과환경으로구축되어운영됨으로

인하여서로다른병원에서뿐만아니라한병원내에서도이

질적인의료정보시스템들이존재하게되었다. 이로인하여한

병원 전체적인 입장에서 의료서비스의 생산성 및 의료정보의
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재사용성이 매우 떨어지고 있다. 또한 환자의 입장에서 의료

정보의 병원간 원활한 교환이 어려운 상황으로 인하여 타 병

원에서 이미 검사 및 진료 받은 내용을 불필요하게 중복하여

재검사 및 진료를 받아야 하는 불편을 겪게 된다.

HL7은 서로 다른 보건의료분야소프트웨어애플리케이션

간에 정보가 호환될 수 있도록 하는 사실상 보건의료 산업계

의 표준 프로토콜이다. HL7은 의료기관의 유형 또는 규모에

상관없이 모든 종류의 의료업무(patient management,

laboratories, pharmacies, system management 등)의

서비스 요구수준을 충족시킬 수 있다. HL7은 보건의료분야

관계자의 요구와 변화를 수용하는 새로운 버전으로 업그레이

드되어 가고 있으며 각 나라의 언어와 요구사항을 수용한 국

제적 표준으로 발전되어 가고 있다.

HL7은 ISO의OSI 7계층참조모델의7번째계층인응용계

층프로토콜에해당되는부분을다루고있다. HL7에서는메시

지구조(abstract message definition), 코딩규칙(encoding

rules), 트리거이벤트(trigger events)세가지를대상으로명

세화하고있다. 메시지는크게트리거이벤트(trigger events),

쿼리(query), 확인응답(acknowledgement)으로 구성된다.

트리거이벤트로 인한 ADT(Admission, Discharge and

Transfer) 메시지가발생하면쿼리메시지로전달되고응답시

스템은 잘 처리되었다는 확인응답을 하게 된다.[8]

HL7 메시지는 표 1, 표 2와 같이 메시지헤드(MSH:

Message Header), 이벤트타입(EVN:Event Type), 환자아

이디(PID:Patient Identification) 세그먼트들로구성된다.

세그먼트 세그먼트설명

MSH Message Header

EVN Event Type

PID Patient Identificatoin

표 1. ADT 메시지
Table 1. ADT Message

세그먼트 세그먼트설명

MSH Message Header

MSA Message Acknowledgement

[ERR] Error

표 2. ACK 메시지
Table 2. ACK Message

각 세그먼트는 데이터필드(data field)와 컴포넌트

(component) 단위로 세분된다. 트리거이벤트의 이벤트 타

입은 표 3과 같다.

이벤트 이벤트설명

A01 ADT/ACK–Admit/visit notification

A02 ADT/ACK–Transfer a patient

A03 ADT/ACK– Discharge/end visit

A04 ADT/ACK–Register a patient

A05 ADT/ACK–Pre-admit a patient

... ...

표 3. 이벤트타입
Table 3. Event Type

3. 의료정보 보안의 개념

컴퓨터통신기술 및 정보처리기술의 의료분야에 대한 적용

및개발은계속하여확장될전망이며이러한의료정보화는일

반적인 병의료분야의 행정적인 정보뿐만 아니라 환자의 진료

정보까지 확산되어 사용되고 있다. 정보처리시스템에 다루어

지는일반적인정보도철저한정보보안이밑바탕이되었을때

현장과 실무에 사용 가능한 것이며, 환자에 관한 의료정보는

사생활 침해 등 매우 민감한 정보로써 더욱더 철저한 정보보

안이 이루어지지 않고서는 컴퓨터를 이용한 정보화가 불가능

한내용이다. 의료정보의노출은개인에게돌이킬수없는정

신적, 사회적, 경제적 피해를 초래할 수 있어 중요하게 다뤄

져야한다. 사적비밀보장과 의료정보보안은 환자와 의사간의

신뢰관계를 형성시키며 효과적인 의료행위를 가능하게 하는

기본적인 환경이라 할 수 있다.[9]

최근의 정보통신 이용 환경이 무선 네트워크와 모바일 단

말기를사용하는환경으로발전해가고있으며, 병원정보시스

템 환경 또한 이와 같은 변화가 일어나고 있다. 본 논문에서

관심을두고있는응급의료정보통신체계는현장이동성및편

리성으로 인해 이와 같은 무선 통신 환경이 더욱더 요구되는

환경이다. 무선통신망환경은 정보보안 측면에 있어서는 유선

통신망 환경에 비해 더욱더 취약한 환경으로 이에 적합한 보

안대책이요구되어진다. 무선통신망과공중망을거쳐의료정

보를 상호 교환하기 위해서는 불순한 의도를 가진 공격자에

의해 중간에 가로챌 수 있다는 것을 고려하여 암호화 시스템

을 사용한다. 암호화시스템은 암호화와 복호화에 서로 다른

키를 사용하여 키 전송이 필요 없으며 디지털 서명이 가능한

공개키암호화방식과 암호화 키와 복호화 키가 동일하여 송수

신자 간에 비밀키를 공유하는 비밀키암호화방식이 있다.

정보보안은 비밀성(security), 무결성(integrity), 가용

성(availability)의 보안요구조건이만족되어야한다. 비밀

성은 오직 인가 받은 사용자만이 접근될 수 있음을 보장해야

함을말한다. 무결성은오직인가받은사용자만이정보를수

정할 수 있도록 보장하여 사실과 다르거나 부정확한 정보가
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저장되지 않도록 보장하는 것을 의미한다. 가용성이란 오직

인가 받은 사용자만이 사용할 수 있어야 하며, 인가 받은 사

용자는 언제나 사용 가능해야 함을 보장하는 것을 의미한

다.[10, 11]

환자의사생활보장과진료기록의비밀보장을위해의료정

보의 조작자는 정보에 대한 접근과 사용 권한이 조정되고 관

리될필요가있다. 사용자의종류, 자료의종류, 자원의종류,

접근종류에대한합법적인접근의명백한정의를포함한정보

보안 정책을 수립해야 한다. 의료 분야에서 사용자의 종류는

의사, 간호사, 사무직 등으로 분류하여 각 사용자의 역할에

합당한 접근 권한을 부여해야 하며, 자료의 종류는 인구학적

자료, 예방접종등의일반적인비기밀사내용과질병과관련된

민감한 정보 그리고 정신과 진료내용, 약물 중독 자료 등과

같은 극비사항으로 분류되어 접근이 통제되어야 한다.[12]

의료정보와같이다수의사용자가다수의정보를공유하는

정보통신 환경에서는 어떤 사용자가 어떤 정보에 접근(읽기,

쓰기, 변경)하는 것을허용할것인가를결정하는접근제어방

법이중요한보안문제의하나로다루어지고있다. 이러한 문

제를다루기위해여러가지접근제어모델이연구되어있는

데, 접근제어 리스트(ACL: Access Control List) 모델, 강

제적 접근제어(MAC: Mandatory Access Control) 모델,

임의적 접근제어(DAC: Discretionary Access Control)

모델, 역할기반 접근제어(RBAC: Role-Based Access

Control) 모델이대표적이다.[2] 본 논문에서적용하고있는

역할기반접근제어는임무분리(separation of duty) 정책의

보안 원리를 부여해야 한다. 임무분리 정책은 사용자들의 권

한남용이나오용에의한사기, 공모를방지하기위하여민감

한 권한들은 한 사람에게 부여하지 않고 여러 사람에게 분산

하여 부여해야 한다는 보안 원리이다.

임무분리의종류에는정적임무분리(static separation of

duty), 동적임무분리(dynamic separation of duty), 연산

상의임무분리(operational separation of duty)가 있다.

정적임무분리는사용자에게임무분리관계에있는두개이상

의역할을동시에부여할수없다는정책을말한다. 동적임무

분리는 사용자에게 임무분리 관계에 있는 두 개 이상의 역할

을동시에부여할수있지만동시에활성화하여사용할수없

도록 하는 정책이다. 연산상의임무분리는 어떤 작업이 여러

단계의 연산으로 구성되어 있다고 했을 때 한 사용자가 모든

단계의 연산을 수행하지 못하도록 하는 정책이다. 본 논문에

서는권한관리의유연성을가지며응급의료체계환경에적합

한 동적임무분리 정책을 기반으로 기술하였다.

III. REMISS 설계

1. REMISS 구조

본 논문에서 제안한 역할기반 응급의료정보보안시스템

(REMISS:Role-Based EmergencyMedical Information

Security System)의 응급의료정보 보안체계 구성도는 그림

3과같이응급의료정보시스템, 응급의료정보보안시스템, 응급

구조클라이언트, 일반사용자클라이언트, 병의원클라이언트로

구성된다.

그림 3. 역할기반응급의료정보보안시스템구성도
Fig. 3. Organization of Role-based Emergency
Medical Information Security System REMISS

응급의료정보시스템은 사용자를 일반사용자, 응급구조사,

병의원사용자로 구분하여 해당 사용자의 역할과 권한에 맞는

서비스를 제공한다. 각 사용자는 응급의료정보시스템을 사용

하기위해명시된절차와양식에맞추어개인인증정보를사용

하여 등록하게 되며 이에 대한 처리는 응급의료정보보안시스

템(REMISS)에 의해 관리된다. REMISS은 각 사용자에대

한 인증정보뿐만 아니라 응급의료정보 접근 및 이용에 대한

사용자 역할별 접근권한을 관리한다. 응급의료정보시스템은

병의원사용자 클라이언트를 통하여 연계하여 운영될 응급의

료센터와 병의원에 대한 정보를 응급의료지식데이터베이스에

등록하고 온라인으로 최신의 정보를 유지함으로써 응급구조

상황에 실시간으로 활용될 수 있도록 운영된다.

응급의료지식데이터베이스는 응급의료정보시스템에 접수

된응급처치사례에대한경험적지식을체계화하여저장하여
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응급구조현장상황에효과적이며신속한응급처치가이루어질

수있도록활용된다. 이때응급구조사는REMISS로부터인가

된 접근권한을 사용하여 응급의료지식데이터베이스와 연계된

응급의료센터및병의원에서제공되는응급의료정보를활용하

여 환자에 대해 적극적인 응급구조 활동을 수행하게 된다.

모든 응급의료정보는 응급의료정보시스템을 통하여 관련

기관 및 사용자에게 전달되도록 한다. 응급의료정보시스템은

응급의료정보보안시스템과 연계하여 사용자 인증, 의료정보

접근제어의 정보보안 체계를 통하여 응급의료정보 서비스를

사용자에게 제공하는 역할을 수행한다. 응급의료정보시스템

과응급센터및병의원기관의정보시스템사이의응급의료정

보및인증정보는본논문에서설계한HL7 기반의REMISS

프로토콜(3.3절 참조)을 통하여 상호 교환한다.

본 논문에서 설계한 응급의료 보안체계의 응급의료정보의

제공처리절차및인증절차는다음과같다. ①응급현장에서

119종합상황실을 통하여 구급 및 구조신고를 접수한다. ②

119종합상황실은 신고 접수된 내용을 기반으로 현장에 119

구급대를 출동시키며, 응급구조사에 대한 역할 및 권한 부여

와 함께 신고 접수된 내용을 전달한다. ③응급구조사는 응급

현장에서 현장상황 및 응급환자의 생체정보를 취득하고 응급

처치 정보를 요청한다. ④응급의료정보시스템은 저장된 응급

처치정보를 응급구조사에게 전달하고 응급의료기관 및 응급

의료지도 의사의 역할 및 권한을 부여한다. ⑤응급구조사와

응급의료지도의사가상호간에응급처치, 진료정보, 환자생체

정보를 공유하며 응급구조 활동을 진행하며 응급센터로 환자

를 이송한다.

2. REMISS 역할기반 접근제어

2.1 REMISS 인증 알고리즘

REMISS는 사용자 인증과 사용자 역할기반 접근제어 매

커니즘을 통하여 응급의료정보 보안 체계를 구성한다. 이를

위하여 REMISS는 사용자인증 데이터베이스와 사용자역할

데이터베이스의두가지보안정보를관리한다. 사용자인증데

이터베이스는 응급의료정보시스템을 사용하기 위하여 사용자

개인 인증을 위한 정보를 입력받아 사용자 로그인 과정에서

본인인증을위한사용자인증정보를저장한다. 사용자역할데

이터베이스는 응급의료정보체계의 사용자 유형과 각 사용자

유형에 대한 역할 및 권한을 정의하며 사용자 인증과정이 확

인된사용자에게역할및권한을배정하기위한역할및권한

정보를저장한다. REMISS의 인증알고리즘은사용자인증단

계와 역할 및 권한배정단계의 두 단계로 구성되며 이의 흐름

도는 그림 4와 같다.

REMISS 인증단계의 첫 번째 단계인 사용자인증단계는

정적인사용자인증정보를확인하는과정으로써이단계를거

치면 응급의료정보시스템에 대한 일반적인 서비스를 사용할

수 있다.

그림 4. REMISS 인증및역할배정알고리즘의흐름도
Fig. 4. Flow of REMISS Authentication and

Role/Permission Assign Algorithm

REMISS 인증단계의 두 번째 단계인 역할/권한배정단계

는 응급구조 상황 발생시에 사용자인증단계를 거친 사용자에

대하여 동적으로 그 역할과 권한을 배정하는 단계이다. 사용

자인증과정에서 확인된 사용자의 소속 기관의 정보시스템에

게 REMISS 프로토콜의 보안메세지를 통해 해당 사용자의

사용자 역할 및 권한 부여에 필요한 정보를 요청하여 역할과

권한을 배정하고 응급의료정보시스템의 서비스를 이용할 수

있도록 한다.

2.2 REMISS 역할/권한 배정

REMISS는 응급의료체계에존재하는사용자역할을최초

반응자, 일반사용자, 응급구조사, 의료지도사로 분류하였다.

역할/권한데이타베이스에 각 사용자 역할에 대한 응급의료정

보의접근권한이정의되어있다. 사용자역할UserRole의정

의 내용은 다음과 같다.

UserRole = {사용자 | 응급구조팀}

사용자 = {구조사 | 의료인 | 일반사용자 | 관리자}

응급구조팀 = {최초반응자 | 응급구조사 | 의료지도사}

사용자역할의 정의는 클래스의 계층구조로 정의되어 있으



역할기반 응급의료정보보안시스템 REMISS의 설계 191

며, 최상위 클래스는 응급의료정보시스템의 일반적인 서비스

를 이용하기 위한 ‘사용자’와 응급구조 활동을 위해 응급구조

팀에배정되어정해진역할을수행하기위한 ‘응급구조팀’으로

구성된다. ‘사용자’의 하위클래스는 다시 ‘구조사’, ‘의료인’,

‘일반사용자’, ‘관리자’ 등으로 구성되어 상위클래스의 속성을

기본으로 하며 각 하위클래스의 추가적 속성으로 정의된다.

이들 사용자역할 클래스들 간의 정보보호의 임무분리를 고려

한 계층 구조는 그림 5와 같다.

각사용자역할UserRole-i에 대한 접근권한의정의내용

은 다음과 같다.

UserPrivilege = {UserRole-i, EmgTarget,

{Operation}, Constraint}

그림 5. 사용자역할UserRole 계층구조
Fig. 5. Hierarchy of UserRole

각 사용자 역할에 대해 응급의료정보 또는 기능

(EmgTarget)에 대한 접근권한(Operation)은 주어진 제약

조건(Constraint)을 만족하는 상황에서 사용할 수 있도록

정의되어 있다.

REMISS의 사용자인증단계, 역할/권한배정단계의 두 가

지인증단계를거친후인증된사용자에대한접근제어리스트

AccessList의 정의 내용은 다음과 같다.

AccessList = {UID, UserRole-i, EMGID-i}

인증된 사용자(UID)는 정의된 사용자 역할(UserRole-i)

에 대한 제약조건을 만족하고, 소속기관의 사용자 보안정보

메시지 교환을 통하여 해당 응급상황(EMGID-i)에 대한 응

급의료정보및응급의료체계에대한역할및접근권한을갖게

된다.

REMISS의 역할/권한배정방법은인증된사용자에게동

적으로 부여된다. 응급구조 상황이 발생되었을 때 역할 배정

에대한인증을거쳐권한을가지게되며응급구조상황이종

료되면 그 역할 및 권한은 상실된다. 그러나 한 사용자가 주

어진환경에따라여러역할을수행해야하는경우가있을수

있다. 이를 위하여 정보보호의 임무분리 원칙에 따라 활성화

되는 시간을 구분하여 배정함으로써 정보보호의 임무분리 원

칙을따르면서여러역할을수행할수있도록하였다. 응급의

료체계는 한 조직체계와 달리 다양한 기관 및 사용자가 존재

하고 있어서 사용자의 역할이 수시로 변경될 수 있는 환경이

다. 따라서이와 같은응급의료체계에는정적인역할/권한배

정보다동적인역할/권한배정이더욱더적합하고보안정보관

리 차원에서도 보다 효율적인 방법이라 할 수 있다.

2.3 REMISS 프로토콜

응급의료체계에 포함된 응급의료정보시스템과 병의료기관

및응급센터의병원정보시스템그리고 119구급기관의정보시

스템 사이에 적법한 보안 절차를 통한 응급의료정보 교환을

위해 REMISS 프로토콜을설계하였고이것은기본적으로의

료정보 교환의 산업 표준으로 사용되고 있는 HL7을 기반으

로 하고 있다. REMISS 프로토콜은 진료정보메시지, 응급의

료메세지, 사용자보안정보메시지로 구성되어 있다.

진료정보메시지는 응급환자가 기존에 진료 받았던 병의료

기관및응급센터에기록되어있는진료정보를응급구조에활

용하기 위하여 응급의료정보시스템으로부터 요구되어 전달되

는 메시지이다. 응급의료메시지는 응급구조현장에서 발생되

는 환자생체정보 및 응급처치정보를 병의료기관 및 응급센터

도착 이후 치료 또는 응급구조 활동을 위한 목적으로 응급의

료정보시스템을 통하여 병의료기관 정보시스템에 전달되는

메시지이다. 사용자보안정보메시지는 사용자 역할/권한 배정

을 위해 인증된 사용자에 대한 정보를 기반으로 사용자의 소

속 기관과 REMISS 사이에 교환되는 보안정보 메시지이다.

2.3.1 진료정보메시지 PCIMSG

진료정보메시지는 응급의료정보시스템과 병의료기관 및

응급센터 병원정보시스템 사이에 교환되는 응급환자에 대한

진료정보를 담은 메시지를 의미하며, PCIMSG(Patient

Clinic Information Message)로 정의하였다. PCIMSG의

메시지의 문법적 구조는 표 4와 같다. 응급환자에 대한 진료

정보를 환자가 기존에 진료 받았던 병원으로 요청할 때에

PCIMSG 메시지를 사용하여 요청하고 정보를 받는다.
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세그먼트 세그먼트설명

MSH Message Header

EVN Event Type

EMGID Emergency Identification

PID Patient Identification

{PCI} Patient Clinic Information

표 4. PCIMSG메시지세그먼트
Table 4 PCIMSGMessage Segment

PCIMSG 메시지는표 5에설명되어있는각이벤트를사

용한다.

이벤트 이벤트설명

PCIEVN01 등록환자사실확인요청

PCIEVN02 등록 환자사실응답

PCIEVN03 진료정보요청

PCIEVN04 진료정보응답

표 5. PCIMSG이벤트타입
Table 5. PCIMSG Event Type

응급상황 기초정보 EMGID와 응급환자에 대한 기초정보

PID를 사용하여등록된병원에등록환자여부를이벤트타입

PCIEVN01(등록확인요청), PCIEVN02(등록확인응답)을

사용하여 확인하고, 진료정보가 필요한 병원에 진단 및 치료

정보를 이벤트 타입 PCIEVN03(요청), PCIEVN04(응답)

을 각각 사용하여 요청하고 받는다. 이벤트타입이 요청

(PCIEVN01, PCIEVN03)인 경우에는 진료정보 세그먼트

PCI에 요청받고자하는진료정보필드를명시하여해당진료

정보를 받을 수 있도록 하였다.

2.3.2 응급의료메시지 EMIMSG

응급구조 현장에서 수집된 환자의 생체정보, 응급처치 등

응급의료정보는 응급의료정보시스템에 기록되고 응급구조 상

황에 활용된다. 응급의료메시지는 응급구조 현장의 의료지도

또는 환자 이송 후 신속한 치료를 수행하기 위해 응급의료정

보시스템과 병의료기관 및 응급센터 병원정보시스템 사이에

교환되는 응급의료정보를 담은 메시지를 의미하며,

EMIMSG(Emergency Medical Information Message)

로 정의하였다. EMIMSG 메시지의 문법적 구조는 표 6과

같다.

EMIMSG 메시지는 응급구조 현장에서 응급환자에 대한

혈압, 체온 등 생체정보를 교환하거나 응급처치 정보를 교환

하기위해사용된다. EMIMSG의이벤트타입은표 7과같다.

세그먼트 세그먼트설명

MSH Message Header

EVN Event Type

EMGID Emergency Identification

PID Patient Identification

{EMI} Emergency Medical Information

표 6. EMIMSG메시지세그먼트
Table 6. EMIMSGMessage Segment

이벤트 이벤트설명

EMIEVN01 응급환자사실확인요청

EMIEVN02 응급환자사실응답

EMIEVN03 응급의료정보요청

EMIEVN04 응급의료정보응답

표 7. EMIMSG이벤트타입
Table 7. EMIMSG Event Type

응급상황 기초정보 EMGID와 응급환자에 대한 기초정보

PID를 사용하여응급환자사실을 EMIEVN01(응급환자사

실 확인요청), EMIEVN02(응급 환자 사실 확인응답)을 사

용하여확인하고, 응급의료정보가필요한병원과이벤트타입

EMIEVN03(요청), EMIEVN04(응답)을 각각사용하여요

청하고 받는다. 이벤트타입이 요청(EMIEVN03,

EMIEVN04)인 경우에는 응급의료정보세그먼트 EMI에 요

청 받고자하는 응급의료정보 필드를 명시하여 해당 응급의료

정보를 받을 수 있도록 하였다.

2.3.3 사용자보안정보메시지 USIMSG

응급의료체계에서는다양한기관및사용자가적절한권한

으로 상호 협력하여 응급구조 활동을 수행하는 환경이다.

REMISS는 첫 번째 단계인 사용자인증단계를 거쳐 사용자

본인을 인증 확인하고, 두 번째 단계인 역할 및 권한 배정단

계를 통하여 발생된 응급상황에 요구되는 사용자에게 역할과

권한을 배정하게 된다. 사용자보안정보메시지는 REMISS가

사용자의소속기관과사용자의역할에대한보안정보를교환

하는 메시지를 의미하며, USIMSG(User Security

Information Message)로 정의하였다. USIMSG의 문법적

구조는 표 8과 같다.

응급상황 기초정보 EMGID와 사용자에 대한 기초정보

UID, 사용자 보안정보 USI를 사용하여 사용자 등록 사실을

USIEVN01(사용자 등록 사실 요청), USIEVN02(사용자

등록사실응답)을 사용하여 확인하고, 사용자 보안정보가필

요한병원 또는응급구조기관과이벤트타입 USIEVN03(요

청), USIEVN04(응답)을 각각 사용하여 요청하고 받는다.
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세그먼트 세그먼트설명

MSH Message Header

EVN Event Type

EMGID Emergency Identification

UID User Identification

{USI} User Security Information

표 8. USIMSG메시지세그먼트
Table 8. USIMSGMessage Segment

USIMSG의 이벤트타입은 표 9와 같다.

이벤트 이벤트설명

USIIEVN01 사용자 등록사실요청

USIEVN02 사용자 등록사실응답

USIEVN03 사용자보안정보요청

USIEVN04 사용자보안정보응답

표 9. EMIMSG이벤트타입
Table 9. EMIMSG Event Type

본 논문에서 제안한 REMISS 프로토콜에 의해 응급의료

정보시스템에 보안성을 제공할 수 있는 근거는 각 사용자에

대한인증과함께사용자그룹별로허가된권한만을사용하여

의료정보를이용할수있도록 REMISS에 의해관리함으로써

응급의료정보에 대한 비밀성, 무결성, 가용성을 보장하게 된

다는 것이다.

IV. 결 론

의학기술의 발전과 함께 정보통신 기술의 융합은 환자 중

심의고도화된양질의의료서비스를제공하는발전된의료환

경을 만들어가고 있다. 응급의료체계는 병원전단계에서 응급

환자에대하여현장에서환자에게가장적합한응급처치를수

행하고 치료를 위한 병원으로 인계하는 역할을 한다. 환자에

대한 적절하고 적극적인 응급처치는 환자에 대한 응급의료정

보및진료정보등의료정보의파악및평가를통하여이루어

지며, 응급구조사, 응급의료지도의사, 응급구급기관, 병의원,

응급센터등다양한사용자및기관의협력이필요하다. 환자

에 대한 의료정보가 응급의료체계 안에서 원활하게 현실적으

로사용되기위해서는정보보안의안전성이확보되어야한다.

그러나응급의료체계에관여된각기관및정보시스템은각기

독자적인정보보안체계를갖추고있어환자의의료정보교환

이 어려운 상황이다.

본 논문에서는 응급의료체계에 적합한 응급의료정보보안

시스템의 체계를 정의하고, 다양한 사용자가 상호 협력하여

운영되는 응급의료체계 환경에 적합한 역할기반 정보보안시

스템을제안하였다. 또한응급구조현장에서응급구조사에의

한보다전문적이고적극적인응급처치를지원하기위해응급

의료정보, 진료정보, 사용자보안정보의 교환이 필요하며, 이

를 위하여 HL7기반의 응급의료정보 프로토콜을 제시하였다.

HL7은 일반적인 의료정보만을위한것이기때문에응급의료

정보 및 보안정보를 위한 메시지 구조 및 프로토콜을 설계하

였다.

본 논문에서 제안한 역할기반 응급의료정보보안시스템

REMISS는 사용자인증단계와 역할/권한배정단계의 두 단계

로구성되어운영된다. 역할/권한배정단계는인증된사용자의

소속 기관인 응급센터, 병의료기관 등 정보시스템과

REMISS 프로토콜을 통하여 상호 보안정보를 요청, 확인하

여 역할과 권한을 배정한다. REMISS의 인증과정을 통하여

인증된 사용자는 응급구조클라이언트, 병의원클라이언트, 일

반사용자클라이언트 등 해당 사용자에 대한 응급의료정보시

스템의 서비스를 사용하여 적극적인 응급구조 활동에 참여하

게된다. 또한 응급구조환경에서 REMISS 프로토콜을 사용

하여 응급의료정보시스템과 연계 병의료기관의 정보시스템

사이에 응급의료정보메시지, 진료정보메시지를 상호 교환하

여 환자의 응급처치 및 치료에 필요한 정확한 의료정보를 제

공할 수 있게 된다.

본 논문에서 제안한 역할기반 응급의료정보 보안시스템은

보다높은수준의의료서비스를제공하기위하여연구되고진

행 중에 있는 원격의료 환경에서도 매우 필요한 개념이라 할

수 있다. 원격의료서비스의 환경 또한 정보통신망을 통하여

다양한 사용자 및 기관 사이에 의료정보의 상호 통신을 기반

으로하고있기때문에이를실현하기위해서는본논문의의

료정보보안의 개념이 반드시 필요하며 이에 활용될 수 있을

것으로 기대된다.

본 논문의 연구범위는 응급의료정보보안시스템의 기본 설

계로한정되어있으나이의실질적구현을위해서는응급의료

정보의표준화, 원격의료의법적, 제도적 근거의마련이필요

하다. 또한 유비쿼터스기술 등 최근기술 동향을고려한보

다 편리하고 새로운 응급의료정보시스템의 서비스와 보안서

비스에 대한 연구가 필요하다.
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