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S/W 개발 보안의 필요성에 따른 법 제도 및 규정 사례 분석
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요 약

S/W 개발 보안이란 안전한 SW 개발을 위해 잠재적인 보안취약점을 제거하고, 보안을 고려하여 기능을 설계・
구현하는 등 SW 개발 과정에서 일련의 보안활동을 말한다. 본 논문에서는 우리에게 정신적, 금전적으로 상당한 피

해를 주는 국내외 해킹 사례를 살펴보도록 한다. 웹 사이트 공격의 약 75%가 응용프로그램 즉, S/W의 취약점을 악

용한 것임을 상기시킨다. 그리고 이러한 취약점들을 많이 가지고 있는 S/W 개발 보안의 주요 이슈들을 알아보도록 

한다. 그리고 보안관련 법 제도 및 규정을 공공부분과 민간부분으로 나누어 제시하도록 한다. 그리고 보안관련 법 

제도 및 규정의 세부 내역들을 예를 들어 나타내 보도록 한다. 
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Abstract

Software Development Security is defined as a sequential procedure such as deleting potential security 

vulnerability for secure software development, designing or implementing various functions with 

considering security, and so on. In this paper, we research on domestic or international hacking cases that 

could damage us mentally or financially. Seventy five percent of Web-site attacks abuses weak points of 

application programs, or software. We also research on major issues related to software development 

security with these demerits. And then, we propose public and private laws, regulations, or systems and 

give some examples with detailed descriptions.

▸Keywords : S/W Development Security, Security Vulnerability, Hacking Cases,
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I. 서 론

우리나라에서는 행정기관 등이 안전한 소프트웨어를 개발

하여 각종 사이버위협으로부터 예방ㆍ대응코자하기 위하여

SW개발단계부터보안약점을제거하는 ‘SW 개발 보안’ 의무

제가 2012년 12월부터 시행되었다.

미국의 정보기술 연구, 자문회사인 가트너에서는 보안 취

약점이 포함된 SW는 해커의 공격 목표가 되어 중요한 보안

위협을 초래하며사이버 침해사고의약 75%가 응용 프로그

램(SW)의 취약점을 악용한다고 한다. 또한 IBM 사 보고서

에서는정보시스템운영이전의개발단계부터보안성의고려

및없어지지아니하고남아있는취약점제거가필요하며, 운

영 단계에서의 취약점제거비용은 개발단계보다 60~100배

의 비용이 필요하다고 하고 있다. 따라서 사전 예방 체계 강

화를위한 SW개발보안(시큐어코딩) 강화체계의도입을실

시하였다. 시큐어코딩(Secure Coding)이란 SW 구현할 때

개발자나언어의약점등으로발생할수있는 취약점을제거

하기 위하여 설계 단계부터 보안을 고려하는 안전한 코딩 방

법을 말한다.

SW 보안에 관한 연구로는 기 발생한 메모리 해킹 악성코

드에의한인터넷뱅킹사고로부터파생될수있는공격유형을

도출하고 사용자 인증수단이 해당 공격유형에 어떤 취약점을

노출하는지살펴봄으로써사용자PC에메모리해킹악성코드

가감염되어있다고하더라도안전하게전자금융서비스를완

료할 수 있는 사용자 인증수단을 고찰하였고, 무기체계 내장

형 SW 적용 수준을 중심으로 사이버전 대응을 위한 국방

SW 개발보안 적용 방안에 대하여 대안을 제시하였다.[1-2]

그 외에도 국내환경에 적합한 진단도구 기능 요구사항과

진단도구의 신뢰성을 보증할 수 있는 평가방법론을 제안하였

고 제안된 평가체계의 효과를 분석하기 위한 시범 적용한 결

과 및 절차를 제시하였다.[3]

보안취약점은 악의적인 목적을 가진 사용자 등에 의해 악

용되어 중요정보 유출, 권한 상승, 보안기능 우회 등의 보안

사고가 발생하는 SW 보안요구사항, 설계, 기능 관련 속성이

다.[4]

보안약점은 SW의 결함, 오류 등으로 해킹 등 사이버공격

을 유발할 가능성이 있는 잠재적인 보안취약점으로 보안취약

점의원인이라고할수있으나모든보안약점이보안취약점이

되지는 않는다.[4-5]

보안 방안에 대한 연구로는 IT서비스 기업들이 수행하는

프로젝트 단계별 주요 보안 활동 사례를 살펴보고 이를 통하

여실제프로젝트단계별로적용할수있는보안방안이제시

되었다.[6]

또한 해킹에 관하여 정부는 현행 정보보호 관련 법령으로

정보통신망이용촉진및정보보호등에관한법률을기본법으

로 하여 분야 및 적용대상에 따라 산발적인 개별법규를 두어

각 분야별, 적용대상별로 정보보호를 위한 규율을 실시하고

있다.[7]

그리고 사이버공격으로인한경제적및사회적손해와주

변의 관심이 집중됨에 따라, SW가 오류 및 보안취약점을 가

지지않고안전하게정상적으로작동함을보장하는 SW 보증

에 관한 연구도 활발히 전개되고 있다.[8-11]

본논문의구성은다음과같다. 2장에서는 국내외해킹사

례를살펴보고 3장에서는 S/W개발보안의필요성, 4장에서

는 보안관련 법 제도 및 규정과 실례에 대하여 기술하고 5장

에서 결론을 맺도록 한다.

보안관련법제도및규정은날로변하고있다. 하나의보안

관련 허점이 나오면 또한 관련 법률은 여러 부서에서 줄줄이

개정되고발효된다.본논문에서는이러한법률의현주소를알

아보고 법 제도가 어떤 것들이 있는지를 살펴보고자 한다.

II. 국내외 해킹 사례

1. 국내해킹[12]

1) DDOS(Distribute Denial of Service attack) 공

격('09~'12)

- 해커는 미리좀비들을제어하기위한 C&C 서버들을수

천대 이상 확보, 악성코드를 유포해 좀비 PC들로부터

각종정보를수집. 이후웹하드홈페이지두곳을해킹하

여업데이트프로그램을 DDoS 악성코드로바꿔치는방

법으로국내의많은 좀비 PC를 확보하여 DDoS 사이버

테러 공격을 감행

2) 현대 캐피탈 해킹사건('11.4.8)(그림 1)

- 전문 해커집단에 의한 해킹

- 암호화하지 않고 보관 중이던 중요 금융정보 유출

(피해규모: 40여만명 개인정보 유출)
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그림출처 : 한국경제
그림 1. 현대캐피탈해킹사건

Fig. 1. Hacking of Hyundai Capital

3) 농협 전망 장애사건('11.4.12)

- 농협 외주업체 직원 노트북을 통해 프로그램 삭제 명령

이 실행되어 금융서비스 중단사태 발생

(피해규모: 587대 서버 중 273대 피해)

4) 개인정보유출사건('12)

- SK 텔레콤, KT, EBS의 가입자 개인정보의 유출 사건

(피해규모: SK 텔레콤은 20만 건의 고객 개인정보가

유출, KT 전산망을 해킹당해가입자외 873만명의개

인정보가 유출, EBS는 400만명의 아이디와 비밀번호

주소 등이 유출)

5) MBC/KBS/신한은행/농협 전산망 마비('13)

- XecureWeb[제큐어웹] 모듈의 업데이트기능을 악용한

전산망 마비 사건

(피해규모: 주요방송사의 컴퓨터 마비, 은행의 모든 거

래 멈춤)

6) KT 개인정보유출사건('14.1,25)

- Paros 프로그램을사용하여홈페이지에서개인정보탈취

(피해규모: KT 홈페이지 1200여만명 개인정보 유출)

여기에서 우리가 짚고 넘어가야할 중요한 사항은 IT 예산

대비 정보보호 예산 비율이 은행권 3.4%, 증권 3.1%, 카드

3.6% 등으로 금감원 권고안인 5%를 밑돌고 있으며 민간기

업의 81.4%가 IT예산의 1%도 정보보호에 투자하지 않는다

는 놀라운 사실이다.

2. 국외해킹

1) 국제통화기금(IMF) 전산망해킹 (’11.6)

2) 세계최대 군수업체 록히드마틴 (’11.5)

3) 소니 플레이스테이션 네트워크 (’11.4)

4) 맥도날드 해킹 (’11.12)

5) 혼다 캐나다 (’11.5)등

6) 네트워크 침입 당한 RSA(‘11.4)

7) 프랑스의 웹 호스팅 업체 OVH의 내부 네트워크 침입

(‘13)

8) 애플은 자사의 개발자 웹사이트에 침입이 발생(‘13)

9) 일본 웹포털 사이트 2곳 해킹(‘13)

이와 같은 유수의 기업체가 사이버 공격을 받아 개인정보

를유출당하는피해가발생하여사회적으로커다란혼란을가

져왔다. 특히, 이런해킹들은금전이득획득, 사회적혼란유

발 등을 목적으로 한 계획된 해킹이라는 점에서 우리가 관심

을 가지고 그 방어책을 연구해야 되는 이유이다.

Ⅲ. S/W 개발 보안의 필요성

S/W 개발 보안의 필요성은 웹 사이트 공격의 약75%가

응용프로그램(SW)의 취약점을 악용하여 해킹을 수행했다는

것이다.

그림 2는 가트너의웹해킹침해보고서이다. 그림에서알

수 있는 것처럼 Desktop에서는 침해 발생빈도가 없는 것으

로나타났다. 그리고 Transport에서는 0.5% 미만으로아주

낮게나타났고, 웹바이러스와스팸이있는 Network 에서는

3%로 아주낮게발생했다. 하지만점점더침해빈도가높아

져서 웹 서버에서는 10%가 되었고, Application에서는 거

의 75%대의침해비율을보였다. 이는다시한번 S/W개발

보안의 필요성은 웹사이트 공격의 약75%가 응용프로그램

(SW)의 취약점을 악용하여 해킹을 수행했다는 것을 증명하

는 것이 되었다.

그렇다면 여기서 S/W 개발 보안의 주요 이슈는 무엇인지

살펴보도록 하자.

1) 법적 근거에 따른 SW 개발 보안성 강화 추세

- 개인정보의 안정성 확보 조치 기준 등 개인 정보보호법

준수 요구(제24조, 제29조등)

- 전자 금융거래법 및 전자 금융 감독 규정 준수 요구
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․ 공개용 웹서버 안전한 관리 대책 수립/운용(제17조)
․ 보인 취약점 분석/평가 및 이행 계획 수립. 시행 등
- 개발 보안(시큐어코딩) 적용의무화(‘12.10, 행안부)

2) 프로젝트팀원의 Application 개발 보안 인식부족및

수동적 대응

3) SDLC(Software Development Life Cycle) 전체

영역에걸친보안성검증/테스트미흡, 뒤늦은결함발

견으로 인한 Rework 발생

4) 보안 SDLC 관련 활동 Guide 및 Best Practices 공

유/활용 미흡

이처럼 S/W 개발 보안의 필요성은 나날이 증가하고 있으

며 S/W의 취약점 때문에 발생하는 문제를 해결하기 위하여

다음과같이보안관련법제도및규정을정비하고실례를들

어 보았다.

Ⅳ. 보안관련 법 제도 및 규정과 실례

1. 보안관련 법 제도 및 규정

현행 정보보호 관련 법령은 법률인 정보통신망 이용촉진

및 정보 보호 등에 관한 법률을 기본법으로 하여 분야 및 적

용 대상에 따라 산발적인 개별 법규를 두어 각 분야별, 적용

대상별로 정보보호를 위한 규율을 실시하고 있다.

또한 보안관련 법 제도 및 규정은 공공부문과 민간부문으

로 나누어져 있고 정보보호시책수립에서 국가정보화법과 정

보통신망 이용촉진 및 정보보호 등에 관한 법률, 주요정보통

신기반보호법에서 정보통신기반보호법, 그리고 각종 평가 ․ 
인증, 점검에서 국가정보화기본법은 공공부문과 민간부분을

망라하여작성된법제도및규정이다. 이제부터우리는보안

관련 법 제도 및 규정을 살펴보도록 하자.

1) 정보보호시책수립은공공부분과민간부분을망라한법

으로 다음과 같이 분류된다.

․ 국가정보화법: 정보보안 전문 위원회
․ 정보통신망 이용촉진및정보보호등에관한법률: 정

보 보호 시책 수립

2) 주요정보통신기반보호는 정보통신기반 보호법으로 공

공, 금융, 정보통신 등 분야별 주요 정보통신 기반보

호, 정보통신 기반 보호 위원회로 나눈다.

3) 침해사고대응은공공부문과민간부분으로나눌수있다.

․ 공공부문에서는 국가 사이버 안전 관리 규정으로 공공
기관 침해 사고 대응, 국가 사이버 안전 센터, 그리고

정보 통신망 법 등

그림출처 : Gartner
그림 2. Gartner 웹해킹침해보고서

Fig. 2. Web Hacking Invasion Report of Gartner
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․ 민간부문에서는 정보 통신망 법으로 민간 침해사고 대
응과 침해 사고 대응 지원센터

4) 사이버 보안대책 및 조치는 공공부문과 민간부분으로

나누어진다.

․ 공공부문에서는 전자정부 법에서는 정보통신망 등 보
안대책 수립 및 시행에 관한 법

․ 민간부문에서는 정보통신망 법으로 이용자 정보보호와
정보통신망 침해금지법

5) 각종 평가. 인증, 점검에관한법으로는공공부분과민

간부문 그리고 공공부문과 민간부문을 총 망라한 법으

로 분류된다.

․ 공공부문에는 전자정부 법으로전자문서의 보안조치와
공공부문 보안 적합성 검증제도

․ 민간부문에는 정보통신망 법으로 정보보호 안전진단과
정보보호 관리 체계 인증

․ 공공부문과 민간부문을 총 망라한 법으로 국가정보화
기본법이있으며이법은 정보보호 시스템 평가 ․ 인증
제도를 다루는 법

6) 전자서명은 공공부문과 민간부문으로 나누어진다.

․ 공공부문의전자정부법으로행정전자서명을다루는법
․ 민간부문의전자서명법으로공인전자서명을다루는법

7) 개인 정보 보호에 관한 법으로서 공공부문과 민간부문

으로 나누어진다.

․ 공공부문에 공공기관 개인 정보 보호법인 주민등록법
․ 민간부문에정보통신망이용촉진및정보보호등에관
한 법률로서 신용정보 보호법

이상에서 우리는 법 제도 및 규정에 관해 살펴보았다. 하

지만 법 제도는 하루가 다르게 변화하여 보안 관련 법 제도

및 규정이 산업통상자원부의 부정경쟁방지법에도 등장하게

된다는 사실에 입각하게 된다. 다음의 법 제도 및 규정의 실

례에서 대락적으로 예를 살펴보도록 하겠다.

2. 법 제도 및 규정의 실례

보안관련 주요법 제도및규정에관한 실례를 들어서법

제도및규정의변화의세부내역(예)을 살펴보도록한다. 우

선 정보통신망 법에서 출발한 개인정보보호법에 대하여 살펴

보자.

1) 개인정보보호법(관련법령: 정보통신망 법)

제29조(안전조치의무)

개인정보처리자는개인정보가분실 · 도난 · 유출 · 변조

또는 훼손되지 아니하도록 내부 관리 계획 수립, 접속 기록

보관 등 대통령령으로 정하는 바에 따라 안전성 확보에 필요

한 기술적 · 관리적 및 물리적 조치를 하여야한다.

1. 개인 정보의안전한처리를위한내부관리계획의수립

ㆍ시행

2. 개인 정보에 대한 접근통제 및 접근권한의 제한조치

3. 개인 정보를 안전하게 저장ㆍ전송 할 수 있는 암호화

기술의 적용 또는 이에 상응하는 조치

4. 개인 정보 침해사고발생에대응하기위한접속기록의

보관 및 위조ㆍ변조 방지를 위한조치

5. 개인 정보에 대한 보안 프로그램의 설치 및 갱신

6. 개인 정보의안전한보관을위한보관시설의마련또는

잠금 장치의 설치 등 물리적 조치

다음으로는 전자정부 법에서 업무 담당자의 신원 및 접근

권한의 확인에 대하여 살펴보자.

2) 전자정부 법

제34조(업무 담당자의 신원 및 접근권한)

업무 담당자 등의 본인 여부 및 접근권한 등을 공인 전자

서명 또는 행정 전자 서명으로 신원 확인하여야 한다.

다음으로 전자 금융 거래법에서 나온 전자금융 감독 규정

을살펴보도록한다. 전자금융감독규정에대한웹서버관리

및분석과평가, 해킹에 노출되지않도록하고불법적인사이

트에 대한 통제대책 등을 다루고 있다.

3) 전자금융 감독 규정(관련법령: 전자 금융 거래법)
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제17조(홈페이지 등 공개용 웹 서버 관리대책)

① 금융기관또는전자금융업자는공개용웹서버의안전한

관리를 위하여 적절한 대책을 수립 · 운용하여야 한다.

② 공개용 웹서버에 게재된 내용에 대하여 다음 각 호의

사항을 준수하여야 한다. ( 1,2,3,4 …..)

③ 금융기관또는전자금융업자는홈페이지등공개용웹

서버에 대해 6개월마다 취약점을 분석 · 평가하고 그

이행계획을 수립 · 시행하여야한다.

④ 금융기관또는전자금융업자는공개용웹서버가해킹공

격에노출되지않도록적절하게대응조치하여야한다.

⑤ 금융기관또는전자금융업자는단말기에서음란, 도박

등업무와무관한프로그램또는인터넷사이트에접근

하는 것에 대한 통제대책을 마련하여야 한다.

다음으로 안전행정부의 S/W 개발 보안에 관한 실제적인

법률을 살펴보도록 한다. 시큐어토딩 가이드 준수와 S/W 개

발 보안 적용 의무화 등을 다룬다.

4) SW 개발 보안(안전행정부)

① 보안취약점유형에따른시큐어코딩가이드준수요구

- 입력데이터검증/표현 API 악용 등 7가지 보안 취약

점 유형에 따른 소스코드 관점의 가이드 준수

② 공공정보화사업에소프트웨어개발보안적용의무화

(’12년 10월부터)

다음으로 2014년 8월 개정될 안전행정부의 개인정보보호

법에서 주민등록번호를 어떻게 수집되고 이용되는지, 유출될

경우 과징금 제도 및 CEO에 대한 징계 권고 등을 살펴보자.

5) 개인정보보호법(안전행정부)

① 주민번호 수집·이용 원칙적 금지 - 주민번호 수집·이용

이 원칙적으로 금지되고, 법령에 구체적 처리 근거가

있는경우, 정보주체나 제3자의급박한 생명·신체·재산

상 이익을 위해 명백히 필요한 경우 등 예외적인 경우

에만 수집·이용 가능. 기존에 정보주체의 동의를 받아

주민번호를 수집·이용하는 것이 금지되고, 기 수집한

주민번호는 법 시행 후 2년 이내(2016년 8월까지) 파

기해야 하며, 위반시 3천만원 이하의 과태료 부과.

② 과징금제도 - 주민번호가유출되고, 이에 대한 안전성

확보조치를다하지않은경우에는 5억원이하의과징금

부과.

③ CEO 징계권고 - 주민번호유출등법위반시해당기

관의 대표자나 책임 있는 임원에 대한 징계를 권고할

수 있도록 하여 기업이나 기관 전체의 개인정보보호에

대한 인식과 책임성 강화

다음으로 2014년 2월 개정한 산업통상자원부의 부정경쟁

방지법이다. 여기에서는 영업 비밀을 포함하고 있는 문서를

보호하기위한전자지문의추출및활용에관한법을다루고

있다.

6) 부정경쟁방지법(산업통상자원부)

① 부정경쟁행위에 관한 보충적 일반조항 마련 - 타인의

상당한투자나노력으로만들어진성과등을공정한상

거래 관행이나 경쟁질서에 반하는 방법으로 자신의 영

업을 위하여 무단으로 사용함으로써 타인의 경제적 이

익을 침해하는 행위를 부정경쟁행위에 관한 보충적 일

반조항으로 신설함.

② 영업비밀원본증명제도의도입 - 영업비밀을포함하고

있는전자문서의원본여부를증명하기위하여그전자

문서로부터고유의식별값인전자지문을추출하여원본

증명기관에 등록하고, 필요한 경우 원본증명기관이 전

자지문을 이용하여 그 전자문서가 원본임을 증명하는

영업비밀 원본증명제도 도입.

③ 위조상품 신고포상금제도의 근거 규정 마련

④ 벌칙 규정에서의 영업비밀 보유주체 확대 - 개인이나

비영리기관의영업비밀을유출한자도형사처벌의대

상으로 포함.

이상에서 우리는보안관련법제도및규정과그들의실례
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를들어살펴보았다. 보안관련법과규정은하루가다르게변

하여 새롭게 개정되고 발효되고 있다. 이러한 시점에서 현재

의 국내외 해킹 사례와 S/W 개발 보안의 필요성, 그리고 보

안관련 법 제도 및 규정과 실례에 대한 본 논문의 중요성은

매우 크다고 볼 수 있다.

V. 결 론

SW 개발 보안이란 편리하고 안전한 소프트웨어를 개발하

기 위하여 겉으로 드러나지 않고 숨은 상태로 존재하는 보안

의취약점을없애고이를고려하여각각의기능을설계및개

발하고 현하는 일련의 보안활동을 말한다. 본 논문에서는 현

재우리국민에게상당한정신적및금전적, 사회적으로피해

를 입힌 주요 국내외 해킹 피해 사례를 살펴보았다. 그리고

이들 웹 사이트 공격의 약 2/3가 어플리케이션 프로그램의

취약점을 나쁘게 악용한 사례. 즉, S/W의 취약점을 악용한

사례임을 알았다. 이 시점에서 취약점들을 많이 가지고 있는

S/W개발보안의주요이슈들을알아보았고, 보안관련법제

도 및 규정을 공공부분과 민간부분으로 나누어서 알아보았으

며, 보안관련 법 제도 및 규정의 세부 내역들을 예를 들어서

살펴보았다. 앞으로는 해킹에 대한 방지책을구체화하여 SW

개발 보안을 체계적으로 구현할 수 있는 방법에 대한 연구가

활성화 되어야 할 것이다.
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